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 خذا ًامبِ

 ايراى استاًذارد هلي سازهاى با آشٌايي

ٖ  3ٔکبد٠  ٤که  ثٙذ ٔٛخت ثٝ ا٤شاٖ كٙؼش٣ سحم٥مبر ٚ اػشب٘ذاسد ٔؤػؼ١ ٗ  اكکح   لکب٘ٛ ٚ  اػکشب٘ذاسد  ٔؤػؼک١  ٔمکشسار  ٚ لکٛا٥٘

اػکشب٘ذاسدٞب٢   ٘ـکش  ٚ سذ٤ٚٗ سؼ٥٥ٗ، ٚظ٥فٝ وٝ اػز وـٛس سػ٣ٕ ٔشخغ سٟٙب 1371 ٔبٜ ثٟٕٗ ٔلٛة ا٤شاٖ، كٙؼش٣ م٥مبرسح

  .داسد ػٟذٜ ثٝ سا ٣ّٔ )سػ٣ٕ( ا٤شاٖ

ثکٝ   29/6/90د٥ٔٚٗ خّؼٝ ؿٛسا٢ ػب٣ِ اداس٢ ٔکٛس    ٚ ٔٛػؼٝ اػشب٘ذاسد ٚ سحم٥مبر كٙؼش٣ ا٤شاٖ ثٝ ٔٛخت ٤ىلذ ٚ دٙدبٜ ٘بْ

  خٟز  اخشا اثحؽ ؿذٜ اػز . 24/7/90ٔٛس   ٣35838/206 اػشب٘ذاسد ا٤شاٖ سغ٥٥ش ٚ ٣ً ٘بٔٝ ؿٕبسٜ ػبصٔبٖ ّٔ

ٔؤػؼکبر   ٚ ٔشاوض ٘ظشاٖ كبحت ػبصٔبٖ ،وبسؿٙبػبٖ  اص ٔشوت ف٣ٙ ٞب٢ و٥ٕؼ٥ٖٛ دس ٔخشّف ٞب٢ حٛصٜ دس اػشب٘ذاسد سذ٤ٚٗ

س٥ِٛکذ٢،   ثٝ ؿشا٤ي سٛخٝ ثب ٚ ٣ّٔ ٔلبِح ثب ٍٕٞبْ ؿـ٣ٚوٛ ؿٛد ٣ٔ ا٘دبْ ٔشسجي ٚ آٌبٜ الشلبد٢ ٚ س٥ِٛذ٢ دظٚٞـ٣، ػ٣ّٕ،

ٝ  اػکز  سدبس٢ ٚ فٙبٚس٢ ٝ  ٔـکبسوز  اص وک ٖ  ٔٙلکفب١٘  ٚ آٌبٞب٘ک ُ  ٘فکغ،  ٚ حکك  كکبحجب وٙٙکذٌبٖ،  ٔلکش   س٥ِٛذوٙٙکذٌبٖ،  ؿکبٔ

غ ٤ٛ٘ د٥ؾ  .ؿٛد ٣ٔ حبكُ دِٚش٣ غ٥ش ٚ دِٚش٣ ٞب٢ ػبصٔبٖ ٟ٘بدٞب، سخلل٣، ٚ ػ٣ّٕ ٔشاوض وٙٙذٌبٖ، ٚاسد ٚ كبدسوٙٙذٌبٖ

َ  ٔشثکٛى  فٙک٣  ٞب٢ و٥ٕؼ٥ٖٛ اػوب٢ ٚ ٘فغ ر٢ ٔشاخغ ثٝ ٘ظشخٛا٣ٞ ثشا٢ ا٤شاٖ ٣ّٔ اػشب٘ذاسدٞب٢ اص  دکغ  ٚ ؿکٛد ٔک٣  اسػکب

ا٤کشاٖ   سػ٣ٕ() ٣ّٔ اػشب٘ذاسد ػٙٛاٖ ثٝ سل٤ٛت كٛسر دس ٚ ًش  سؿشٝ آٖ ثب ٔشسجي ٣ّٔ و٥ٕش١ دس د٥ـٟٙبدٞب ٚ ٘ظشٞب دس٤بفز

 .ؿٛد ٣ٔ ٔٙشـش ٚ چبح

وٙٙکذ   ٣ٔ س٥ٟٝ ؿذٜ سؼ٥٥ٗ هٛاثي سػب٤ز ثب ٥٘ض كح  ر٢ ٚ ٔٙذ ػحلٝ ٞب٢ ػبصٔبٖ ٚ ٔؤػؼبر وٝ ب٣٤اػشب٘ذاسدٞ ٤ٛ٘غ د٥ؾ

ٖ  ٣ّٔ اػشب٘ذاسد ػٙٛاٖ ثٝ ، سل٤ٛت دسكٛسر ٚ ثشسػ٣ ٚ ًش  ٣ّٔ دسو٥ٕش١ ،  ثکذ٤ٗ سشس٥کت    .ؿکٛد  ٔک٣  ٔٙشـکش  ٚ چکبح  ا٤کشا

ٖ  ٣ّٔ ب٘ذاسداػش دس ؿذٜ ٘ٛؿشٝ ٔفبد اػبع ثش وٝ ذ٘ؿٛ ٣ٔ سّم٣ ٣ّٔ اػشب٘ذاسدٞب٣٤ ٗ  5 ؿکٕبس٠  ا٤کشا ّٔک٣   و٥ٕشک١  دس ٚ سکذ٤ٚ

 .ثبؿذ سػ٥ذٜ سل٤ٛت ثٝ دٞذ٣ٔ سـى٥ُػبصٔبٖ ٣ّٔ اػشب٘ذاسد ا٤شاٖ  وٝ ٔشثٛى اػشب٘ذاسد

ٖ  اك٣ّ اػوب٢ اص ا٤شاٖ ػبصٔبٖ ٣ّٔ اػشب٘ذاسد ٗ  ػکبصٔب (ISO)اػکشب٘ذاسد   إِّّک٣  ثک٥
1 ، ٖ ٗ  و٥ٕؼک٥ٛ إِّّک٣ اِىششٚسى٥ٙکه    ثک٥

2
(IEC) ٚ ٖ3 لکب٣٘ٛ٘  ؿٙبػ٣ ا٘ذاصٜ ٣ّّٕاِ ث٥ٗ ػبصٔب

(OIML)  اػکز ٚ   ٖ 4ساثکي  سٟٙکب  ثکٝ ػٙکٛا
  ٖ  وکذوغ غکزا٣٤    و٥ٕؼک٥ٛ

5
(CAC)خکبف  ٞکب٢  ٥٘بصٔٙکذ٢  ٚ وّک٣  ؿشا٤ي ثٝ سٛخٝ هٕٗ ا٤شاٖ ٣ّٔ اػشب٘ذاسدٞب٢ سذ٤ٚٗ دس . وٙذ ٣ٔ فؼب٥ِز وـٛس دس 

  .ؿٛد٣ٔ ٥ٌش٢ثٟشٜ ٣ّإِّ ث٥ٗ اػشب٘ذاسدٞب٢ ٚ خٟبٖ كٙؼش٣ ٚ ف٣ٙ ، ػ٣ّٕ ٞب٢د٥ـشفز آخش٤ٗ اص ، وـٛس

 ، حفظ وٙٙذٌبٖ ٔلش  اص حٕب٤ز ثشا٢ ، لبٖ٘ٛ دس ؿذٜ ث٣ٙ٥ د٥ؾ ٔٛاص٤ٗ سػب٤ز ثب سٛا٘ذ ٣ٔا٤شاٖ  ػبصٔبٖ ٣ّٔ اػشب٘ذاسد

 اخشا٢ ثؼو٣ ، الشلبد٢ ٚ ٔح٣ٌ٥ ص٤ؼز ٔححظبر ٚ ٔحلٛلار و٥ف٥ز اص ا٥ًٕٙبٖ حلَٛ ، ػ٣ٕٔٛ ٚ فشد٢ ا٣ٕٙ٤ ٚ ػحٔز

 اػشب٘ذاسد، اخجبس٢ ػب٣ِ ؿٛسا٢ سل٤ٛت بث ٚاسداس٣، الحْ ٤ب /ٚ وـٛس داخُ س٥ِٛذ٢ ٔحلٛلار ثشا٢ سا شاٖا٤ ٣ّٔ اػشب٘ذاسدٞب٢ اص

ٚ  كبدساس٣ وبلاٞب٢ اػشب٘ذاسد اخشا٢ ، وـٛس ٔحلٛلار ثشا٢ ا٣ِّّٕ ث٥ٗ ثبصاسٞب٢ حفظ ٔٙظٛس ثٝ سٛا٘ذ ٣ٔ ػبصٔبٖ ٕ٘ب٤ذ. 

 فؼبَ ٔؤػؼبر ٚ ٞب ػبصٔبٖ خذٔبر اص وٙٙذٌبٖ اػشفبدٜ ثٝ ثخـ٥ذٖ ٖا٥ًٕٙب ثشا٢ ٕٞچ٥ٙٗ . ٕ٘ب٤ذ اخجبس٢ سا آٖ ثٙذ٢دسخٝ

 ، ٔح٣ٌ٥ص٤ؼز ٔذ٤ش٤ز ٚ و٥ف٥ز ٔذ٤ش٤ز ٞب٢ ػ٥ؼشٓ ٌٛا٣ٞ كذٚس ٚ ٥ٕٔض٢ ، ثبصسػ٣ ، آٔٛصؽ ، ٔـبٚسٜ دس ص١ٙ٥ٔ

 سا ٔؤػؼبر ٚ ٞب ٔبٖػبص ٌٛ٘ٝ ا٤ٗ ػبصٔبٖ ٣ّٔ اػشب٘ذاسد ا٤شاٖ ، ػٙدؾ ٚػب٤ُ ( ٚاػٙد٣ وب٥ِجشاػ٥ٖٛ ) ٚ ٔشاوض ٞب آصٔب٤ـٍبٜ

 ٞب آٖ ثٝ كحح٥ز سأ٥٤ذ ٌٛا٥ٞٙب١ٔ ، لاصْ ؿشا٤ي احشاص كٛسر دس ٚ وٙذ ٣ٔ اسص٤بث٣ ا٤شاٖ سأ٥٤ذ كحح٥ز ٘ظبْ هٛاثي اػبع ثش

 سؼ٥٥ٗ ، ػٙدؾ ٚػب٤ُ ( ٚاػٙد٣ وب٥ِجشاػ٥ٖٛ ) ، ٤ىبٞب ا٣ِّّٕ ث٥ٗ دػشٍبٜ سش٤ٚح . وٙذ ٘ظبسر ٣ٔ ٞب آٖ ػّٕىشد ثش ٚ اػٌب

 .اػز ػبصٔبٖ ا٤ٗ ٚظب٤ف د٤ٍش اص ا٤شاٖ ٣ّٔ اػشب٘ذاسدٞب٢ ػٌح اسسمب٢ ثشا٢ سحم٥مبر وبسثشد٢ ا٘دبْ ٚ ٌشا٘جٟب فّضار ػ٥بس

________________________________________________________________ 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 سوت ٍ/يا ًوايٌذگي                                                                        رئيس:

 آصاد اػح٣ٔ سجش٤ض دا٘ـٍبٜ                                                               فشٞبد     ، ٘ؼٕش٣

 وبٔذ٥ٛسش( ٥ِؼب٘غ ٟٔٙذػ٣فٛق)

 :اىدبير

 شوز ا٤شاٖ د٤شبؿ   خبوذٛس، ػ٣ّ                                                                  

 )٥ِؼب٘غ ٟٔٙذػ٣ وبٔذ٥ٛسش(

 

 ؿشوز س٤ضفٙبٚساٖ آسوب دظٜٚ   خٛؿمذْ، ػ٥ٟح                                                              

 )٥ِؼب٘غ ٟٔٙذػ٣ وبٔذ٥ٛسش(

 )اػب٣ٔ ثٝ سشس٥ت حشٚ  اِفجب(   اعضاء:

 ؿشوز س٤ضفٙبٚساٖ آسوبدظٜٚ                         صاد، ٔحٕذػ٣ّ                                 اكُ

 وبٔذ٥ٛسش(٥ِؼب٘غ ٟٔٙذػ٣ )

 

 ا٣ِٟ، ثٟٕٗ                                                                  ؿٟشداس٢ سجش٤ض

 )٥ِؼب٘غ ٔىب٥٘ه(

 

 اداسٜ وُ اػشب٘ذاسد آرسثب٤دبٖ ؿشل٣  ثذ٣ِ افـشد، ثبثه                                                         

 (٥ِؼب٘غ ٟٔٙذػ٣ وبٔذ٥ٛسش)فٛق 

 

 ثذ٣ِ افـشد، ٔحٕذسهب                                                    ٥٘شٌٚبٜ ثشق سجش٤ض

 )فٛق ٥ِؼب٘غ ثشق اِىشش٥٘ٚه(

 

 ٘ـٍبٜ سجش٤ضخجبس٢ خبٔٙٝ، حؼ٥ٗ                                                      دا

 )دوششا٢ آٔبس(

 

 ػشػشا٢، فش٘بص                                                               ؿشوز س٤ضفٙبٚساٖ آسوبدظٜٚ

 )٥ِؼب٘غ ٔىب٥٘ه(
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 ؿشوز س٤ضفٙبٚساٖ آسوبدظٜٚ    ػظ٣ٕ٥ حؼ٣ٙ٥، ػبسا                                                   

 وبٔذ٥ٛسش( ٥ِؼب٘غ ٟٔٙذػ٣)

 

 اداسٜ وُ اػشب٘ذاسد آرسثب٤دبٖ ؿشل٣سٚ، ػبػبٖ                                                       فشؿ٣ حك

 (فٛق ٥ِؼب٘غ ٟٔٙذػ٣ ػٕشاٖ)

 

 ٔؼذد، ؿ٥ذا                                                                  ا٤شا٘ؼُ

 )٥ِؼب٘غ ٟٔٙذػ٣ وبٔذ٥ٛسش(
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 فْرست هٌذرجات
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 ج اػشب٘ذاسد ػبصٔبٖآؿٙب٣٤ ثب 

 د و٥ٕؼ٥ٖٛ ف٣ٙ سذ٤ٚٗ اػشب٘ذاسد

 ص ٌفشبسد٥ؾ

 1 أٙٝ وبسثشدٞذ  ٚ د 1

 1 اكٌححبر ٚ سؼبس٤ف ٚ اخشلبسار 2

 1  اكٌححبر ٚ سؼبس٤ف 2-1

 2 اخشلبسار  2-2

 3 سٌبثك داؿشٗ 3

 3 ٞب٢ خب٣ٍ٘ٞب٢ اِىشش٥٘ٚى٣ ٚؿجىٝاِضأبر ا٥ٙٔش٣ ثشا٢ ػبٔب٘ٝ 4

 3 و٥ّبر 4-1

 4 ا٥ٙٔز ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ 4-2

 4 ٥٘ى٣ خب٣ٍ٘ ٚ ا٥ٙٔز ػبٔب٘ٝٞب٢ اِىششٚسؼبس٤ف٣ اص ػبٔب٘ٝ 4-2-1

 7 (خبسج اص دأٙٝ ا٤ٗ اػشب٘ذاسد)ٞب٢ اِىشش٥٘ٚى٣ خب٣ٍ٘ ٔشثٛى ثٝ ا٥ٙٔز ػبٔب٘ٝ ٔٛهٛػبر 4-3

 7 (DRMٔذ٤ش٤ز حمٛق د٤د٥شبَ ) 4-3-1

 8 وٙششَ ٚاِذ٤ٗ 4-3-2

 8 خذٔبر ٚ ٔحلٛلار وبٞؾ خشْ 4-3-3

 8 ٔلش  وٙٙذٌبٖ ٔٛهٛع 4-3-4

 8 ٞبٙذٜ خذٔزفشاٞٓ وٙ ٔٛهٛع 4-3-5

 8 ٔدذد ٔٛهٛع 4-3-6

 9 ثشٖٚ ػذبس٢ ٔٛهٛع 4-3-7

 9 ٞبچبِؾ 5

 9 و٥ّبر 5-1

 9 ٥ٕٞـٝ فؼبَ چبِؾ 5-2

 9 چبِؾ خٌٛى ثشق 5-3

 9 ػ٥ٓچبِؾ ث٣ 5-4

 9 افضاسآلار د٥چ٥ذٜ ؿذٜ ثٙذ٢چبِؾ ًجمٝ 5-5

 10 ٥٘بصٞب٢ ٔشٙٛع ٚ ٔشؼذد وبسثشاٖ 5-6

 10 ؼذد ٚ ٔشٙٛعٞب٢ وبسثشد٢ ٔشثش٘بٔٝ 5-7
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 اداهِ فْرست هٌذرجات

 11 ٞب٢ ا٥ٙٔش٣ٔذَ 6

 11 ٔمذٔٝ 6-1

6-2 OSS  11 ٔبِه خب٘ٝ دـش٥جب٣٘ ؿذٜ ا٥ٙٔز 

6-3 ESS  11 اص خب٘ٝ خب٘ٝ دـش٥جب٣٘ ؿذٜ خبسجا٥ٙٔز 

6-4 ESM  12 اص خب٘ٝ خب٘ٝ دـش٥جب٣٘ ؿذٜ خبسجا٥ٙٔز چٙذ 

 12 سدض٤ٝ ٚ سح٥ُّ سٟذ٤ذ 7

 12 و٥ّبر 7-1

 13 دػششػ٣ غ٥شٔدبص 7-2

 14 افضاس ٔخشة ٚ د٥ىشثٙذ٢٘شْ 7-3

 15 ٞبٔحش٥ٔٚز اص خذٔز 7-4

 15 ٞب دس ٍٞٙبْ ثشلشاس٢ اسسجبىاكححبر ٘بخٛاػشٝ اص دادٜ 7-5

 15 خٌب٢ وبسثش 7-6

 15 ػبٔب٘ٝ اؿىبلار 7-7

 16 ٞبوٙٙذٌبٖ خذٔزا٥ٙٔز فشاٞٓ 7-8

 16 اِضأبر ا٥ٙٔش٣ 8

 16 و٥ّبر 8-1

 17 وٙششَ دػششػ٣ 8-2

 18 احشاص ٤ٛٞز د٥بْ ٚ دادٜ 8-3

 18 وٙششَ دػششػ٣ اص ساٜ دٚس 8-4

 18 حفبظز اص اسسجبًبر 8-5

 19 آسؾ ٞب٢د٤ٛاس 8-6

 19 حفبظز دس ثشاثش ٤ٚشٚع 8-7

 20 ٞبحفبظز دس ثشاثش حٕحر ٔحش٥ٔٚز اص خذٔز 8-8

 20 حؼبثشػ٣ 8-9

 21 ثبص٤بث٣ 8-10

 21 ٥ٙٔش٣ ٔٛسد٥٘بصٞب٢ احُساٜ 9

 21 و٥ّبر 9-1

 21 ٞب٢ وبسثشد٢ ٔخشّف دس ٤ه خب٘ٝػٌٛ  ٔخشّف اص خذٔبر ا٥ٙٔش٣ ثشا٢ ثش٘بٔٝ 9-2

9-3  21 

 23 )اًحػبس٣( د٥ٛػز اِف

 24 وشبثٙبٔٝد٥ٛػز ة )اًحػبس٣( 
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 گفتارپيش

٘ک٤ٛغ آٖ دس  دک٥ؾ وکٝ   "٣اِضأبر ا٥ٙٔشک  :1لؼٕز  – ا٥ٙٔز ؿجىٝ خب٣ٍ٘ –ٚس٢ اًحػبر آفٗ "اػشب٘ذاسد 

ٗ    ؿذٜ ٚ دس س٥ٟٝ ٚ سذ٤ٚٗ ؿشوز س٤ضفٙبٚساٖ آسوبدظٜٚٞب٢ ٔشثٛى سٛػي و٥ٕؼ٥ٖٛ  ٤ىلکذ ٚ ؿلکز ٚ ٟٕ٘ک٥

٤ه ا٤ٙه ثٝ اػشٙبد ثٙذ ، اػز ٌشفشٝٔٛسد سل٤ٛت لشاس 14/02/91سبس٤خ  سا٤ب٘ٝ و٥ٕشٝ ٣ّٔ اػشب٘ذاسد ٥ٝاخحػ

ػٙکٛاٖ  ٝ ثک  ،1371ٔکبٜ  ثٟٕکٗ  ة ٔلکٛ   ،شا٤ٖک شب٘ذاسد ااػک  ٣ّٔ ػبصٔبٖاكح  لٛا٥٘ٗ ٚ ٔمشسار  لبٖ٘ٛ 3ٔبدٜ 

 ؿٛد.٣ٔش ٔٙشـ اػشب٘ذاسد ٣ّٔ ا٤شاٖ 

، ٞب٢ ٣ّٔ ٚ خٟب٣٘ دس ص٥ٔٙٝ كٙب٤غ ، ػّکْٛ ٚ خکذٔبر  لار ٚ د٥ـشفزثشا٢ حفظ ٍٕٞب٣ٔ ٚ ٕٞب٣ٍٙٞ ثب سحٛ 

اكح  ٤ب سى٥ُٕ ؿذ ٚ ٞشٌٛ٘ٝ د٥ـٟٙبد٢ وٝ ثشا٢  اػشب٘ذاسد ٞب٢ ٣ّٔ ا٤شاٖ دس ٔٛلغ ِضْٚ سدذ٤ذ ٘ظش خٛاٞذ

 ،ا٤ٗثٙبثش .ٌشفزخٛاٞذٔٛسد سٛخٝ لشاس سدذ٤ذ ٘ظش دس و٥ٕؼ٥ٖٛ ف٣ٙ ٔشثٛى ْؿٛد، ٍٞٙب ا٤ٗ اػشب٘ذاسدٞب اسائٝ

  وشد. ثب٤ذ ٕٞٛاسٜ اص آخش٤ٗ سدذ٤ذ ٘ظش اػشب٘ذاسدٞب٢ ٣ّٔ اػشفبدٜ

 ػز:ثٝ ؿش  ص٤ش ا ٌشفشٝٔٛسد اػشفبدٜ لشاسا٤ٗ اػشب٘ذاسد  ٝخز٢ وٝ ثشا٢ س٥ٟأٔٙجغ ٚ ٔ

ISO/IEC 24767-1 : 2008, Information technology – Home network security – Part 1: Security 

requirements. 
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 يالساهات اهٌيت :1لسوت  -اهٌيت شبكِ خاًگي  – ٍري اعلاعاتآيف

 ّذف ٍ داهٌِ کاربرد     1

اسفکبق    وٝ دس داخکُ ٤کب خکبسج خب٘کٝ      اػز 1ؿجىٝ خب٣ٍ٘ ا٥ٙٔز سؼ٥٥ٗ اِضأبر ٞذ  اص سذ٤ٚٗ ا٤ٗ اػشب٘ذاسد،

ٞب٢ ا٥ٙٔش٣ دس ثشاثش سٟذ٤ذاس٣ اػز وٝ دس ٔح٥ي ثشا٢ سٛػؼٝ خذٔز ا٢ػٙٛاٖ ؿبِٛدٜذ. ا٤ٗ خذٔبر ثٝافش٣ٔ

 .ٚخٛد داسدخب٘ٝ 

چٝ ث٥ـشش الحْ اٌشا٘ذ. غ٥ش سػ٣ٕ اسائٝ ؿذٜ ٣ دس ا٤ٗ اػشب٘ذاسد ثٝ سٚؽ ٘ؼجشبٔجبحث ٔشثٛى ثٝ اِضأبر ا٥ٙٔش

ٞب٢ خب٣ٍ٘ داخّک٣ ٤کب   ؿجىٝ دس ٔٛسد اػشفبدٜٞب٢ ا٥ٙٔش٣ سإٞٙب٢ ًشاح٣ ػبص ٚ وبس ا٤ٙدب دس دس ٔٛسد ثحث

 ا٘ذ أب  اِضأبر سػ٣ٕ ٌٔش  ؿذٜ ٥٘ؼشٙذ.ث٣ٙ٥ ؿذٜا٤ٙشش٘ز د٥ؾ ًَٛدس 

   ؿکجىٝ ص٘کذٜ،    ٞکب٢ ٔشاخؼکٝ و٥ٙکذ. افکضاسٜ    1ؿٛ٘ذ، ثکٝ خکذَٚ    ٞب٢ ٔخشّف ثٝ ؿجىٝ خب٣ٍ٘ ٔشلُ ٣ٔافضاسٜ

ٞب٢  ٞب ٚ وبسا٣٤ٞب٢ اًحػبس٣ ٤ٚظ٣ٌٜ افضاس، ٞب٣٤ ثشا٢ وبسٜٞب٣٤ ثشا٢ ػشٌش٣ٔ كٛس٣ ٚ سل٤ٛش٢ ٚ افضاسٜافضاس

ثٙکذ٢ ؿکذٜ ٚ سؼ٥ک٥ٗ اِضأکبر     ٞب٢ ؿجىٜٝوٙٙذ. ا٤ٗ اػشب٘ذاسد سح٥ُّ خٌشٞب ثشا٢ افضاسٔخشّف٣ سا فشاٞٓ ٣ٔ

 وٙذ.ا٥ٙٔش٣ ٤ٚظٜ سا فشاٞٓ ٣ٔ

 ٍ اختصارات اصغلاحات ٍ تعاريف             2

  :سٚدوبس ٣ٔثٝ ص٤شسؼبس٤ف  اكٌححبر ٚ دس ا٤ٗ اػشب٘ذاسد

 اصغلاحات ٍ تعاريف          2-1

2-1-1   

 ايکالاّاي لَُْ

 افضاس٤ٜب س٤ّٛض٤ٖٛ  :ٔثبَ. ثشا٢ ؿٛ٘ذثشا٢ ػشٌش٣ٔ اػشفبدٜ ٣ٔ ًٛس ٔؼَٕٛثٝوٝ كٛس٣ ٤ب سل٤ٛش٢  ٚػب٤ُ

 DVDهجي 

2-1-2 

 ليت اعتوادلاب

 .٥٘ؼشٙذاػحْ ؿذٜ ٤ب لبثُ دػششع  ،ٞب ٤ب فشآ٤ٙذٞب، ٞؼشبسا٤ٗ اًحػبر ثشا٢ اؿخبف غ٥شٔدبص ٤ٚظ٣ٌ

2-1-3  

 ّادادُ 2احراز َّيت
وکٝ ثکٝ دسػکش٣     ،ٔٙظٛس ا٥ًٕٙبٖ اص ٔٙجغ دادٜ دسخٛاػز ؿذٜ سٛػي ٤ه ثخؾ ثشا٢ اسسجبىثٝٞب خذٔزا٤ٗ 

 ذ.٘ؿٛ، اػشفبدٜ ٣ٔا٘ذ ؿذٜسلذ٤ك 

 

________________________________________________________________ 
1-Home Network Security (HNS) 

2- Authentication  
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2-1-4 

 ّايكپارچگي دادُ
 .٤ٚظ٣ٌ ا٤ٗ دادٜ دس سٚؽ غ٥شٔدبص سغ٥٥ش ٘ىشدٜ ٚ ٤ب اص ث٥ٗ ٘شفشٝ اػز

2-1-5 

 کاربر احراز َّيت

سلکذ٤ك  ثکٝ دسػکش٣   ، وکٝ  ثشا٢ اسسجبى ثخؾسٛػي ٤ه  ادػب ؿذٜ ٞب٤ٚ٢ظ٣ٌثشا٢ ا٥ًٕٙبٖ اص  ٞبا٤ٗ خذٔز

احشاص دٞذ وٝ ثخؾ ٤ٗ ا٥ًٕٙبٖ سا ٣ٔا٤ٗ دس حب٣ِ اػز وٝ ٤ه خذٔز ٔدٛص ا ذ٘ؿٛاػز، اػشفبدٜ ٣ٔؿذٜ 

 ٚ ٤ب ثش٘بٔٝ وبسثشد٢ ٤ٚظٜ سا ثش س٢ٚ ؿجىٝ خب٣ٍ٘ داسد. افضاسٜٚ ؿٙبػب٣٤ ؿذٜ حك دػششػ٣ ثٝ  ٤ٛٞز ؿذٜ

2-1-6 

 کالاّاي سفيذ
  .، ٤خچبَ ٚ ٔب٘ٙذ آٖس٤ٟٛٝ افضاسٜؿٛ٘ذ ثشا٢ ٔثبَ وٝ دس ص٘ذ٣ٌ سٚصٔشٜ اػشفبدٜ ٣ٔ ٞب٣٤دػشٍبٜ

 رات اختصا          2-2

 ؿٛ٘ذ :ص٤ش ثٝ وبس ثشدٜ ٣ٔ اخشلبساردس ا٤ٗ اػشب٘ذاسد 

 Audio / Visual A/V سل٤ٛش٤٢ب  كٛس٣

 Distributed Denial of Service DDoS اص خذٔز سٛص٤غ ؿذٜ ػذْ دز٤شؽ
 Denial of Service DoS اص خذٔز ػذْ دز٤شؽ

 Digital Rights Management DRM ٔذ٤ش٤ز حمٛق د٤د٥شبَ

 Digital TeleVision DTV ٖ د٤د٥شبَس٤ّٛض٤ٛ
 Digital Versatile Disc DVD ٞب٢ چٙذٔٙظٛسٜ د٤د٥شبَد٤ؼه

 HES Externally Supported Multiple homesدـش٥جب٣٘ خبسخ٣ چٙذٌب٘ٝ خب٘ٝ 

HES 
ESM 

 HES Externally Supported Single home HES ESSدـش٥جب٣٘ خبسخ٣ ٔدشد خب٘ٝ 

 Externally Supported Single home HES HES ب٣ٍ٘ػبٔب٘ٝ اِىشش٥٘ٚى٣ خ

 Information and Communication ٚس٢ اًحػبر ٚ اسسجبًبرآفٗ

Technology 
ICT 

 Internet Protocol IP دشٚسىُ ا٤ٙشش٘ز

 IP IP Security protocol IPSecدشٚسىُ ا٥ٙٔش٣ 

 Internet Protocol version 4 IPv4 4 ٘ؼخٝدشٚسىُ ا٤ٙشش٘ز 

 Internet Protocol version 6 IPv6  6 ٘ؼخٝدشٚسىُ ا٤ٙشش٘ز 

 Information Technology IT ٚس٢ اًحػبرآفٗ

 Moving Picture Expert Group MPEG ٌشٜٚ سخلل٣ سل٤ٛش ٔشحشن

 Owner supported single home HES OSS دـش٥جب٣٘ ٔدشد ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٘ٝ ٔبِى٥ز

 Personal Digital Assistant PDA خل٣ ؿد٤د٥شبَ دػش٥بس 
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 Secure Sockets Layer SSL ٞب٢ ا٤ٕٗلا٤ٝ ػٛوز

  Transmission Control Protocol TCP دشٚسىُ وٙششَ ا٘شمبَ
 Transport Layer Security TLS ا٥ٙٔز لا٤ٝ ا٘شمبَ

 Uniform Resource Locator URL ٤بة ٔؼ٥ش ٚاحذ ثٛدٖ ٔٙبثغ 

 Video Cassette Recorder VCR ٤ٚذئ٣٤ٛ هجي وٙٙذٜ وبػز

 Voice over Internet Protocol VoIP كذا اص ًش٤ك دشٚسىُ ا٤ٙشش٘ز

  تغابك داشتي           3

 .ثبؿذ٣ٌٕ٘ٔبثمز اِضأبر  ٚ حب٢ٕٚ٘ب٤ذ سا فشاٞٓ ٣ٔٞب دػشٛساِؼُٕا٤ٗ اػشب٘ذاسد 

 ّاي خاًگيٍ شبكِ ّاي الكترًٍيكيالساهات اهٌيتي براي ساهاًِ           4

 اتکلي        4-1

دػز آٚسدٖ ٞب ثشا٢ ثٝٞب دس دفبسش ٕٞب٘ٙذ خب٘ٝسا٤ب٘ٝ ٝ،ثٙذ٢ ٔشثًٛٚس٢ ؿجىٝآسٛػؼٝ ػش٤غ ا٤ٙشش٘ز ٚ فٗ ثب

اص ا٤ٗ  دغٞب٢ ٤ىؼبٖ ٚس٢آأشٚصٜ ثب فٗ ا٘ذ.ٔٙبثغ، سٛا٘ب٣٤ اسسجبى ثب ٤ىذ٤ٍش ٤ب ثب د٥٘ب٢ خبسج سا وؼت وشدٜ

ٞب٢ ؿخل٣ ٔؼ٣ِٕٛ اسسجبى ثشلشاس ٜدػشٍبؿٛ٘ذ ٚ ثب  ٞب٢ ٔب سؼ٥ٕٓ دادٜا٘ذ ثٝ دسٖٚ خب٘ٝشٝٞب سٛا٘ؼٔٛفم٥ز

خب٘ٝ  خبسجٚ  داخُاص  سا خب٣ٍ٘ ٞب٢سب دػشٍبٜ ٘خٛاٞٙذ داد ٞب ثٝ وبسثشاٖ اخبصٜآٖ ا٘دبْ ا٤ٗ وبس،دس  .ٕ٘ب٤ٙذ

َ اص ساٜ دٚس ٚ ٍٟ٘ذاس٢ ٞب٢ سٛػؼٝ خذ٤ذ٢ سا ٔب٘ٙذ وٙششٚ فشكز ٞبخذٔز ثّىٝوٙٙذ ٚ وٙششَ  دب٤ؾ

ٔؼ٣ٙ اػز وٝ ٤ه ٔح٥ي ٔحبػجبس٣ خب٣ٍ٘ ػبدٜ ثٝ ٤ه ؿجىٝ  ثذاٖا٤ٗ  .ذٙٙوا٤دبد ٣ٔ ٣سد٥ٟضار خبٍ٘

 .سد٥ٟضار چٙذٌب٘ٝ ثشا٢ ا٥ٙٔش٣ وٝ دسخٛاػز خٛاٞذ ؿذ، سؿذ خٛاٞذ وشد ثبخب٣ٍ٘ 

اػز. ٞذ  اص ا٥ٙٔز ٤ه ػبٔب٘ٝ ٤ه ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ ٥٘بصٔٙذ اػشٕبد ػبوٙبٖ خب٘ٝ ٚ وبسثشاٖ ػبٔب٘ٝ 

اص آ٘دب وٝ ثؼ٥بس٢ اص اخضا ٤ه ػبٔب٘ٝ اِىشش٥٘ٚى٣  اِىشش٥٘ٚى٣ خب٣ٍ٘ فشاٞٓ وشدٖ اػشٕبد دس ػبٔب٘ٝ اػز.

ٚس٢ اًحػبر  إٓ٘ب٤ذ ا٥ٙٔز فٗػبػشٝ ٚ خٛدوبس ثب د٥٘ب٢ خبسج سجبدَ اًحػبر ٣ٔ 24خب٣ٍ٘ ثٝ ًٛس ٔذاْٚ 

دس دػششع ثٛدٖ دادٜ ٚ ػبٔب٘ٝ ٔٛسد ٥٘بص اػز. ٤ه د٥بدٜ ػبص٢  حفظ لبث٥ّز اػشٕبد، ٤ىذبسچ٣ٍ ٚ ثشا٢

ػٙٛاٖ ٔثبَ فمي وبسثشاٖ ٚ فشآ٤ٙذٞب٢ ٔدبص ثٝ ػبٔب٘ٝ ٚ دادٜ ٥ٌشد ثٝوبس ٣ٔٝثٞب٢ ا٥ٙٔش٣ سا حُخٛة ساٜ

 سٛا٘ٙذ اص ػبٔب٘ٝثش س٢ٚ آٖ ٤ب ٔشلُ ثٝ آٖ ٤ب اص ػبٔب٘ٝ دػششػ٣ داس٘ذ ٚ فمي وبسثشاٖ ٔدبص ٣ٔؿذٜ رخ٥شٜ 

   اػشفبدٜ ٕ٘ٛدٜ ٚ آٖ سا سغ٥٥ش دٞٙذ. 

. ا٤ٗ اػشب٘ذاسد ثٝ ؿٛد سٛا٘ذ ثٝ چٙذ٤ٗ سٚؽ ؿش  دادٜاِضأبر ا٥ٙٔش٣ ثشا٢ ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ ٣ٔ

اًحػبر ٚس٢ آفٗا٥ٙٔز  اػز اٌشچٝٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ ٔحذٚد ؿذٜ ٚس٢ اًحػبر اص ػبآا٥ٙٔز فٗ

سٚ خب٘ٝ ثب٤ذ سٛا٘ب٣٤ ا٘دبْ اػٕبَ ٞشچٙذ ٔحذٚد سا دس ؿشا٤ي  اص ا٤ٗ اػز.ب٘ٝ خٛد ػبٔ فشاسش اص٥٘بصٔٙذ ٍ٘شؿ٣ 

سٛػي ػبٔب٘ٝ  اػز وٝ ٔؼٕٛلا ٞب٢ خب٘ٝ ٞٛؿٕٙذ ا٤ٚٗ٤ظ٣ٌاص  .ٚس٢ اًحػبر داؿشٝ ثبؿذآؿىؼز ػبٔب٘ٝ فٗ

چ٥ٙٗ  دس .ؿٛد ٚ ثب٤ذ أىبٖ اخشا دس صٔبٖ ؿىؼز ػبٔب٘ٝ سا داؿشٝ ثبؿذاِىشش٥٘ٚى٣ خب٣ٍ٘ دـش٥جب٣٘ ٣ٔ

سٛا٘ذ اص خٛد ػبٔب٘ٝ خذا ؿٛد ػز وٝ ٣ٕ٘ا ٞب٣٤ وٝ دس اِضأبر ا٥ٙٔز ٚخٛد داسد ا٤ٗؿشا٣ٌ٤ ٤ى٣ اص ٚالؼ٥ز

  ٞب٢ ٔدذد خ٥ٌّٛش٢ ٕ٘ب٤ذ.حُػبص٢ ساٜأب ػبٔب٘ٝ ٘جب٤ذ اص د٥بدٜ
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ٕبد ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ ثٝ آٖ اػش فمي ػبوٙبٖ ٚ كبحجبٖٚخٛد داسد ا٤ٙىٝ  دس ا٥ٙٔز ؿشىچٙذ٤ٗ 

ٟٙب ثٝ وٝ س ٢خذٔبر ٚ ٔحشٛا ثب٤ذ ثٝ ٔحشٛا ٚ خذٔبر د٥ـٟٙبد فشاٞٓ وٙٙذٌبٖ ثّىٝثبؿٙذ وبف٣ ٥٘ؼز  داؿشٝ

ػز وٝ ثب٤ذ ثش ا ثٙبثشا٤ٗ ٤ى٣ اص ٔجٙبٞب٢ ا٥ٙٔز ٤ه ػبٔب٘ٝ ا٤ٗ. اػشٕبد وٙٙذ ،ؿٛ٘ذػٙٛاٖ ٔدٛص اػشفبدٜ ٣ٔ

 .ػبٔب٘ٝ ثبؿذ ٤ز ثشػٟذٜ ػبوٙبٖ ٚ ٤ب كبحجبٖٚاهح اػز وٝ ثب٤ذ ٔذ٤شذٜ ٤ه ٔذ٤ش ا٥ٙٔز ٚاحذ ثبؿذ ٚ دشػٟ

آٖ  ،ٚ وبسثشاٖ ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ اػشٕبد وٙٙذ ثب٤ذ ثٝوٙٙذٌبٖ خذٔز ٚ ٔحشٛا فشاٞٓثب ا٤ٗ حبَ 

ا٤ٗ لشاسداد أىبٖ داسد ثشا٢ ٔثبَ  .ثش٘ذوبس ٣ٔٝوبٞؾ دادٜ ؿذٜ ثخذٔز دسػز سا وٝ ثٝ ٤ه ػُٕ لشاسداد٢ 

سٚد ٣ٕ٘ا٘شظبس  .ؿٛد٣ خب٣ٍ٘ دـش٥جب٣٘ ؿٛ٘ذ سا ؿبُٔ وٝ ثب٤ذ سٛػي ػبٔب٘ٝ اِىشش٥٘ٚى ٔفب٥ٞٓ ٤ب فشآ٤ٙذٞب٣٤

 ٔدٕٛػٝٞش ٔذَ ٕٔىٗ اػز  .ٞب سا دـش٥جب٣٘ وٙذا٘ٛاع خب٘ٝ ،٤ه ػبخشبس ٚاحذ دس ػبٔب٘ٝ اِىشش٥٘ٚى٣

٤ه ثب ٞش داؿشٝ ثبؿذ. ػٝ ٔذَ ٔشفبٚر اص ًشاح٣ ٤ه ػبٔب٘ٝ اِىشش٥٘ٚى٣ سا ٔشفبٚس٣ اص اِضأبر ا٥ٙٔز 

 ٔدٕٛػٝ ٔشفبٚس٣ اص اِضأبر ا٥ٙٔز سـش٤ح خٛاٞذ ؿذ.

ؿٛد وٝ دـش٥جب٣٘ اص ٣ٔ سػذ. ثٙبثشا٤ٗ د٤ذٜ٘ظش ٣ٔٝسش اص د٤ٍش٢ ثاص اِضأبر ا٥ٙٔز ٟٔٓ ثشخ٣ٚاهح اػز وٝ 

 سٛا٘ٙذ اسصؽ ٚو٥ف٥ز ٔشفبٚس٣الذأبر ٔشمبثُ ٣ٔا٤ٗ، ثش. ػحٜٚالذأبر ٔشمبثُ اخش٥بس٢ خٛاٞذ ثٛد ثشخ٣

ٞب٢ ٔشفبٚس٣ اػز. ا٤ٗ اػشب٘ذاسد ٕٞچ٥ٙٗ ٔذ٤ش٤ز ٚ ٍٟ٘ذاس٢ اص ا٤ٗ الذأبر ٥٘بصٔٙذ ٟٔبسر داؿشٝ ثبؿٙذ.

ػؼ٣ داسد وٝ دلا٤ُ اِضأبر ا٥ٙٔز روش ؿذٜ سا سٛه٥ح دٞذ ثذ٤ٗ ٔؼ٣ٙ وٝ ثٝ ًش  ػبٔب٘ٝ اِىشش٥٘ٚى٣ 

٣ خب٣ٍ٘ خبف ثب٤ذ دـش٥جب٣٘ ٞب٢ ٤ه ػبٔب٘ٝ اِىشش٥٘ٚىدٞذ وٝ ٔـخق ٕ٘ب٤ذ وذاْ ٤ٚظ٣ٌخب٣ٍ٘ اخبصٜ ٣ٔ

ثب٤ذ ثشا٢ آٖ  ٔىب٥٘ضْثب٤ذ دلز وشد وٝ وذاْ  ،الذأبر ٍٟ٘ذاس٢ؿٛد. ثب سٛخٝ ثٝ اِضأبر و٥ف٥ز ٚ ٔذ٤ش٤ز ٚ 

 ٤ٚظ٣ٌ ا٘شخبة ؿٛد.

ٚ ٕٞچ٥ٙٗ ثٝ ا٤ٙىٝ چٝ ثؼش٣ٍ داسد ا٤ٗ اِضأبر ا٥ٙٔز دس ؿجىٝ خب٣ٍ٘ ثٝ چ٣ٍٍ٘ٛ ا٥ٙٔز ٚ خٛد خب٘ٝ 

ا٤ٗ ؿجىٝ فمي ٤ه سا٤ب٘ٝ ؿخل٣ ثٝ ٤ه دس ٚاثؼشٝ اػز. اٌش  ؿٛد،د٤ذٜ ٣ٔٝ چ٥ض٢ دس ؿجىٝ دسٖٚ خب٘

، دس ثٝ آٖ الذأبر ا٥ٙٔش٣ دس آٖ وبثُ ٚ سد٥ٟضار ٔشلُ كٛسر دس آٖچبدٍش ٤ب وبثُ ٔٛدْ ٔشلُ اػز 

 ؿٛد.وبس ثشدٜ ٣ٔٝث ،سٛا٘ٙذ ا٥ٙٔز وُ ؿجىٝ ٔٛسد ٥٘بص خب٘ٝ سا سب٥ٔٗ وٙٙذا٘شٟب٢ ٞش د٢ٚ آٟ٘ب وٝ ٣ٔ

ٞب ٘ٝ كذٞب ٚػب٤ُ ؿجىٝ ثب ثؼو٣ اص ٔشؼّمبر آٖ ثشا٢ وُ ؿجىٝ ٚ صٔب٣٘ وٝ ٤ه خب٘ٝ ؿبُٔ دٜا٤ٗ حبَ  ثب

 .ؿٛد دس ٘ظشٌشفشٝد٤ٍش ثشا٢ ؿخل٣ ثٛدٖ آٖ دسٖٚ خب٘ٝ ثبؿذ الذأبر ا٥ٙٔش٣ د٥چ٥ذٜ ث٥ـشش٢ ثب٤ذ  ثشخ٣

 اهٌيت ساهاًِ الكترًٍيكي خاًگي     4-2

 ًيكي خاًگي ٍ اهٌيت ساهاًِتعاريفي از ساهاًِ الكترٍ  4-2-1

ا٢ اص اخضا٣٤ وٝ دشداصؽ، ٔذ٤ش٤ز، ػٙٛاٖ ٔدٕٛػٝسٛا٘ذ ثٝثٙذ٢ ٤٣ٔه ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ ٚ ؿجىٝ

ٚ سٛا٘ب٣٤ اسسجبى ٚ ٤ى٣ وشدٖ ٔحبػجبر چٙذٌب٘ٝ، وٙششَ،  سؼش٤ف ؿٛ٘ذ ،ا٘شمبَ ٚ رخ٥شٜ اًحػبر ٞؼشٙذ

 .ذ٘ٚ ٚػب٤ُ ٔىبسجٝ دس خب٘ٝ سا داس دب٤ؾ

ػشٌش٣ٔ، اًحػبر، ٔىبسجٝ ٚ ٚػب٤ُ ا٥ٙٔش٣ سا خٛاٞٙذ داؿز  لبث٥ّزٞب ٚ ؿجىٝ ٞب٢ اِىشش٥٘ٚى٣ خب٣ٍ٘ب٘ٝػبٔ

      اًحػبر سا ثٝ اؿششان  ،ٞبدػشٍبٜؿٛ٘ذ ٚ ا٤ٗ ٚػب٤ُ ٚ خب٘ٝ ثٝ ٤ىذ٤ٍش ٔشسجي ٣ٔ ٞب٢دػشٍبٜاهبفٝ ٝث

وٙٙذ ٚ ثش ا٤ٗ اػبع، ٕٞٝ  دب٤ؾَ ٚ ثش آٖ وٙشش آٖ سا سٛا٘ٙذ اص دسٖٚ خب٘ٝ ٤ب اص ساٜ دٚسٌزاس٘ذ ٚ ٣ٔ٣ٔ

 ٞب٢ ا٥ٙٔش٣ ثشا٢ حفظ اػٕبَ سٚصا٘ٝ خٛد خٛاٞٙذ ثٛد.ٔىب٥٘ضْٞب٢ خب٣ٍ٘ ٥٘بصٔٙذ ثشخ٣ اص ؿجىٝ
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٣ ػٙٛاٖ ٤ه ؿجىٝ سٛا٘ب ثب ٤ه ػبٔب٘ٝ اًحػبس٣ ثشا٢ دب٤ذاس٢ دس ػٌحسٛاٖ ثٝؿجىٝ ٚ اًحػبر ا٥ٙٔش٣ سا ٣ٔ

دز٤ش٢، دػششع ثب سٛا٘ٙذس٤ٚذادٞب ٚ اػٕب٣ِ ٣ٔ چ٥ٙٗ اػٕبَ ٔخشة دا٘ؼز. ، اسفبلبر سلبدف٣ ٤با٥ًٕٙبٖ اص

ٞب٢ ٔشثًٛٝ ٞب٢ رخ٥شٜ ؿذٜ ٤ب ا٘شمبَ ٤بفشٝ ٚ ٕٞچ٥ٙٗ خذٔز، ٤ىذبسچ٣ٍ، لبثُ ا٥ًٕٙبٖ ثٛدٖ دادٜاػشجبس

 ٞب٢ آٖ ػبصٌبس ثبؿذ.ٞب ٚ ػبٔب٘ٝد٥ـٟٙبد٢ ثب ؿجىٝ

 ثبؿذ: ٙذ٢ ؿذٜثس٤ٚذادٞب٢ ا٥ٙٔش٣ ٕٔىٗ اػز ثٝ ؿىُ ص٤ش ٌشٜٚ

آػ٥ت ٚ ٞدْٛ ٔٛخت  ا٤ٗ أشوذ٣ ٤ب سغ٥٥ش ٕ٘ب٤ذ. ، سٛا٘ذ حبئ٣ّ ؿٛد ٚ دادٜاسسجبًبر اِىشش٥٘ٚى٣ ٣ٔ -الف

 ؿٛد؛ؿذٜ ٣ٔ ٞب٢ خذاػشاػش٢ ثٝ حش٤ٓ خلٛك٣ اؿخبف ٚ اػشفبدٜ ػشاػش٢ اص دادٜ

٢ وذ٣، سغ٥٥ش ٤ب خشاة ا٢ خب٣ٍ٘ ثب للذ ٚ ٥٘ز ٔخشة ثشاٚ ؿجىٝ سا٤ب٘ٝ سا٤ب٘ٝٔدبص ثٝ دػششػ٣ غ٥ش -ب

 ؿٛد؛٣ٔ ٞب ٚ سد٥ٟضار خٛدوبس ٔٛخٛد دس خب٘ٝ ثؼي دادٜؿٛد ٚ ثٝ ػبٔب٘ٝوشدٖ دادٜ ا٘دبْ ٣ٔ

   ث٥ـشش دس آ٤ٙذٜ ؿجىٝ سّفٗ  أىبٖ داسد وٙٙذٜ دس ا٤ٙشش٘ز وبٔح ٔؼَٕٛ ؿذٜ ٚٞب٢ ٔخشُحّٕٝ -پ

 ؛دز٤ش ثبؿذآػ٥ت

دادٜ ٚ ٤ب دبن  ٞب سا سغ٥٥شوشدٜ دادٜ غ٥شفؼبَٞب سا سا٤ب٘ٝ٘ٙذ سٛاٞب ٣ٔافضاسٞب٢ ٔخشة ٔب٘ٙذ ٤ٚشٚع٘شْ -ت

ٔخشة ٚ دشٞض٤ٙٝ  ثؼ٥بسٞب ٞب٢ ٤ٚشٚعحّٕٝ . ثشخ٣ اصٕ٘ب٤ذس٤ض٢ وٙٙذ ٚ ٤ب سد٥ٟضار خب٣ٍ٘ سا دٚثبسٜ ثش٘بٔٝ

 ٞؼشٙذ؛

ٔثبَ ؿٛد ثشا٢  لبثُ سٛخ٣ٟسٛا٘ذ ثبػث خؼبسر ٣ٔ ٞببسٞؼشٞب ٚ سٛػي ا٘ؼبٖ اسائٝ اًحػبر ٘بدسػز -ث

 ٕٔىٗ اػز ظبٞش خٛة ثب ٔٙجغ ٔؼشٕذ داّ٘ٛد وٙٙذ،ٞب ٕٔىٗ اػز ٘شْ افضاس ٔخشث٣ سا اص ٤ه ػب٤ز ثٝٔـشش٢

 ؛د٤ٍش٢ اسػبَ ؿٛد فشدلشاسدادٞب فؼخ ؿذٜ ٚ اًحػبر ٔحشٔب٘ٝ ثٝ 

ث٣ٙ٥ ٘ـذٜ ٚ اسفبلبر غ٥شػٕذ٢ ٔب٘ٙذ ثح٤ب٢ ًج٥ؼ٣ اػز وٝ د٥ؾػّز  ا٤ٗ ث٥ـشش س٤ٚذادٞب٢ ا٥ٙٔش٣ ثٝ -ج

 .ثبؿذ ٣ٔٚ اؿشجبٜ ا٘ؼب٣٘  افضاسافضاس ٤ب ٘شْػخز ؿذٖغ٥شفؼبَ ،ٞب(ٞب، صِضًِٝٛفبٖ ٞب،)ػ٥ُ

ذ ٥٘٘ض ٚخٛد داسٟٔٓ ٞؼشٙذ خب٘ٝ  ثشا٢ثٝ ٔٛهٛع ٔشسجي ثٛدٜ ٚ  وٝ ٢٢ د٤ٍشٞب، ا٥ٙٔزس٤ٚذادٞبػحٜٚ ثش ا٤ٗ 

ثٝ  ٣. ا٤ٕٙبسثشد ا٥ٙٔز اًحػبر اػزٝ ٚ ؤب٘ٙذ لبث٥ّز ا٥ًٕٙبٖ ػبٔب٘ٝ. ا٣ٕٙ٤ ٚ ا٥ٙٔز ف٥ض٤ى٣ خبسج اص دأٙ

افضاس ف٥ض٤ى٣ ؿبُٔ حفبظز اص خب٘ٝ، ػخز ؿٛد. ا٥ٙٔزٞب٢ ا٘ؼب٣٘ ٚ ػبخشٕب٣٘ ٔشثٛى ٣ٔاص آػ٥ت د٥ـ٥ٍش٢

ٞب ٞش چٙذ ٔشثٛى ثٝ . ا٤ٗ ٔٛهٛعٞب٢ دٙدشٜ اػزٚػ٥ّٝ دسٞب٢ ٔٙبػت ٚ لفُٝػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ ث

 .اػز دبْ ٘ـذٜخب٘ٝ اػز ٣ِٚ دس ا٤ٗ اػشب٘ذاسد ا٘

ثبؿذ.  ٥ٙبٖ ثبؿذ ٤ب ا٥ٙٔز آٖ حفبظز ؿذٜسٛا٘ذ وبٔح لبثُ ا٤ًٕه ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ ٣ٕ٘ سٚ اص ا٤ٗ

ثب٤ذ  دز٤ش٢فمذاٖ دػششعسٛا٘ذ اسفبق ث٥فشذ. ا٤ٗ ثب٤ذ فشم ؿٛد وٝ ٘بسٛا٣٘ دس ٕٞٝ ٤ب لؼٕش٣ اص ػبٔب٘ٝ ٣ٔ

ٔدذد ا٤ٗ لؼٕز اص دادٜ ٚ  ا٘ذاص٢ٔٙظٛس ساٜفشآ٤ٙذٞب٢ آٔبدٜ ثٝدس ٘ظش ٌشفشٝ ؿٛد. ثٙبثشا٤ٗ ٥٘بص ثٝ ثبص٤بث٣ 

حُ ٔدذد خبسج اص وٙذ. ساٜٞب سا فشاٞٓ ٣ٔٞب ٚ ؿ٥ٜٛٚس٢آػبٔب٘ٝ ٚخٛد داسد ٚ أىبٖ دـش٥جب٣٘ ٔدذد اص فٗ

 ٞب٣٤ خ٥ٌّٛش٢ و٥ٙٓ.حُدأٙٝ ٚ وبسثشد ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ اػز أب ٘جب٤ذ اص ٚخٛد چ٥ٙٗ ساٜ

ٞب٢ ٞب سٛػي ثش٘بٔٝا٘ذ ثّىٝ آٖٞب٢ خب٣ٍ٘ فمي ثشا٢ اػشفبدٜ دس خب٘ٝ ٔؼشف٣ ٘ـذٜٔبر ا٥ٙٔش٣ دس ؿجىٝاِضا

اػٓ اص ٞب ٕٔىٗ اػز سبث٥ش ٣ٕٟٔ ثش خذٔبر ا٘ذ، ٞش وذاْ اص آٖوبسثشد٢ دس خبسج اص خب٘ٝ ٥٘ض دس خٛاػز ؿذٜ

ٞب٢ وبسثشد٢ فشاٞٓ وشدٖ ثش٘بٔٝ ثشا٢ ،فشٚؿٙذٜ سٛػي ٍٟ٘ذاس٢ اص ساٜ دٚسلبث٥ّز ٔح٣ّ، ػ٥ّٕبر وبسثشاٖ 
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ٛ٘ذ، دس ٘ظش ؿ٢ خب٣ٍ٘ ثٝ د٥٘ب٢ ث٥شٖٚ ٘ضد٤ه ٣ٔٞب٤ىجبس د٤ٍش ٔشصٞب٢ ؿجىٝ .ذٙداؿشٝ ثبؿؿىُ  ٤ٗچٙذ

ًٛس ٝٞب ثث٥ـشش ا٤ٗٚس٢ اسسجبًبر سدبس٢ ٚ آحٛصٜ فٗٞب٢ خب٣ٍ٘ سٛػي اًحػبر ٚ ٌشفشٗ ا٥ٙٔز دس ؿجىٝ

ٔشاخؼٝ  ٚ د٥ٛػز اِف  ISO/IEC 18028اػشب٘ذاسد ثٝ ٔدٕٛػٝشا٢ ٔثبَ )ث ا٘ذٌشفشٝ ٌؼششدٜ ٔٛسد ثحث لشاس

 .و٥ٙذ(

ٞب٢ ثضسي ٖ ثش٘بٔٝ وبسثشد٢ داخ٣ّ ٚ ثش٘بٔٝ وبسثشد٢ ؿشوزب٥ٔٞب٢ ٔشفبٚر ثب ا٤ٗ حبَ ٞٙٛص ثشخ٣ اص ٤ٚظ٣ٌ

ا٤ٗ لاصْ . ثٙبثشٚخٛد داسد ٞب٢ خب٣ٍ٘ ٚ ػبصٔب٣٘، ٥٘بصٞب٢ وبسثشاٖ ٔح٣ّ ٚ سدبس٢ؿجىٝ ٞب٢ص٤شػبخزٔب٘ٙذ 

ٞب٢ ثش٘بٔٝ وبسثشد٢ ٚ ٞب٢ ؿجىٝ خب٣ٍ٘ ٔٛخٛد ٚ سـش٤ح ثشخ٣ اص دأٙٝاػز اثشذا ثٝ ٔؼشف٣ ثشخ٣ اص ٔذَ

ٞب٢ خب٣ٍ٘ ٚ دس ٟ٘ب٤ز خضئ٥بر ٞب ثشا٢ ؿٙبػب٣٤ سٟذ٤ذٞب٢ ٕٔىٗ ثشا٢ ؿجىٝػذغ سػ٥ذ٣ٌ ثٝ ا٤ٗ ٔذَ

 اِضأبر ا٥ٙٔش٣ ثذشداص٤ٓ.

وٝ ا٤ٙشش٘ز  خب٘ٝ ٚ د٥٘ب٢ خبسج ٥ٔبٖا٢ دٞذ. دسٚاصٜٖ ٣ٔٔف٣ٟٔٛ سا ٘ـب٤ه ٔذَ ؿجىٝ خب٣ٍ٘  1ؿىُ 

ٔـخق  1ًٛس وٝ دس ؿىُ ٕٞبٖٕٔىٗ اػز ا٘ٛاع ٚػب٤ُ ٔخشّف ٚخٛد داسد دسٖٚ خب٘ٝ ٥ٌشد، لشاس ٣ٔ اػز

 ٞب لشاس٥ٌش٘ذ.ٌشٜٚ ثشخ٣ اص دس ؿذٜ اػز،

 

 ّاي خاًگيهذل هفَْهي از شبكِ -1شكل 

 فشاٞٓ وٙٙذٜ خذٔز

 ا٤ٙشش٘ز

 ٞب٢ ثش٘بٔٝ

 وبسثشد٢ اًحػبس٣

 ؿجىٝ ص٘ذٜ

ٚػب٤ُ ػشٌش٣ٔ 

 كٛس٣ سل٤ٛش٢

 ٥شٖٚثثشسػ٣ ػ٥ّٕبر سد٥ٟضار خب٣ٍ٘ اص 

ػ٥ّٕبر 

 وبسثش ٟ٘ب٣٤
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س٤ٟٛٝ ٌٔجٛع ٚ دّٛدض ثشل٣ ثبؿذ ٚ  افضاسٜؿبُٔ ٤ه ٔبؿ٥ٗ ظشفـ٣٤ٛ، ىٝ ا٤ٗ ؿج: ٕٔىٗ اػز 1ؿجىٝ ص٘ذٜ

 ػبص٢ سا اص داخُ ٚ خبسج فشاٞٓ ٕ٘ب٤ذ.ػبص٢ ٤ب غ٥شفؼبَسٛا٘ذ ػ٥ّٕبر وٙششَ فؼب٣َٔ

ٚ د٤ٍش سد٥ٟضار كٛس٣ ٚ   DVDدخؾ ٞب٢افضاسٜٞب، س٤ّٛض٤ٖٛؿجىٝ كٛس٣ ٤ب سل٤ٛش٢: ٕٔىٗ اػز ؿبُٔ 

ا٢ ٌٔبثك ثب خذٔبر سجؼ٥ن ٌٛ٘ٝؿٛد ) شش٘ز ٔشلُاص ًش٤ك س٤ّٛض٤ٖٛ ثٝ ا٤ٙ سٛا٘ذ٣ٔ ثبؿذ ٚ ٢سل٤ٛش

 .(وٙذسا فشاٞٓ ٣ٔ ٞب٢ ؿخل٣ٚػ٥ّٝ سا٤ب٘ٝثٝد٥ـٟٙبدٞب 

  سد٥ٟضار كٛس٣ ٚ سل٤ٛش٢ ٚ  ٥ٔبٖسا  ٢ٚ سل٤ٛش ٣٘ذ ٔٙبثغ كٛسػ٥ٕٙب خب٣ٍ٘ ٔخشّف لبدسٞب٢ ػبٔب٘ٝ

 ثٝ اؿششان ٌزاس٘ذ.ؿخل٣  ٞب٢سا٤ب٘ٝ

          ٞب٢ ؿخل٣ ٚ ٞب٢ خب٣ٍ٘، چبدٍشٞب، ٚ سا٤ب٘ٝدٜش٤ٚغٕٔىٗ اػز ؿبُٔ ػ اًحػبس٣: سٜؿجىٝ افضا

 DTVثبؿٙذ ٚ چبح كفحٝ ٕ٘ب٤ؾ VOIP ٞب٢ ٞب ٚ ٌٛؿ٣د٤ٜٚغسل٤ٛش٢، ػش ٢ٞبسّفٗٞب،  PDA،ٞبسبةِخ

ٜ دس سا٤ب٘ٝ ؿذ ٞب٢ رخ٥شٜشدٛ ثش٘بٔٝ وبسثشد٢ دادٜدس اسسجبى ثب سا٤ب٘ٝ ؿخل٣، خؼ ثٝ ثشخ٣ اص چبدٍش

 .ثبؿذ سل٤ٛش٢ ٞب٢ ٔجش٣ٙ ثش اسسجبًبر كٛس٣ ٚ VOIPشٞب٢ سل٤ٛٞب ٚ ٤ب سّفPDAٗؿخل٣، 

سٛاٖ ثٝ دٚ ؿٛد وٝ اِضأبر ا٥ٙٔش٣ سا ٣ٔٞب٢ خب٣ٍ٘ سٚؿٗ ٣ٔز دس ثشسػ٣ دل٥ك اص أىب٘بر ؿجىٝدس ٟ٘ب٤

ٔححظبر  2داخ٣ّ. ؿىُ ٞب٢ خبسخ٣ ٚ دفبع دس ثشاثش سٟذ٤ذٞب٢ لؼٕز سمؼ٥ٓ وشد: دفبع دس ثشاثش سٟذ٤ذ

 دٞذ.ٞب٢ خب٣ٍ٘ ٔشفبٚر سا ٘ـبٖ ٣ٔٔخشّف٣ دس ٔح٥ي

 

 
 ّاي خاًگي هختلفهلاحظات هختلف در هحيظ – 2شكل 

________________________________________________________________ 
1-Living 

 )دس خب٘ٝ(ٔححظبر ا٥ٙٔش٣ 

 (اص ًش٤ك ا٤ٙشش٘زٔححظبر ا٥ٙٔش٣ )

 ٞذ  ثذ
 اخضا غ٥شٔدبص

   س٤ٟٛٝآٚس٢ غ٥شلبثُ ا٥ًٕٙبٖ اص فٗ آٚس٢ خي ثشق حفشٜ ا٥ٙٔش٣ اص فٗ

 ا٤ٙشش٘ز 
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ٚخٛد آ٤ذ، ٔب٘ٙذ ثٝأٗ  ثٙذ٢ ٘بٞب٢ ؿجىٝٚس٢آـىحر ا٥ٙٔش٣ ٕٔىٗ اػز اص فٗثشا٢ ٔؼبئُ داخُ خب٘ٝ ٔ

. ثشا٢ ٔؼبئُ خبسج اص ثشا٢ وبسثشاٖ ٤ب وبسثشدٞب٢ ٔخشّفششػ٣ ػ٥ٓ ٚ وٙششَ دػخٌٛى ا٘شمبَ ثشق ٤ب ث٣

 .ٞب٢ ا٥ٙٔش٣ ا٤ٙشش٘ز ثبؿٙذٕٔىٗ اػز دس حفشٜ خب٘ٝ سمش٤جبً

 

 (خارج از داهٌِ ٍ کاربرد ايي استاًذارد)هربَط بِ اهٌيت ساهاًِ الكترًٍيكي خاًگي  هَضَعات       4-3

 (DRM) هذيريت حمَق ديجيتال   4-3-1

 ٔشثٛىثشداس٢ غ٥شلب٣٘ٛ٘ ٚ سٛص٤غ وبلا٢ د٤د٥شب٣ِ ثب حك چبح د٤د٥شبَ دس ٔٛسد ٔـىُ وذ٣ٔذ٤ش٤ز حمٛق 

ٞؼشٙذ وٝ ٕٔىٗ اػز دس ؿجىٝ ٤ب  ٣٤ٞبافضاسٞب٢ سا٤ب٘ٝ، ٔٛػ٥م٣ ٚ ف٥ّٓٞب٢ ٔؼ٣ِٕٛ آٖ ٘شْاػز. ٕ٘ٛ٘ٝ

 سح٤ُٛ دادٜ ؿٛ٘ذ. CDٚػب٣ّ٤ ٔب٘ٙذ 

ػي ػبوٗ ٤ب ٔبِه خب٘ٝ ب٣٘ٛ٘ اص ٌٔبِت ٚ ٔحشٛا سٛٙذٜ ٔحشٛا اػز وٝ ٥ٞچ وذ٣ غ٥شلا٤ٗ ثٝ ٘فغ فشاٞٓ وٙ

ٙذٜ ٔحشٛا ٚ ٌٔبِت وٙ فشاٞٓأب ٘ؼجز ثٝ  ٥٘ؼزسٚ سٟذ٤ذ٢ ثشا٢ ػبوٗ ٤ب ٔبِه خب٘ٝ  . اص ا٤ٗػبخشٝ ٘ـٛد

 .ثبؿذ٣ٔدأٙٝ ٚ وبسثشد ا٤ٗ اػشب٘ذاسد  آٖ خبسج اص

 کٌترل ٍالذيي    4-3-2

أىبٖ ٞب٣٤ وٝ اص دػششػ٣ فشص٘ذاٖ ثٝ دادٜا٢ خ٥ٌّٛش٢ ثشوٛدوبٖ حوٛس داس٘ذ وٝ ٞب دس ثؼ٥بس٢ اص خب٘ٝ

 .غ٥شاخحل٣خـٛ٘ز ؿذ٤ذ ٚ ٞب٣٤ ثب . ٔب٘ٙذ ف٥ّ٘ٓ٥بص اػزثٝ حفبظز دذس ٚ ٔبدس ثشػذ  وٛدوبٖآػ٥ج٣ ثٝ  داسد

ثبؿذ ٤ى٣  ٣ٞب٢ ٔخشّفؿىُسٛا٘ذ دس ٚ ٣ٔوؼت وشدٜ وٙششَ دػششػ٣  سٛػيسا ٔٛهٛع  ٚس٢ ا٤ٗآفٗ

        اص  ا٘شخبة باخبصٜ دػششػ٣ ثفمي ٞب٢ ٘بخٛاػشٝ ٚ د٤ٍش٢ وٙٙذٜفشاٞٓ ٕٔٙٛع وشدٖ دػششػ٣ ثٝ

ْ ٔىب٥٘ضثشا٢  سٚ سٛا٘ٙذ ثشا٢ وٛدوبٖ ٘بٔٙبػت ثبؿٙذ ٚ اص ا٤ٗٞب ٣ٔثشا٤ٗ دادٜ. ػحٜٚاػزٔدبص  وٙٙذٌبٖفشاٞٓ

 وٙذ وٝ دادٜ آخش٤ٗ سٚؽ سٟٙب دس كٛسس٣ وبس ٣ٔ .ذٙدٞاخبصٜ ٣ٔٔجش٣ٙ ثش ا٤ٗ اًحػبر  دػششػ٣ وٙششَ

ثب ا٤ٗ  .ٌزاس٢ سا ٣ٔ سٛاٖ ثب سٚؽ وٙششَ دػششػ٣ دسن وشدثبؿذ ٚ ا٤ٗ ػحٔزًٛس ٔٙبػت ٔـخق ؿذٜ ٝث

 ٞب سو٥ٕٗ ؿذٜ ٥٘ؼشٙذ.حبَ ٥ٞچ ٤ه اص ا٤ٗ سٚؽ

 خذهات ٍ هحصَلات کاّش جرم   4-3-3

ثٝ سجذ٤ُ ؿذٖ ثٝ ػز وٝ ثشا٢ ٔحلٛلار ٚ خذٔبر ثب ٥ُٔ ا ا٢دٚسٜ Criminogenicٞب ٚ ٔحلٛلار خذٔز

ذ. دس حبَ حبهش اػشب٘ذاسد٢ دس ا٤ٗ ص٥ٔٙٝ ٚخٛد ٘ذاسد أب ثب٤ذ سٛخٝ ٘ؿٛاٞذا  ٤ب اثضاس خشْ اػشفبدٜ ٣ٔ

داؿز وٝ دس آ٤ٙذٜ ٕٔىٗ اػز اِضأبر ف٣ٙ س٢ٚ ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ ثٝ ٔٙظٛس وبٞؾ خشْ س٢ٚ 

 داؿشٝ ثبؿذ.ٔحلٛلار ٘لت ؿذٜ دس خب٘ٝ ٚ ٕٞچ٥ٙٗ دس ٔٛسد خذٔبر آٖ ٚخٛد 

 هصرف کٌٌذگاى هَضَع   4-3-4

ٞب٢ ٔشؼذد٢ دس ٔٛسد چ٣ٍٍ٘ٛ اػشفبدٜ اص ٤ه ػبٔب٘ٝ ٚخٛد داسد. ٕٞٝ وبسثشاٖ ػبٔب٘ٝ دػشٛساِؼُٕ

ٞب دس ٔٛسد چ٣ٍٍ٘ٛ اػشفبدٜ اص اِىشش٥٘ٚى٣ خب٣ٍ٘ ٕٔىٗ اػز ٔـىحر خٛد سا ثٝ خٛث٣ سٛػي دػشٛساِؼُٕ

دز٤ش٢، ٔٙظٛس خ٥ٌّٛش٢ اص آػ٥تسٚص سػب٣٘ ثٝٝ چ٣ٍٍ٘ٛ ٍٟ٘ذاس٢ ٚ ث ػبٔب٘ٝ )ثشا٢ ٔثبَ خش٤ذ اِىشش٥٘ٚى٣( ٚ

 ٞب ٚ غ٥شٜ سا سفغ وشدٜ ثبؿٙذ.ٞب، وشْاص ٤ٚشٚع خ٥ٌّٛش٢ٔب٘ٙذ 
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 ّافراّن کٌٌذُ خذهت هَضَع   4-3-5

وبسثشاٖ ٚ كبحجبٖ ػبٔب٘ٝ اِىشش٥٘ٚى٣  فؼبَ وشدٖ ٔٙظٛسثٝخذٔبر  وٙٙذٌبٖفشاٞٓاِضأبر ا٥ٙٔش٣ ثشا٢ 

   ا٤ٗ ثشا٢ ٕٞٝ ا٘ٛاع  .ٚخٛد داسدٞب ٞب٢ آٖٚ اػشٕبد ثٝ دادٜخذٔبر وٙٙذٌبٖ فشاٞٓٞب٢ اص دادٜ خب٣ٍ٘

كٛس٣  ٔبرخذ ؿىُٞب ثٝ وبسثشاٖ ) ثشا٢ ٔثبَ دس دادٜ فشاٞٓ وشدٖخذٔبر ثبثز اػز ٕٞب٘ٙذ  وٙٙذٌبٖفشاٞٓ

ػبسق( ٚ اسائٝ ا٤ٗ خذٔبر  خٌش ثش صً٘ دب٤ؾا٤ٗ خذٔبر ثشا٢ خب٘ٝ )ثشا٢ ٔثبَ  فشاٞٓ ٕ٘ٛدٖٚ  (٤ب سل٤ٛش٢

           ( ٕٞٝ ا٤ٗ افضاس دائ٣ٕسٚص سػب٣٘ ٘شْٝ افضاس ٚ ثثٝ ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ )ثشا٢ ٔثبَ اسائٝ ٘شْ

وٝ  ٞب سو٥ٕٗ دادٜ ثبؿٙذثب٤ذ ثٝ وبسثشاٖ ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ ٚ كبحجبٖ آٖ ،خذٔبروٙٙذٌبٖ فشاٞٓ

آ٤ذ ٚ دس ًَٛ ٞش دٚ اسسجبى ثٝ ٣ٔدػز ٝ. اص ٤ه ٔٙجغ لبثُ اػشٕبد ثجَٛ ثبؿذسٛا٘ذ ٔٛسد لدادٜ ٚسٚد٢ ٣ٔ

 .ؿٛدد٥ُِ حفظ حش٤ٓ خلٛك٣ ٚ دس ثشاثش سغ٥٥شار ٔخشة  ٔحبفظز ٣ٔ

 هجذد هَضَع   4-3-6

افضاس أىبٖ داسد اؿشجبٞبس٣ ثبؿذ ثشا٢ ٔثبَ خشاث٣ سد٥ٟضار، اؿىبلار دس ٞش ٔدٕٛػٝ اِىشش٥٘ٚى٣ ٚ ػبٔب٘ٝ ٘شْ

ٞب٢ ٞب٢ ٔدذد ٚ ؿ٥ٜٛٚس٢آثشق، ػ٥ُ ٤ب خؼبسار ٔخشة. ثٙبثشا٤ٗ فٗ افضاس٢، اؿشجبٞبر ا٘ؼب٣٘، سػذ ٚ٘شْ

ْ ٔدذد ضٞب ثٝ ٔىب٥٘ا٣ٕٙ٤ اخضا٢ ح٥بس٣ وٝ دس خب٘ٝ ٟٔٓ اػز ثب٤ذ دس ٘ظش ٌشفشٝ ؿٛد. ثشا٢ ٔثبَ لفُ دسة

ٛا٘ب٣٤ ثبص وشدٖ ٚ لفُ وشدٖ دسٞب سا ػبوٙبٖ خب٘ٝ ٞٙٛص س ثب ا٤ٗ ٚخٛدثؼش٣ٍ داسد ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ 

 داس٘ذ.

4 

 سپاريبرٍى هَضَع   3-7-

صٔب٣٘ وٝ ٔؼئ٥ِٛز  .ٔـى٣ّ وٝ ٚخٛد داسد دس ٔٛسد چ٣ٍٍ٘ٛ حفظ ا٥ٙٔز ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ اػز

 ػذبس٢ ؿٛد.صؽ اًحػبر ثٝ ػبصٔبٖ د٤ٍش٢ ثشٖٚدـش٥جب٣٘ اص دشدا

 ّاچالش           5

 اتکلي       5-1

ٞب٢ ف٥ض٤ى٣ ٚ اص سػب٘ٝ ٣ذٜ ٚػب٤ُ ٚ ا٘ٛاع ٔخشّفثٙذ٢ د٥چ٥ًٛس ػٕذٜ اص ًجمٝٝٞب٢ ؿجىٝ خب٣ٍ٘ ثؾچبِ

  ٞب٢ ا٥ٙٔش٣ دس صٔبٖ اػشمشاس ثشخ٣ اص ثشخ٣ اص چبِؾ .ؿٛد٣ٔ حبكُٞب٢ اسسجب٣ً ٔخشّف دشٚسىُ

 :ذا٘ؿذٜ ٌٔش دس ص٤ش وٝ ٞب٢ خب٣ٍ٘ وٝ ثٝ خٛث٣ ؿٙبخشٝ ؿذٜ ٞؼشٙذ ٞب٢ ؿجىٝص٤شػبخز

 ّويشِ فعال چالش      5-2

 ٥ٕٞٗ أش ٔشبػفب٘ٝأب وٙذ. ، دػششػ٣ ثٝ ا٤ٙشش٘ز سا ػش٤غ ٚ آػبٖ ٣ٔٚػ٥غ ثب دٟٙب٢ ثب٘ذ ٥ٕٞـٝ فؼبَ اسلبَ

 ٞب.. ٔب٘ٙذ ٞىشٞب ٚ ٤ٚشٚعدٞذٔؼشؼذ خٌشار ا٤ٙشش٘ش٣ لشاس ٣ٔٝ، دفشش ٤ب سدبسر ٚػ٥غ ؿٕب خب٘

ٔذر  ثٝ ٞب ٔؼٕٛلاآ٘دب٣٤ وٝ آٖدز٤ش ٞؼشٙذ. اص ٕحر آػ٥ت٤ٚظٜ دس حٚػب٤ُ خب٣ٍ٘ ثب اسسجبى ٥ٕٞـ٣ٍ ثٝ

 ثٝ ا٤ٙشش٘ز ٔشلُ ٞؼشٙذ.  IPؿٛ٘ذ ٚ ٥ٕٞـٝ ثب ٕٞبٖ آدسع سٚص ثش خي ٍ٘ٝ داؿشٝ ٣ٔػبػز دس ؿجب٘ٝ 24
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 چالش خغَط برق     5-3

، ٔخلٛكب ؿٛد٣ٔ حبكُٞب ثب اػشفبدٜ اص ٕٞبٖ خٌٛى ثشق ٞب ثشا٢ خب٘ٝٔؼبئُ ٔشثٛى ثٝ سو٥ٕٗ ا٥ٙٔز دادٜ

 خٛد ثبسا ثب ٕٞؼب٤ٍبٖ  خي ثشق ص٤ش ؿجىٝ ،ٞبٞؼشٙذ. ث٥ـشش خب٘ٝ ٢سشٞب٣٤ وٝ دس ٔٙبًك لذ٣ٕ٤آٖ

ساحش٣ اص ٤ه خب٘ٝ ثٝ سٛا٘ذ ثٌٝزاس٘ذ. دػشٛسار خي ثشق ٣ٔثٝ اؿششان ٣ٔ ،سٛص٤غ ٤ىؼبٖ سشا٘ؼفٛسٔبسٛس

 وٙذ.٣ٔد٥ذا ٘ظش اص ا٤ٗ ٚػب٤ُ سذاخُ  دٔٛس٘ضد٤ه ثشػذ ٚ ثٙبثشا٤ٗ ثب وٙششَ  ٞب٢دس خب٘ٝٔٛخٛد  ٚػب٤ُ

 

 سينيچالش ب        5-4

وٙٙذ. ٞب٢ ػ٣ٕ٥ ػٙش٣ ٌٔش  ٣ٔٞب٢ ا٥ٙٔش٣ خذ٤ذ٢ سا دس ٔمبثُ ؿجىٝػ٥ٓ ثؼ٥بس٢ اص چبِؾٞب٢ ث٣ؿجىٝ

غ٥ش  اػششاق ػٕغ ٔب٘ٙذ ػبصد٣ٔ دز٤شآػ٥ت ،حٕحر ٔخشّف اؿىبَ ثٝ سا ٞبآٖ ػ٥ٓٞب٢ ث٣ؿجىٝٔب٥ٞز 

وبسثشاٖ ٔحش٥ٔٚز اص خذٔبر.  ٚ خؼُ ٤ٛٞز، ٞبدادٜ ، دػشىبس٢ٔحشٔب٘ٝاًحػبر  ٘ـز، فؼبَّٝ ، ٔذاخفؼبَ

دس  سٛا٘ٙذ٣ٔػبد٣ٌ ٞب ثٝؿجىٝ ٘ذاس٘ذ. آٖ سػب٘ٝدػششػ٣ ف٥ض٤ى٣ ثٝ دػز آٚسدٖ ثشا٢ ثٝ د٤ٍش ٥٘بص٢ ،ٔخشة

 .ٕ٘ب٤ذ خ٥ٌّٛش٢ا٘شمبلار وبسثشاٖ   اصٔحذٚدٜ ا٘شمبَ ٤ه ٌشٜ دس حبَ اسػبَ، 
 

 شذُبٌذي عبمِافسارآلات  چالش        5-5

، ا٢سا٤ب٘ٝسد٥ٟضار ا٢، سد٥ٟضار ٔخبثشاس٣، خب٣ٍ٘: وبلاٞب٢ ػف٥ذ، وبلاٞب٢ لٟٜٛ ٚػب٤ُ ٞب٢ ثبِمٜٛؿجىٝ

 غ٥شٜ ٚ ٞب٢ ػحٔش٣ػبٔب٘ٝ ،خٌشٚ صً٘  دب٤ؾ ٞب٢ػبٔب٘ٝٚ ، صً٘ خب٘ٝ ٍٟ٘ذاس٢، ػبٔب٘ٝ ٞب٢ سٚؿٙب٣٤ػبٔب٘ٝ

ذ ٙسٛا٘ؿذٜ ٚ ٣ٕ٘ ٢اخجبس ،ٔٙبثغ ٔحذٚد سٛػيػبٔب٘ٝ سٚؿٙب٣٤، ٤ب  ػف٥ذ وبلاٞب٢ ٘ٙذٔب ٞباص آٖ ثشخ٣. اػز

ٞب٢ ثش٘بٔٝ كٛس٣ ٤ب سل٤ٛش٢ ٤ب ٚػب٤ُأب ثشخ٣ اص سد٥ٟضار اًحػبس٣  .ذٙٔحبػجبر د٥چ٥ذٜ سا اسائٝ دٞ

ذ. خذٔبر ا٥ٙٔش٣ وٙٙذ ٚ ا٥ٙٔز ثبلا٣٤ سا ثشا٢ حفبظز اص اًحػبر ٥٘بص داس٘وبسثشد٢ ٔخشّف٣ سا دـش٥جب٣٘ ٣ٔ

 .ٙذؼش٥٘ٞبصٔٙذ ٔححظبر ٔشفبٚس٣  ،ا٢ ا٤ٗ ٚػب٤ُ ٔخشّفشث
 

 ًيازّاي هتٌَع ٍ هتعذد کاربراى       5-6

ٚهؼ٥ز ، ػجه ص٘ذ٣ٌ، اٚ ثش ٔجش٣ٙ ٥٘بصٞب٢ خبف ثب ٤ه فشد وبسثش ثٝ ٞش، كحجز اص ٥٘بصٞب٢ وبسثشٍٞٙبْ 

ٞب٢ ٔشفبٚر ٔٛخت اِضأبر ا٥ٙٔش٣ ٢ خب٘ٝٞبٛد. ٔذَؿ٣ٔ ثٝ سػ٥ٕز ؿٙبخشٝ غ٥شٜ ٚ، آٔٛصؽ الشلبد٢

 ٕٔىٗ اػز ٔشفبٚر اص ثذٖٚ فشص٘ذا٢ خب٘ٛادٜٚخٛد آٔذٜ اص ٝث ٞب٢ ا٥ٙٔش٣ٍ٘شا٣٘ ٔثبَ، ثشا٢ ؿٛدٔشفبٚس٣ ٣ٔ

 .ثبؿذ فشص٘ذاٖخب٘ٛادٜ ا٢ ثب 

 ُ ٔبِى٥زٞؼشٙذ. ٕٔىٗ اػز ا٤ٗ سحؽ ؿبٔدس سحؽ ثشخ٣ اص دسخبر اػشمحَ  وؼتاغّت ٘ٛخٛا٘بٖ ثشا٢ 

 DVDخٛاٞٙذ ٔحش٤ٛبر ؿبُٔ دػٛر اص دٚػشبٖ ثٝ خب٘ٝ ؿٛد. چشا ٘ٛخٛا٘بٖ ٣ٕ٘ ؿجىٝ ؿخل٣ ٚ احشٕبلا

-ٞب٢ خب٣ٍ٘ ثٝ لؼٕز ؿجىٝخٛاٞٙذ دسٖٚ ؿجىٝٞب ٣ٔخٛد سا ثب ٚاِذ٤ٗ ثٝ اؿششان ٌزاس٘ذ؟ چشا دٚػشبٖ آٖ

 ثٙذ٢ خٛد ٔشلُ ؿٛ٘ذ؟ 

سح٥ُٕ وٙٙذ. ثشا٢ ٔثبَ ٕٔىٗ  خٛد ثٝ فشص٘ذاٖٞب سا ثشخ٣ اص ٔحذٚد٤ز ٚاِذ٤ٗ اص ػ٢ٛ د٤ٍش ٕٔىٗ اػز

ٞب٢ س٤ّٛض٣٘ٛ٤ دس سٚصٞب٢ لبدس ثٝ دػششػ٣ ثٝ ثش٘بٔٝ ٞبآٖ اػز ٚاِذ٤ٗ ثخٛاٞٙذ ٌٕٔئٗ ؿٛ٘ذ وٝ فشص٘ذاٖ

 Rػبَ ٔدبص ثٝ ٔـبٞذٜ ف٥ّٓ داسا٢ أش٥بص 12ثؼذ اص ظٟش ٘خٛاٞٙذ ثٛد ٤ب وٛدوبٖ ص٤ش  7ٔذسػٝ دغ اص ػبػز 

 ٙذ.٥٘ؼش DVDدخؾ وٙٙذٜ دس 
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 اِضأبر وٙششَ ٥ٞچٕٔىٗ اػز  اػز ٚ آٖ ؿخق ٔشؼّك ثٝ خب٘ٝ داخُ ٞب٢افضاسٜ، سٕبْ ٔدشدٞب٢ ثشا٢ خب٘ٝ

ثشخ٣ ٔضا٤ب٢  ٕ٘ب٤ٙذٜثشا٤ٗ كبحت خب٘ٝ ٕٔىٗ اػز ثخٛاٞذ ٔٛخٛد ٘جبؿذ. ثٙب خب٘ٝ دس داخُ دػششػ٣

ششػ٣ خبسخ٣ سا ثش ػٟذٜ ثشا٢ حفظ اٞذاف٣ وٝ ٚظ٥فٝ سب٥ٔٗ ا٥ٙٔز ؿجىٝ اص دػ ،وٙٙذٌبٖ خذٔبرفشاٞٓ

 داسد، ثبؿذ.
 

 ّاي کاربردي هتعذد ٍ هتٌَعبرًاهِ         5-7

 ثٙذ٢ ؿٛد:كٛسر ص٤ش ًجمٝثٝ سمش٤جب سٛا٘ذ٣ٔ ٞب٢ خب٣ٍ٘ؿجىٝٞب٢ وبسثشد٢ دس ثش٘بٔٝ

 ؛خب٘ٝ دب٤ؾ: وٙششَ خب٘ٝ، ا٥ٙٔز ٚ اسٛٔبػ٥ٖٛ خب٘ٝ -الف

 ؛سفش٤ح ٚ ػشٌش٣ٔ  -ب

 .اًحػبر ٚ اسسجبًبر  -پ

 ا٥ٙٔش٣ ٤ىؼبٖ ثبؿذ. اِضأبرٕٔىٗ اػز  ،ٞب٢ وبسثشد٢ ٔخشّفبٔٝثشا٢ ثش٘

       ذ ثٛدٙوبلاٞب٢ ػف٥ذ ؿبُٔ ٤ه ساثي ؿجىٝ دس ٔحلٛلار خٛد خٛاٞ ثشا٢ اسٛٔبػ٥ٖٛ خب٘ٝ، ػبص٘ذٌبٖ

ٜ سٛا٘ٙذ ثش ٚهؼ٥ز سد٥ٟضار ٚ وبلاٞب٢ ٔلشف٣ اص ساخذٔبر ثب اخبصٜ كبحجبٖ خب٘ٝ ٣ٔ وٙٙذٌبٖفشاًٞٓٛس٤ىٝ 

ٛا٘ٙذ سؿٛد وٝ دػشٛسار وٙششَ، ٣ٔ بٖ حبكُثشا٤ٗ ٔشاحُ ثب٤ذ ا٘دبْ ؿٛ٘ذ سب ا٥ًٕٙوٙٙذ. ػحٜٚ دب٤ؾدٚس 

 سٟٙب٣٤ آدسع ٔٙجغ أٗ سا سب٥٤ذ وٙٙذ. ثٝ

٤ىذ٤ٍش ٔشسجي وٙٙذ سب لبدس  ثب خب٘ٝ سا ػشٌش٣ٔ افضاسآلار خٛاٞٙذ٣ٔ ٥ٕٞـٝثشا٢ سفش٤ح ٚ ػشٌش٣ٔ، وبسثشاٖ 

ثبؿٙذ. أب ٔـىحر وٙششَ دػششػ٣ ٘بؿ٣  خب٘ٝ ػشاػش دس ٚ كذا٢ د٤د٥شبَ ٤ٚذ٤ٛ ٌزاس٢اؿششان ثٝ سٛص٤غ ٚ

اص  سٟٙب ،وبسثشاٖ ٔدبص وٝ٘ذ ٌٕٔئٗ ؿٛ ثخٛاٞٙذ افضاسٜاص آػب٣٘ اسسجبى اػز. ٕٞچ٥ٙٗ، أىبٖ داسد كبحجبٖ 

 وٙٙذ.ٌٔبِت خبك٣ اػشفبدٜ ٣ٔ

 ٕٔىٗ اسسجبىشا٢ ا٤ٙىٝ ثاػز  ٔؼبئُ د٤ٍشاص سش ٟٔٓثشا٢ اًحػبر ٚ اسسجبًبر، حفبظز اص حش٤ٓ خلٛك٣ 

اًحػبر  ٚ ٕٞچ٥ٙٗ اػشجبس٢ اًحػبر ٔشثٛى ثٝ وبسرٚ حؼبة ثب٘ى٣ ، ٞب٢ ٔب٣ِكٛسر اص ثشخ٣ ؿبُٔ اػز

 .ثبؿذ ؿخل٣
 

 ّاي اهٌيتيهذل          6
 

 همذهِ      6-1

 ٥زلبثّ ظفٔٙظٛس حثٝ آٖ ٚ ٔذ٤ش٤ز لبثُ اػشٕبد ثبؿذ، د٥چ٥ذٜ وٝا٤دبد ٤ه ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ 

ثٝ  ثٝ ٘ٛثٝ خٛد ٞب٢ ا٥ٙٔز وٝٔـ٣خي اخشا٣٤ ٞب٢سٚؽ ثٝا٤ٗ وبس  ٥٘ؼز. ٣ث٣ ا٥ٕٞش وبس ،آٖ اػشٕبد

 ػٙبس٤ٛ. ػٝ ثؼش٣ٍ داسد ،٤ىذبسچ٣ٍ ٚ غ٥شٜ ٔشى٣ ٞؼشٙذ ، حفظا٥ٙٔش٣ ٔب٘ٙذ وٙششَ دػششػ٣ فٖٙٛوبسثشد 

آٚس ٥٘ؼز سؼدت ثبؿذ. ػب٣٤ ؿذٜاِىشش٥٘ٚى٣ خب٣ٍ٘ ؿٙب سٛا٘ذ ثشا٢ ا٥ٙٔز ػبٔب٘ٝوبٔح ٔشفبٚر ٣ٔ ٔذَ ٤ب

ش٣ وٝ سٟذ٤ذٞب ٚاِضأبر ا٥ٙٔ .ٞب ٞؼشٙذٞب٢ ٔشفبٚس٣ اص ػبصٔبٖٞب دس ؿىُٔـبٞذٜ و٥ٙذ ٕٞٝ ا٤ٗ ؿجبٞزوٝ 

اػشب٘ذاسد ػٝ ٔذَ سا . ا٤ٗ ٞؼشٙذ ٞب دس ٤ه ػبصٔبٖٞب٢ ٔشفبٚس٣ اص آٖدس ٤ه خب٘ٝ ٞؼشٙذ اغّت ٚصٖ

 وٙذ:ٔـخق ٣ٔ
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1-(OSS
  ٔبِه خب٘ٝ دـش٥جب٣٘ ؿذٜا٥ٙٔز ،  (1

2- (ESS
  اص خب٘ٝ خب٘ٝ دـش٥جب٣٘ ؿذٜ خبسجا٥ٙٔز ، (2

3- (ESM
 خبسج اص خب٘ٝخب٘ٝ دـش٥جب٣٘ ؿذٜ چٙذ ا٥ٙٔز ، (3

 

6-2  OSS ُهالك خاًِ پشتيباًي شذ 

 ٤ه ٤ب ٔشـىُ اصثب خٛد ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ اػز ) ٔدضاٚاحذ  ٔشـىُ اص ٔذَ سش٤ٗػبدٜا٥ِٚٗ ٚ 

ؿٛ٘ذ. ا٤ٗ ساثٌٝ أشٚصٜ ثب ًٛس وبُٔ سٛػي كبحت ٤ب ػبوٙبٖ خب٘ٝ ٔذ٤ش٤ز ٣ٔ( وٝ ثٝٚاحذ ػبٔب٘ٝچٙذ 

٘مبى  سٟذ٤ذٞب ٚؿٛد. ثؼ٥بس٢ اص ا٢ ثب لبث٥ّز اسلبَ ثٝ ا٤ٙشش٘ز د٤ذٜ ٣ٔٞب٢ سا٤ب٘ٝاػشفبدٜ خلٛك٣ اص ػبٔب٘ٝ

 ؿٛد. ٤بفز ٣ٔ ا٤ٗ ٔؼٕبس٢ دسا٢ ٞب٢ سا٤ب٘ٝػبٔب٘ٝ هؼف

دس دػششع ٔٙفؼز سػب٘ذٖ  اص ًش٤ك ثب ا٥ٙٔز سا٤ب٘ٝ ٚ  كبحجبٖ خب٘ٝ ٤ب ػبوٙبٖ ػٕٛٔبثب ا٤ٗ حبَ، ثؼ٥بس٢ اص 

ا٢ ثشا٢ ا٥ٙٔز خجش ٞؼشٙذ. ٤ه س٤ٚىشد ثٟشش اػشفبدٜ اص دـش٥جب٣٘ حشفٝا٥ٙٔش٣ ث٣ ٞب٢ ثشسػ٣فٟشػزثٛدٖ 

 وٙذ.ب٣٤ ٣ٔػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ اػز وٝ ٔب سا ثٝ ػ٢ٛ ٔؼٕبس٢ ثؼذ٢ سإٞٙ
 

6-3       ESS  پشتيباًي شذُ خارج از خاًِخاًِ اهٌيت 

ػبٔب٘ٝ اِىشش٥٘ٚى٣ ٔؼئ٥ِٛز ، ػبو٤ٗب  ٔبِهاص  اخبصٜ أب ثٝ خب٢. اػز ٔدشد خب٘ٝ ؿبُٔ ٥٘ضػٙبس٢ٛ٤ دْٚ 

ٚس٢ اًحػبر آفٗ ا٢خذٔبر حشفٝ وٙٙذٜفشاٞٓ ثٝ ٤ه، آٖ ثٝ اػشٕبدلبث٥ّز  ٚ ا٥ٙٔز ثشا٢ ٤ٚظٜثٝخب٣ٍ٘ 

ٚس٢ اًحػبر آوٝ ثخؾ فٗ وٛچه اػز ٞب٢ؿشوز اوثش ثٝ ؿج٥ٝ ثؼ٥بسا٤ٗ اػز. ؿذٜ  دادٜ ػذبس٢ ثشٖٚ

 ٞب٢ ا٥ٙٔش٣حُساٜ وٕٝ٘ب٤ذ سٛا٘ذ ا٥ًٕٙبٖ حبكُ ٣ٔٙذٜ خذٔبر فشاٞٓ وٙ٘ذ. اا٘ذاص٢ وشدٜساٜ ٣خ٣ّ٥ وٛچى

 اػز وٝ اػشٕبد  ٖ ا٥ٙٔز ٚؿٛ٘ذ. ثٝ ا٤ٗ سشس٥ت ٔض٤ز آٚ ٍٟ٘ذاس٢ ٣ٔ ٘لت دسػش٣ثٝ ٚا٘شخبة  ٣ٔٙبػج

 .ا٢ اػزسحز ٔؼئ٥ِٛز وبسؿٙبػبٖ حشفٝ سػب٣٘ آٖ سٚصٝ ث٥ٌش ٚ دؿٛاس ثبؿذ، حفظ ٚ سٛا٘ذ دس ٘لت ٚلز٣ٔ

فشاٞٓ  سٛػي داد ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ٚ اخبصٜ ثشداؿز  ث٥ـشش ٤ه لذْ سٛاٖدس ٚالغ ٣ٔ، ثب ا٤ٗ حبَ

 .وٙذ٤ٗ ٔب سا ثٝ ٔذَ ػْٛ سإٞٙب٣٤ ٣ٔوبس ٌشفشٝ ؿٛ٘ذ. اٝثٚ اخشا ، ٍٟ٘ذاؿشٝ ؿذٜ ا٢خذٔبر حشفٝوٙٙذٜ 
 

6-4      ESM  از خاًِ خارجاز خاًِ پشتيباًي شذُ اهٌيت چٌذ 

خض سٛا٘ذ ث٣ٔٝ ٔذَ ػْٛ. اػز ٞبخب٘ٝ سؼذاد٢ اص خذٔز دس وٙٙذٜ خذٔبرفشاٞٓ خب٣٤ اػز وٝٔذَ ػْٛ 

ٞب٢ خب٘ٝ اص ٣ٚ ٤ب ٌشٚٞ آدبسسٕب٤ٖه  سٛا٘ذ٣ٔ أب ٕٞچ٥ٙٗ ؿٛد دخؾ ثضسي ٌٔٙمٝ دس ٤هٔح٣ّ  ٞب٢خب٘ٝ

 ثخؾ سٛػي ا٢ ثبؿذ وٌٝٔٙمٝٞب٢ ؿٟش٢ دس خب٘ٝ خب٘ٝ ٤ب ٞب دس ٤هآدبسسٕبٖ ٕٞٝوٝ خب٣٤، ؿٟش٢ ثبؿذ

وٝ  اػز ا٤ٗ، ا٤ٗ ٔذَٔذَ اَٚ ٚ  دٚ ٥ٔبٖػٕذٜ  ٞب٢سفبٚر. ٤ى٣ اص ٥ٌش٘ذ٣ٔ خذٔز خذٔبر ٔح٣ّ

 .ثبؿذ٣ٔ ESMًش٤ك  اص اسسجبًبر د٣ٔٚس حب٣ِ وٝ دس د ٙذؼشٞٔؼشم٥ٓ   ٚ اص خب٘ٝخب٘ٝ  ثٝ د٥ـ٥ٗ اسسجبًبر

 ٌشٜٚ ثب ٤ه ثضسي ٤ه ػبصٔبٖ دس ثخـ٣ وبسفشٔب ٤ب ٔـبث٣ٝ ٘مـخب٘ٝ  ػبوٙب٤ٖب  كبحت، دس ا٤ٗ ػٙبس٤ٛ

 اص ثؼ٥بس٢ ثشا٢ حُسش٤ٗ ساٜٚ أٗ ساحز لٌؼب ػٙبس٤ٛ . ا٤ٗداس٘ذ ثش ػٟذٜ سا اًحػبرٚس٢ آفٗ ا٢حشفٝ

 ٞض٤ٙٝثٝ  لٌؼبآٖ ٞب ثبؿذ ٔٛفم٥ز ٔؼٕبس٢ سش٤ٗسا٤ح٤ى٣ اص ا٤ٗ ٔؼٕبس٢ . اٌش اػزخب٘ٝ  ػبوٙبٖ ٚ كبحجبٖ

________________________________________________________________ 
1-Owner Supported Single (OSS) 

2-Externally Supported Single (ESS) 

3--Externally Supported Multiple (ESM) 
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 ،ٞب٢ ث٥ٕٝؿشوز وٝدس كٛسس٣ثبؿٙذ ٔشؼبدَ . ا٤ٗ ؿبسطٞب أىبٖ داسد داسد ثؼش٣ٍؿبسط ا٤ٗ خذٔبر  ٔبٞب٘ٝ

 .ٞؾ دٞٙذوب ،ا٘ذحك ث٥ٕٝ سا ثشا٢ آٖ دػشٝ اص ٔـشش٤بٖ وٝ ا٤ٗ خذٔبر سا اسخبر وشدٜ
 

 تحليل تْذيذ            7
 

 اتکلي         7-1

 دس الذأبس٣ اص ٘بؿ٣ كبحت ٤ب ػبوٗ خب٘ٝ ثشا٢ لبثُ احشٕبَ ٞب٢خؼبسرسػذ ثٝ ٘ظش ٣ٔ سٟذ٤ذ، سح٥ُّدس 

 .ثبؿذدس ػبٔب٘ٝ  اص اًحػبر لٌؼٝ ٚ ٤ب ٞش ؿجىٝ خب٣ٍ٘ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘، 

. ثب ا٤ٗ حبَ ٞؼشٙذػبصٔب٣٘  ٞب٢ؿجىٝ ٚ سٟذ٤ذار ػبٔب٘ٝ ٔـبثٝ ٣ٍ٘ٞب٢ خبٞب ٚ ؿجىٝػبٔب٘ٝسٟذ٤ذار 

ثشا٢  سٟذ٤ذار ٔخشّف ثب ٔفْٟٛ ٔح٣ّ ٘ؼجز ثٝ سدبس٢ ٚ د٥ىشثٙذ٢ ؿجىٝ ٚ ثش٘بٔٝ وبسثشد٢ ٔشفبٚر اػز.

وٝ ا٘ىبس)ا٘ىبس ا٤ٙىٝ ٔؼبّٔٝ كٛسر ٌشفشٝ( ثٝ ًٛس ٚاهح ٤ه ٔـىُ خذ٢ ثشا٢ ثب٘ه ٤ب ؿشوز ٔثبَ ٍٞٙب٣ٔ

دس ٔمبثُ،  اػز ٍ٘شا٣٘ وٕشش٢ ثشا٢ خب٘ٝ اػز. سدبس٢غ٥ش خلٛك٣ ٚ وبٔح ٔؼبّٔٝوٝ خب٣٤. اػزوبسٌضاس 

 وبسثشاٖ وٝحب٣ِ وٙٙذ دسٞب٢ خٛد سا ٔـغَٛ ٣ٔؿجىٝ سٚص، ػبػبر وشدٖدٟٙبٖ ثب وٛچهٞب٢ سدبس٢ ؿشوز

٤ب ٘ٝ ثٝ خٛث٣ ٔخف٣ ٞؼشٙذ  دس خب٘ٝ ٞبآٖ آ٤ب دٞذ٘ـبٖ ٣ٔ سشاف٥ى٣ سا وٝٔب٤ُ ثبؿٙذ ٕٔىٗ اػز  ٔؼى٣٘ٛ

 وٙٙذ.

 ٣ٔأٔٛس٤ش ؿجىٝ آلارسافضا ص٤شا، دز٤ش٢ وٕشش٢ داؿشٝ ثبؿٙذآػ٥ت ٕٔىٗ اػز احؼبعوبسثشاٖ خب٣ٍ٘ 

 ثٝ احشٕبَ ثؼ٥بس ص٤بد داس٘ذ ٚسا ٍ٘ٝ ٣ٔ ؿشوز ح٥بس٣ اًحػبر ٞب٢ ثضسيؿشوزٞب٢ بٔب٘ٝ، ػحؼبع ٘ذاس٘ذ

 ؿجىٝ خب٣ٍ٘ ٕٔىٗ اػز افضاسآلار. اػز ٙؼٛ  ؿذ٣ٜٔ چ٥ٙٗ د٤ذٌبٞ ا٘ذ، أب٘ـذٜحٕحر ٞذ   ثٝ سجذ٤ُ

 . اػز ٔضاحٕبٖ ٞذ ، افضاسآلارد٤ٍش  ثشا٢ حّٕٝ ثٝ ٘مٌٝ ؿشٚعثشا٢ ٞه ٘جبؿٙذ، أب  ٟ٘ب٣٤ ٞذ 

ا٤ذ ٚخٛد ٘ذاسد، وبسثشاٖ خب٘ٝ فشٝشٌلشاس ٔٛسد حّٕٝ  ٕبؿ وٝ ٍٞٙب٣ٔ ا٥ٍ٘ضٜ أىبٖ سؼ٥٥ٗ ٔؼٕٛلااص آ٘دب وٝ 

 دس دػششع ٞؼشٙذ.ٞب٣٤ حُساٜ چٝثذا٘ٙذ آٌبٜ ثٛدٜ ٚ  سٟذ٤ذار اص ثٝ ا٘ذاصٜ وبف٣ثب٤ذ 

 :ا٘ذؿٙبػب٣٤ ؿذٜ خب٣ٍ٘ ػبٔب٘ٝ ٚ ؿجىٝ ثشا٢ ص٤شسٟذ٤ذار 

 دسترسي غيرهجاز          7-2

چٝ اػٕب٣ِ ٔدبص ٞؼشٙذ ٤ب چٝ چ٥ضٞب٣٤ ثشا٢ ا٘دبْ  ا٤ٙىٝ ٚاهح اػز وبسثشاٖ خب٣ٍ٘ ٔشالت ٞؼشٙذ دس ٔٛسد

       ٚ  VCRوٙٙذٜ ثشا٢ ٔثبَ دس ٔٛسد ٤ه دخؾ .ش افضاسٜ دس دػششع ٞؼشٙذٞٞب٣٤ ثش س٢ٚ چٝ دادٜ

      سٛا٘ذ ثٝ آٖ دػششػ٣ داؿشٝ ثبؿذ.٣ٔ VCRوٙٙذٜ دخؾ ٝث ٔشؼّك VCRوٙٙذٜ وٙٙذٜ آٖ، سٟٙب وٙششَوٙششَ

ب٘ٙذ ، ٕٞاػز ٔبِه ؿذٜا٘دبْ ٤ب  ٣ وٝ خض خب٘ٛادٜ ٥٘ؼشٙذسٛػي اػوب٤  VCRوٙٙذٜػجبسر د٤ٍش وٙششَثٝ

وٙذ. ٤ه ٕٞؼب٤ٝ ٤ب ٤ه دػششػ٣ وبسثش اص ًش٤ك ا٤ٙشش٘ز ٕٔىٗ ٥٘ؼز ٔدبص ثٝ ٟٕٔب٣٘ وٝ اص خب٘ٝ د٤ذٖ ٣ٔ

ٔشؼّك ثٝ ٤ه خب٘ٛادٜ خبف ثبؿذ. ثٙبثشا٤ٗ ثٝ حفبظز اص ػبٔب٘ٝ اِىشش٥٘ٚى٣  VCRوٙٙذٜ دػششػ٣ دخؾ

ٔدبص دسٖٚ خب٘ٝ ٚ ٤ب ث٥شٖٚ اص ٢ غ٥شٞبا٘ذاص٢ ؿذٜ سٛػي ػبٔب٘ٝخب٣ٍ٘ اص وبسثشاٖ غ٥شٔدبص ٚ اص اسفبلبر ساٜ

 .٥٘بصٔٙذ٤ٓخب٘ٝ 



14 

 

ٞب٢ س٤ض٢ ؿذٜ ثشا٢ خؼشد٢ٛ د٥بْٔضاحٓ غ٥شٔدبص ٕٔىٗ اػز ثشا٢ ٔثبَ ٤ه ػبٔب٘ٝ خٛدوبس ثش٘بٔٝ ٤ه

     ٤ىذبسچ٣ٍوٙٙذٜ  وٙذ ٚ ٤ب دس غ٥شا٤ٙلٛسر ٘منوٝ اػششاق ػٕغ ٣ٔثبؿذ ٤ب فشد٢  ثبؿذ دز٤شآػ٥ت

 .ٞب٢ اسسجب٣ً اػزوب٘بَ

ششػ٣ ٕٔىٗ اػز فؼبَ ٤ب غ٥شفؼبَ ثبؿذ. ٤ه ٔمذاس س٥ٍٞش٢ ؿذٜ غ٥شفؼبَ ثشا٢ اػششاق ػٕغ دس ٚالغ دػ

ٞب، حز  ٤ب خٛا٘ذٖ سشاف٥ه ؿخق د٤ٍش اػز. س٥ٍٞش٢ فؼبَ ٕٔىٗ اػز ؿبُٔ سغ٥٥شار ٔحشٛا٢ د٥بْ

( ٤ب ٔملذآدسع ٔٙجغ  ؿبُٔ) ذ٤ٚٙ٤ظٜ ػشآٝچ٥ٙؾ ثخـ٣ اص اسسجبًبر ٤ب سغ٥٥ش دشٚسىُ وٙششَ اًحػبر ث

 ثبؿذ. 

ػز )ٔح٣ّ ٤ب ساٜ دٚس( وٝ لبدس ثٝ دػشىبس٢ ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘، ٘لت ا ٔضاحٓ فؼبَ ،ث٥ـشش سٟذ٤ذٞب

سٛا٘ذ ثٝ وبسثشاٖ ٣ٔ اػت سشٚااػز. ٤ه ٤ب ا٘دبْ خذٔبر ثٝ ٥٘بثز اص ػبوٗ ٤ب كبحت خب٘ٝ  اػت سشٚا٤ه 

اػشٕبد، ٤ىذبسچ٣ٍ ٚ ٝ سا دٞذ. ثذ٤ٗ سشس٥ت لبث٥ّز ٞب ٚ ػبٔب٘ٔدبص ٚ فشآ٤ٙذٞب اخبصٜ دػششػ٣ ثٝ دادٜغ٥ش

 ؿٛد.دز٤ش٢ اص دادٜ ٚ ػبٔب٘ٝ ٘من ٣ٕٔٞچ٥ٙٗ دػششع

خؼُ ٚإ٘ٛد ثٝ وبسثش لب٣٘ٛ٘ ٕ٘ب٤ذ ٔب٘ٙذ كبحت خب٘ٝ. ا٤ٗ،  ٘فٛرٌشؿى٣ّ اص دػششػ٣ ٔدبص صٔب٣٘ اػز وٝ 

ثب كبحت خب٘ٝ  اػز ٚ ذٜ خذٔزفشاٞٓ وٙٙٚإ٘ٛد ٕ٘ب٤ذ وٝ  سٛا٘ذ٣ٔ ٘فٛرٌشؿٛد. ا٤ٗ ٘ب٥ٔذٜ ٣ٔ ٤ٛٞ1ز

 لشاسداد داسد.

چشا وٝ  اػزثض٘ذ وٝ فىش وٙذ ٤ه وبسثش ٔدبص  فش٤تثٝ ػبٔب٘ٝ خب٣ٍ٘ سٚؿ٣ د٤ٍش أىبٖ داسد دس  ٘فٛرٌش

٤ه حّٕٝ دخؾ ٘ب٥ٔذٜ     وٙذ. ا٤ٗ سثب٤ذ ٚ دٚثبسٜ دس صٔب٣٘ د٤ٍش اسػبَ ٤٣ٔه د٥بْ لب٣٘ٛ٘ سا ٣ٔ ٘فٛرٌش

٤ٍٛذ وٝ ثٝ آٖ ثس٥ٍٞش٢ ٕ٘ب٤ذ  ،ػبٔب٘ٝ ٞـذاس ػبسق خب٘ٝ اصثشٛا٘ذ ٤ه د٥بْ سا  ٛرٌش٘فؿٛد. ثشا٢ ٔثبَ اٌش ٣ٔ

 .حبكُ ٕ٘ب٤ذخبٔٛؽ ؿٛد، دخؾ ٥ٕٞٗ د٥بْ دس صٔبٖ ثؼذ ٕٔىٗ اػز ٘ش٥دٝ ٘بٌّٔٛث٣ سا 

ٞب دادٜثبؿذ.  ٤ه سٟذ٤ذػٙٛاٖ ثٝ سٛا٘ذٕٞچ٥ٙٗ ٣ٔ ٚاػز  ٞبدادٜ ثٝ خٛا٘ذٖ سٟٙب لبدس غ٥شفؼب٤َه ٔضاحٓ 

آٖ ، ثٛدٖ خب٘ٝ خب٣ِ سٛا٘ٙذ دسكٛسرٚ ٞٓ ٣ٔ حفظ حش٤ٓ خلٛك٣ ثبؿٙذ ٞٓ اص ٘مٌٝ ٘ظش حؼبعسٛا٘ٙذ ٣ٔ

اص  خٛا٘ذٖ د٣ٔٚ وٝ ٔثب٣ِ اص سا آؿىبس وٙذ ٚ ؿخل٣ ٞب٢دادٜسٛا٘ؼز ٣ٔلج٣ّ  سٟذ٤ذ .سا ٕ٘ب٤بٖ ػبص٘ذ

 ٔذَ ٞش ػٝ سٟذ٤ذٞب ثشا٢ ا٤ٗآٔٛص٘ذٜ ثبؿذ.  ثؼ٥بس ثبِمٜٛ ػبسقثشا٢ ٤ه  سٛا٘ذ٣ٔاػز  ٌشٔب٤ـ٣ سٙظ٥ٕبر

ػبٔب٘ٝ  دػششػ٣ ثٝ ،وبسثشاٖ ٔدبص سٟٙب وٝ ؿٛد حبكُ ا٥ًٕٙبٖػز وٝ ا ٟٔٓ ا٤ٗ ثٙبثشا٤ٗ ٚخٛد داس٘ذ.

ٞب٢ دادٜ اص ثٝ ا٤ٗ ٘ٛع سٛا٘ٙذ٣ثٝ آػب٣٘ ٕ٘ ٞب٢ ث٥ٍب٘ٝٚ ػبٔب٘ٝداس٘ذ سا  آٖ ٞب٢ٚ دادٜاِىشش٥٘ٚى٣ خب٣ٍ٘ 

 ثبؿٙذ.ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ دػششػ٣ داؿشٝ 

وٙٙذٜ ٞٙٛص ٞٓ اػششاق ػٕغ، ٚ لبث٥ّز اػشٕبد ثىبس ثشدٜ ؿٛ٘ذ ٝ ثٛد٤ٖىذبسچ خذٔبر سٕبْ اسسجبًبرحش٣ اٌش 

٤بد ، ٞش د٥بْ صٔبٖ ٔملذ ٚ اًحػبر ٚ دب٤ؾ ٔٙجغ اص اػشفبدٜ ثب ؿجىٝ خب٣ٍ٘ اًحػبر ص٤بد٢ دس ٔٛسد سٛا٘ذ٣ٔ

 .ؿٛد٣ٔ ٘ب٥ٔذٜ ا٤ٗ، سدض٤ٝ ٚ سح٥ُّ سشاف٥ه ث٥ٍشد.

      ٞب،ٔذَ ا٤ٗدس (، چٖٛ ESS ٚ ESM) اػز اخ٥ش ث٥ـشش ٔؼٕبس٢ دٚدس  حش٤ٓ خلٛك٣ذ٤ذٞب٢ ٘من سٟ

دػششػ٣  ٔدبص ثٕٝٔىٗ اػز  ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ حٕب٤ز اص خبسخ٣ٞب٢ ػبصٔبٖ ثّىٝ ػبوٙبٖ سٟٙب٘ٝ

 ٚػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘  ثٝ حفظ لبدس، سٟٙب حبَٞشٝ، ثٞبػبصٔبٖا٤ٗ  وٝ ؿٛد٣ٔ ػبٔب٘ٝ ثبؿٙذ. سٛك٥ٝ ثٝ

________________________________________________________________ 
1- Masquerade 
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 ساثٌٝ ٔشى٣ ثٝ اػز ٚ ٤ه ٔؼئّٝ غ٥شف٣ٙ ا٤ٗ. حفظ حش٤ٓ خلٛك٣ ثبؿٙذح٥بس٣  اًحػبر دػششػ٣ ثٝ

 اػز.ٔـشش٤بٖ خٛد ٚ  خذٔبر فشاٞٓ وٙٙذٌبٖ ٥ٔبٖ اػشٕبد

 افسار هخرب ٍ پيكربٌذيًرم       7-3

       ثؼشٝ  ٤ه ٥ِٙه اسسجب٣ً ٚ ٤ب ثبسٌزاس٢ اص ًش٤ك ػٙٛاٖ ٔثبَثٝسٛا٘ذ، افضاس ٔخشة ٣ٔد٥ىشثٙذ٢ ٚ ٘شْ

٤ٚشٚػ٣  ،ٞب٢ ٔخشةافضاسؿٛد. ثبسصسش٤ٗ ٕ٘ٛ٘ٝ ٘شْ ٚاسد ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ دس خب٘ٝافضاس٢ آِٛدٜ ٘شْ

٢ سا افضاسٞب٢ ٘شْٞب ٚ ثش٘بٔٝؿٛد. ٤ه ٤ٚشٚع ٕٔىٗ اػز دادٜاػز وٝ ٚاسد ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ ٣ٔ

ثش  د٥ىشثٙذ٢ اًحػبر افضاس ٚ٘شْ ٤ىذبسچ٢٣ٍ ثشا٢ سٟذ٤ذا٤ٗ لبثُ اػشفبدٜ ٕ٘ب٤ذ. ٔب٘ٝ سا غ٥ش٘بثٛد وشدٜ ٚ ػب

 اػز.ؿجىٝ خب٣ٍ٘  ٚ دػششػ٣ ٞب٢س٢ٚ افضاسٜ

٤ىجبس  ؿٛد.٣ٔ دػششػ٣ افضاسٜ ٤بٔٙضَ  ٚاسد لب٣٘ٛ٘ ٤ه د٥بْدس  دٟٙب٣٘ وٝ اػز ٔدبص٢غ٥ش ثش٘بٔٝاػت سشٚا 

سٛا٘ذ سشٚا ٣ٔ ؿجىٝ ٔؼمش ؿٛد. ثشا٢ ٔثبَ ٤ه اػت ٞش افضاسٜ دشداص٘ذٜ دس ذسٛا٣ٔ٘ د٤ٍش دس خب٘ٝ، اػت سشٚا

ٔٙذسج ٚ ٔحُ البٔز خٛد سا دس دشداص٘ذٜ  ،ٞب٢ خلٛك٣دادٜ ا٘شمبَخذا ؿذٜ اص خش٤بٖ  MPEGدسٖٚ 

خٟز  د٤د٥شبَ ؿجىٝ خب٣ٍ٘ ٚ س٤ّٛض٤ٖٛ دشداص٘ذٜ اص ٔٙبثغ سٛا٘ذ٣ٔػذغ  س٤ّٛض٤ٖٛ د٤د٥شبَ دس دػز ٥ٌشد.

 .ٕ٘ب٤ذ اػشفبدٜ ؿجىٝ داخ٣ّ ا٥ٙٔز حٝٔلبِ

، ا٘ذ. ٤ه وشْوشدٜ وؼت ؿٟشر لبثُ سٛخ٣ٟ ،ٌٔجٛػبر ٔـٟٛس ٚ سى٥ٙى٣ ٢ٞب دس ٞش دٚٞب ٚ ٤ٚشٚعوشْ

ا٢ ثٝ سا٤ب٘ٝ د٤ٍش دس ػشاػش اسلبلار ؿجىٝ ٞب سا اص سا٤ب٘ٝٚ وذ٣ ٕ٘ٛدٜ سٛا٘ذ خٛد سا سىث٥شػز وٝ ٣ٔا ا٢ثش٘بٔٝ

، ا٤ٗ وشْ ٔؼٕٛلا ثشا٤ٗثٝ سىث٥ش ٚ ا٘شـبس فؼبَ ؿٛد. ػحٜٚدٚثبسٜ وشْ ٕٔىٗ اػز ٔحن ٚسٚد، اسػبَ وٙذ. ثٝ 

سٛا٘ذ دس ػشاػش ؿجىٝ ثٝ دٞذ. ٤ه وشْ ثب حّٕٝ ثٝ ؿجىٝ خب٣ٍ٘ ٣ٔثشخ٣ اص سٛاثغ ٘بخٛاػشٝ سا ا٘دبْ ٣ٔ

سا ا٘دبْ  افضاسٜٞب٢ ٔوش ٔب٘ٙذ دبن وشدٖ حبفظٝ غ٥ش فشاس اص شؼذد ٌؼششؽ ٤بثذ. اٌش وشْ فؼب٥ِزٔ ٞب٢افضاسٜ

، وٝ ثٝ دسػش٣ سٛػششٞبثٝ سب  ٌشفشٝس٤ّٛض٤ٖٛ د٤د٥شب٣ِ د٥ذا وٙذ اص ٚػب٤ُ ٔشؼذد٢ سا سٛا٘ذ دٞذ كبحت خب٘ٝ ٣ٔ

 . ذٙوٙوبس ٣ٕ٘

ؿٛد ٤ه وذ٣ اص خٛد سا دس ٤ه ٤ب چٙذ ثش٘بٔٝ ٤ٚشٚع وذ٢ اػز وٝ دسٖٚ ثش٘بٔٝ خبػبص٢ ؿذٜ ٚ ثبػث ٣ٔ

ؿٛد. ثشخح  ٤ه وشْ ٤ه ٣ٔ ٥ٔضثبٖ ا٘دبْ افضاسٜب٢ غ٥شٔدبص ثش س٢ٚ لشاس دٞذ. ٕٞچ٥ٙٗ ثشخ٣ اص ػّٕىشدٞ

ٞب٢ د٤ٍش دس ؿجىٝ خب٣ٍ٘ ٘خٛاٞذ وشد. ثٙبثشا٤ٗ ٤ٚشٚع ثٝ ًٛس فؼبَ ػؼ٣ دس ٌؼششؽ خٛد دس دشداص٘ذٜ

ثشداس٢ اص خٛاٞذ ؿذ. ثب ا٤ٗ حبَ ٤ه ٚػ٥ّٝ خب٣ٍ٘ هشٚس٢ ثٝ ثٟشٜ ٚاحذ ٔحذٚدافضاسٜ ٤ه كذٔٝ آٖ ثٝ 

 .ٕٔىٗ اػز ثٝ سٚؽ ٘بٌّٔٛة ٚ غ٥ش لبثُ د٥ؾ ث٣ٙ٥ ػُٕ وٙذ ؿجىٝ خب٣ٍ٘

ذ. ػٝ ٙد٥ىشثٙذ٢ ؿجىٝ خب٣ٍ٘ سٛػي سغ٥٥ش اًحػبر ا٥ٙٔش٣ ثبؿثب ثشخ٣ اص حٕحر ٕٔىٗ اػز دس ػبصؽ 

اػشٕبد ٚ ٤ب وّٕٝ ػجٛس ٔٛسد ٞب٢ خبسخ٣، و٥ّذٞب٢ ػ٣ٕٔٛ ٘ذٜدٜا٥ٙٔز اًحػبر اص ػش٤ٚغ ٘ٛع ٕ٘ٛ٘ٝ اص ا٤ٗ

دس فشآ٤ٙذ سلذ٤ك ٚ لٛا٣ٙ٥٘ ثشا٢ ف٥ّشش وشدٖ سشاف٥ه ٘بخٛاػشٝ دس ساثي دػششػ٣ ٘ـبٖ دادٜ اػشفبدٜ ٔٛسد 

 اػز. ؿذٜ
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 ّاهحرٍهيت از خذهت    7-4

ػجت  ،فبدٜشلبثُ اػبػ٥ؼبر غ٥شؿٛد ػبٔب٘ٝ غ٥شلبثُ اػشفبدٜ ؿٛد. ثشخ٣ اص سثبػث ٣ٔ ٞبزٔحش٥ٔٚز اص خذٔ

سٟذ٤ذ خذ٢ دس خب٘ٝ  ذٙسٛا٘. دس ؿشا٤ي د٤ٍش ٣ٔثبؿٙذ٤ٍش ٣ٔصحٕز ٚ سٟٙب ٥٘بصٔٙذ سدذ٤ذ ٘ظش دس صٔبٖ د

 .ػبٔب٘ٝ خٌشذ ثشا٢ ٔثبَ اص وبس ا٘ذاخشٗ صً٘ ٙثبؿ

فب٤ذٜ ٚ خ٥ٌّٛش٢ اص سحز سبث٥ش ػ٥ُ دػششػ٣ ثٝ ؿجىٝ ثب سشاف٥ه ث٣ ،٤ه حّٕٝ ٔحش٥ٔٚز اص خذٔبر

ٛا٘ذ ؿجىٝ خب٣ٍ٘ سا ثشا٢ سٞب٢ ٚسٚد٢ ٣ٔؿٛد. د٥بْٞب٢ دسػز ثٝ ؿجىٝ خب٣ٍ٘ ٚالغ ٣ٔسػ٥ذٖ د٥بْ

. ؿجىٝ ٕ٘ب٤ذثٝ سشاف٥ه خشٚخ٣ ٔدجٛس  سػب٘ذٖ ٚ ثٙبثشا٤ٗ آػ٥ت دػششػ٣ افضاسٜٔٙبثغ دبػخ٣٤ٍٛ ٚ اسلبَ ثٝ 

ا٢ دس ؿجىٝ ثبؿذ. اٌش سا٤ب٘ٝ 1خجش٤ب ؿش٤ه ث٣ زخذٔ ػذْ دز٤شؽز لشثب٣٘ ٤ه حّٕٝ خب٣ٍ٘ ٕٔىٗ اػ

اًحع كبحت  ، ثذ2ٖٚآػبػ٥ُثؼشٝ آٖ ثشا٢ وٕه اص  خب٣ٍ٘ ثٝ خٌش ث٥فشذ حّٕٝ وٙٙذٜ ٕٔىٗ اػز ثشٛا٘ذ

 .ؿٛد، حّٕٝ ٔحش٥ٔٚز اص خذٔبر سٛص٤غ ؿذٜ ٘ب٥ٔذٜ ٣ٔأش . ا٤ٗخب٘ٝ اػشفبدٜ وٙذ

 ّا در ٌّگام برلراي ارتباطاصلاحات ًاخَاستِ از دادُ       7-5

دٚثبسٜ دس حبَ جبٜ سفؼ٥ش ؿٛد چٙب٘چٝ د٥بْ ثٝ اؿشًٛس سلبدف٣ سغ٥٥ش ٤بفشٝ ٤ب ٝثخـ٣ اص اًحػبر ثأىبٖ داسد 

ذ. سغ٥٥شار خضئ٣ اص ٤ه ث٥ز دس ًکَٛ ا٘شمکبَ ٕٔىکٗ اػکز سٛػکي وکذ سلکح٥ح خٌکب٢         ٙا٘دبْ اسسجبى ثبؿ

ٗ   اػشب٘ذاسد سلح٥ح ؿذٜ  ٚس٢ سٔکض ٌکزاس٢  آثبؿذ أب حفبظز اص ٤ىذبسچ٣ٍ ٚالؼ٣ دس ًَٛ اسسجبى ٥٘بصٔٙکذ فک

 اػز.

 خغاّاي کاربر        7-6

اؿکشجبٜ ٤کب دبسأششٞکب٢     ٞکب٢ ػز وٝ وبسثش ٔدبص ثبػث خٌبٞب ٚ اػشٙبد ثٝ خذٔزا خٌش٢ وٝ ٚخٛد داسد ا٤ٗ

وکٝ  ٘ؼجز ثٝ صٔکب٣٘  سدوٝ ػبوٗ خب٘ٝ دس خب٘ٝ حوٛس داؿٛد. چ٥ٙٗ اؿشجبٞبس٣ صٔب٣٘ٔؼ٥ٛة دس دػشٛسار ٣ٔ

 ٗا٤ک  ٢ ثٝ حذالُ سػب٘ذٖ چٙک٥ٗ اؿکشجبٞبر  ثشا سٚؽ. ٤ه س٘ذدااحشٕبلا ا٥ٕٞز وٕشش٢  ٞؼشٙذ،دٚس اص خب٘ٝ 

ٚسٚد٢ سا  كحٝ ٌکزاس٢ ا٘دبْ وٝ اػشفبدٜ ٚ وٙذ  ٣ٔفشاٞٓ ا٢ سا ٚاػي وبسثش ػبدٜثب  افضاسٜػز وٝ وبسثش ٤ه ا

وکٝ دٚس اص خب٘کٝ   سٛا٘ذ صٔکب٣٘ وشدٖ ٔدٕٛػٝ دػشٛساس٣ اػز وٝ ٣ٔ ٔحذٚد ،وٙذ. الذاْ ٔشمبثُ د٤ٍشآػبٖ ٣ٔ

 .دسخٛاػز ؿٛد ٞؼشٙذ

 ساهاًِ اشكالات      7-7

سٛا٘ذ ثکٝ د٥ِکُ   دس ثشخ٣ اص ٔٛالغ س  خٛاٞذ داد. ا٤ٗ ٞٓ ٣ٔ ٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ لٌؼب٤ه ػبدس  اؿىبلار

د٥ُِ ٘بدب٤ذاس٢ ػبٔب٘ٝ، لٌغ ؿذٖ ثشق، سػذ ٚ ثشق ٚ ٤ب ثؼ٥بس٢ اص دلا٤ُ د٤ٍش ثبؿذ. ٘ش٥دکٝ  ٝ٘من ا٥ٙٔز ٤ب ث

ٔٙکذ ٤که فشآ٤ٙکذ    دٝ ٥٘بصدس دػششع ٥٘ؼشٙذ. دس ٘ش٥ ث٥ؾ اص ا٤ٗ ،ٞب ٚ ػبٔب٘ٝػز وٝ ثخؾ ٤ب ٕٞٝ دادٜا ا٤ٗ

 .ثبؿٙذ ٣ٔٞب٢ ٔدذد ٚ سٚؽ ٚس٢آفٗ ثبص٤بث٣ ٚ احشٕبلا

 

________________________________________________________________ 
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 ّاکٌٌذگاى خذهتاهٌيت فراّن     7-8

ٖ  ESMػٙٛاٖ ٘مٌٝ ٔشٕشوض ٔشوض٢ دس ٔؼٕبس٢ ػکْٛ  ٝث ٞبزوٙٙذٌبٖ خذٔفشاٞٓثشا٢ ا٥ٙٔز ، دس ٟ٘ب٤ز  ث٥کب

ٞکب٢  بصٔبٖثؼ٥بس ؿج٥ٝ ثٝ ػک ٞب ٘لت ؿٛد. ا٤ٗثب٤ذ  د٥چ٥ذٜوبُٔ اص الذأبر ا٥ٙٔش٣  ػز. ٤ه ٔدٕٛػٝا ؿذٜ

لبثُ دسٔکبٖ  ٤ه ٞفشٝ دس ػبػز ٤ه ؿجب٘ٝ سٚص اص ٞفز سٚص  24ٚ ثب٤ذ دس  ٞؼشٙذٞب٢ حؼبع دػشىبس٢ دادٜ

 .ذ ؿذٙا٘دبْ خٛاٞ أب ثبؿٙذ. ا٤ٗ اِضأبر اٌشچٝ دس ا٤ٗ اػشب٘ذاسد سـش٤ح ٘ـذٜ اػز

 الساهات اهٌيتي             8

 تکليا         8-1

 ٞکب٢ ٔخشّکف  ٞکب ٚ سٚؽ افکضاسٜ  ٢ اصسؼکذاد  ثب وٕه لبثُ اػشٕبد٢ ساثٌٝ سٛا٘ذ٣ٔ، خب٘ٝ ٤ب كبحت٤ه ػبوٗ 

 )ٔب٘ٙکذ ؿٕبسؿٍش ف٣ٙ  الذأبر سشو٥ج٣ اصؿبُٔ  و٣ّ ًٛسثٝاػشٕبد ثٝ ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘  ثشلشاس ٕ٘ب٤ذ.

ْ   ثش٘بٔٝ وکبسثشد٢  ٘ٙذ)ٔب ا٢الذأبر س٤ٚٝ، ٚ غ٥شٜ(، ٤ٚشٚع هذ افضاس٘شْ ،1د٤ٛاس آسؾ الکذأبر   افکضاس، اسسمکب ٘کش

ؿکبُٔ  أکش  ا٤کٗ   .ثبؿکذ ٔک٣ ٔب٘ٙذ ث٥ٕکٝ   ٔشفشلٝ الذأبر ٚ( ا٥ٙٔز ٚ آٌب٣ٞ ، آٔٛصؽثبص٤بث٣ ٚ ٥ٌش٢دـش٥جبٖ

ٚ ٤کب  سٚص سػکب٣٘  ٝ ، د٥ىشثٙکذ٢، ٍٟ٘کذاس٢، ثک   ٘لت : چ٣ٍٍ٘ٛػٙٛاٖ ٔثبَثٝاػز،  ص٤ش ٞب٢سٚؽ ٚ دػشٛساِؼُٕ

 .ػبٔب٘ٝ اػشفبدٜ اص

دس  ثکبِمٜٛ  سٟذ٤کذٞب٢  وکٝ ثکشا٢ ٔمبثّکٝ ثکب     ا٥ٙٔشک٣  ٞب٢ٞب ٚ خذٔزْضاص ٔىب٥٘ وٝ ثؼ٥بس٢ثٝ روش اػز  لاصْ

ٝ  ثب ٞب٢ خب٣ٍ٘ؿجىٝ ثشا٢ ا٘ذ ٕٔىٗ اػزسٛػؼٝ ٤بفشٝ وبس ٚ وؼت ٞب٢ٔح٥ي ٝ  سٛخک ٔحکذٚد٤ز أىب٘کبر    ثک

 ٘جبؿٙذ. ٔٙبػت ِٛاصْ خب٣ٍ٘ ػٙؼٛسٞب ٚ اص لج٥ُ اًحػبر ٚس٢آفٗ

 داس٘کذ،   خکذ٤ز وٕشکش٢   د٤ٍکش ٚ ثشخک٣  ثؼک٥بس خکذ٢    ثشخ٣وٝ سٟذ٤ذار ا٥ٙٔش٣  ا٢ اصٛػٝٔدٕ ؿش  ص٤شدس 

 1خذَٚ . دس دػششع ٞؼشٙذ آٖ اػشٕبد ثٝ ٔٙظٛس ثٟجٛدثٝٞب٢ ا٥ٙٔش٣ ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ حُثشا٢ ساٜ

 :وٙذسا ث٥بٖ ٣ٔ 7ثٙذ  ؿذٜ دسفٟشػز سٟذ٤ذار ثشاثش دس ٔىب٥٘ؼٓ دفبػ٣ اص ثشخ٣، اخشلبسثٝ

 هربَعِ دفاعي تْذيذات اهٌيتي ٍ - 1جذٍل 

 دفاع  تْذيذ

 س٥ٍٞش٢ فؼبَ

 ٞباهبفٝ وشدٖ د٥بْ

 سغ٥٥ش دادٜ

 

 دادٜ سلذ٤ك

 ٤ىذبسچ٣ٍ دادٜ

 وٙششَ دػششػ٣، ٘فٛر ف٥ّشش ،د٤ٛاس آسؾ ٔحش٥ٔٚز اص خذٔز

 ٞب٢ لبثُ اػشٕبدخذٔز اػششاق ػٕغ

 شَ دػششػ٣()ثخـ٣ اص وٙش احشاص ٤ٛٞز وبسثش ٤ب افضاسٜ خؼُ ٤ٛٞز

 وٙششَ دػششػ٣ دػششػ٣ اص ساٜ دٚس

 ٞب٢ هذ دخؾ، احشاص ٤ٛٞز دخؾ ٔحبفظز ؿذٜخذٔز 2دخؾ

 سٔض٤ٛ٘ؼ٣ و٥ّذٞب٢ ػ٣ٕٔٛ ا٘ىبس

   …ٚ  fallbackثبص٤بث٣،  ؿىؼز ػبٔب٘ٝ

________________________________________________________________ 
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 سٛػؼٝ د٥بْ سح٥ُّ سشاف٥ه

 ٞب٢ ٔحشٔب٘ٝخذٔز ٞب دس اسسجبىدػششػ٣ غ٥شٔدبص ثٝ دادٜ

 وٙششَ دػششػ٣ ٞب دس ػبٔب٘ٝدادٜدػششػ٣ غ٥شٔدبص ثٝ 

 وٙششَ دػششػ٣ سغ٥٥ش غ٥شٔدبص دس دادٜ

 وذ سلح٥ح خٌب ،خذٔز ٤ىذبسچ٣ٍ دادٜ دادٜاكح  ٘بخٛاػشٝ اص 

 ساثي وبسثش، وٙششَ دػششػ٣ اص ساٜ دٚس خٌب٢ وبسثش

 ٤ٚشٚع، وشْ، اػت سشٚا:

 ٞبٞب٢ ثبص ٚ ه٥ٕٕٝفب٤ُ

 افضاس خذ٤ذ٘لت ٘شْ

 فضاس ثش خياسٚص سػب٣٘ ٘شْٝ ث

 افضاسسٚصسػب٣٘ ٔح٣ّ ٘شْٝ ث

 

 افضاسٔذ٤ش٤ز، ٘شْ

 افضاسٔذ٤ش٤ز، ٘شْ

 ٔدٛص

 افضاسٔذ٤ش٤ز، ٘شْ

   کٌترل دسترسي  8-2

 ،ؿذٜؿٙبػب٣٤ 7دس ثٙذ  ًٛس وٕٝٞبٖ ٞب٢ آٖخذٔز ٚػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘  غ٥شٔدبص ثٝدػششػ٣ 

 خٛث٣ وبسثشدػز. ا خٛث٣ ْ وٙششَ دػششػ٣ب٥٘ضٔى ا٤ٗ سٟذ٤ذحفبظز دس ثشاثش  ٚ اػز ؿذ٤ذسش٤ٗ سٟذ٤ذ

ٟٔٓ  1(OSS) ٔذَ ثبسا٥ِٚٗ ثشا٢ ؿٛد. دادٜ ٔخشّف ثٝ افشاد دػششػ٣ اص حمٛق ػٌٛ  ٔخشّفشا٢ ث اػز وٝ

٤ه وبسثش  ػٙٛاٖثٝ، ٕٞبٖ ؿخق ٕ٘ب٤ذػبٔب٘ٝ الذاْ  ٤ه ٔذ٤ش ػٙٛاٖثٝدٞذ،  وبسثش سا سـخ٥ق اػز وٝ

 سٛا٘ٙذٚخٛد داس٘ذ وٝ ٣ٔ سٛاثغ اص. ثشخ٣ اػز لجَٛ لبثُ دػششػ٣ حمٛقاص وٙذ. چٙذ٤ٗ ػٌح ٔؼ٣ِٕٛ الذاْ 

ثٝ  ػٙٛاٖ ٔثبَثٝ، خٛاٞذ ؿذ دادٜ دػششػ٣ ٔحذٚد فمي سٛاثغ د٤ٍشثٝ  وٝدس حب٣ِ، دٞٙذ اخبصٜ ثٝ ٞش وؼ٣

ثٝ  ٘ؼجزٞؼشٙذ  اص خب٘ٝ دٚس صٔب٣٘ وٝدس دػششػ٣  حمٛق ٔحذٚد٤ز ث٥ـشش اسائٝ ثشا٢ دلا٤ُ خٛث٣. وٛدوبٖ

 .(و٥ٙذ ٔشاخؼٝ ص٤شاص ساٜ دٚس  وٙششَ ٚ دػششػ٣)ثٝ . ٚخٛد داسد ،ٕ٘ب٤ٙذصٔب٣٘ وٝ اص دسٖٚ خب٘ٝ الذاْ ٣ٔ

ػٙٛاٖ ا٥ٕٞز داسد. ثٝؿذٜ  ٘بْٔدبص ٚ ثجزدل٥ك وبسثشاٖ  ٔذ٤ش٤ز. ٔدبص اص وبسثشاٖ ٘بْثجز ثجز ٚٔشحّٝ اَٚ، 

دٞٙذ ِغٛ وٙذ، ٣ٔ ٞب٢ خٛد سا سغ٥٥شًش ٝ سا و وبسثشا٣٘ دػششػ٣ حمٛق فٛسا وٝ اػز خٛث٣ وبسثشد، ٔثبَ

 وٙٙذٜ ثبصد٤ذ وٝدس كٛسس٣ثبؿذ  ِغٛ ؿذٜ ثب٤ذ خب٘ٝ ثشا٢ ٚسٚد ثٝ وٙٙذٜ ثبصد٤ذ ٤ه حمٛق ػٙٛاٖ ٔثبَثٝ

 ا٥ِٚٝ خب٘ٝ سا سشن وٙذ.س٤ض٢ ًش  اص صٚدسش

بٔب٘ٝ ٤ه ػ ٢ؿشى هشٚس٢ ثشا، اػز وبسثش ٤ٛٞز سأ٥٤ذ وٝ ،اص وبسثش ٔٙبػت احشاص ٤ٛٞز ،دس ٔشحّٝ دْٚ

سٛاٖ ؿذٜ سٛػي ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ ٣ٔ . ثؼذ اص ؿٙبػب٣٤ وبسثشاٖ ٔدبص سب٥٤ذاػز وٙششَ دػششػ٣

ذْ اَٚ ا٤ٗ حبَ لثب ا٤ٗ .ٕ٘ٛدفشاٞٓ  ،ؿذٜ ثشا٢ آٖ وبسثشاٖحمٛق دػششػ٣ دسػش٣ ثشا٢ ٔٙبثغ دسخٛاػز

چٙذاٖ دؿٛاس دس ثبلا، ٜ ؿذ دادٜ َ سٛه٥حاٚ ٔذَثشا٢ ا٤ٗ ؿٛ٘ذ. ثجز وبسثشاٖ ٔدبص ثشا٢ اِضأبر  اػز وٝ

ٔبِه ٤ب  ،خذٔبر فشاٞٓ وٙٙذٜ ٟٔٓ اػز وٝ ٔؼٕبس٢ ػ٥ٔٛٗ ثشا٢خلٛف ٝث دٚ سٚؽ د٤ٍش ثشا٢، أب ٥٘ؼز

 .ٙذدسػش٣ ثجز و وبسثشاٖ سا ثٝ ٚخب٘ٝ  ػبوٙبٖ

 ٞبذبسچٝ دادٜخذٔبر ٤ىٕٞشاٜ ثب  ٔٙبػت احشاص ٤ٛٞز ثب وٙششَ دػششػ٣ اػشفبدٜ اص سٛاٖ ثبسا ٣ٔ خؼُ ٤ٛٞز

 خٙث٣ وشد.

________________________________________________________________ 
1- Open Source Software (OSS) 
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. ثکب ا٤کٗ ٚخکٛد،    ؿکٛد ثب ؿىؼز ٔٛاخٝ ٣ٔ دخؾ ثب حٕحر ٔمبثّٝ ٔٛثش وٛسبٜ ، احشاص ٤ٛٞز ثشا٢ حبَ ا٤ٗثب 

ٖ ئٝ ٔٙحلش ثٝ فشد ٚ ٔٙبػت دبسأششسٛا٘ٙذ ثب اػشفبدٜ اص اساحٕحر دخؾ ٣ٔ دفکبع وٙٙکذ.    ،ٞب٢ ٌٛ٘بٌٖٛ صٔکب

ٜ سا أشحبٖ وٙٙذ وٝ ا٤کٗ لبثکُ ا٘دکبْ اػکز، ثکشا٢ ٔثکبَ ثکب        ٞب٢ سىشاسؿذػز وٝ د٥بْا ػبدٜ ا٤ٗ ٚؽ٤ه س

 .ٞب٢ رخ٥شٜ ؿذٜ لج٣ّسؼذاد٢ اص ف٥ّذٞب دس ثشاثش د٥بْ أشحبٖ ثشچؼت صٔبٖ ٤ب د٘جبِٝ

ػبٔب٘ٝ اِىشش٥٘ٚى٣ خکب٣ٍ٘   ٞب٢افضاسٜ٘ؼجز ثٝ ، ػبخشٕبٖدس  ٚ ٌٔٙم٣ ف٥ض٤ى٣ وٙششَ دػششػ٣ثش ا٤ٗ ػحٜٚ

ٝ ٤که  سٛػکي   ٍٟ٘ذاس٢ وٝدس كٛسس٣. ثشا٢ ٔثبَ، اػز حؼبعٙذ ٞؼشٔحبفظز  وٝ ٥٘بصٔٙذ َ  ث٥ٍب٘ک  دس ٔٙکض

. دسخٛاػز ؿٛد احشاص ٤ٛٞز آٖ ٚ سد٥ٟضار ػبخشٕبٖ دػششػ٣ ثٝ لجُ اص دادٖاػز  خٛث٣ وبسثشد ؿٛد ا٘دبْ

 اػز.احشاص ٤ٛٞز  ٥٘بصٔٙذ اص ساٜ دٚس ٚ ٍٟ٘ذاس٢ سٚص سػب٣٘ ثٝ ٞش ٕٞچ٥ٙٗ

 ّا ٍ دادُاحراز َّيت پيام  8-3

ْ  آٖ دسػز وٝ ا ، ا٤ٗٞبخذٔزدسخٛاػز وٙٙذٜ  د٥بْ ٔٙبػت اص احشاص ٤ٛٞز ٍ٘شا٣٘ اص د٤ٍش٤ى٣  دس ٞکش   د٥کب

ْ  احشاص ٤ٛٞزاِضأبر  .اػز ٥٘بصٔٙذ احشاص ٤ٛٞز( ثٝ وبسثش اص خب٘ٝ ٤ب ٚ خب٘ٝ ثٝ وبسثشػ٢ٛ اص ) خٟز دٚ  اص د٥کب

ذأبر وکبٔح ٔکٛثش٢ دسٖٚ خب٘کٝ خٛاٞٙکذ     ال ٞب٣٤ ٞؼشٙذ وٝد٥بْٞب سٚ ا٤ٗ اص ا٤ٗ ٚاهح اػز، ثٝ ٔٙضَ وبسثش

ْ  اخبصٜ دٞذ دبػکخ  ٙىٝا٤ خٛث٣ اػز ثشا٢ وبسثشد، ثب ا٤ٗ حبَ داؿز. ٝ  ٞکب اص د٥کب ؿکٛد ٚ   دادٜ ثکٝ وکبسثش   خب٘ک

ٞشٌض  د٥بْ اك٣ّ ٚالغ دسوٝ سا صٔب٣٘ ٤ب د٥بْدسج وٙذ ٚ  خؼ٤٣ّه ارػبٖ  دؿٕٗ ٔجبدا وٝ ٕٞچ٥ٙٗ سب٥٤ذ ؿٛد

ُ  اػکز  ٕٔىٗ ٟ٘ب٤ز دساص خب٘ٝ  ٚ دبػخ ٞباًحػ٥ٝ سلذ٤ك چ٥ٙٗ،ٕٞ٘شػ٥ذٜ ثٛد سب٥٤ذ ٕ٘ب٤ذ.   اًحػکبر  ؿکبٔ

 .ثبؿذ ،اػز سٚؿٗ صً٘ خٌش ػبٔب٘ٝا٤ٙىٝ آ٤ب  ٤ب ٚ اص خب٘ٝ حشاسر دسخٝ ٔب٘ٙذ ٚهؼ٥ز، ثٝ ٔشثٛى

 کٌترل دسترسي از راُ دٍر       8-4

ب٘ٝ ٞؼشٙذ دػششػ٣ داؿشٝ ثبؿٙذ. وٝ دٚس اص خخٛاٞٙذ ثٝ ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ صٔب٣٘اغّت ػبوٙبٖ ٣ٔ

ْ احشاص ٤ٛٞز خٛث٣ اػز ؿٛد. ا٤ٗ ٥٘بصٔٙذ ٔىب٥٘ض دػششػ٣ اص خبسج دادٜ اخبصٜ ثٙبثشا٤ٗ لاصْ اػز ثٝ ػبٔب٘ٝ

    ٤ه وبسثش ٔؼ٣ِٕٛ وٝ وؼت ٚ وبس،  ٞب٢ٔح٥ي ثب ٔمب٤ؼٝاػز. دس  ؿذٜ ًٛس وٝ دس ثبلا سٛه٥ح داٜٕٞبٖ

 دػششػ٣ حمٛق دس٤بفز ٔؼَٕٛ ًٛسثٝ ٚ دس ٘ش٥دٝ ٚس٢ اًحػبرآفٗٔح٥ي ثٝ  دػششػ٣ فمي ٔؼَٕٛ ًٛسثٝ

ثش س٢ٚ  دٚس ساٜ اص وٙششَ دـش٥جب٣٘ػحٜٚ ٝثخب٘ٝ ٚ  دس ٤ه ٔح٥ي ًٛس ٔؼَٕٛٞب ثٝدػششػ٣ حمٛق ٕٞبٖ داسد

وٕشش٤ٗ  ثب ٔخشّف ٤ه وٙششَ دػششػ٥٘٣بصٔٙذ أش ا٤ٗ  ٕٔىٗ اػز. ٚخٛد داسدٞب خب٘ٝ اص ثؼ٥بس٢ ٞب٢افضاسٜ

    ٚ دبسأششٞب وٝ ػ٥ّٕبر سؼذاد ٔحذٚد وشدٖ ٔٙظٛسثٝ دٚس ساٜ اص ػُٕ ٍٞٙبْثٝثبؿذ وٝ دػششػ٣  ٛقحم

ٍٞٙبْ دٚس ثٛدٖ اص خب٘ٝ ٘بخٛاػشٝ ثٝ ،. اص آ٘دب وٝ ػ٥ّٕبرؿٛد، ا٘دبْ ٣ٔذ٥٘شٌ لشاس اػشفبدٜ ٔٛسد ذٙسٛا٣ٔ٘

 ٥٘ضثشا٢ دػششػ٣ اص ساٜ دٚس ٚ  اػشفبدٜٛسد ٔٞب٢ ٜافضاسؿٛد، سٛخٝ ثٝ وبسثش ساثي ثش س٢ٚ دؿٛاسسش سػب٤ز ٣ٔ

 .اػز ٥٘بص ٥ٌش٢ اص اؿشجبٞبرٜ ثشا٢ خّٛسٛخٝ ٤ٚظ

 حفاظت از ارتباعات     8-5

 ثذ٘ٝ د٥بْ ٘ٝ سٟٙب. ا٤ٗ أش ثفٟٕذا٢ ٔشٗ ٤ه د٥بْ سا وٙٙذٜخٛاٞذ ٥ٞچ اػششاق ػٕغًٛس و٣ّ ٤ه وبسثش ٣ٕ٘ثٝ

ٔشثٛى ثٝ اًحػبر  ثٝ وٝ ٕٔىٗ اػز آٖ ػشآ٤ٙذ ٞب٥ٔ٢ٙٝص ثٝ(، ثّىٝ اػزدػشٛسار اخشا ؿذٜ  حب٢ٚوٝ )

س باص ٞؼش URL ٤ه حب٢ٚ ػشآ٤ٙذ ص٥ٔٙٝ :[ ]ثٝ ػٙٛاٖ ٔثبَ،ثٝآؿىبس وٙذ.  ٥٘ض ٔشثٛى ؿٛد سا افضاسٜكبحت 
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ٞش  ثخٛاٞذٕٔىٗ ٥٘ؼز وبسثش  .دٞذ ٘ـبٖ آٖ سا ٚ ٔحُ افضاسٜ٘ٛع ٕٔىٗ اػز  وٝ، اػز ٘ـبٖ دادٜ ؿذٜ

 .اػز لشاس ٌشفشٝ آٖ اسبقذاْ و دس ٚ ٤ب لٌؼب داسد ٚخٛد دس خب٘ٝ س٤ّٛض٣٘ٛ٤ٔدٕٛػٝ  ٤ه آ٤ب وٝ ذثذا٘ وؼ٣

    ٤ب وبثُ سٛػي دس خب٘ٝ ٚػ٥ٓ ، ث٣دس خب٘ٝ سٛػي وبثُ. داسد ٚخٛد ٔح٥ي خب٘ٝ اسسجبًبر دس اص ٘ٛعچٟبس 

لبث٥ّز  ٔٙذ٥٘بص ب٘ٝخ داخُ دس ،سٛػي وبثُ دادٜاسػبَ  اػشثٙب٢ ؿب٤ذ ثب، ٞبا٤ٗ. ٕٞٝ خب٘ٝ اص ٚ ثٝ ػ٥ٓث٣

 داس٘ذ دػششػ٣ ٞبدادٜ ثٝ وبسثشاٖ ٔدبص فمي ىٝاص ا٤ٙ ا٥ًٕٙبٖحلَٛ  ٔٙظٛسثٝ ٤ىذبسچ٣ٍ حفبظز اص اػشٕبد ٚ

 اص ثب اػشفبدٜ اسسجبًبر ثشا٢. اِضأبر ا٥ٙٔش٣ ثبؿٙذ ، ٣ٔوشد سٛاٖ ؿٙبػب٣٤سا ٣ٔ ٔدبصغ٥ش سغ٥٥شار وٝا٤ٗ ٚ

سٛاٖ ٣ًٔٛس و٣ّ، . ثٝثؼش٣ٍ داسدثبؿذ،  اػشفبدٜ ؿذٜ وبثُ اص ٣ّؿى چٝ وٝثٝ ا٤ٗ ٚاحذ ٤ه خب٘ٝ دس وبثُ

ثشا٢  ٥٘بصوشد، ٚ ػذغ ؿٙبػب٣٤  دس خبسج اص خب٘ٝ ثشٛاٖ سا اسسجبًبر وٝ داسد احشٕب٣ِ ٚخٛد وٝ داؿز اظٟبس

ثٝ  ٞبادٜد ٙٙذٜٚاسد و٤ب سغ٥٥ش دٞٙذٜ  ثشٛا٘ذ ث٥ٍب٤ٝ٘ه  اٌش ثش ا٤ٗ،ػحٜٚ. داسد لبث٥ّز اػشٕبد ٚخٛد حفبظز اص

 .ثبؿذ لاصْ ٕٞچ٥ٙٗ ٕٔىٗ اػز٤ىذبسچ٣ٍ  حفبظز اص، ثبؿذ ػبٔب٘ٝ

ٖ  دٟٙبٖثشا٢  ػبخش٣ٍ سشاف٥ه ثب ا٤دبد سٛاٖ سا ٣ٔ سدض٤ٝ ٚ سح٥ُّ سشاف٥ه ثشاثش دسٔحبفظز  ْ  وکشد  ٞکب٢ د٥کب

 .دوش ا٤دبد ٔف٥ذ

ٛك٣ ٚ ٤ىذبسچ٣ٍ ٚ ٞب دس ًَٛ اسسجبًبر سٛػي لبث٥ّز اػشٕبد ٚ خذٔبر حفبظز اص حش٤ٓ خلحفبظز اص دادٜ

ٜ ٟٔکٓ اػکز وکٝ     اػکز.  ٌشفشکٝ ؿکذٜ  دس ٘ظشسٛػي خکذٔبر سب٥٤کذ ٤ٛٞکز اص ٞکذ       ُ چٙک٥ٗ سا  دسٞکب٣٤  حک

 .ٌزاس٢ ؿٛد دب٤ٝخبسج خٟبٖ لبث٥ّز ٕٞىبس٢ ثب  اص ا٥ًٕٙبٖ ٔٙظٛسثٝ ا٣ِّّٕدز٤شفشٝ ؿذٜ ث٥ٗ اػشب٘ذاسدٞب٢

 ديَارّاي آتش         8-6

خب٘کٝ اص ٔضاحٕکبٖ خکبسخ٣     ٞب٢ ٔٛخکٛد دس دادٜ خب٣ٍ٘ ٚ ٞب٢افضاسٜ صحفبظز ا ٘ؼجز ثٝ وبسثشاٖ خب٣ٍ٘اٌش 

د. ا٤ٙشش٘کز لکشاس داس   ٚ ؿجىٝ ٔح٣ّ ث٥ٗ ٤ه د٤ٛاس آسؾ ٞؼشٙذ. ٔؼٕٛلا ٞب ٥٘بصٔٙذ د٤ٛاس آسؾٍ٘شاٖ ثبؿٙذ آٖ

 خٟکز ٞب٢ ٔح٣ّ ثٝ چٙذ٤ٗ دأٙٝ ا٥ٙٔشک٣  ثٙذ٢ ؿجىٕٝٔىٗ اػز ثشا٢ لؼٕز ا٤ٗ د٤ٛاسٞب٢ آسؾػحٜٚ ثش 

سٛا٘ذ ثشا٢ وٙششَ سشاف٥ه ٚسٚد٢ ٚخشٚخ٣ ؿکجىٝ ٔکٛسد   ؿٛ٘ذ. وٝ ٣ٔ اػشفبدٜ ٞب٢ ؿخل٣افضاسٜص حفبظز ا

 ٥ٌشد.اػشفبدٜ لشاس

ٞب٢ ػبٔب٘ٝ ثکشا٢ ػکشد٥چ٣   خ٥ٌّٛش٢ اص حٕحر ٞه ؿجىٝ اص ث٥شٖٚ اػز. دبػخ ٞذ  اك٣ّ ٤ه د٤ٛاس آسؾ

ٝ خذٔبر ثب٤ذ ثشا٢ خ٥ٌّٛش٢ اص٤ه ٞىش ثبِمٜٛ دس ٤بفشٗ اًحػبر ٔف٥کذ ػک    IPػٙکٛاٖ آدسع ف٥ض٤ىک٣   بٔب٘ٝ ثک

 .ثبؿذًشاح٣ ؿذٜ

 أىکبٖ داسد ٔٛثش اػکز،   IPv4اسسجبًبر ٔجش٣ٙ ثش دشٚسىُ  دس ٔمبثُ وٝ ٤ه د٤ٛاس آسؾ وٝلاصْ ثٝ روش اػز 

 ٔٛثش ٘جبؿذ. IPv6ٔجش٣ٙ ثش دشٚسىُ دس حبَ ظٟٛس   اسسجبًبر ثشا٢

 ٍيرٍساز حفاظت       8-7

. حفبظز دس اػز ٍ٘شاٖ وٙٙذٜ ٕٞٝثشا٢ ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘  دس اػت سشٚا ٤ب ٤ه ٤ٚشٚع، وشْداؿشٗ 

 ثب٤ذ ثٙبثشا٤ٗ. اػز ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ وبسثشاٖ سفشبس د٥ُِث٥ـشش ثٝ. ٥٘ؼز وبٔح ف٣ٙ ٔؼئّٝ ا٤ٗٔمبثُ 

ٔؼّْٛ اص ٔٙبثغ ٘ب ٞب٢ ا٥ٕ٤ُد٥ٛػز وشدٖ ثبص ٍٞٙبْ دس ٤ٌٛذ:٣ٔ، ٔثبَ، ثشا٢ ػخش٥ٍشا٘ٝ داؿز ٤ه ػ٥بػز

وٙششَ دػششػ٣  ْٔىب٥٘ضٕٔىٗ اػز اص ًش٤ك  ٤ٚشٚع دس ثشاثش حٕحرٞب ٔمبثّٝاص  د٤ٍش ٤ى٣. ٔشالت ثبؿ٥ذ

 دػز آ٤ذ.ٝث ٥٘ؼز،ؽ خٛد ثٝ سب٥٤ذ دسػزلبدس  وٝلؼٕز  شثٝ ٞسٛػي ٔؼذٚد وشدٖ دػششػ٣ 
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٤ٗ ٥ٞچ اػشب٘ذاسد٢ ٞب٢ ٔخشة ٚخٛد داسد. ثٙبثشاافضاسٞب٢ ٔخشّف٣ ثشا٢ سـخ٥ق ٘شٌْٔبثك اكَٛ ف٣ٙ، سٚؽ

   ا٣ِّّٕث٥ٗ ؿجىٝ ٚاسدٞب٢ خذ٤ذ٢ . ٞش سٚص ٤ٚشٚعٞب حفبظز وٙذ ٚخٛد ٘ذاسدوٝ ثشٛا٘ذ دس ثشاثش ٤ٚشٚع

اص سٛا٘ذ ٞٓ ٣ٔ وٝ ٞؼشٙذ. ٞبآٖ دس ثشاثش ٣حفبظش د٥ذا وشدٖ ثشا٢ ػخز دس سحؽ ،چٙذ٤ٗ ؿشوز ٚؿٛ٘ذ ٣ٔ

 ثبسٌزاس٢ ًش٤ك اص سٛا٘ذػبٔب٘ٝ ؿٛد، ٕٞچ٥ٙٗ ٣ٔ ٚاسد ا٥ٕ٤ُ دس فب٤ُ ه٥ٕٕٝ ٔب٘ٙذ خبسخ٣ اسسجبًبر ًش٤ك

      دػز آٚسدٖ ثؼشٝ ٝؿذٜ ثٚاسد ؿٛد. سٚؽ د٥ـٟٙبد ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ داخُ دس آِٛدٜ افضاس٘شْ

ٚ ٌٕٔئٗ ؿ٤ٛذ وٝ  اػز٤ٚشٚع  حفبظز اص اثضاسٞب٢ اص س٥ِٛذوٙٙذٌبٖ ٤ى٣ افضاس٢ حفبظز اص ٤ٚشٚع اص٘شْ

 ذ.٘ؿٛب٣٘ ٣ٔسٚص سػٝ ث ٔشسجب

 ّاحفاظت در برابر حولات هحرٍهيت از خذهت        8-8

ػبٔب٘ٝ  ٚالؼ٣ اص وبسثش دٞذ وٝ ٤هٍٞٙب٣ٔ س  ٤٣ٔى٣،  ٚخٛد داسد. ٞبٔحش٥ٔٚز اص خذٔز اصدٚ ٘ٛع 

اػز.  ؿذٜ ٔحشْٚ دػششػ٣ ا٤ٗ اص سحؽ وٙذ ٚ دٚس ساٜ اص ٤ه خذٔز ثشا٢ دػششػ٣ ثٝ اِىشش٥٘ٚى٣ خب٣ٍ٘

د ا٤ٗ خذٔز ٕٔىٗ اػز ثب لبث٥ّز ػشس٤ض دس دػششع لشاس ٥ٌشد ٤ب ثب ٤ه حّٕٝ ٔحش٥ٔٚز اص دس ا٤ٗ ٔٛس

 سب ا٤ٗ أىبٖ ٚخٛد داسد دس ا٤ٗ ٔٛسد،ٞب ثشا٢ وبسثش ٚالؼ٣ ثؼ٥بس ٔحذٚد اػز. خذٔبر ثشخٛسد وٙذ. ٌض٤ٙٝ

 ؿٛ٘ذ.ٙظ٥ٓ س ٔدذدا خذٔبر ٤ب ٚ وبٞؾ ٤بثذ سشاف٥ه ثبس كجش وٙذ سب ٤ب د٤ٍش٢ سا أشحبٖ وٙذ ػش٤ٚغ

. اػکز  سا دس٤بفکز وکشدٜ  خکذٔبر  حّٕٝ ٔحش٥ٔٚکز اص   ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘  وٝ د٤ٍش ا٤ٗ اػزٚهؼ٥ز 

ٞکب٢  ْٔىکب٥٘ض  ٚالکغ، دس  سمش٤جب غ٥شٕٔىٗ اػکز.  صٔبٖ ٚالؼ٣ ٔحش٥ٔٚز اص خذٔبر ثشا٢ دفبع دس ثشاثشحٕحر 

ثکشا٢ اص ٞکٓ   ًٛس ٘بلبثُ ثش ثبؿٙذ چٖٛ ثٝٔٛٔحش٥ٔٚز اص خذٔبر  حٕحر دس ثشاثش سٛا٘ٙذ٣ٕ٘ سٟٙب٣٤ثٝ ا٥ٙٔش٣

ُ  بص٢ػک د٥بدٜاػز. ًشاح٣ دل٥ك ٚ  خؼ٣ّ آػبٖ اهبف٣ ٞب٢اسػبَ د٥بْ دفبع ٘ٛع دبؿ٥ذٖ ٞش  افکضاسٜ ٚ  دشٚسىک

ُ  دٞذ وٝ ثٝ ٔٙبثغ سا سؼى٥ٗ خؼش٣ٍ سٛا٘ذ٣ٔ دػششػ٣  ٤کب  ؿکجىٝ خکب٣ٍ٘   ٞکب٣٤ اص ثخکؾ   ٔٛخکت آٖ ػک٥

ثکشا٢ ثکبص وکشدٖ     ؿٛدؿٙبخشٝ  سػ٥ٕز ثٝ  ،دػششػ٣افضاسٜ ٖ ٔثبَ، اٌش ػٙٛاثٝثٙذد. سا ٣ٔافضاسٜ  دػششػ٣ ثٝ

ص٘کً خٌکش ثبؿکذ وکٝ دس آٖ      دس ؿکشا٤ي سٛا٘ذ آٖ ٣ٔ وٝ ٕٞضٔبٖ دسخٛاػز خٛاٞذ ؿذ، TCPاسسجبى  5000

ٚ آٖ ا٤ِٛٚکز   ؿٛ٘ذ٣ٔ٘بد٤ذٜ ٌشفشٝ  ٥٘ؼز،سب٥٤ذ ؿذٜ  دسػش٣وٝ سٔضٍ٘بس٢ ثٝٞب٢ دس٤بفش٣ اهبف٣ دسخٛاػز

 .دٞذٞب دس خب٘ٝ سا اسائٝ ٣ٔب٢ خشٚخ٣ خٛد ثشا٢ ٔٙـب د٥بْٞثش س٢ٚ كف

ؿکذٜ   خجشدس حّٕٝ ٔحش٥ٔٚز اص خذٔبر سٛص٤غؿٛد ٤ه ؿشوز وٙٙذٜ ث٣ؿجىٝ خب٣ٍ٘ ٣ٕ٘ثشا٢ ا٥ًٕٙبٖ اص 

. افکضاسٜ  اػکز ا٘دکبْ ؿکٛد    ٘لکت ؿکذٜ   غ٥شلب٣٘ٛ٘ افضاس٘شْوٝ اص ا٤ٗ ثشا٢ حلَٛ ا٥ًٕٙبٖ ثب٤ذ ثبؿذ، الذأبر

     IPاص اػکشفبدٜ   ؿکذٜ ٔکب٘غ   ٔـخق RFC  2267ػٙٛاٖ ؿذٜ ثٝػبص٢ثب ٘فٛر ف٥ّشش٤ًٙ د٥بدٜ وٙششَ دػششػ٣

ٞب٢ ٔؼشجکش اػکشفبدٜ   اٌش حّٕٝ وٙٙذٜ اص آدسع ؿجىٝ حبَ، ثب ا٤ٗروش اػزلاصْ ثٝؿذٜ اػز. ٞب٢ خؼُآدسع

ذ ثشا٢ ا٤ٙىکٝ آدسع ٔٙجکغ   وٙسش سد٤بث٣ ٣ٔٔٙجغ حّٕٝ سا ثؼ٥بس آػبٖ ،. ٘فٛر ف٥ّشش٥ًٞٙ٤چ اثش٢ ٘ذاسد ٕ٘ب٤ذ

 وٙٙکذٜ ثشٌشدا٘کذٜ   ػز وٝ ٚاوٙؾ لشثب٣٘ ثٝ ػبٔب٘ٝ حّٕٝا ٔٙجغ سشاف٥ه ٣ٔ ثبؿذ. ٤ه ٔض٤ز د٤ٍش ا٤ٗ ،ثؼشٝ

ٝ    ٞکب٢ افضاسٜ، ٘فٛر ف٥ّشش٤ًٙ ا٘دبْثشا٢  ؿٛد.ؿٛد ثٙبثشا٤ٗ اص آػ٥ت خ٥ٌّٛش٢ ٣ٔ٣ٔ  ثکب  دػششػک٣ ٞکش ثؼکش

 .وٙٙذ٣ٔ ٥ٌٝش٘ذ سا ثّٛوٕٝ ٣ٔػشچـ ؿجىٝ خب٣ٍ٘ اص دسٖٚ ٣ وٝبثؼٔٙ ٞب٢آدسع
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 حسابرسي         8-9

 ثکشا٢ چ٥ض٢ وٝ ٔؼٕٛلا  أب، ؿٛدْ حفبظش٣ اخشا ٣ٕ٘ٔىب٥٘ض ٥ٞچدس  وٝ اػز ْ ا٥ٙٔش٣ٔىب٥٘ض ٤ه ،حؼبثشػ٣

 ،ػکز. حؼبثشػک٣  ا ؿذٜ دس ٘ظشٌشفشٝ ػٙٛاٖ ػّٕىشدثٝ ؿٛد٣ٔ ٞب٢ ا٥ٙٔش٣ اػشفبدْٜٔىب٥٘ض ثشسػ٣ وٙششَ ٚ

ٝ        ؼبع ٔشثًٛٝ سا ثجز ٣ٔػ٥ّٕبر ا٥ٙٔش٣ ح            وٙذ. ا٤ٙىکٝ ػ٥ّٕکبر ا٥ٙٔشک٣ ثب٤کذ ثجکز ؿکٛ٘ذ، سلک٥ٕٓ ٌشفشک

ٛ  ثش س٢ٚ ػبٔب٘ٝ  ٔشسجي ثب ا٥ٙٔز سٕبْ ػ٥ّٕبراٌش  اػز.ؿذٜ  ٞکش سخکذاد  دس ا٤ٙىکٝ   ٕٔىکٗ اػکز  ذ ٘ثجکز ؿک

، اص ػ٢ٛ د٤ٍش. ٤ذٚخٛد آٝٔـى٣ّ ث ذ،٘ؿٛ ؿذٜ سـخ٥ق دادٜٞب٢ ثجزدادٜ ٔمذاس ص٤بد٢ اص ٥ٔبٖ دس ٘بخٛاػشٝ

 . ٘ـٛ٘ذسـخ٥ق دادٜ اػز ٕٔىٗٞب٢ ا٥ٙٔش٣ ؿٛ٘ذ، سخٙٝحؼبع ثؼ٥بس ٔحذٚد ثجز  ػ٥ّٕبر فمي اٌش

 سٛاٖ حبِش٣ ثبؿذ وٝ وٕشش٤ٗ ػ٥ّٕبر ٔشسجي ثب سٙظ٥ٕبس٣ اص دبسأششٞب٢ ا٥ٙٔش٣ سا داسد. ٔب٘ٙکذ و٣ّ ٣ًٔٛسثٝ

ٞکب٢  احشاص ٤ٛٞکز  . حش٣ثٝ ثجز ثشػٙذثب٤ذ  دٜؿىؼز خٛس احشاص ٤ٛٞز ٞب٢سحؽ ٚ ٕٞٝ اص وبسثشاٖ ٘بْ ثجز

اص ػکبٔب٘ٝ   صٔکبٖ ٔـکخق   دسچکٝ وؼک٣   ٔـخق وشد ا٤ٙىٝ  دغ اص آٖ سٛا٘ذ٣ٔ، ص٤شا اػز ٔف٥ذ اغّت ٔٛفك

 .اػز وشدٜ اػشفبدٜ

 بازيابي      8-11

د٥ُِ ٝب٘ٝ ثسثي اػز اٌش ػبٔا٤ٗ ث٣ ا٘ذاس٢ ثبؿذ.ص اػز وٝ ثشٛا٘ذ دٚثبسٜ لبثُ ساٜدس كٛسر ؿىؼز ػبٔب٘ٝ ٥٘ب

اػز وکٝ   ا٤ٗ ثبص٤بث٣ س٥ٟٝ دس سش٤ٗ سٚؽٔٙبػتخٛسد. ثؿىؼز  ،ٞبؿىُ د٤ٍش٢ اص ؿىؼزثٝا٥ٙٔش٣ ٤ب  ٘من

ٝ  ،ٞبسٚ٘ٛؿزا٤دبد ٔشسجب اص ػبٔب٘ٝ دـش٥جب٣٘ )سٚ٘ٛؿز( ث٥ٍشد. ٞشچٙذ ٚلز ٥٘بص ثٝ  وکٝ  ثکٝ ا٤کٗ اػکز     ٚاثؼکش

 .وٙذش٥٘ٚى٣ خب٣ٍ٘ ٞشچٙذ ٚلز سغ٥٥ش ٣ٔػبٔب٘ٝ اِىش

 ّاي اهٌيتي هَرد ًيازحلراُ          9

 کليات      9-1

 وٙذ. آٖ، سا فشاٞٓ ٣ٔ حفبظز اص ٘ٛع٘ؼجز ثٝ  ٞب٢ ا٥ٙٔش٣حُساٜ سٛا٘ب٣٤ ؿىُ ٚ سؼ٥٥ٗ ثٙذ دس ا٤ٗاِضأبر 

  خاًِ در يك ّاي کاربردي هختلفبرًاهِ براي خذهات اهٌيتي از هختلفسغَح       9-2

وشدٖ دسخٝ وٙششَػٙٛاٖ ٔثبَ، ثٝ اػز. ؿذٜ دز٤شفشٝ اغّت ا٥ٙٔش٣ ّفػٌٛ  ٔخش، ٞب٢ ٔخشّففؼب٥ِزثشا٢ 

 افضاسٜاص اسبق ٘ـ٥ٕٗ، ٥٘بصٔٙذ ٕٞبٖ ػٌح اص ا٥ٙٔز ثشا٢ وٙششَ ٤ه  دس ٤ه اسبق خٛاة س٤ٟٛٝ ٞٛا حشاسر

حُ  غ٥ش ٕٔىٗ اػز وٝ ٤ه ساٜ ٞب٢ خب٣ٍ٘ سمش٤جبدس ؿجىٝ ػٛأُ ٔخشّف ثٝ سٛخٝ . ثبث٥شٖٚ ٥٘ؼزخب٣ٍ٘ اص 

ٞب٢ خب٣ٍ٘، ٥٘بصٞب٢ وبسثشاٖ ثٙذ٢ٞب٢ ٔخشّف ؿجىٝٔذَ ا٥ٙٔش٣ سا فشاٞٓ وٙذ ٚ ثشٛا٘ذ ٞب٢زٟٓ خذٔٔ

 .ٞب٢ وبسثشد٢ سا دس ٤ه صٔبٖ دٛؿؾ دٞذٔخشّف، ٚ ثش٘بٔٝ

ٞب٢ حٕب٤ز اص چٙذ٤ٗ ػٌٛ  و٥ف٥ش٣ ا٥ٙٔز دس خب٘ٝ لبدس ثٝ ثب٤ذ ا٥ٙٔش٣ ح٤ُه ساٜ وٝ اػز ٥٘بصثٙبثشا٤ٗ 

 ٚاحذ ثبؿذ.

 تسْيلات       9-3

٥٘بص ثٝ دا٘ؾ  ٚ ث٥ؾ اص حذ ٔب٣ِٞض٤ٙٝ ٞب٣٤ سا ا٘شخبة خٛاٞٙذ وشد وٝ حُساٜ ٔؼى٣٘ٛ وبسثشاًٖٛس و٣ّ، ثٝ

 اِضأبر ص٤ش سا ثشآٚسدٜ ػبصد:آ٘دب وٝ ٕٔىٗ اػز  سب ثب٤ذ ؿذٜا٘شخبة حُساٜ . ثٙبثشا٤ٗ٘ذاؿشٝ ثبؿذ ص٤بد

 ؛ٞض٤ٙٝ وٓ -الف
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 ؛د٥چ٥ذ٣ٌ وٓ -ب

 .كٛسر خٛدوبس(ٜ )سب حذ أىبٖ ثٝػِٟٛز اػشفبد -پ

، ػِٟٛز ٍٟ٘ذاس٢ سا٤ٍبٖ ا٤ٗ فشآ٤ٙذاٌش هشٚس٢ اػز.  ٔؼى٣٘ٛ ثشا٢ وبسثشاٖٕٞچ٥ٙٗ، لبث٥ّز ا٥ًٕٙبٖ 

 وبسثشاٖ ٤ه ػبٔب٘ٝ د٥چ٥ذٜ سا ٟٔٙذػ٣ ٤بؿٛد. دز٤شفشٝ ٣ٕ٘ ثٝ احشٕبَ ص٤بدػش٤غ ٘جبؿذ،  ٘لتاػشفبدٜ، 

 ثٝ ٥ٔضاٖ وٕشش ٚ ESSأب ٕٞچ٥ٙٗ ثشا٢ ٟٔٓ اػز  OSSز ٔذَ ٤ٚظٜ ثشا٢ ا٥ٙٔوٙٙذ. ا٤ٗ ثٝٔذ٤ش٤ز ٣ٕ٘

 وٝ دس ثبلا سٛه٥ح دادٜ ؿذ، ا٥ٕٞز داسد. ESM ٔذَ
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 پيَست الف 

 )اعلاعاتي(

 ساهاًِ الكترًٍيكي خاًگي ٍ اعلاعات فٌاٍري يدفتر ّايالساهات ساهاًِ بييهمايسِ 

اِىشش٥٘ٚى٣ خب٣ٍ٘ ثشا٢  بٔب٘ٝػ ٔمب٤ؼٝ ثب دس وٝ خبِل٣ اػز اًحػبس٣بٔب٘ٝ ػٚس٢ اًحػبر آػبٔب٘ٝ فٗدفشش 

. ؿکجىٝ داخّک٣ ٚ   ؿکٛد ٔب٘ٙکذ چکبدٍش ٚ غ٥کشٜ    ٚس٢ اًحػبر اػشفبدٜ ٣ٕ٘آٞب٢ فٗافضاسٜخض ٞب ثٝافضاسٜوٙششَ 

ث٥شٚ٘ک٣  ٞکب٢  ا٥ٙٔز دس ؿجىٝثٙبثشا٤ٗ . ٔخشّف ثبؿذ ا٢ًٛس لبثُ ٔححظٝثٝسٛا٘ذ ٣ٔ دس٘ش٥دٝ اِضأبر ا٥ٙٔش٣

ثخـ٣ اص ػبٔب٘ٝ اِىشش٥٘ٚى٣ خکب٣ٍ٘ اػکز ٤که ػکبٔب٘ٝ اِىشش٥٘ٚىک٣       دفشش خب٘ٝ اص آ٘دب وٝؿج٥ٝ اػز.  ثؼ٥بس

٤ٗ سٟذ٤کذ د٤ٍکش ثکشا٢    چٙذ ثش ا٤ٗ،اػز. ػحٜٚػبٔب٘ٝ اداس٢  ٤ه ػٙٛاٖثٝ خبسخ٣ سٕبْ اِضأبرؿبُٔ خب٣ٍ٘ 

 ؿٛد. ٚخٛد داسد وٝ ٥٘بصٔٙذ آٖ اػز وٝ دس ٘ظش ٌشفشٝخب٘ٝ 

خب٘ٝ  ٘ؼجز ثٝثشا٢ ٔمب٤ؼٝ ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘  خبسخ٣ ا٥ٙٔز اًحػبر ٔٛسد د٤ٍش دسچٙذ٤ٗ اِضأبر 

 :ؿذٜ وٝ ثٝ ؿش  ص٤ش اػزٚس٢ دفشش٢ ؿٙبػب٣٤آٞب٢ فٗٔح٥ي ٚ

 سٚص ٞفشٝ سا س٢ٚ خي ا٤ٙشش٘ز اػز. 7ػبػز ٤ه ؿجب٘ٝ سٚص ٚ  24ٔب٘ٙذ ثشخ٣ اص دفبسش، ٤ه خب٘ٝ ٞٛؿٕٙذ  -

ٞب دس خب٘کٝ ٥٘کض ٚخکٛد داسد    سٟٙب ثشا٢ وٙششَ اص ساٜ دٚس ػبٔب٘ٝ ٥٘ؼز ثّىٝ وٙششَ اص ساٜ دٚس افضاسٜبر اِضأ  -

ؿٛ٘ذ ثٝ ٕٞبٖ ا٘ذاصٜ ٞب اص ساٜ دٚس وٙششَ ٣ٔٔـبثٝ صٔب٣٘ وٝ آٖ حمٛق دػششػ٣ٔب٘ٙذ ٌشٔب٤ـ٣، ثب ا٤ٗ حبَ، 

اص  وٙششَبؿذ وٝ ث، ثب٤ذ ٔـخق ؿذٜ ثٙبثشا٤ٗ .ؿٛد٣ٕ٘ دادٜ افضاسٜثٝ اػز  خب٘ٝداخُ آٟ٘ب اص وٙششَ صٔب٣٘ وٝ

ٜ ٔؼکشم٥ٓ اسسجبًکبر   ا٢ وٝ دسٚاصاخبصٜ ٚػ٥ّٝثٝػٙٛاٖ ٔثبَ ثٝ ا٤ٗ ٕٔىٗ اػز٤ب اص ساٜ دٚس. اػز  خب٘ٝ دسٖٚ

وٝ دػششػ٣ ػبٔب٘ٝ اص دسٖٚ خب٘ٝ صٔب٣٘ ؿٛد دساص آٖ اػشفبدٜ ٣ْٔ وٙششَ دػششػ٣ ٔخشّف ثشا٢ ٤ه ٔىب٥٘ض

 .ثبؿذ حُ ؿذٜ اػز،

دس  ثب٤ذوٙششَ اص ساٜ دٚس،  ٔٛسد دس ٤ٚظٜثٝ، اػز وٙششَ ؿذٜ خب٘ٝ ٞب دسافضاسٜٞش وذاْ اص سد٥ٟضار، ا٤ٗ  -الف

ساثکي   س٢ٚ ثکش  اِضأکبر ا٥ٙٔشک٣  دس ٘ش٥دکٝ   ثبؿکذ.  ًشاح٣ ؿکذٜ  ؿٛد اخشٙبة اص اؿشجبٞبر وٝ ا٢چ٥ٙٗ ؿ٥ٜٛ

 ؛د داسدٚخٛ ؿذٜ اػز اص ساٜ دٚس ػبخشٝوٙششَ وٝ  ا٢افضاسٜ وبسثش٢ اص 

ٞکب سا وٙشکشَ   وٝ آٖ ٥٘ض ثشٛا٘ذ افکضاسٜ  ٔدذد ٚخٛد داؿشٝ ثبؿذ ٞب٢حُثب٤ذ ساٜ، ػبٔب٘ٝ خشاث٣ كٛسردس  -ب

َ ثٝاص ػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ ثذٖٚ ػبٔب٘ٝ آٖ سا اداسٜ وٙذ. ًٛس ٔؼَٕٛ وٙذ ٚ ثٝ  لفّک٣ وکٝ ثکش    ػٙٛاٖ ٔثکب

 .ٞب سا ٔشٛلف وٙذفضاسٜا اص ا٤ٗاػشفبدٜ  ثب٤ذ ؿىؼز ٤ه ػبٔب٘ٝ. اػز دسٞب س٢ٚ

افکضاسٜ   اص وبس افشبدٖ كٛسر دس وٝاػز  ثذاٖ ٔؼ٣ٙ ا٤ٗػبٔب٘ٝ اِىشش٥٘ٚى٣ خب٣ٍ٘ ثب٤ذ ا٤ٕٗ اص ؿىؼز ثبؿذ. 

ؿٛد سا ؿشٚع وٙذ. ا٤ٗ اِضأبر ث٥ـشش ػحلٕٙکذ  حبِش٣ سا وٝ ثبػث كذٔٝ ثٝ ػبخشٕبٖ ٤ب ػبوٙبٖ آٖ ٣ٕ٘ ثب٤ذ

 ا٘ذ ٘ٝ سٛػي خٛدؽ.ٙششَ ؿذٜٞب٣٤ ٞؼشٙذ وٝ سٛػي ػبٔب٘ٝ وثٝ افضاسٜ
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