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  بِ ًام خذا

 ساصهاى هلی استاًذاسد ایشاى با آضٌایی

ٔ  همکلكات  ٍ لکَاً٘ي  آکحط  لکاًَى  3هکاؿٓ  ٗکه  تٌـ هَرة تِ اٗلاى ٌٓعتٖ تغم٘مات ٍ اًتاًـاكؿ هؤًٌٔ ٍ  اًکتاًـاكؿ  هؤًٌک

اًکتاًـاكؿّإ   ًِکل  ٍ تـٍٗي تع٘٘ي، ٍظ٘فِ وِ اًت وَِك كًوٖ هلرع تٌْا 1371 هاُ تْوي هَٔب اٗلاى، ٌٓعتٖ تغم٘مات

  .ؿاكؿ عْـُ تِ كا هلٖ )كًوٖ( اٗلاى

تکِ   29/6/90ًام هًٌَِ اًتاًـاكؿ ٍ تغم٘مات ٌٓعتٖ اٗلاى تِ هَرة ٗىٔـ ٍ پٌزاُ ٍ ؿٍه٘ي رلٌِ َُكإ عالٖ اؿاكٕ هکَكػ  

 رْت  ارلا اتحغ ُـُ اًت .  24/7/90هَكػ  35838/206ًامهاى هلٖ اًتاًـاكؿ اٗلاى تغ٘٘ل ٍ ٖٛ ًاهِ ُواكُ 

هؤًٌکات   ٍ هلاون ًظلاى ٓاعة واكٌُاًاى ًامهاى ، ام هلوة فٌٖ ّإ ووٌَ٘٘ى ؿك هؾتلف ّإ عَمُ ؿك اًتاًـاكؿ تـٍٗي

تَل٘کـٕ،   تِ ُلاٗٚ تَرِ تا ٍ هلٖ هٔالظ تا ّوگام ٍوَُِٖ َُؿ هٖ اًزام هلتثٚ ٍ آگاُ التٔاؿٕ ٍ تَل٘ـٕ پوٍِّٖ، علوٖ،

ِ  اًکت  تزاكٕ ٍ فٌاٍكٕ ِ  هِکاكوت  ام وک ٔ  ٍ آگاّاًک وٌٌکـگاى،  هٔکل   تَل٘ـوٌٌکـگاى،  ُکاه   ًفکع،  ٍ عکك  ٓکاعثاى  هٌٔکفاً

ًکَٗي   پَ٘ .َُؿ هٖ عآ  ؿٍلتٖ غ٘ل ٍ ؿٍلتٖ ّإ ًامهاى ًْاؿّا، تؾٖٔٔ، ٍ علوٖ هلاون وٌٌـگاى، ٍاكؿ ٍ ٓاؿكوٌٌـگاى

ٖ  ّإ ووٌَ٘٘ى اع٘إ ٍ ًفع فٕ هلارع تِ ًظلؽَاّٖ تلإ اٗلاى هلٖ اًتاًـاكؿّإ ٙ  فٌک ٖ  اكًکا   هلتکَ ام  پکي  ٍ ُکَؿ هک

اٗکلاى   هلٖ )كًوٖ( اًتاًـاكؿ عٌَاى تِ تَٔٗة َٓكت ؿك ٍ ٛلط كُتِ آى تا هلتثٚ هلٖ وو٘تٔ ؿك پٌِْ٘اؿّا ٍ ًظلّا ؿكٗافت

 .َُؿ هٖ هٌتِل ٍ صاج

وٌٌکـ   هٖ تِْ٘ ُـُ تع٘٘ي َٗاتٚ كعاٗت تا ً٘ن ٓحط فٕ ٍ هٌـ عحلِ ّإ ًامهاى ٍ هؤًٌات وِ اًتاًـاكؿّاٖٗ ًَٗي پَ٘

ٖ  اًکتاًـاكؿ  عٌکَاى  تِ تَٔٗة، ؿكَٓكت ٍ تلكًٖ ٍ ٛلط هلٖ ؿكوو٘تٔ ٖ  هٌتِکل  ٍ صکاج  اٗکلاى  هلک تکـٗي تلت٘کة،    .ُکَؿ  هک

ٓ  اٗکلاى  هلٖ اًتاًـاكؿ ؿك ُـُ ًَُتِ هفاؿ اًاى تل وِ ًَُـ هٖ تلمٖ هلٖ اًتاًـاكؿّاٖٗ ٔ  ؿك ٍ تکـٍٗي  5 ُکواك هلکٖ   وو٘تک

 .تاُـ كً٘ـُ تَٔٗة تِ ؿّـهٖ تِى٘ ًامهاى هلٖ اًتاًـاكؿ اٗلاى  هلتَٙ وِ اًتاًـاكؿ

ٖ  تک٘ي  ًامهاى آلٖ اع٘إ ام اٗلاى ًامهاى هلٖ اًتاًـاكؿ (ISO)اًکتاًـاكؿ   الوللک
الوللکٖ الىتلٍتىٌ٘که    تک٘ي  ،ووٌ٘کَ٘ى  1

2(IEC) ٍ 3 لاًًَٖ ٌُاًٖ اًـامُ الوللٖ ت٘ي ًامهاى(OIML)  تٌْکا  تکِ عٌکَاى   ٍ اًکت  ٚ 4كاتک
 وکـوي غکقاٖٗ    ووٌ٘کَ٘ى  

5(CAC) ولٖ ُلاٗٚ تِ تَرِ ٗوي اٗلاى هلٖ اًتاًـاكؿّإ تـٍٗي ؿك .وٌـ هٖ فعال٘ت وَِك ؿك ٍ  ٕ ٕ  ً٘امهٌکـ ّ  ّکا  ؽکا

  .َُؿهٖ گ٘لٕتْلُ الوللٖ ت٘ي اًتاًـاكؿّإ ٍ رْاى ٌٓعتٖ ٍ فٌٖ علوٖ، پِ٘لفت ّإ آؽلٗي ام وَِك ،

ٕ  لکاًَى،  ؿك ُـُ تٌٖ٘ پَ٘ هَامٗي كعاٗت تا تَاًـ ًامهاى هلٖ اًتاًـاكؿ اٗلاى هٖ  وٌٌکـگاى، عفک    هٔکل   ام عواٗکت  تکلا

 ام ارلإ تعٖ٘ التٔاؿٕ، ٍ هغٜٖ٘ مٌٗت هحعظات ٍ هغَٔلات و٘ف٘ت ام اٛوٌ٘اى عَٔ  عوَهٖ، ٍ فلؿٕ اٗوٌٖ ٍ ًحهت

ٕ   عالٖ َُكإ تَٔٗة تا ٍاكؿاتٖ، الحم ٗا/ٍ وَِك ؿاؽ  تَل٘ـٕ هغَٔلات تلإ كا اٗلاى هلٖ اًتاًـاكؿّإ  اًکتاًـاكؿ، ارثکاك

ٕ  وِکَك،  هغٔکَلات  تلإ الوللٖ ت٘ي تاماكّإ عف  هٌظَك تِ تَاًـ هٖ ًامهاى ًواٗـ.  ٕ  اًکتاًـاكؿ  ارکلا ٖ  والاّکا ٍ  ٓکاؿكات

 فعا  هؤًٌات ٍ ًامهاى ّا ؽـهات ام وٌٌـگاى اًتفاؿُ تِ تؾِ٘ـى اٛوٌ٘اى تلإ ّوضٌ٘ي ًواٗـ.  ارثاكٕ كا آى تٌـٕؿكرِ

ُ  هغٜٖ٘،مٌٗت هـٗلٗت ٍ و٘ف٘ت هـٗلٗت ّإ ًٌ٘تن ٓـٍكگَاّٖ ٍ هو٘نٕ تامكًٖ، آهَمٍ، هِاٍكُ، ؿك مهٌ٘ٔ  آمهاِٗکگا

 اًکاى  تکل  كا هؤًٌات ٍ ّا ًامهاى گًَِ اٗي ًامهاى هلٖ اًتاًـاكؿ اٗلاى ًٌزَ، ًٍاٗ  وال٘ثلاًَ٘ى )ٍاًٌزٖ( ٍ هلاون ّا

 تل ٍ اعٜا ّا آى تِ ٓحع٘ت تأٗ٘ـ گَاٌّ٘اهٔ لامم، ُلاٗٚ اعلام َٓكت ؿك ٍ وٌـ هٖ اكمٗاتٖ اٗلاى تأٗ٘ـ ٓحع٘ت ًظام َٗاتٚ

 فلکنات  ع٘کاك  تع٘ک٘ي  ًٌزَ، ًٍاٗ  وال٘ثلاًَ٘ى )ٍاًٌزٖ( ٗىاّا، الوللٖ ت٘ي ؿًتگاُ تلٍٗذ .وٌـ ًظاكت هٖ آى ّا عولىلؿ

 .اًت ًامهاى اٗي ٍظاٗف ؿٗگل ام اٗلاى هلٖ اًتاًـاكؿّإ ًٜظ اكتمإ تلإ تغم٘مات واكتلؿٕ اًزام ٍ گلاًثْا

                                                 
1- International Organization for Standardization

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 هغوـٗاى، هٜٔفٖ
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  د

 گفتاس پیص

ٕ    -ٖتک ٘فٌکَى اهٌ  -اٛحعکات  ٕفٌکاٍك » اًتاًـاكؿ َ   » عکلٗن  صکاكصَب وکاكٕ هعوکاك ًکَٗي آى ؿك   وکِ پک٘

ِ )اگاّٖن آپا ّإ هلتَٙ تًَٚ هلو ووٌَ٘٘ى ؿاًِکگاُ تلت٘کت   إ( كًاًٖ، پِت٘ثاًٖ ٍ اهـاؿ كؽـاؿّإ كاٗاًک

فٌکاٍكٕ  هـكى تِْ٘ ٍ تـٍٗي ُـُ اًت ٍ ؿك ً٘ٔکـ ٍ پٌزکاُ ٍ پٌزوک٘ي ارکحى وو٘تکِ هلکٖ اًکتاًـاكؿ        

لاًَى آحط لَاً٘ي  3اٌٗه تِ اًتٌاؿ تٌـ ٗه هاؿُ هَكؿ تَٔٗة للاك گلفتِ اًت،  27/10/93هَكػ اٛحعات 

، تِ عٌَاى اًتاًـاكؿ هلٖ اٗلاى 1371هَٔب تْوي هاُ   هملكات هًٌَِ اًتاًـاكؿ ٍ تغم٘مات ٌٓعتٖ اٗلاى،ٍ 

 َُؿ. هٌتِل هٖ

ّإ هلٖ ٍ رْاًٖ ؿك مهٌِ٘ ٓکٌاٗع، علکَم ٍ ؽکـهات،     تلإ عف  ّوگاهٖ ٍ ّواٌّگٖ تا تغَلات ٍ پِ٘لفت

ٍ ّل پٌِْ٘اؿٕ وِ تلإ آحط ٍ تىو٘  اٗکي   اًتاًـاكؿّإ هلٖ اٗلاى ؿك هَالع لنٍم تزـٗـ ًظل ؽَاّـ ُـ

 اًتاًـاكؿّا اكائِ َُؿ، ٌّگام تزـٗـ ًظل ؿك ووٌَ٘٘ى فٌٖ هلتَٙ هَكؿ تَرِ للاك ؽَاّکـ گلفکت. تٌکاتلاٗي،    

 تاٗـ ّوَاكُ ام آؽلٗي تزـٗـ ًظل اًتاًـاكؿّإ هلٖ اًتفاؿُ ولؿ.

 للاك گلفتِ تِ ُلط مٗل اًت:هٌثع ٍ هأؽقٕ وِ تلإ تِْ٘ اٗي اًتاًـاكؿ هَكؿ اًتفاؿُ 

ISO/IEC 29101:2013, Information technology — Security techniques — Privacy architecture 

framework 
  



   حشین چاسچَب کاسی هعواسی -یتیفٌَى اهٌ -اعلاعات یفٌاٍس

 ّذف ٍ داهٌِ کاسبشد    1

 کلیات   1-1

 اًت وِ:  علٗن صاكصَب واكٕ هعواكٕٗه  فٗتعلاًتاًـاكؿ،  ّـ  ام تـٍٗي اٗي

 2(PII) اٛحعات لات  ٌُاًاٖٗ ُؾٖٔ وِ 1(ICT)اٛحعات ٍ اكتثاٛات  ٕفٌاٍك ّٕا هحعظاتٖ تلإ ًاهاًِ -
 وٌـ؛ هٖ هِؾْ وٌـ، هٖ پلؿامٍكا 

 ٍ  وٌـ؛ هٖ فْلًتكا  ّٖٗا ًاهاًِ ي٘صٌ ًٕام اؿُ٘پ ّاٖٗ تلإ هَلفِ -

 ؿّـ. ّإ هعواكٕ وِ ام اٗي هَلفِ ّا ؿك تافت آى اًتفاؿُ ُـُ اًت كا اكائِ هٖؿٗـگاُ  -

 ،ًٕگْکـاك  ،آمهکَى  ،ٖٛلاعک  ،ٕ، هعوکاك تکـاكن  ،هِؾْ وکلؿى ؿك  ل٘ؿكگ ّٕاٌّتاك ؿك هلٖاًتاًـاكؿ  يٗا

 وٌـ، واكتلؿپقٗل هٖپلؿامٍ كا  اٛحعات لات  ٌُاًاٖٗ ُؾٖٔوِ  ICT ّإ عول٘اتٖ ولؿى ًاهاًٍِ  تٗلٗهـ

 . اًت

 اًکت، ُکـُ   ٖٛلاع PII 3ّإ اكتثاٙ ٛل تا  تعاه  ٕوِ تلا ICT ّإ تل ًاهاًِ ؿك ؿكرِ اٍ اًتاًـاكؿ  يٗا

 ؿاكؿ. تولون

 هشاجع الضاهی    2

هـاكن الناهٖ مٗل عإٍ هملكاتٖ اًت وِ ؿك هتي اٗي اًتاًـاكؿ هلٖ اٗلاى تِ آًْکا اكرکاد ؿاؿُ ُکـُ اًکت.     

 َُؿ. اًتاًـاكؿ هلٖ اٗلاى هغٌَب هٖ تـٗي تلت٘ة آى هملكات رنئٖ ام اٗي

ّا ٍ تزـٗـ ًظلّکإ تعکـٕ    تا فول تاكٗؼ اًتِاك آى اكراد ؿاؿُ ُـُ تاُـ، آحعِ٘ هـكوٖؿك َٓكتٖ وِ تِ 

ّإ تعـٕ  تاُـ ٍ ؿك غ٘ل اٗي َٓكت ّوَاكُ تاكٗؼ تزـٗـ ًظل ٍ آحعِ٘ آى هَكؿ ًظل اٗي اًتاًـاكؿ هلٖ ًوٖ

 ّا هَكؿ ًظل اًت. آى

 اًت: اًتفاؿُ ام هلارع مٗل تلإ اٗي اًتاًـاكؿ الناهٖ 

صکاكصَب وکاكٕ    –فٌَى اهٌ٘تکٖ   –، فٌاٍكٕ اٛحعات 1391ًا   :17643اًتاًـاكؿ هلٖ اٗلاى ُواكُ  2-1
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description 

                                                 
1 - Information and Communication Technology 

2 - Personally Identifiable Information 

3 -Principals 
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 عاسیفاصغلاحات ٍ ت    3

  ِ  ISO/IEC 29100  ٍISO/IEC/IEEEُکـُ ؿك اًکتاًـاكؿّإ    ؿك اٗي اًتاًـاكؿ، آٜحعات ٍ تعکاكٗف اكائک

 كٍؿ. تِ واك هٖ 42010

 ًَضت ًوادّا ٍ اصغلاحات کَتِ    4

 كٍؿ. تِ واك هٖ ّإ مٗل ًَُت ؿك اٗي اًتاًـاكؿ، وَتِ

 Information and Communication Technology ICT فٌاٍكٕ اٛحعات ٍ اكتثاٛات

 Privacy Enhancing Technology PET ؽَٖٔٓ علٗن تٌْامٕفٌاٍكٕ 

 Personally Identifiable Information PII اٛحعات لات  ٌُاًاٖٗ ُؾٖٔ

 خصَصی  حشین چاسچَب کاسی هعواسی هشٍسکلی    5

 چاسچَب  عٌاصش   5-1

ِ   عکلٗن  صاكصَب واكٕ هعواكٕ ِ هلکٖ   اٗکي اًکتاًـاكؿ   ُکـُ ؿك  ؽَٔٓکٖ اكائک  ٕتکلا  ٖعٌکَاى هلرکع فٌک    تک

اًکتاًـاكؿ الناهکات    يٗک . اَُؿ هٖؿك ًظل گلفتِ ـ، ٌوٌ هٖپلؿامٍ  كا PII وِ ICT ّٕا ًاهاًِؿٌّـگاى  تًَعِ

ٚ َُؿ وِ ٖ ه فلٕ ؛وٌـ كا تع٘٘ي ًوٖؽَٖٔٓ  علٗن ّإ هِٖ ؽٚ ٖ  ؽک ٍ ٍرکَؿ ؿاكؿ  ؽَٔٓکٖ   عکلٗن  هِک

ِ هٌاًکة ؿك   اهي عفاظت ٍُـُ اًت  فٗتعل ،ؽَٖٔٓ علٗن اهي عفاظتالناهات  ٕ  پ٘کاؿُ  ICT ًکاهاً  ًکام

 . َُؿ هٖ

ٖ تک ّ٘کـ  اهٌ ٗکه   ٍؿٕاهل تا عـ يٗتولون ؿاكؿ. ام آًزا وِ ا PIIام ت ظتل عفا صاكصَب واكٕ هعواكٕ يٗا

ٕ  ـٗتا وٌٌـ هٖ پلؿامٍكا  PIIوِ  ICT ّٕا ًاهاًِ ،اًت ً٘کن  اٛحعکات   ت٘ک اهٌ ٖهٌْـًک  ام ؽَٜٙ كاٌّوکا

 PIIاهکي  عفاظکت   ٕتلا ٕٗلٍكاٛحعات  ت٘اهٌ ّٕا هؤلفِ ٖتلؽ ،هعواكٕ صاكصَب واكٕ يٗ. اـٌوٌ پ٘لٍٕ

ٕ   وٌکـ.   فْلًت هٖ كا ICT ّٕا ًاهاًِؿك  ُـُ پلؿامٍ ِ  صکاكصَب وکاكٕ هعوکاك هکـ   تکل اًکاى   ُکـُ   اكائک

 اًت.  ISO/IEC/IEEE 42010اًتاًـاكؿ  ؿك ُـُ اًتفاؿُ

 ات٘ک رنئ. ٌّتٌـ ISO/IEC 29100ُـُ ؿك  فٗؽَٖٔٓ تعل علٗن هحعظات، فٌٗفعاى يٗهلتَٙ تِ ا فٌٗفعاى

 تغج ُـُ اًت.  6ؿك تٌـ ؿك اٗي هَكؿ  ِتل٘ت

ٖ  ُکلط ؿاؿُ ُکـُ اًکت ٍ ُکاه  آکَ  عکلٗن       7ؿك تٌکـ   صاكصَب واكٕ هعواكٕ ٕتلا هحعظات  ؽَٔٓک

 . اًت ICT ًاهاًِؽَٖٔٓ ؽاّ  علٗن الناهات عفاظت اهيٍ  ISO/IEC 29100 اًتاًـاكؿ

  َُؿ: هٖ اكائِ لُٗلط متِ   صاكصَب واكٕ هعواكٕ

ٖ ًِکاى   ؿٗـگاُ هَلفِام كا  ٕهعواك، 2-8ٖ تٌـ فٌ صاكصَب واكٕ هعواكٕ ّٕاِ ٗلاالف.  ، ِٗک ّکل لا  .ـؿّک  هک

  وٌـ. تٌـٕ هٖ گلٍُ هِاتِ واكولؿ اّٗـ  هِتلن  هٗتا  ّا كا هَلفِ

 ـٖ ًِاى هک  1هٌتم  ICT ؿٗـگاُ ًاهاًِام  كا صاكصَب واكٕ هعواكٕ ،3-8تٌـ ؿك . هـ  اًتملاك ب ّکل   .ؿّک

 .ؿّـٖ ًِاى هفٌٗفعاى  ICT ّٕا ًاهاًِؿك ّا  آىاًتملاك  ّا كا تل اًاى هَلفِ ،تٌـٕ گلٍُ ؿٗـگاُ

                                                 
1 - Standalone 



ًَ ، ّکا  . ؿٗکـگاُ ؿّـٖ ًِاى ه ًظل تعاه ًمِٜ ام كا  صاكصَب واكٕ هعواكٕ ،4-8تٌـ  ّإ ج. ؿٗـگاُ  گٖصگک

 ؿّـ. هٖ ًَٗوا كاهؾتلف  ٌفعاىٗف ICT ّٕا ًاهاًِ ي٘ت تعاه 

ٍ  ااًتفاؿُ ام رـ كٗٛل امكا ًظلات  ًمِٜ ٍ هحعظات ي٘ت هٜاتمت لَاعـ ،صاكصَب واكٕ هعواكّٕوضٌ٘ي 

 ؿّـ. هٖ ًگاُت اكائِ

 
  صهیٌِ کاسیخصَصی دس  حشین چاسچَب کاسی هعواسی عٌاصش – 1ضکل 

صکاكصَب   ٕهلوکن عٌٔکل   ؿّـ.ٖ ؽَٖٔٓ كا ًِاى ه علٗن صاكصَب واكٕ هعواكٕ عٌآل ي٘كاتِٜ ت 1 ُى 

ِ ام  ISO/IEC 29101اًکتاًـاكؿ   1تکامٗگل  ؿك عا  ًکاؽتِ ُکـى اًکت.    ICTًاهاًِ  ،واكٕ هعواكٕ   ًکاهاً

ICTُّٕا ًاهاًِ ٖٛلاعوٌـ.  هٖ اًتفاؿ ICT لکلاك  ل٘تغکت تکاح   ًاٗل هحعظاتٍ اٗي اًتاًـاكؿ  تا هحعظات 

 . گ٘لؿ هٖ

ٕ  ؿًکتلى  ،عولىکلؿ تکل  اًت وکِ   ٕواكولؿ ل٘غالناهات ُاه   ًاٗل هحعظاتام  ّٖٗا هخا   ٖٛلاعک ٍ  پکقٗل

ؽاكد ام ؿاهٌِ وکاكتلؿ  هحعظات  يٗگقاكؿ. اٖ ًو ل٘تاح PII واكولؿٕپلؿامٍ تل ٍ  گقاكؿٖ ه ل٘تاح ICTًاهاًِ 

 اًت. اٗي اًتاًـاكؿ

ٕ  ّإ هَلفِ ،ICT ًاهاًِهوىي اًت  ٖ   ؽَٔٓکٖ   عکلٗن  صاكصَب واكٕ هعوکاك ٍ ًکاٗل   اٗکي اًکتاًـاكؿ هلک

ِ  ّٕکا  وکاكولؿ  آى ًکاٗل  ٕوٌـ، اها تِ راًوٖكا پلؿامٍ  PIIّا،  هَلفِ يٗاّا كا ؿك تلگ٘لؿ.  هَلفِ  ICT ًکاهاً

ؿاهٌِ ؽاكد ام ّا،  هَلفِ يٗا وٌـ. هٖ ًاهاًـّٖكا ؽاّ  ٕواكتل ّإ ٍاًٚ 2مؿىپلؿام  اٗ ٖهاًٌـ اكائِ ؿًتلً

 ٌّتٌـ. اًتاًـاكؿ يٗاواكتلؿ 

 تیشیهذ ّایساهاًِبا  استباط   5-2

الناهکات   ًٕامؿ تا تِ ٛکَك هکَحلتل  ٖ كا لاؿك ه PII ّإ پلؿامُگلٍ  ّا وٌٌـُ  وٌتل ،تٗلٗهـ ًاهاًِام  اًتفاؿُ

ٖ  علٗنعفاظت اهي   ـ  افتًِٗکاؽتاك  كٍٗىکلؿ تکا اًکتفاؿُ ام   كا  ؽَٔٓک  ىکلؿ ٗكٍ يٗک اّوضٌک٘ي  . تکلآٍكؿُ وٌک

                                                 
1 - Actor 
2- Rendering 

 هحعظات
ISO/IEC 29101 

 

 هحعظاتًاٗل 

ّإ هَلفِ
ISO/IEC 29101 

 

 

 ّاًاٗل هَلفِ

 تامٗگل 
ISO/IEC 29101 

 

 احل احل

 اًتفاؿُ



ِ  ٖاحلتؾِک  هٌکتول  ٍ تْثَؿ ذًٗتااهىاى ًٌزَ  ،افتِاكًٗاؽت  ـ ًکاهاً ٍ  ّکا  وٌٌکـُ   وٌتکل كا تکلإ   تٗلٗهک

 .وٌـٖ فلاّن ه PII ّإ پلؿامُگل

 يگقاكؿ. اٗاحل هٖ فٌاٍكٍٕ  ٌـّاٗ، فلآافلاؿ تل ّوضٌاىهوىي ُفا  اًت، اها تا عـ هَحل  تٗلٗهـ ًاهاًِٗه 

ٕ  پ٘اؿٍُ  تاُـًامهاى  هؾاٛلُواَّ  كاّثلؿٍ  ٖام تلًاهِ وٌتل  ؿاؽل ٖتؾِ ـٗتا ًاهاًِ زکاؿ  ٗتکِ ا آى  ًکام

 .ؽَٖٔٓ ووه وٌـ عفاظت ؿاؿُ ٍ عف  علٗنهملكات ق تا اًٜثا

  PIIٍ  باصیگشاى    6

 هشٍسکلی   6-1

ؿك ٌّکتٌـ وکِ    PIIؿك پکلؿامٍ   ل٘ؽَٖٔٓ ؿكگ علٗن فٌٗفعاى ،/IEC ISO  صاكصَب واكٕ هعواكٕ تامٗگلاى

ISO/IEC 29100 عثاكتٌـ ام تامٗگلاى. ؿاؿُ ُـُ اًت ُلط: 

 ؛PII ٛل  اكتثاٙ. الف

 ٍ  ؛PII وٌٌـُ . وٌتل ب

 .PII پلؿامُگل. ج

ؽکاكد ام   ،ُکـُ اًکت   فٗتعل ISO/IEC 29100 اًتاًـاكؿ ؿك تامٗگلاىام صْاك ؿًتِ  ٖىٗتِ عٌَاى وِ  »ٛل  ًَم» -یادآٍسی

  .اًتاًـاكؿ اًت يُٗـُ ؿك ا هِؾْ صاكصَب واكٕ هعواكٕ ؿاهٌِ واكتلؿ

هٌتمل  ICT ًاهاًِ تِ. ّل لٌوت َُؿ هٖ ن٘تِ ًِ تؾَ تمٌ صاكصَب واكٕ هعواكًٕظل اًتملاك، ًمِٜ  ام

 . َُؿ اعوا  هٖ تامٗگلاى يٗام ا هًٗظل ّل ًمِٜ ام 

ُکى    يٗک ؿّکـ. ا ٖ كا ًِاى هک  ICT ّإ ًاهاًِ يٗا ي٘ت PII ّإ اىٍٗ رل تامٗگلاى ICT ّٕا ًاهاًِ ،2 ُى 

. ؿّـ كا ًواَٗ هٖ اًتاًـاكؿ يُٗـُ ؿك ا ف٘تَٓ صاكصَب واكٕ هعواكٕ تلإ واكولؿٕ ٖهٌٜم ٕتٌـ ن٘تمٌ

 .ًٌ٘ت ICTافناك ًاهاًِ  ًؾت ت٘هالى اًٗامهاى  ،ٖىٗنً٘اؽتاك فهٌظَك تِ  اٗي ُى 
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هٌک َ   ِ وک هَكؿ اًتفاؿُ ؽَؿ كا ؿاُتِ تاُـ ٍ ٗا اٗي  ICTّإ  هٌ َل٘ت ًاؽت ًاهاًِهوىي اًت  تامٗگل

ٙ  هوىي اًت . تِ عٌَاى هخا ،آى ًثاُـ ِ   ام PII ٛل  اكتثکا  تٍ٘ هٌک َل وٌکـ  ُکـُ اًکتفاؿُ    ًکاهاًِ ًکاؽت

تاُکـ.   PII وٌٌـُ وٌتل  ICTام ًاهاًِ  ٖهوىي اًت تؾِ PII ٛل  اكتثاٙ ICTًاهاًِ  اٗ PII وٌٌـُ وٌتل 

 هؾتلکف   ICT ٕافکناك  ًکؾت  ّٕکا  هوىي اًت ؿك ًاهاًِ PII ٛل  اكتثاٙ ICTًاهاًِ  واكولؿ ي،ٗعحٍُ تل ا

هوىکي اًکت    PII وٌٌکـُ  تِ َٛك هِاتِ، وٌتکل   َُؿ. ن٘تمٌ PII  وٌٌـُ وٌتل ٍ  PII ٛل  اكتثاٙ هتعلك تِ

اًـ،  تِ واك گلفتِ ُـُ ICT ّٕا ؿك ًاهاًِ وِ ٍٕواك وٌة ٌٕـّاٗ. فلآؿّـاكائِ كا  PII پلؿامُگل ICTًاهاًِ 

اًتاًـاكؿ  يٗاؿك  صاكصَب واكٕ هعواكٕوٌٌـ.  هٖ ٍ اعتواؿ اًتفاؿُ ٖاكتثاٛ ّٕا ام هـ  ٕا گٌتلؿُ ف٘ٛ ام

 . ُـُ اًت اٗزاؿّا  هـ  يٗتل اًتناد ا هلٖ

ؽَٖٔٓ  علٗنًاٗل فٌٗفعاى  ،وٌـاًتفاؿُ  ٖهتعلك تِ تؾَ ؽَٔٓ ICTًاهاًِ  هٗام  PII ٛل  اكتثاٙ اگل

هوىي  PII ٛل  اكتثاٙ ICTتِ عٌَاى هخا ، ًاهاًِ  وٌٌـ.  ٘تغو ICTًاهاًِ  يٗاالناهاتٖ كا تِ هوىي اًت 

ِ ًکاٗل  ارامُ اتٔا  تکِ  تِ هٌظَك  ٖت٘اهٌ هثٌإ الناهات تلآٍكؿُ ًاؽتي عـال  ؽٚ هلنم تِاًت   ّٕکا  ًکاهاً

ICT  ُاه  اًتفاؿُ ام  ّإ ؿٗگل تاُـ. هخا ِ ٕ  هَلفک ٖ   1ّٕکا  ؽکاّ هاًٌکـ ًِکاى    ٖتک ٘اهٌ ّکا  آکالت ًکٌز

 هلٍكگل ٍب اًت.  وٍُٗ ّإ ًٌؾِ اٗ 2عاه  ًاهاًِ هع٘ي ّٕا ؾًٌِافناك،  ًؾت

ٛ  هـ  ،ٖاكتثاٛ  )كٍٍ 3ّوتا تِ ّوتاام اكتثاٛات  وِ ICT ّٕا عٌَاى هخا ، ؿك ًاهاًِ تِ فٌکاٍكٕ   ٗکا  ٖاكتثکا

 ـ ٕ ّوتا ُـُهلون واكًامٍ تـٍى  گلٗىـٗ تا وٌِّتاكّاٖٗ  اى٘ؿك ه ٖ ت٘ي/اكتثاٛؿاكإ ٍٗوگٖ  ٖاكتثاٛ  (اًک

اٛحعات تًَٚ ّل  اٗفا وٌـ.كا  ُـُ ت٘اى تامٗگلهوىي اًت ًمَ ّل ًِ واكتلؿٕ ، ّل تلًاهِ وٌٌـ اًتفاؿُ هٖ

                                                 
1 - Token 

2 - Operating system 

3 -Peer-to-peer 

 ICTسااااهاًِ 

عااشف استباااط 
PII 

 ICTساااااهاًِ 

 کٌٌااذُکٌتااشل
PII 

 ICTسااااهاًِ 

 PII پشداصضگش

عااشف استباااط 
PII 

 کٌٌااذُکٌتااشل
PII 

 PII پشداصضگش



 گکل ُٗـُ تًَٚ ٛکل  ؿ  هٌتم  PII تلإتَاًـ ٖ هّوتا ّل  يٗ، تٌاتلاَُؿ هٖ افتٍٗ ؿك  اكًا ام ّوتاٗاى  هٗ

 تاُـ. PII پلؿامُگل اٗ وٌٌـُ وٌتل كا ؿاكؿ،  PII ٛل  اكتثاًٙمَ وِ 

 گلٗافلاؿ ؿ ّٕاًوا كػتِ  ٖتا ؿًتلً ّٖل وٌ تًَٚ هوىي اًت PII ،ُٖثىِ ارتواع ٕواكتلؿ ّٕا تلًاهِ ؿك

 هوىکي  ًاُکٌاى ٍ ّوکِ وکاكتلاى هزکام    تکِ  تل ٍب  ٖهثتٌ ُٖثىِ ارتواع ٕواكتلؿ ّٕا تلًاهِپلؿامٍ َُؿ. 

 ـ.وٌ پلؿامٍ كا ُٖثىِ ارتواعهتٔ  تِ  PII ّإ اكتثاٙ ٛل  ُـُ تًَٚ اكائِ PIIؿّـ ٖ ارامُ ه ،ؽـهت

  PIIپشداصش  عوشچشخِ  هشاحل   6-2

  یآٍس جوع   6-2-1

 PIIتَاًـ ُکاه   ٖ اٛحعات ه يٗوٌـ. اهٖ ٕآٍك روع PII ّإ اكتثاٙ ٛل  ّا اٛحعات كا ام ام ًامهاى ٕاك٘تٌ

 تاُـ.

ٙ ٛل   1ٖؽَٖٔٓ ٍ عمَق لاًًَ علٗن ّإ اٍلَٗت ـٗتا ِِّ٘و ّا ، ًامهاىPII ٕآٍك روع ٌّگام ٍ  PII اكتثکا

 ـ ؿك ًظکل ُکـُ اًکت    ت٘کاى  واكتلؿپقٗل 2لاًَى گًَِ وِ ؿك كا ّواىؽَٖٔٓ  علٗناهي عفاظت الناهات  . گ٘لًک

ؿك  يگکلفت  ًظکل  ؿكتِ  امًُ٘ـُ  ت٘اىؽَٖٔٓ  علٗن ّإ اٍلَٗتّل  اُٗـُ  ؿاؿُ تٗكٗا، PIIهاًٌـ ًَد  ٖعَاهل

 َُؿ.آٍكٕ  روع ،ُـُ اّـا  اعحم ٕتلا ً٘ام ؿك َٓكت ـٗفمٚ تا PII. ؿاكؿتوام هلاع  پلؿامٍ 

 : َُؿ ًوٖهغـٍؿ  ُاه  هَاكؿ مٗل اًت اها تِ اٗي هَاكؿّا  . هخا تاُـ PIIّولاُ تا  ـٗتا هٌتٌـات

 ؛َُؿ اًتفاؿُتَاًـ  هٖ PII ٕ وِهمآـ وٌٌـُ ت٘اى ٕافناك ًلم ّإ تلصٌةالف. 

 ؛ ٍ وٌـ اًتفاؿُتَاًـ  هٖ PII وِ همآـٕ وٌٌـُ ف٘تَٓ ب. ًَاتك

ٖ )تکِ عٌکَاى هخکا ، تلؽک     كعاٗکت ُکَؿ   ـٗک ؽاّ وِ تا ّٕا تٍ٘ ّلگًَِ عٌاً ُـُ ؿاؿُ تٗكٗا ًَاتك. ج

 (. َُؿعق   اٗ گقاكٕكهن ي٘هع ٖؿٍكُ مهاً هٗپي ام  ـٗتا PII هع٘ي ّإ ؿًتِ

ٖ تلصٌة  PIIّا تِ عٌَاى  ّل را وِ ؿاؿُ ـٗؽَٖٔٓ تا علٗن ّٕا وٌتل  ِ    اُکَؿ ٗک   مؿُ هک تکا   PII ّکل رکا وک

هْکن اًکت وکِ     يّ٘وضٌک  ُکَؿ.  ًٕام اؿَُُ٘ؿ، پ هٖهِؾْ  PII ٛل  اكتثاٙ ؿك ؽَّٔ افنٍؿُ ٛحعاتا

 PII. اگل َُؿ عف  اهغا، ٍ هلاع  ًٕام لُ٘اًتفاؿُ، اًتما ، فؽ َٛ ؿك  PII پلؿامٍهلتَٙ تِ  ّٕا تلصٌة

 . َُؿ ًٌٖزاعتثاك ،لث  ام اًتفاؿُ ٍ آىٍ اكم ؿلت ـٗتا، تاُـ ُـُ آحط ُـُ لُ٘فؽ

 ٖٛلاع ٌَ هلتثٚ،وتلا ٕلامم تلا PIIآٍكٕ  روعهٌظَك تِ  فمٚ ـٗتا PIIآٍكٕ  روع ٌٕـّاٗفلآ ي،ٗتل ا عحٍُ

ِ  كٗک ام ٛل PII/ ًاؽَاًتِ ٕعوـل٘غ ٕآٍك روع ولؿى ووٌِ٘ ٕتلا هلاعلٖ كا ـّٗا تا َُؿ. ًامهاى  ّٕکا  ًکاهاً

 ـ  ؿّـ(ٖ ه كا ٍب وِ ارامُ ٍكٍؿ ّلگًَِ اٛحعات واكتلؿٕ ّٕا ؿاؿُ )تِ عٌَاى هخا ، فلم ٍٕكٍؿ . اتؾکاف وٌٌک

  عکق   اٗواَّ تا  ،ٍٕكٍؿ ّٕالـ٘فتلإ  ؽاّ هغتَإ ًَٗوا واكگ٘لٕ تِ كٗام ٛل ـٗتا اؽت٘اكٕ PIIٍكٍؿ 

 ل٘ک غاًتؾکاب   ّٕا ٌِٗگنتلؿى  ي٘)تِ عٌَاى هخا ، ام ت ؿٌّـٖ ِ ارامُ ٍكٍؿ اٛحعات هوٍب  ٕاكتلؿو ّٕا فلم

 ـ٘فاًکتفاؿُ ام   ي،ٗعحٍُ تل ا .( تِ عـال  تلًـآماؿ ٖهتٌ ٕلـّا٘فٍ  ٕٗلٍك  َ٘ام پک  ّٕکا ٕ ٍكٍؿتکا   ّٕالک

ؿك  ـٗک ، تاPII ل٘غ ّٕا ٌِٗ(، ُاه  گنٖٗوَِ ّإ فْلًتٍ  اًتؾاتٖ ّإ فْلًتُـُ )تِ عٌَاى هخا ،  فٗتعل
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كا فکلاّن  ل ٗک ـ هَاكؿ مٗتا 1(UI) ٕواكتلٍاًٚ تِ ُى  آماؿ لامم اًت،  ٖهتٌ ٕلـّا٘ف ًٖظل گلفتِ َُؿ. ٍلت

 وٌـ: 

 هَافمتتِ ٓلاعت ؽَاًتِ ٍ  ام آى صِ غ٘ل اPIIٕ ًثاٗـ PII ٛل  اكتثاِٙ وي ٗاعحم ا ٕتلا ّٖٗا. ِّـاكالف

 وٌـ.  اًت كا ٍاكؿ  ام٘هَكؿ ًواكتلپقٗل تًَٚ لاًَى  اٗ ُـُ

ٍاكؿ َُؿ )تِ عٌَاى هخا   ـٗتا اPIIٕصِ اٗي وِ ٍاكؿ َُؿ ٍ  تاٗـ PIIوِ ؿك آى  ّٖٗا ف٘لـام  ٍاٗغٖ. ًِاًِ ب

 (؛ ٍ ًحهتاٛحعات  ،ًِاًًٖام، 

 ؿك آى ٍاكؿ َُؿ.  PII ـٗثاًوِ  ّٖٗا ف٘لـام  ٍاٗغٖ. ًِاًِ ج

 اًتقال   6-2-2

ٙ   تٌْکا تغکت وٌتکل     گکل ٗؿ PIIاًت وِ  ٖتـاى هعٌ گلاىٗتِ ؿ PII اًتِاك اپؾَ ٗ اًتما ،  PII ٛکل  اكتثکا

 ًکاٗل تکِ   PII پلؿامُکگل ٗکا  PII وٌٌکـُ   وٌتکل  ام  PIIآٜحعٖ تکلإ پؾکَ   هعوَ   تِ َٛك اًتما ًٌ٘ت. 

 اًتمکا  ، ُکَؿ  هٌتم  ٕگلٗؿ تامٗگلتِ  PIIوٌٌـُ  وٌتل ام  PIIاگل اًت.  PII ّإ  پلؿامُگلٍ ّا  وٌٌـُ وٌتل 

 . َُؿ گفتِ هٖ ن٘افِا ً ،اٍلات ٖگاّ

هَكؿ  PIIؿك پلؿامٍ  ل٘ؿكگ ي٘ام ٛلف هٗتًَٚ ّل  ـُٗـُ تا هٌتم  PII ٕتلا پقٗلٕتٍ٘ هٌ َل ٖٗپاًؾگَ

تل  عحٍُ. ًَُتِ َُؿ لَاً٘ي واكتلؿپقٗلتًَٚ َٓكت ً٘ام ؿك  ـٗتاًاهِ  تَافكَُؿ. اٗي  ٍٕ ًگْـاك تاُـ تَافك

ِ عفاظت ؿاؿُ ؿك  ي٘تا لَاً ـٗتا ّاٖٗ ًاهِ تَافك ي٘صٌ ي،ٗا ٕ ؿاهٌک . ُکَؿ  هٌٜثکك  اًتمکا  هٌثکع ٍ همٔکـ    ّکا

 PII ٛل  اكتثاٙ ،اًت ام٘هَكؿ ً 2ٖوِ ام ًظل لاًًَ ٖمهاً اٗ اًت هلتثٚ ٍ هٌاًةواك  يٗاًزام اوِ  ٌّٖگاه

 ـ اٛحدكا  اًتما ام  هٌظَكهغتَا ٍ  ـٗوِ اًتما  ؿك عا  ٍلَد اًت ٍ تا ؿّـاٛحد  ـٗتا ٛکل    ي٘. اگکل تک  ؿّک

 ـٗک تا هلتثٚ PIIاًتما   ّإ تلاوٌَ ، ًَاتك، اؽتح  كػ ؿّـPII پلؿامُگل اٗ PIIوٌٌـُ  ٍ وٌتل  PII اكتثاٙ

 ؿك ؿًتلى تاُـ.  ،ووه تِ ع  ّلگًَِ اؽتح  ٕتلا

وکلؿُ،  ؿكؽَاًت  PII ٛل  اكتثاٙ وِ ٖاكائِ ؽـهتتلإ  وِ يٗارتٌاب َُؿ هگل ا ـٗعٌاى تا PII اًتما ام 

ِ تًَکٚ  وک  ٖا ؿك ٓکَكت ٗک اكائِ ؽـهات ؿكؽَاًت ُکـُ،   ٕكا تلا ٍواك وٌةالنام  هٗي اهل، ٗا، ٗلٍكٕ تاُـ

تکِ   ام٘ک وکِ تکِ ٛکَك ؽکاّ ً     4ٌٖ٘لکَاً  ٖٗ،ل٘کا  ّٕکا  عکَمُ  ٖتلؽک  ٌکـ. وٖ ام تاُـ هغمك هک ٘هَكؿ ً 3لاًَى

 ي٘ؽَٖٔٓ تک  علٗناهي عفاظت الناهات توام  وِ اًـ لؿُو ٕگقاكِ ٗپاؿاكًـ كا  ٖكًو ٕللاكؿاؿ ّٕا ًاهِ تَافك

 ،ُکـُ  ؽَٔٓکٖ تع٘ک٘ي   عفاظکت عکلٗن  ًکٜظ   تاام عَمُ ل٘اٖٗ ؽاكد تِ  PIIوِ  ٖمهاً ؿك ل٘ؿكگ ّٕا ٛل 

 ٕتلا ٖتِ الـاهات عفاظت ـَُٗؿ، تاٖ اًتفاؿُ ه ٕهلمتلٍى وِ اًتما   . راَُٖٗؿ هُٖاه   كا َُؿهٌتم  هٖ

PII   َُؿ.ؽاّ  تَرِؿك عا  اًتما  

 ،)كلوکٖ(  تکا  ٘زٗؿ اًتمکا  تاُـ. ؿك هَكؿ ٍرَؿ ؿاُتِ  PIIؿك َٛ  اًتما   ـٗهٌاًة تا عفاظت ًامٍواكّإ

PII هٌتم   تِ َٓكت كهنُـُ ،ًااهي اًت واًا  هٗ ام ٛلٗكاگل اًتما   اٗ واًا  اهي هٌتم  َُؿ هٗ ؿك ـٗتا
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ٕ كهن ـٗک ، تاَُؿهٌتم  هٖ ٖىٗن٘ف ّٕا كًاًِ ٕتل كٍ PIIَُؿ. اگل  ٕ ُکَؿ. اگکل ام كهن   گکقاك اًکتفاؿُ   گکقاك

 ُـُ هٌتم  َُؿ.  گقاكٕكهن PIIّولاُ تا  اٗ لُ٘فؽ ـٗثاً گقاكٕكهن ـ٘ولَُؿ، ٖ ه

 استفادُ   6-2-3

 اٗک  »ٖگکاً ٗتا»، » فؽ٘کلُ »، »اًتمکا  »، »آٍكٕروکع  »وکِ  اًت  PIIّل ًَد پلؿامٍ  ٖتِ هعٌ PIIاًتفاؿُ ام 

)صکاكصَب   ISO/IEC 29100 اًکتاًـاكؿ  ؽَٖٔٓ ُلط ؿاؿُ ُکـُ ؿك  علٗنآَ   .َُؿٖ كا ُاه  ًو »اهغا»

ِ  هوىکي اًکت    ، َٓکٖ ؿاؿُ ؽٔ عفاظت ٍ علٗن ي٘لَاً ٖتلؽ ي٘ؽَٖٔٓ(، ٍ ّوضٌ علٗن  آى ؿك ٓکَكتٖ وک

 ٕتکلا  ـٗفمٚ تا PII ي،ٗ. تٌاتلاوٌـهغـٍؿ كا  PIIپلؿامٍ  تاُـ،ًاًامگاك  ُٖـُ آل هِؾْ اّـا پلؿامٍ تا 

  َُؿ.پلؿامٍ  ،ُـُ آٍكٕ روعآى  تلإ وِ ُـُ اعحم همآـ

ٛل  كٗاٗت پلؿامٍ َُؿ،  ،َُؿٖ پََُ ؿاؿُ ًو واكتلؿپقٗل،لاًَى  تاوِ  ٕگلٗؿ ّـ ّل  ٕتلا تاٗـ PII اگل

ؿك َٓكت ٍرَؿ ّلگًَِ ًکَا  ؿك هکَكؿ    ـٗتا PII ٛل  اكتثاٙتِ . گلفتِ َُؿ ـٗتا ٍٕ ٌـًُٗوا اٗ PII اكتثاٙ

 PII پلؿامُگل اٗ وٌٌـُوٌتل تا  تواى ٕتلاكا  ، اتناكٍٕاٗظ ًٌ٘تٌـ PIIّإ اكتثاٙ  ٛل  ٖ وِت٘فعال گًَِّل

 اكائِ ؿّـ.

ِ  يٗک هگل اآٗـ، تِ ؿًت  ـٗتا PII ٛل  اكتثاٙ تٗكٗا ،لامم اًت ٖپلؿامُ ي٘صٌ راٖٗ وِ  تًَکٚ لکاًَى   وک

 . َُؿاكائِ  PIIؿك هَكؿ اًتفاؿُ ؽاّ ام  ٍاٗغٖاٛحد  ـٗتا PII ّإ اكتثاٙ ٛل تِ . تاُـهزام 

 فکلٕ ُکـُ تکا    ٕٗکلٍك ّواى َٛك وکِ   ـٗتا PIIاًتفاؿُ ام  ٕظت تلااهٌاًة عف ّٕاًامٍواك ي،ٗتل ا عحٍُ

ٖ اًتفاؿُ ام  اهل يٗ. اهؾاٛلُ، تِ واك گلفتِ َُؿ  ٘تغل ٕ  اٗک  1فٌَى گوٌکاه ٍ ام لثک    2هٌتعاكًکام ٍ  پکلؿام

 َُؿ.ًوٖ ُاه  كا هغاًثات اهي ؿك َٛ  پلؿامٍفٌَى اًتفاؿُ ام 

  یساص شُیرخ   6-2-4

ِ تا تَرِ تِ ّل ـٗتا PII ٛل  اكتثاٙ تٗكٗا ،اًت ٗلٍكٕ PII لُ٘وِ فؽ ٌّٖگاه ؽکاّ وکِ    اتالکـاه  گًَک

لامم  مهکاى هـت  ٕتٌْا تلا ـٗتا PII ،ٕهَاكؿ ي٘. ؿك صٌآٗـتِ ؿًت تاُـ  ام٘هوىي اًت تًَٚ لاًَى هَكؿ ً

  َُؿ. لٍُ٘واك فؽ تِ ّـ  ؽاّ وٌة ـى٘كً ٕتلا

PII اًکتفاؿُ ًکاٗل   اٗک عکق    ة،ٗتؾل، آحط،  هزامل٘غ ٖام ؿًتلً ٕل٘رلَگ ٕتلا ـٗتا  ٕ تکا   ،هزکام ل٘غ ّکا

ٕ  اُکتلان كهنگکقاكٕ،   ّکا ُکاه    وٌتکل   يٗک ُکَؿ. ا  لُ٘ک هٌاًة فؽ ًامٍواكّإٍ  ّا وٌتل   ،ٖهؾفک  گکقاك

  َُؿ.تِ اٗي هَاكؿ هغـٍؿ ًوٖ اها ،گوٌاهٖ اًتٍ هٌتعاكًامٕ 

PII ًٖوِ وٌـ ت٘اى هٖؽَٖٔٓ  . آَ  علٗنؿاكؿ ك٘تِ تَرِ ؿل امًُ٘ـُ  تاٗگاPII تلإ وِ  ٖتٌْا تا مهاً ـٗتا

عکا ، اگکل    يٗ. تا اٗا گوٌام َُؿًاتَؿ  هيا تِ َٓكتآى  پي امٍ  َُؿعف   اًت، لامم ُـُ اّـا  ت٘اىاًزام 

ِ واكتلؿپقٗل لاًَى  تًَٚ PII پلؿامُگل اٗ PII وٌٌـُ وٌتل   اّکـا  ًکاٗل  اًم٘کإ  ام  پکي  PIIعفک    ً٘ام تک

وٌتکل    ّٕاًکامٍواك تکا   ِکتل ٘ام اًکتفاؿُ ت  ٕل٘رلکَگ  ٕ)تِ عٌَاى هخا ، تلا َُؿلف   ـٗتا PII تاُـ، ؿاُتِ

ًامٍواكّإ وِ  وٌـعآ   ٌاى٘اٛو ـٗتا PII تاٗگاًٖؿك  ِ٘اٍل هحعظات(. َُؿ ٍ هغافظت ٖگاًٗتا ٖؿًتلً
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ٖ  PIIتِ  ٖوِ ؿًتلً ٖؿًتلً تٗلٗهـ ّٕا ع  كاُام رولِ ٍرَؿ ؿاكؿ،   عفاظت ؿاؿُهٌاًة  ُکـُ كا   تاٗگکاً

 . ؿّـ اكائِ هٖ هزام واكتلاىتٌْا تِ 

 اٗک  اًم٘کا  مهکاى كا ؿك  PIIًامٕ وٌـ تا پ٘اؿُ ًٕام لُ٘فؽ ّٕا ؿك ًاهاًِكا  ّاٖٗ وٌتل  ـٗتا PII وٌٌـُ وٌتل 

 . اهغا وٌـ ،ٌت٘هعتثل ً PIIپلؿامٍ  اٗ ًامٕ لُ٘فؽ ّـ وِ  مهاًٖ

 اهحا   6-2-5

 گکل ٗؿ ّٕکا  ٍٍك ٖتلؽک تکا   اٗ لؿاًـُ، ًاتَؿ، تامگگوٌامعق ،  PII ، PIIپلؿامٍ  عولصلؽِ  ٖاًٗهلعلِ پا ؿك

ٕ  ًِاًِ تاهزام ل٘هوىي اًت ام اًتفاؿُ غ PIIؽاّ ؿك ًَاتك  PII. َُؿٖ ه اهغا لفک    اهغکا،  ٕآى تکلا  گکقاك

 PII ، مٗکلا اًکت  اهغا ُکـُ  تٗؿك ًْا PIIوِ  ٌتً٘ ٖهعٌ يٗلنٍها تِ ا PII. لامم تِ فول اًت وِ عق  َُؿ

ٖ ؿك اٗکي وکاك   َُؿ. اگل صِ هوىي اًکت   تٖاٗتَاًـ تامٖ اغلة ه ICT ّٕا ؿك ًاهاًِ ُـُ عق   PII ًکاهاًـّ

ّ  اهکا  لًکـ، تتِ ًظل  تٌ٘اك ٍاٗظ  ٕ هلتکَٙ تکِ    ّٕکا  كٍا اٍلکات   ٖگکا  اهکي  عفاظکت الناهکات  تکا   PII اهغکا

 اٗ)تِ عٌَاى هخا ، ّـ  اًتفاؿُ(  PII ٛل  اكتثاُٙـُ تًَٚ  اكائِ ّإ ٍٗوگٖ .ٌت٘ؽَٖٔٓ هٌٜثك ً علٗن

ٕ  لثک  ام  ـٗک ؽاّ( تا PII ٕتلااًم٘ا  ؼُٗـُ تًَٚ لاًَى )تِ عٌَاى هخا ، تاك هِؾْالناهات  ؿك  PII اهغکا

 ًظل گلفتِ َُؿ. 

 هلاحظات    7
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. اًکت  صٌکـ فٌٗفکع   اٗک  هٗک ًکاهاًِ هلتکَٙ تکِ     هٗ ًفع ام ،ISO/IEC/IEEE 42010 فٗتعل هحعظِ ٛثك

ٖ  عکلٗن فٌٗفعکاى   تل هحعظات اٗي اًتاًـاكؿؽَٖٔٓ ؿك  علٗن صاكصَب واكٕ هعواكٕ تکِ  هلتکَٙ   ؽَٔٓک

ٍ  ISO/IEC 29100ؽَٔٓکٖ   آَ  علٗن ُاه  ،ISO/IEC 29100هحعظات  َُؿ. هٖهتولون  PIIپلؿامٍ 

 آَ  اًت. يٗتا ا هٌٜثكٍ  ُـُ تلگلفتِؽَٖٔٓ  علٗناهي عفاظت ّلگًَِ الناهات 

 ـ ٌـٗام فلا ٕلٍ٘تا پ ـٗؽَٖٔٓ تا علٗناهي عفاظت الناهات  تکا   هٌٜثکك ؽَٔٓکٖ   عکلٗن  هؾکاٛلات  تٗلٗهک

 ICTًکاهاًِ   ٛکلاط وکِ   ًٖامهاً اّٗل فلؿ . َُؿ ي٘٘. تعISO/IEC 29100 5-4تٌـ  ؿك ُـُ ؿاؿُ ُلط فلآٌٗـ

ؽَٔٓکٖ   عکلٗن اهکي  عفاظت الناهات  ٖ. تواهوٌـ پ٘لٍٕ ٌـٗفلا يٗا ام ـٗتا اًتوٌـ،  هٖپلؿامٍ كا  PIIوِ 

 هٜاتمت ؿاُتِ تاُـ.  واكتلؿپقٗلؽَٖٔٓ  لاًَى علٗن تا ـٗتا ُـُ ٌُٖٗاًا

  ISO/IEC 29100خصَصی  اصَل حشین   7-2

ٍ  ؿكّکا   آى ؿك ّوِ مهاى 1ٖعاؿلاًِ ٍ لاًًَ ًاهاًـٍّٖ  PIIهٌ َ  عفاظت ام  PII وٌٌـُ وٌتل  تکِ   ًکامهاى 

 .اًت PII ّإ پلؿامُگلتِ  ُـُٕ ًپاك تلٍى PIIپلؿامٍ  عحٍُ

ٕ  اًت. وٌتکل   ICTؿك ًاهاًِ  ؽَٖٔٓ علٗن ّإ وٌتل  ًامٕ پ٘اؿُهٌ َ   PII وٌٌـُ وٌتل  تٗؿك ًْا  ّکا

 ٕتلا ُـُ تع٘٘يؽَٖٔٓ  علٗناهي عفاظت الناهات  اًزام ًامگاكٍ  يپلؿاؽتام  ٌاى٘اٛو تلإ ؽَٖٔٓ علٗن

ٕ  پ٘اؿَُُاّـ  .َُؿ هٖؿك ًظل گلفتِ  2)فلاًاهِ( ًٌَٗاك اٗ تلاوٌَؽاّ،  PII ٛل  اكتثاٙ تًَکٚ   ـٗک تا ًکام

                                                 
1 - Lawful 

2 - Scenario 



ٕ  تِ واك گلفتِ ُـُ ٍ اكؽَٖٔٓ وِ  علٗن ّٕا وٌتل  هٌاًة ٕهٌتٌـًام وکِ ٍرکَؿ    ائِ هٌکتٌـات هو٘کن

 ـٗتا PII وٌٌـُ وٌتل  ت،ًْٗا ؿكَُؿ. اكائِ  وٌـ، كا تٔـٗك هٖ ٍ واكولؿ هٌاًة ؿكًت ًامٕ پ٘اؿٍُ ّا  وٌتل 

  كا تپقٗلؿ ٍ  تِ آى پاٗثٌـ تاُـ. ISO/IEC 29100ُـُ ؿك  ؿاؿُ ُلط ؽَٖٔٓ آَ  علٗن

 ؛ٍ اًتؾاب تٗكٗا -الف

 ؛ّـ  ٍٗوگٍٖ  1لاًًَٖ تَؿى -ب

 ؛هزوَعِ تٗهغـٍؿ -ج

 ؛ّا ؿاؿُووٌِ٘ ولؿى  -ت

 ؛ٍ افِا اتمااًتفاؿُ،  تٗهغـٍؿ -ث

  ؛ت٘ف٘ؿلت ٍ و -د

 ٍ اٛحد؛  ت٘تام تَؿى، ُفاف -س

 ٖ؛ٍ ؿًتلً ٕهِاكوت فلؿ -ط

 ٖٗ؛پاًؾگَ -ػ

 ٍ  ؛اٛحعات ت٘اهٌ -ؿ

 ؽَٖٔٓ.  علٗن اًٜثاق -ف

 خصَصی   حشیناهي حفاظت الضاهات    7-3

ِ ؿك ّکل هلعلکِ ام    ٖعٌٔل آکل  هٗتِ عٌَاى  كا ؽَٖٔٓ علٗن ّإ وٌتل  ـٗتا ICT ّٕا ًاهاًِ عوکل   صلؽک

 لؿىو ٖات٘عولتلإ كا  ICTٛلاط ًاهاًِ  ،ؽَٖٔٓ علٗن عفاظت اهيالناهات  ًامٕ وٌٌـ. پ٘اؿُ PIIپلؿامٍ 

 .ًامؿٖ لاؿك ه 8تٌـ  ٕهعواك ّإ هَلفِؽَٖٔٓ ٍ  آَ  علٗن ي٘تپًَ٘ـ 

 وٌٌٌـُ ف٘تَٓ PIIپلؿامٍ  ّإ اىٗ، رلICTؿك ًاهاًِ هَحل ؽَٖٔٓ  علٗن ّإ وٌتل  ًامٕ پ٘اؿُهٌظَك  تِ

 PII »اىٗک رل»ام  2)ًگاُتاكٕ( ٖى٘گلاف ًِٖٗوا ،PIIپلؿامٍ  اىٗرل ّإَُؿ. ًوَؿاك زاؿٗا ـٗتا PII پلؿامٍ

 اًتما  ٕگلٗؿ تامٗگلتِ كا  PII ،تامٗگل هٗهخا ، اگل  ٕ. تلااًت هؾتلف تامٗگلاى يٍ٘ ت ICTًاهاًِ  كٗٛل ام

 . كا ُاه  َُؿ PII ّإ آى اًتما  ـٗتا PIIپلؿامٍ  اىًٗوَؿاك رل (PIIّإ   پلؿامُگل)تِ عٌَاى هخا ، ؿّـ 

رکـٍ    اًٗوَؿاك  يَُٗؿ. ا اكائِ PII اىٗهوىي اًت تِ عٌَاى رـٍ  رل PIIپلؿامٍ  اىًٗوَؿاك رلّوضٌ٘ي 

 PIIإ وکِ  PIIهاًٌـ ًَد  ٍٖ اٛحعاتوٌـ  پ٘لٍٕ هٖ PII اهغإ اٗ ًٕام لُ٘اًتما ، اًتفاؿُ، فؽ آٍكٕ، روعام 

ٙ   تٗكٗکا  افکت ٗ، ؿكَُؿ تِ آى هٌتم  هٖ PII راٖٗ وِ، ّـ  پلؿامٍ، ولؿُ آٍكٕ روعكا  ، PII ٛکل  اكتثکا

 اىٗک . اٛحعکات رل ُکَؿ  ُـُ كا ُاه  هٖ زِ٘ؽَٖٔٓ ًت علٗن ًٜظ هؾاٛلٍُ  ًامٕ لٍُ٘ هغ  فؽ اتماؿٍكُ 

آى الناهکات   ٖوکِ ؽلٍرک   ؽَاّکـ تکَؿ  ؽَٖٔٓ  علٗنهؾاٛلات  تٗلٗهـ ٌـٗتِ فلآ ٍٕكٍؿ هٗ ،PIIپلؿامٍ 

 .اًتؽَٖٔٓ  علٗنعفاظت اهي 

ؽَٔٓکٖ ًکاهاًِ    علٗن الناهات عفاظت اهي ـٗؿٌّـگاى تا ، تًَعICTًِاهاًِ  الناهات  ٘تغل  ٘تىوپي ام 

ICT  ٖ  الناهکات عفاظکت اهکي    پکي ام آى  ؿٌّکـ. اكرکاد هتماتک     اًکتاًـاكؿ  يٗک ا هحعظکات ام  كا تا فْلًکت

                                                 
1 - Legitimacy 

2 - Graphic 



ٖ تکلآٍكؿُ  ُکـُ كا   الناهات گفتِوِ  ٕ هعواك ّإ آى ؿًتِ ام هَلفِاًتؾاب  ٕتلا ـٗؽَٖٔٓ تا علٗن  ـ،ٌک وٌ هک

 َُؿ.اًتفاؿُ 

ِ  هلٖاًتاًـاكؿ  يٗالف ا ًَت٘پ ًَ  هحعظکات اًکت   ُاه  فْلًت ًوًَک  ـ٘پ گٍٖ صگک آکَ    هحعظکات  ًَک

 .ؿّـًِٖاى هكا  ISO/IEC 29101 ٕهعواك ّإ هَلفٍِ  ISO/IEC 29100ؽَٖٔٓ  علٗن

  یهعواس ّای دیذگاُ    8

 هقذهِ     8-1

ِ . اٍ ، اًت  ٗافتِ ًاؽتاك ؿٗـگاُتٌـ تِ ًِ  يٗؿك ا ٕهعواك ّإ ؿٗـگاُ ٕ  ؿٗـگاُ هَلفِ وِ هَلفک ًکاهاًِ   ّکا

ICT ِٗک وٌکـ. ّکل لا  ٖ رکـا هک   واكولؿّإ آًْاتل  ٖهثتٌ ّٕاِ ٗلا تِّا كا  ٍ آى وٌـٖ ه ف٘تَٓ ات٘رنئ كا تا، 

ٖ تٌـٕ  وٌـ كا گلٍُ هٖووه  PIIپلؿامٍ هٌاًة تِ هِاكوت وِ  ّٖٗا هَلفِ  ـ هک   ًٕکام  اؿُ٘ک پ ٕكاٌّوکا . وٌک

ٖ ٓکَكت واكتلؿپکقٗلٕ اكائکِ    ؽاّ ؿك  تامٗگل. كاٌّوإ َُؿٖ ّل هَلفِ اكائِ ه ٕتلا ٕهغـٍؿ َ  هک  يٗک . اؿُک

 . هف٘ـ اًت ؽَٖٔٓ علٗن صاكصَب واكٕ هعواكٕؿك  ًامًـُ ّٕا تلَن ؿكن ٕتلا ـگاُٗؿ

 ّإ هَلفٍِ ؿّـ  كا ًِاى هٖ ISO/IEC 29100ؽَٖٔٓ  آَ  علٗن ي٘ت هعوَ ام كٍاتٚ  ّٖٗا هخا  ،رـاٍ 

 ICTًکاهاًِ   تکَؿى  ثٌـٗپاگٖ صگًَ ؿكن ٕتلا ،ًگاُترـاٍ   يٗاكائِ ُـُ اًت. ا ؿٗـگاُ هَلفِؿك  ٕهعواك

َُؿ اًتفاؿُ  هخا عٌَاى  تِتَاًـ ٖ رـاٍ  هِاتِ ه .وٌـٖ ووه ه ISO/IEC 29100ؽَٖٔٓ  تِ آَ  علٗن

 ISO/IECؽَٔٓکٖ   عکلٗن  آَ ؽاّ تِ  ICTًاهاًِ  تَؿىثٌـٗپا تلإ صگًَگًٖاهاًِ  ٖٛلاعَٛ  ٍ ؿك 

 َُؿ. ِ كٍمت 29100

. ٌـوٖ ًگاُ ه ٕفلؿ تامٗگل هٗ ICT ًاهاًِام هٌظل  ،ـگاُ هَلفِٗؿك ؿ ُـُ ف٘تَٓ ّٕا هَلفِ تِ تامٗگل ـگاُٗؿ

ًگاُ  اًتملاك ّا ام هٌظل هَلفِتِ  ٖتعاهل ـگاُٗؿاًت.  ـ٘ؽاّ هف ICTًاهاًِ  ٕهعواك ٖؿك ٛلاع ـگاُٗؿ يٗا

 ـٗهؾتلف تا  تامٗگلاى ICT ٕاّ ًاهاًِ ّٕا هَلفِ تعاه  ًَٖگگص ؿكن ٕتلا ـگاُٗؿ يٗ. اٌـوٖ ه  ـ٘ک هف گلٗىک

 .اًت

   هَلفِ ذگاُید   8-2

 . ل ٌّتٌـ٘ؿكگ PIIوِ ؿك پلؿامٍ  اًت ICTًاهاًِ  ّٕا هَلفِ ف٘تِ هٌظَك تَٓ هَلفِ ـگاُٗؿ

 ICTًاهاًِ  ؿٌّـگاى تًَعَُِؿ.  تّٗـا ،ؽَٖٔٓ هٌاًة علٗن الناهات عفاظت اهيتا  ـٗتا ّا هَلفِ اًتؾاب

ام تِ ِ٘ ًو ّٖٗا هَلفِ ٌٌـ تاواًتفاؿُ هَلفِ  ـگاُٗام ؿ ـٗ( تاهلارعِ َُؿ 2ُى  تِ ؽاّ ) (ٕ)ّاتامٗگل ٕتلا

 تکل  ٖهثتٌک  ـٗک تا ٕهعوکاك ي ٗک اي َُؿ. ٘٘آى ٌّتٌـ، تع وِ ؿك عا  تًَعِ ٕا ًاهاًِ ٕهعواك ؿكُاه  ُـى 

وِ  َُؿ. تَرِ تاُـ 7تٌـ  ؿكُـُ  اكائِ ٖٗتا اًتفاؿُ ام كاٌّواهٌتملُـُ ؽَٖٔٓ  علٗن اهيعفاظت الناهات 

 ًؾَاّـ تَؿ.  هٌاًةؽاّ  ICTًاهاًِ  هؿك ٗلنٍها  ٖهلاًتاًـاكؿ  يُٗـُ ؿك ا ف٘تَٓ ّٕا هَلفِتوام 

ّـ  ؽکاّ   هٗ ؿكوِ  اًت ّٖٗا هَلفِام  ٖگلٍُ هٌٜم هٗ ِٗ. ّل لاَُؿ هٖ اكائِ ِٗؿك ًِ لا هَلفِ ـگاُٗؿ

 ـ ًاٗلٗي، اى٘ؿك ه ؽَٖٔٓ علٗن وات٘تٌظ ِٗؿك لا ّا هَلفِ. ٌـوٖ ت هوُل PIIؿك پلؿامٍ   ؿاؿُفکلا  تٗلٗهک

ِ  ٌٌـ،وٖ ه ًاهاًـّٖكا  PIIؿك هَكؿ پلؿامٍ  ٍ  تٗكٗکا  پکلؿامٍ، تثکاؿ  اٛحعکات ؿك هکَكؿ ّکـ       ام رولک

 ام اًکتفاؿُ  ام ٌکاى ٘اٛو ت٘هٌک َل  ٖ،ؿًتلً تٗلٍٗ هـ تَّٗ ِٗلاؿك  ّا هَلفِ. PII ٛل  اكتثاٙ ّإ اٍلَٗت



ِ    PIIتکِ   ٖؿًتلًک  ٌتکل  و ٍ PIIهٌاًکة ؿك پکلؿامٍ    تٗاٛحعات َّ اهکي  عفاظکت   الناهکات  تکا تَرکِ تک

 ـ. ؿّٖ ه اًزام كا PIIهؾتلف پلؿامٍ  فٍٗظا PII ِٗلا ّٕا هَلفِ ت،ٗ. ؿك ًْاكا ؿاكؿؽَٖٔٓ  علٗن

ِ ٗتا صٌـ ّا هَلفِ ٖتواهفلٕ وِ  يٗتا ا صاكصَب واكٕ هعواكٕ  ٖٛلاعک  تعاهک  ٌّکتٌـ،   ؿك گکل ٗؿ ي هَلفک

عق  ُکـُ   ،ٖٗتامًواام  ّا هَلفِ ي٘تي ىهو ّإ تعاه  ،ٍٖٗ ؽَاًا ت٘عا ، تِ هٌظَك عف  ول يٗتا ا َُؿ.ٖ ه

 اًت. 

 اًتؾکاب  يٗا .( ٌّتٌـPETs) ؽَٖٔٓ علٗن تٌْامٕ ّٕا فٌاٍكٕ ،صاكصَب واكٕ هعواكٕؿك  ّا هَلفِ ٖتلؽ

وکِ  ؿاكؿ ٍرَؿ  ٕگلٗؿ ؽَٖٔٓ ّإ تٌْامٕ علٗن فٌاٍكٕ. ٌت٘راهع ً ؽَٖٔٓ علٗن تٌْامٕ ّٕا فٌاٍكٕ

ٕ    ICTؿٌّـُ ًاهاًِ  تًَعِ ٍاًت ِـُ ًاًتاًـاكؿ ُلط ؿاؿُ  يٗؿك ا ٕ  ّٕکا  هٌک َ  اًتؾکاب فٌکاٍك  تٌْکام

 اًت. صاكصَب واكٕ هعواكٕ يٗا تا هٌاًة ٍ تٜاتك آى ؽَٖٔٓ علٗن

ٕ   ٖ هک اكائکِ   ICTًکاهاًِ   ٕام هعوکاك  ٖهخکال  ،ٖاًتاًـاكؿ هلک  يٗا ًَت ب٘پ ٕ  ّٕکا  ؿّکـ وکِ فٌکاٍك  تٌْکام

ام ًغَُ اًکتفاؿُ   ٖهخال ٖ،اًتاًـاكؿ هل يٗا . پًَ٘ت جوٌـٖ اعوا  ه PII هيا پلؿامٍ ٕتلاكا  ؽَٖٔٓ علٗن

فلاّن  ٖوٌتل  ؿًتلً تٗلٗهـٍ  هٌتعاك تَّٗوِ  ICTًاؽت ًاهاًِ  ٕتلا كا تل ٓفت ٖهثتٌ ّٕااعتثاكام 

 .وٌـ وٌٌـ، اكائِ هٖ هٖ

 ـٖ ٌّکتٌـ كا ُکلط هک    ّا هَلفِ تا تعاه  ؿكوِ  ٖتامٗگلاًّا ٍ  ؿكٍى آى ّٕا هَلفِ ّا،ِ ٗلا ،لٗم ّٕا تؾَ  .ؿّک

 ٕتکلا  .آى آهکـُ اًکت   تکِ ؿًثکا    نً٘ ؽاّ تامٗگل ّٕا ُـُ اًت ٍ ؿًتَكالعو  ؿاؿُهَلفِ ّل  ٖول ف٘تَٓ

 ّٕا ؿك ًاهاًِ هَلفِكفتاك  تهِاتْ  ٘تِ ؿل ؽاّ تامٗگل ICTًاهاًِ  ؿك ٖؽآ ٕكاٌّوا ش٘، ّّا هَلفِ ٖتلؽ

ICT اكائِ ًِـُ اًتتامٗگلاى ٖتواه ، . 

 خصَصی  حشین واتیتٌظ ِیلا   8-2-1

ِ كا ؽَٔٓکٖ ًکاهاًِ    عکلٗن  ٖهِک  ؽٚاًت وِ  ّٖٗا هَلفِؽَٖٔٓ ُاه   علٗن وات٘تٌظ ِٗلا  تکامٗگلاى  تک

 .ـٌوٖ ٕ هًام اؿُ٘پ كاؽَٖٔٓ ًاهاًِ  علٗنعفاظت اهي  الناهاتٍ  كًاًٖ اٛحدهلتثٚ 

 تٗكٗکا  اعکحم  ؽَٔٓکٖ ٍ اٛحعکات   عکلٗن ّکإ   اٍلَٗکت ّلگًَکِ   ـٗک تا ِٗک لا يٗک ّا ؿك ا هَلفِ ي،ٗتل ا عحٍُ

 . ؿٌّـاًتما   PII پلؿامُگلٍ  PII وٌٌـُ تِ وٌتل كا  PII ٛل  اكتثاُٙـُ ام  آٍكٕ روع

 ّذفٍ  یهط خظاستباط    8-2-1-1

 ـاٛحعکات، ام رولکِ   تکامپؾَ  هٌک َ    هَلفِ يٗ. اکلیات ٚ ؿك هکَكؿ   ،1ّاكٍمآهک ؽَٔٓکٖ   عکلٗن  ٖهِک  ؽک

 ؽَٖٔٓ اًت.  علٗن ٌفعاىٗف ICT ّٕا ًاهاًِ ؿك PIIآٍكٕ  ٍ ّـ  روع PII ٌٌـُو وٌتل 

 تاُـ:  لٗهَاكؿ م ُاه  نوؿًت  ـٗتا ُـُ كًاًٖ اٛحد اٛحعات

  هلتثٚ؛ PII ّٕا پلؿامُگلٍ ّل  PII ّٕا ٌٌـُو وٌتل  ّٕا تَّٗ -الف

 ؛PII پلؿامُگلتِ  PIIؿك هَكؿ اًتما   ّاٖ هِ ؽٚ -ب

 . هلتثٚ( تا اّـا  ٖگوٌاهؽَٖٔٓ )هاًٌـ  علٗن تٌْامٕ ّٕا اًتفاؿُ ام فٌاٍكٕ -ج

 .  PII آٍكٕ اّـا  روع -ت

 ٍ  ؛آٍكٕ َُؿ روع ـِٗ تاو ٕاPII ٌُٖٗاًا -ث
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ٍ  ُکـُ  لُ٘ک فؽ PII ناى٘ک ه ي٘ک٘ تع تکِ هٌظکَك  ؽَؿ  PIIتِ  ٖؿًتلً ٕتلا PII ٛل  اكتثاٙ ٖعمَق لاًًَ -د

 واك.  يٗاًزام ا ّٕا كٍا ٍ  ّا اُتثاُ ظٍ٘ تٔغ ٍٖاكً

 : ـٗتا PII ٛل  اكتثاٙ ICTًاهاًِ ّـ  ٍ  ٖهِ ؽٚاكتثاٙ  هَلفِ. PII عشف استباط

 ٌـ.و افتٗؿك PII ٌٌـُو وٌتل  ICTؿك ًاهاًِ  هلتثٚ كا ام هَلفٍِ اٛحعات ّـ   ّاٖ هِ ؽٚ -الف

 إ تکِ ُکَُ٘   PII ٛل  اكتثاَٙٓكت تِ  يٗا ل٘ؿك غ اٗ ؿّـ ًَٗواٍ  وٌـ ل٘تفٌ ُـُ كا افتٗاٛحعات ؿك -ب

 .تلًاًـ ،فْنلات  

 ٍ  ؿّـ؛ ٌِْاؿ٘پُـُ كا  افتٗاٛحعات ؿك ٖهغل لُ٘فلٓت فؽ ،PII ٛل  اكتثاٙ تِ -ج

  .ُـُ اًت افتٗؿك  PIIٛل  اكتثاٍٙ اٛحعات ّـ  تًَٚ   هِٖ ؽٚوِ ؿّـ  ـٗ٘تا PII وٌٌـُ وٌتل تِ  -ت

 : ـٗتا PII وٌٌـُ وٌتل تغت وٌتل   ICTًاهاًِ ّـ  ٍ  ٖهِ ؽٚاكتثاٙ  هَلفِ. PII کٌٌذُ کٌتشل

 ُـُ اًت كا فؽ٘لُ وٌـ؛ كًاًـُ PII ٛل  اكتثاٍٙ اٛحعات ّـ  وِ تِ  هِٖ ؽٚ -الف

 تتَاًـ اٗيوِ  ٕا گًَِ تِ PII اكتثاٙ ّٕا ٛل ٍ اٛحعات ّـ  تِ   هِٖ ؽٚ كًاًـى الـاهات 1ًگاكٕ ٍالعِ -ب

 ـٗ٘ک تا تکا ّوکلاُ   ُ اًکت كا هٌتم  ُـ PII اكتثاٙ ّٕا ٛل  تِ ٖمهاً صٍِ ؿك ُ اٛحعات هَرَؿ تَؿوـام وِ 

 اٗزاؿ وٌـ؛ اٛحعات، يٗا افتٗؿك

وکِ   ٕا َُُ٘تِ  PII ٛل  اكتثاٙ ICT ًاهاًِ هلتثٚ هَلفٍِ اٛحعات ّـ  تِ  وًٌَٖ  هِٖ ؽٚ كًاًـى -ج

تکِ ٓکَكت واهک  ٍ لاتک  فْکن       PII ٛل  اكتثاٙ تا تِاًتفاؿُ َُؿ  ًاهاًِ يٗا تًَٚ ن٘تِ َٛك هٌتم تتَاًـ

 . ، ًگاُت َُؿُـُ فٗتعل َ٘ام پّإ  ًگاُت ُٖى  تلؽ هاًٌـُـُ ِ تا هَلفِ گفت تتَاًـ اٗ، ؿاؿُ َُؿ اٛحد

 ًٕام لُ٘فؽتِ ّاٖٗ وِ  آى ؿًتِ ام هَلفٍِ اٛحعات ّـ  تِ ُـُ  ؿاؿُ ًَٗوا  هِٖ ؽٚتِ  هلرعاًتما   -ت

 وٌٌـ؛ ٍ هٖ ًاهاًـّٖ PIIؽَؿ  ًٕام لٍُ٘ فؽ تٗاٛحعات كٗا

ِ ٍ اٛحعات ّـ  تِ   هِٖ ؽٚ لات٘٘ؿك هَكؿ تغ ّاكٍمآهـ كًاًـى -ث ٕ  هَلفک ٚ  ّکا ِ  هکلتث  ICT ّٕکا  ًکاهاً

 اًـ.  لثَ  ولؿُكا  اٛحعات ياٗ افتٗوِ ؿك PII اكتثاٙ ّٕا ٛل هتعلك تِ آى ؿًتِ ام 

 ؽَٖٔٓ علٗن هِٖ ؽٚ ٖكلو ّٕا كًٍَُت ـٗتِ َٛك هعوَ  تا PII پلؿامُگل ICT ًاهاًِ .PII پشداصضگش

هٌکتٌـات   ـٗک تا PII پلؿامُکگل  ICT وٌـ. ًاهاًِ افتٗؿك PII وٌٌـُ وٌتل  ICT ًاهاًِ امكا  پلؿامٍّـ   ٍ

 ٕٗظ لاتک  فْکن تکلا   اٍ كا تِ ُى  PII وٌٌـُ ُـُ ام وٌتل  افتٍٗ ّـ  پلؿامٍ ؿك ؽَٖٔٓ علٗن  هِٖ ؽٚ

 . اكائِ ؿّـ  هِٖ تغت ًظاكت ؽٚ PIIتِ  ٖؿًتلً افلاؿ ؿاكإتواهٖ 

 ـ٘تلتكا هؾتلف  PII ّٕا پلؿامُگلتًَٚ  PIIهوىي اًت پلؿامٍ  PII وٌٌـُ وٌتل  ٛ هَلفکِ  . ة ؿّک  ٖاكتثکا

هلتثٚ  PII ّٕا پلؿامُگلتوام  تِكا  ُـُ اكائِ PII ّـ  هلتَٙ تِ ـٗتا PII وٌٌـُ وٌتل  ICT ًاهاًِّـ  ؿك 

 . تاُـ اٛحد ؿاُتِ PII( پلؿامٍ ٕام ّـ  )ّا ـٗتا PII پلؿامُگل. ّل ؿّـ اًتما 

 PII یبٌذ دستِ   8-2-1-2

اًکَاد   ي٘تک  ـتَاًک ٖ ه ؿك ًت٘زِ ،ـآگاُ تاُ وٌـ، هٖ پلؿامٍ إ وِ PIIّإ  ام ؿًتِ ـٗتا ICT ًاهاًِ .کلیات

ٍ ؽکـهات   ٕتکلا  اهل يٗالائ  َُؿ  نٗتوا( PII لٍ٘ غ PIIعٌاى،  PIIّا )تِ عٌَاى هخا ،  هؾتلف ؿاؿُ  پکلؿام

PII  هتفاٍت تِ َٛك ِ ِ  ي،ٗک عکحٍُ تکل ا   .لامم اًکت ؿًکتِ  تکِ   ٍاتٌکت ُکاه    PII همکاؿٗل ام  ـٗک تا ICT ًکاهاً
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ٖ  ـٗک تا هَلفِ يٗآگاُ تاُـ. ا ٖارتواع ت٘اهٌ ّإ ٍ ُواكُ ّا هاًٌـ ًام ن،٘هٌتم ّٕاِ اًٌُاً وکِ   واكولؿّکاٗ

 . وٌـ ًٕام اؿُ٘پؿّـ  هٖاكائِ كا  ICT ًاهاًِؿك  ٕتٌـ ؿًتِ ي٘صٌ

هِؾٔکات هٌغٔکل تکِ فکلؿ      اٗ تَّٗا اُتماق ٗاًتٌثاٙ  ٕتلا PII ل٘غ ة٘تلو هؾاٛلُ، PII ل٘تا غ ؿك هماتلِ

 َُؿ.  ٖاتٗؿكن ٍ اكم ـٗوَصه واكتلاى تا ٖتِ اًـامُ واف مٗلهزوَعِؿًت ون  اٗ واكتل

ْ  ت٘تَرکِ تکِ عٌاًک    تا ICTًاهاًِ ٍ تًَٚ  ـًَُٖ پلؿامٍ ه وِ تلت٘ثٖتِ  ـٗتا ّا PII توام ُکـُ   هِکؾ

، تکِ عٌکَاى هخکا  تکِ عٌکَاى      ُکَؿ آٍكٕ  ًـاًٌتِ روع PII. اگل َُؿ ٕتٌـ ؿًتِ ٖتِ ؿكًت ،ـًَُ هٖ لُ٘فؽ

 اعتوکا   تکلإ ووٌ٘کِ وکلؿى   الکـاهات   ي كٍٗک ام اٍ  ًٌ٘کت واك هوىکي   يٗاًزام ا ،ًاؽَاًتِ ٍٕكٍؿ ٕ زًِ٘ت

 .اًزام َُؿ ـًٗاؽَاًتِ تا PIIآٍكٕ  روع

 ت٘اهٌّإ  ُواكٍُ  ّا هاًٌـ ًام ن٘هٌتم ّٕا وِ ُاه  ٌُاًِإ  PII هماؿٗلام  ـٗتا ICT ًاهاًِوِ  ٖعال ؿك

 ًٌ٘ت. هوىي  تاُـ،آٍكٕ ُـُ  ًاؽَاًتِ روع PII ؿك َٓكتٖ وِواك  يٗاًزام ا ،آگاُ تاُـ اًت، ٖارتواع

ٕ  عحهت ٕتٌـ ؿًتِ ٖٗلاؿك تِ ٌُاًا ـٗتا PII ٛل  اكتثاٙ ICT ًاهاًِ .PII عشف استباط ٚ  گکقاك تکا   هکلتث

PII  ـٍٗ تاتاُـ PII  ٌُٖٗاًکا  ٕتَاًـ تکلا ٖ ه ٕتٌـ ّوضٌ٘ي ؿًتِ آى پلؿامٍ وٌـ. ٕتٌـ ؿًتِتا تَرِ تِ كا 

PIIٕتِ عٌَاى هخا   ؽَٖٔٓ علٗن تٌْامّٕإ  فٌاٍكٕتا اًتفاؿُ ام  ـٗوِ تا ا(PII هغافظ )ت ُکَؿ،  عٌاى

ِ ٗي مٗک ِ اوک  ّٖٗا لؿًتِٗتِ م PII ِتل٘ت ٕتٌـ ؿًتِ ،PII ٕتٌـ هَلفِ ؿًتِي ّ٘وضٌ. اًتفاؿُ َُؿ ّکا   لؿًکت

 .وٌـٖ فلاّن ه تٌـ كاٌّ ؿاهٌِ واكتلؿ ؽاّ ٗه ٕامهٌـً٘

ِ ُکاه    ـٗتا PII وٌٌـُ وٌتل  ICT ًاهاًِ. PII کٌٌذُ کٌتشل  ـ ؿًکت  ؿك ُکـُ  اًکتفاؿُ  PIIام  ٖرکاهع  ٕتٌک

ٕ  پلؿامُگلتِ  ـٗاٛحعات تا يٗا .تاُـ ٌـ،و هٖ پلؿامٍكا ُـُ ٕ تٌـ ؿًتِ PII إ وICTِ ّٕا ًاهاًِ  PII ّکا

ٖ ٍ  PII ٕ، افِاهٌتعاك PII ،ٕن٘هو ًگاكٕ ٍالعِتا  ـَاًتٖ ه ٕتٌـ ؿًتِ يٗا ي،ّ٘وضٌهٌتم  َُؿ.    PIIتاٗگکاً

  .اًتفاؿُ َُؿاًت،  PIIّا ُاه   تؾَ ام ؿاؿُ وٌـ وـامتَاًـ هِؾْ ٖ وِ ه ّاٖٗ هَلفِ ٕاتماٍ 

ُکـُ   افکت ٗؿك PIIتا  هلتثٚ PII ٕتٌـ لاؿك تِ پلؿامٍ ؿًتِ ـٗتا PII پلؿامُگل ICT ًاهاًِ. PII پشداصضگش

 اًتفاؿُ َُؿ. PIIٍ پلؿامٍ اهي  PII هو٘نٕؿك  ـٗ. اٛحعات تاتاُـ

  تیسضا تیشیهذ   8-2-1-3

ِ  يٗک اًت، هگل ا PIIپلؿامٍ  هْن  ُلَٙ ٘پ PII ٛل  اكتثاٙ كٗاٗت .کلیات تًَکٚ   ٖپلؿامُک  ي٘صٌک  وک

 . ُـُ تاُـلاًَى هزام 

 : َُؿ ًوٖ هغـٍؿاٗي هَاكؿ ، اها تِ وٌـ هٖ ًاهاًـّٖكا هَاكؿ مٗل  ام رولِ تٗكٗا تٗلٗهـ فٍٗظاهَلفِ  يٗا

 ؛PII ٛل  اكتثاٙآگاّاًِ ام  تٗكٗا ؿكٗافت -الف

 ؛ؽَٖٔٓ علٗن ٌفعاىٗف ICT ّٕا ًاهاًِؿك  تٗاٛحعات كٗا ًٕام لُ٘فؽ -ب

هکَاكؿٕ وکِ    ٍٕ اٛحعات ّـ  تلا هِٖ ؽٚام  ٕا ُـُ تِ ًٌؾِ لُ٘فؽ تٗكٗااٛحعات  هلتثٚ ًاؽتي -ج

 ُ اًت؛ُـ ؿاؿُ تٗكٗا

 ٍ ؛PIIلث  ام پلؿامٍ  تٗكٗا ٍاكًٖ -ت

 . تٗاٛحعات كٗا تٍ٘ٗع ًگْـاكٕ -ث

 َُؿ. PII ٛل  اكتثاُٙـُ تًَٚ  ت٘اى تٗكٗا تٗهغـٍؿ اٗهٌتذ تِ لغَ  لاًَىهوىي اًت 



 تٗكٗکا  تٗلٗهـهَلفِ تا ووه  كا PII ٛل  اكتثاٙآگاّاًِ  تٗكٗا ـٗتا PII وٌٌـُ وٌتل  .PII عشف استباط

ٙ  ؽاّ، هوىي اًکت   ُٚٗلا ؿك .تِ ؿًت آٍكؿ PII ٛل  اكتثاٙ ICT ًاهاًِؿك   كا تٗكٗکا  PII ٛکل  اكتثکا

 . تامپؾَ َُؿPII وٌٌـُ  وٌتل  ICT ًاهاًِتِ  ـٗاٛحعات تا يٍٗ ا ام آى ٓل  ًظل وٌـ اآحط ٗ

ِ  يٗک ، اPII وٌٌـُ وٌتل  ICTؿك ًاهاًِ  .PII کٌٌذُ کٌتشل  ت٘هکَكؿ ٍٗکع   ؿكتکِ كٍم  اٛحعکات   ـٗک تا هَلفک

 ًگْـاكٍٕ  تٗلٗهـ ،ًٕام لُ٘، فؽٖاتٗلاؿك تِ تام ـٗتا PII وٌٌـُ وٌتل  ICT. ًاهاًِ كا ًگْـاكٕ وٌـ تٗكٗا

 . تاُـ تٗاٛحعات كٗا

ؿاكًکـ،   ام٘ک ًتکِ آى  ؿك ًکاهاًِ وکِ    گکل ٗؿ ّإ ٛل تِ كا  تٗاٛحعات كٗا ـٗتا PII وٌٌـُ وٌتل  ICT ًاهاًِ

ٓکل  ًظکل    اٗک  آکحط )تِ عٌَاى هخا ،  تٗكٗا تٍ٘ٗع ّإكٍمآهـ ـٗتا هَلفِ يٗا ي،ٗعحٍُ تل ا هٌتم  وٌـ.

ؿك كا  اٛحعکات  يٗک ا ـٗک تا PII وٌٌکـُ  وٌتکل   ICT. ًکاهاًِ  كا تپقٗلؿ PII اكتثاٙ ّٕا ٛل  (تٗام كٗاولؿى 

 . هٌتِل وٌـاكائِ ٍ  َٓكت لنٍم

 PIIتکا   كا هلتثٚ PII اكتثاٙ ّٕا ٛل ام توام  تٍٗرَؿ كٗا ـٗتا PII پلؿامُگل ICT. ًاهاًِ PII پشداصضگش

لث  ام ّل گًَکِ   تِ ؿًت آٗـ. PII وٌٌـُ وٌتل  ICTام ًاهاًِ  ـٗاٛحعات تا يٗ. اوٌـٍاكًٖ ُـُ تِ آى  اكائِ

ٙ  ّٕا ؿكتاكُ ٛل  ٖفعل تٗكٗااٛحعات وِ  ؿهٜو ي َُ ـٗتا PII پلؿامُگل ICTپلؿامٍ، ًاهاًِ   PII اكتثکا

 لات٘٘تغ يٗوِ ا ٖمهاً ،تٗكٗا تٍ٘ٗع لات٘٘تغپقٗلٍ آهاؿُ  ـٗتا PII پلؿامُگل ICT. ًاهاًِ كا ؿاكؿ هلتثٚ

 .َُؿ، تاُـ هٖ اعحم PII وٌٌـُ وٌتل تًَٚ 

 خصَصی حشین تیاٍلَ تیشیهذ   8-2-1-4

ًَ  تلإؽَؿ  ّإ اٍل٘ت اى٘هوىي اًت لاؿك تِ ت PII ٛل  اكتثاٙ ٚ،ُٗلا ٖ. ؿك تلؽکلیات پکلؿامٍ   گٖصگک

PII  پلؿامُگل اٗ وٌٌـُ تا وٌتل ؽَؿ PII ّٕا ًاهاًِهَاكؿ،  يٗ. ؿك اتاُـ ICT  ٚلکاؿك تکِ    ـٗتا تامٗگلاىهلتث

 ـ PII  پلؿامُگل ٍ وٌٌـُ آًْا تِ وٌتل  يٌُاؽتٍ  ّا اٍلَٗتآى  هٌاًة حثت  پلؿامُکگل ٍ  وٌٌکـُ  وٌتکل  . تاُک

PII ؿك ٌّگام پلؿامٍ ّا  اٍلَٗتآى تِ  ـٗتا ّا تاُـ ٍ اٍلَٗتلاؿك تِ ؿكن  ـٗتاPII  عکـ هوىکي    يِٗکتل ٘ت تکا

 ؿ.اعتلام تگقاك

 ـ ؽَٖٔٓ علٗناٍلَٗت  وات٘تٌظاًاى تل  PII. اگل پلؿامٍ PII عشف استباط ٖ  ـٗک تا پکي  ،تاُک تکِ   ٍاًکٜ

ٍاًکٚ   يٗک . تِ عٌَاى هخا ، اَُؿ ّـ  ؽَؿ اكائِ ٕتلا وات٘تٌظ تلٗي هٌاًةاًتؾاب  ٕتلا ،PII ٛل  اكتثاٙ

 .تاُـ ICTًاهاًِ  PIIافِا  اٗاًتما   ،اًتفاؿُ ٖصگًَگ ي٘٘تع وات٘تٌظ ُاه  هوىي اًت

 ـ ٖؽَٔٓ نٗعل گًَِ اٍلَٗتّل PII ٛل  اكتثاٙاگل . PII کٌٌذُ کٌتشل  ICTًکاهاًِ   ،كا هِؾْ ولؿُ تاُک

 .وٌـ اكائِ PII وٌٌـُ وٌتل كا تِ  ّا اًتؾاب يٗا ـٗتا PII وٌٌـُ وٌتل 

ٙ  ٛل  هوىي اًت ٖ وِهلتثٜ ٖؽَٔٓ نٗعل ّإ اٍلَٗت ـٗتا PII وٌٌـُ وٌتل  ICTًاهاًِ   PII ّإ اكتثکا

 يٗک ا ـٗتا نً٘ وٌٌـُ وٌتل . وٌـ ٕآٍك روع ؿك َٓكت ٍرَؿ كالؿُ تاٌُـ وآى اُاكُ  ؿك ؿًتلى ّٕا ٌِٗام گن

 .هٌتِل وٌـوٌٌـ،  هٖ پلؿامٍ كا ّا اٍلَٗت يٗهلتثٚ تا ا PIIوِ  ّاٖٗ ٛل تِ  كااٛحعات 

تاٗکـ   PII پلؿامُکگل  ICTهلتَٙ تاُکـ، ًکاهاًِ    PII پلؿامُگل ٗافتِ اگل تِ ٍظاٗف تؾْٔ٘ .PII پشداصضگش

ٛل  هٌتؾة  ؽَٖٔٓ علٗن ّإ اٍلَٗتتًَٚ  PII پلؿامُگلُـُ ؿك  ّإ تٌظ٘ن آگاُ تاُـ ٍ پ٘لٍ هغـٍؿٗت



ٌکتم٘ن ام ٛکل    ٗا تِ َٛك ه PII وٌٌـُ وٌتل ٕ هوىي تاٗـ ام ّاكٍمآهـعو  وٌـ. اٗي اٛحعات ٍ  PIIاكتثاٙ 

 تِ ؿًت آٗـ. هلتثٚ ICTّإ  ام ٛلٗك ًاهاًِ PIIاكتثاٙ 

 خصَصی حشینلایِ تٌظیوات  ّای هَلفٍِ  خصَصی حشیناستباط بیي اصَل    8-2-1-5

 ؽَٖٔٓ علٗنّإ لاِٗ تٌظ٘وات  هَلفِتِ  ISO/IEC 29100 ؽَٖٔٓ علٗنهخالٖ ام ًگاُت آَ   1رـٍ  

فمکٚ   اگلصِ اٗي اكتثاٙاًت. ٗه آ  لاِٗ ٍ  هَلفِت٘ي  اكتثاٙؿٌّـُ  ًِاىؿك رـٍ   ’X‘ؿّـ.  كا ًِاى هٖ

 تِ عٌَاى ٗه هخا  ًِاى ؿاؿُ ُـُ اًت.

 خصَصی حشینّای لایِ تٌظیوات  ٍ هَلفِ خصَصی حشینهثال سابغِ بیي اصَل  – 1جذٍل 
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 هذیشیت َّیت ٍ هذیشیت دستشسیلایِ    8-2-2

ٍ آًْکا   ICTّإ  ٍ ًاهاًِ ISO/IEC 29101ؿك لاِٗ هـٗلٗت ؿًتلًٖ ٍ َّٗت تِ ٌُاًاٖٗ تامٗگلاى  ّا هَلفِ

ٖ ٕ هَرَؿ ؿك اٗي لاِٗ وٌتکل   ّا هَلفِ، عحٍُ تِ. وٌـ هٖووه  هلتثٚهـٗلٗت اٛحعات َّٗت  ٌکـ وکِ   وٌ هک

ِ ؿًتلًٖ ؿاكًـ.  PIIتِ  ISO/IEC 29101صگًَِ تامٗگلاى  ٕ  ، لاتل٘کت ّکا  هَلفک ٕ  پ٘کاؿُ مٗکل كا   وکاكولؿ  ًکام

 ٌـ:وٌ هٖ

 ؛ؽَٖٔٓ علٗنّإ فٌٗفعاى  الف( هـٗلٗت َّٗت

 ٌـ؛وٌ هٖاًتفاؿُ  ICTّإ  ّإ تامٗگلاًٖ وِ ام ًاهاًِ ب( هـٗلٗت َّٗت

 ؛ ICTٍٕ ّا ًاهإًِ ّا هَلفِ ًاٗلج( فلاّن ولؿى اٛحعات تلإ 

 .PIIٍ اًاهٖ هٌتعاك تلإ هٌتعاكًامٕ  PIIٕ ٛل  اكتثاٙ ّا َّٗتت( هـٗلٗت ًگاُت ت٘ي 



ٕ ؿٗگل وِ تِ آى ً٘ام ؿاكًـ فلاّن ّا لاِٗؿك  ّا هَلفِاٛحعات َّٗتٖ كا تلإ  ،َّٗت ٍ لاِٗ هـٗلٗت ؿًتلًٖ

 .وٌـ وٖكا هِؾْ ً اًتفاؿُ َُؿتٖ وِ تاٗـ هـٗلٗت َّٗ فٌَىوِ اٗي اًتاًـاكؿ  ؿَُ هٖٗاؿآٍكٕ . وٌـ هٖ

 ساهاًِ هذیشیت َّیت   8-2-2-1

ـ تًَٚ ٗه ًاهاًِ هـٗلٗت َّٗت تَاً هٖـ صٌـٗي ّـ  ؿاُتِ تاُـ، وِ ّلٗه تَاً هٖ هَلفِ. اٗي کلیات

 َُؿ. ًامٕ پ٘اؿُهزنا 

هـٗلٗت  ،َُؿ هٖپلؿامٍ  ICTآًْا ؿك ًاهاًِ  PIIكا وِ  PII ّإ اكتثاٙ ٛل ٕ ّا َّٗتـ تَاً هٖ هَلفِاتتـا، 

هـٗلٗت وٌـ. ًَم،  ،ـٌوٌ هٖكا پلؿامٍ  PIIوِ  ICTٕ ّا ًاهإًِ واكتلاى ّا َّٗتـ تَاً هٖ هَلفِوٌـ. ؿٍم، 

ِ كا هـٗلٗت وٌـ. اٗي وکاك تکِ    ؽَٖٔٓ علٗنفٌٗفعاى  ICTٕ ّا ًاهإًِ ّا َّٗتـ تَاً هٖ هَلفِ ٕ ّکا  ًکاهاً

ICT  كا  هؾتلف اٗکي اهىکاى  ؽَٖٔٓ  علٗنفٌٗفعاى ٖ هتمکاتح    PIIـ وکِ ٗىکـٗگل كا ؿك عک٘ي اًتمکا      ؿّک  هک

 ّا راهع ًٌ٘ت. وٌٌـ. اٗي فْلًت ام هخا  ًٌزٖ آالت

لاتل٘کت  َُؿ.  تًَٚ اٗي اًتاًـاكؿ تعلٗف ًوٖ ،ٍ ؿلت اٛحعات َّٗت اًاًٖ هاّ٘ت ؿاؿىًِاى  ًامٍواكّإ

 اًت.هِاتِ تواهٖ تامٗگلاى تلإ هـٗلٗت َّٗت  هَلفِ ٕواكولؿ

 هستعاسساصیعشح    8-2-2-2

ِ ، اًتفاؿُ ُکَؿ  PIIاگل هٌتعاكًامٕ ؿك پلؿامٍ  کلیات. ٖ ؿكگ٘کل تاٗکـ    ICTٕ ّکا  ًکاهاً تکلإ   واكولؿّکاٗ

 ـ.اًفلاؿٕ هَكؿ اًتفاؿُ ؿاُتِ تاُ هٌتعاكًامٕ واكولؿّإ  هـٗلٗت ًوًَِ

ٕ     لاِٗ هـٗلٗت ٛلط هٌتعاكًامٕ ؿك  هَلفِ  َّٗت ٍ ؿًتلًٖ ُکاه  اٛحعکاتٖ ؿك هکَكؿ ٛکلط هٌتعاكًکام

ِ ، اٗکي  اًتفاؿُ ُکَؿ  گقاكُٕـُ ٍ پاكاهتلّإ آى اًت. تلإ هخا ، ؿك َٓكتٖ وِ ٛلط كهن ًامٕ پ٘اؿُ  هَلفک

 .وٌـ هُٖـُ كا فؽ٘لُ  ول٘ـ اًتفاؿُ

 .َُؿ اًتفاؿُ للاك هٖ PIIّإ ٍالعٖ ؿك  تلإ اًزام تثـٗ  PIIؿك لاِٗ  هلتثٚ PIIهٌتعاكًامٕ  هَلفِ

، ًاهاًِ تاٗـ تَٗک٘غٖ ام  اًتفاؿُ َُؿ PIIٛل  اكتثاٙ  ICTاگل هٌتعاكًامٕ ؿك ًاهاًِ . PIIعشف استباط 

 PIIٛل  اكتثاٙ  ICTًاهاًِ  PIIهٌتعاكًامٕ ؿك لاِٗ  هَلفُِـُ ؿاُتِ تاُـ.  ًامٕ پ٘اؿُٛلط هٌتعاكًامٕ 

 تِ واك تلؿ. PIIٛلط هٌتعاكًامٕ كا ؿك  اٗي تاٗـ

هکـٗلٗت ُکَؿ.    PII وٌٌـُ وٌتل  ICTّإ هٌتعاكًامٕ هوىي اًت تًَٚ ًاهاًِ  ٛلط .PII کٌٌذُ کٌتشل

ِ ّإ هٌتعاكًامٕ وکِ تًَکٚ    ٛلط تاكُاٛحعات ؿك ،PII وٌٌـُ وٌتل  ICTؿك اٗي هَكؿ، ًاهاًِ  ٕ ّکا  ًکاهاً

ICT  ّإ اكتثاٙ  ٛلPII  ٍّإ  پلؿامُگلPII ٖإ ـ. اٗي واك هوىي اًت تکل ؿّ هٖكا اًتما   َُؿ اًتفاؿُ ه

 وٌٌکـُ  وٌتکل   ICTٕ ّا ًاهاًِتتَاًـ ؿك  PIIٛل  اكتثاٙ  ICTًاهاًِ ام هٌتعاكُـُ  PIIوِ  اٛوٌ٘اى ام اٗي

PII  پلؿامُگل ٍPII  ،هوىکي اًکت   وکِ   َُؿ ٗاؿآٍكٕ هًٖ٘ام تاُـ. ّوضٌ٘ي هَكؿ پلؿامٍ َُؿ ِ ّکإ   ًوًَک

تکِ ٛکَك هتفکاٍت ؿك     PIIتاُکـ، تکلإ هخکا ، تکلإ هٌتعاكًکامٕ       لاممصٌـگاًِ ام ٗه ٛلط هٌتعاكًکامٕ  

 پلؿامُگلّإ هؾتلف.

 PII وٌٌکـُ  وٌتکل  ّکإ   ً٘ام تِ اًزام هٌتعاكًامٕ هٜاتك تا ؿًتَكالعو  PII. اگل پلؿامُگل PIIپشداصضگش 

 ً٘ام ؿاكؿ. ً٘ن ّا تلإ هـٗلٗت ٛلط هَلفِاٗي  ًامٕ پ٘اؿُؿاُتِ تاُـ، تِ 
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ٖ    کلیات ّکإ هَرکَؿ ؿك    . ًامٍواكّإ وٌتل  ؿًتلًٖ تاٗـ اٛوٌ٘اى عآ  وٌٌـ وکِ ؿًتلًکٖ تکِ ٍٗوگک

ٖ  علٗنالناهات عفاظت اهي  ّإ تٌْا ؿك هغـٍؿُ PII -ًاهاًـّٖ ICTًاهاًِ  ٖ ؿاؿُ  ؽَٔٓک َ  هک ؿ. تکلإ  ُک

َُؿ ٍ اٗي اتفاق تعـ تا اًتفاؿُ ام ٗه فلم ٍب اًزام  PIIام ٛل  اكتثاٙ  PIIآٍكٕ  روع هخا ، ؿك َٓكتٖ وِ

ام ٗه هـت مهاى هِؾْ كٍٕ ؿّـ، ؿًتلًٖ تِ فلم ٍب تاٗـ تٌْا ؿك َٛ  ّواى مهاى فلاّن َُؿ. ؿك اٗکي  

كا هغکـٍؿ   PIIآٍكٕ  روکع  تکِ فکلم   PIIاكتثاٙ  ّإ تاٗـ ؿًتلًٖ ٛل  PII وٌٌـُ وٌتل  ICTهخا ، ًاهاًِ 

 وٌـ.

 ـوٌتل  ؿًتلًٖ تلإ ّوکِ تکامٗگلاى هِکاتِ اًکت.      هَلفِ لاتل٘ت واكولؿٕ ّکا تکلإ وٌتکل      ٍ كٍٍ لَاعک

 ؿ.َُ هٖهِتك  ؽَٖٔٓ علٗنالناهات عفاظت اهي ام  ICTؿًتلًٖ ؿك ّل ًاهاًِ 

 سٌجی اصالت   8-2-2-4

ـ تَاًک  هٖ هَلفِ. اٗي اًت وٌـ هٖكا پلؿامٍ  PIIوِ إ ICTاهٌ٘تٖ هْن ًاهاًِ  هَلفِ ،ًٌزٖ آالت. کلیات

 ت٘و٘ي وٌـ. ،َُؿ هٖآٍكٕ، فؽ٘لُ ٍ پلؿامٍ  وِ تًَٚ ًاهاًِ روعكا  PIIٗىپاكصگٖ  هغلهاًگٖ ٍ

 ICTواكتلاًٖ وِ تا ًاهاًِ  ًٌزٖ آالتـ تَاً هٖـ صٌـٗي ّـ  ؿاُتِ تاُـ. اٍ ، تَاً هٖ ًٌزٖ آالت هَلفِ

ِ ٗکا   ICTٕ ّا ًاهاًِ هتمات  ًٌزٖ آالتـ تَاً هٖوٌـ. ؿٍم،  ًاهاًـٌّٖـ كا وٌ هٖواك  ٕ آى كا تکِ  ّکا  هَلفک

 هـٗلٗت وٌـ. اٗي فْلًت ام هخا  ّا راهع ًٌ٘ت.  PIIاهي عٌَاى تؾِٖ ام ؿًتلًٖ ٍ اًتما  

تاٗـ تِ َٛك رـاگاًِ هَكؿ تَرِ للاك گ٘لؿ ٍ اّـا   ICTُـُ ؿك ّل اًتملاك ًاهاًِ  ّإ اًتفاؿُ ٍ كٍٍ لَاعـ

 گلفتِ َُؿ. ًظل ؿك وٌـ هٖاًتفاؿُ  ICTاهٌ٘تٖ تامٗگلٕ وِ ام ًاهاًِ 

ٖ وِ ام ًاهاًِ اًتفاؿُ  اPIIّٕإ اكتثاٙ  تاٗـ ٛل  PIIٛل  اكتثاٙ  ICTتِ عٌَاى هخا ، ًاهاًِ  ٌکـ كا  وٌ هک

تِ  PIIكا لث  ام اًتما   PII وٌٌـُ وٌتل تاٗـ  PIIٛل  اكتثاٙ  ICTوٌـ. تِ َٛك هِاتِ، ًاهاًِ  ًٌزٖ آالت

 وٌـ.ًٌزٖ  آالت PII وٌٌـُ وٌتل  ICTًاهاًِ 

 ّوِ تامٗگلاى هِاتِ اًت. ICTٕ ّا ًاهاًِؿك  ًٌزٖ آالت هَلفِ ٕاتل٘ت واكولؿل

 1هجاصضٌاسی   8-2-2-5

تاٗکـ هٌکتمل   هزامٌُاًکٖ  وِ ؿًتلًٖ ّل تامٗگل هغـٍؿ ُـُ اًت، ًکاهاًِ   اICTٕٕ ّا ًاهاًِ. ؿك کلیات

وکِ   PIIّإ اكتثاٙ  ؿًتلًٖ ؿاُتِ تاٌُـ. تلإ هخا ، ٛل  PIIتِ تاٗـ  ICTَُؿ. تٌْا واكتلاى هزام ًاهاًِ 

 ؽَؿ ؿًتلًٖ ؿاُتِ تاٌُـ. هلتثٚ PIIٌـ تِ تَاً هٌّٖتٌـ  PIIّـ  پلؿامٍ 

ٖ  آکالت ّا تلإ  ٍ كٍٍ لَاعـتلإ ّوِ تامٗگلاى هِاتِ اًت. هزامٌُاًٖ  هَلفِ ٕلاتل٘ت واكولؿ ؿك  ًکٌز

 هِتك ؽَاّـ ُـ. ؽَٖٔٓ علٗنالناهات عفاظت اهي ام  ICTّل ًاهاًِ 
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 ی لایِ هذیشیت دستشسی ٍ َّیتّا هَلفٍِ  خصَصی حشیناستباط بیي اصَل    8-2-2-6

ٕ لاٗکِ هکـٗلٗت ؿًتلًکٖ ٍ    ّکا  هَلفِتِ  ISO/IEC 29100 ؽَٖٔٓ علٗنَٓ  هخالٖ ام ًگاُت ا 2رـٍ  

 ،اگلصِ اٗي اكتثاٙ. اًتٗه آ  لاِٗ ٍ  هَلفِت٘ي  ؿٌّـُ اكتثاٙ ًِاىؿك رـٍ   ’X‘ـ. ؿّ هَّٖٗت كا ًِاى 

 عٌَاى ٗه هخا  ًِاى ؿاؿُ ُـُ اًت. تٌْا تِ

 PIIلایِ    8-2-3

 وٌٌـ. ًامٕ پ٘اؿُمٗل كا  ّإ واكولؿٕ لاتلتتاٗـ  PIIٕ لاِٗ ّا هَلفِ

 ؛PIIٍ اًتما  آٍكٕ  روع -الف

 ؛اكائِ، ُاه  پلؿامٍ اهي ٍ PIIپلؿامٍ  -ب

 ؛ PIIٍفؽ٘لُ ٍ تاٗگاًٖ  -ج

 آى.ُـُ ؿك  اًزام ًگاكٕ ّإ ٍالعِ تلاوٌٍَ  PII هو٘نٕ -ت

 ی لایِ هذیشیت دستشسی ٍ َّیتّا هَلفٍِ  خصَصی حشینهثال استباط بیي اصَل  – 2جذٍل 
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عوَهٖ كا تا عق  هِؾٔات هَكؿًظل ٛلاط تلًاهِ واكتلؿٕ پٌِْ٘اؿ  PIIهـٗلٗت  الناهاتاٗي اًتاًـاكؿ تٌْا 

ٖ  علٗنّإ اهي  عفاظت. وٌـ هٖ ٚ  ؽَٔٓک ٖ  ّکا( تاٗکـ تکلإ وکاَّ      )ٗکا وٌتکل    هکلتث ٕ  هؾکاٛلُ ًمک  ّکا

 .اًتفاؿُ َُؿ PIIؿك ع٘ي پلؿامٍ  ؽَٖٔٓ علٗن

َ تکلإ تمَٗکت   ؽَٔٓکٖ   عکلٗن ام اٛحعاتٖ ام لاِٗ تٌظ٘وات  PIIلاِٗ  الناهکات عفاظکت اهکي    ّکا ؿك   ًکٌز

 اًت. PIIوِ هلتثٚ تا پلؿامٍ  وٌـ هٖاًتفاؿُ  ؽَٖٔٓ علٗن



 PIIهذیشیت    8-2-3-1

ؿك ًکاهاًِ   PIIتلإ هکـٗلٗت   هعٌّٖ٘إ پاِٗ  تاٗـ ٍٗوگٖ وٌـ هٖكا پلؿامٍ  PIIوِ  ICT. ّل ًاهاًِ کلیات

ICT   عق ٍ  كٍمآهـ، ؿًتلًٖ، ٍكٍؿؿاُتِ تاُـ. اٗي هَاكؿ ُاه PII  ً٘ام، ًاهاًِ  ٌّگاماًت. ؿكICT  تاٗـ

 آٍكؿ.  ؿك َٛ  عول ًاهاًِ فلاّن هٖكا  PIIٍ پلؿامٍ  آٍكٕ روعتاُـ وِ  ٕفلاٌٗـ هٌتول ام لاؿك تِ پِت٘ثاًٖ

 PIIٍ پکلؿامٍ هغلکٖ    آٍكٕ روکع  تکل  PIIٛل  اكتثکاٙ   ICTًاهاًِ  PIIهـٗلٗت  هَلفِ .PIIعشف استباط 

 تولون ؿاكؿ. PIIُـُ ام ٛل  اكتثاٙ  آٍكٕ روع

ِ  .PII کٌٌذُ کٌتشل تکا   PII تثکاؿ  تاٗکـ ؿاكإ لاتل٘کت    PII وٌٌکـُ  وٌتکل   ICTًکاهاًِ   PIIهکـٗلٗت   هَلفک

)تلإ ًپلؿى پلؿامٍ( تاُـ. تکا   PIIّإ لؿامُگل( ٍ پPII آٍكٕ روع) PIIٕ اكتثاٙ ّا ٛل  ICTٕ ّا ًاهاًِ

ٖ   فٌاٍكٕ، اًتفاؿُ ام ؽَٖٔٓ علٗنهِٖ  تَرِ تِ ؽٚ  ًکاٗل عَاهک   هؾتلکف ٍ   ّإ تٌْامٕ عکلٗن ؽَٔٓک

كا هغـٍؿ وٌـ. تلإ هخا ، ًاهاًِ  PII وٌٌـُ وٌتل  ICTهَرَؿ ؿك ًاهاًِ  PIIهوىي اًت اتناكّإ هـٗلٗت 

ICT  وٌٌـُ وٌتل PII  افنٍؿى ٗا پًَ٘ـ ؿاؿى ام هوىي اًتPII  تاُـ.ُـُ اٛحعات هوٌَد  ًاٗلتا 

كا  PII وٌٌکـُ  وٌتکل  ُکـُ ام   ؿكٗافکت  PII ،PIIپلؿامُکگل   ICTًکاهاًِ   PIIهـٗلٗت  هَلفِ .PIIپشداصضگش 

 .وٌـ هٖهـٗلٗت 

 PIIاًتقال    8-2-3-2

ٖ  عکلٗن  ام فٌٗفعکاى  ICTٕ ّا ًاهاًِتا  PII تثاؿ هٌ َ   PIIاًتما   هَلفِ. کلیات هؾتلکف اًکت.    ؽَٔٓک

 ٍ PIIٕ ت٘ي ًماٙ هٌثکع ٍ همٔکـ تکلإ عفک  اًتمکا       گقاكٍ كهن هتمات  ًٌزٖ آالتتاٗـ ُاه   PIIاًتما  

ٕ گکقاك كهن ّٕکا  هَلفٍِ  ًٌزٖ آالتتاٗـ ام  PIIاًتما   هَلفِ. ؿك اٗي هَكؿ، تاُـاٛوٌ٘اى ام هغلهاًگٖ آى 

PII .اًتفاؿُ وٌـ 

 PIIاعتباسسٌجی    8-2-3-3

 هَلفِاعتثاكًٌزٖ َُؿ. اٗي  ،وِ ؿك عا  پلؿامٍ اًت، تاٗـ ام ًظل ؿلت ؿاؿُ ٍ ؿكًتٖ لالة اPIIٕ. کلیات

ٖ  عکلٗن كًاًٖ تِ فٌٗفعکاى   ؿاؿُ ٍ گٌتلُ هماؿٗل هزام تلإ اٛحد هـ  ُتاكتاٗـ اٛحعات وافٖ ؿك تکا   ؽَٔٓک

 ؿاُتِ تاُـ.كا  PII ٍكٍؿؿك  وىيؽٜاّإ هؿكتاكُ  ICTاًتفاؿُ ام ًاهاًِ 

ُـُ ام ٛل  اكتثاٙ  آٍكٕ روعاعتثاكًٌزٖ كا تل كٍٕ ؿاؿُ  ،PIIٛل  اكتثاٙ  ICTًاهاًِ . PIIعشف استباط 

PII  اكتثاٖٛ ّا ٛل ٗا ٕPII  ًِوِ ام ًاهاICT  ُاًزام ؿّـ. ،ٌـوٌ هٖاًتفاؿ 

 ،تلإ اًزام اعتثاكًٌزٖ ٛلاعٖ ُـُ اًت PIIٛل  اكتثاٙ  ICTعتٖ مهاًٖ وِ ًاهاًِ  .PII کٌٌذُ کٌتشل

ّکإ تِ٘کتلٕ تکلإ اٛوٌ٘کاى ام      ٍاكًٖتاٗـ ّواى واك كا اًزام ؿّـ ٍ اعتوالا  PII وٌٌـُ وٌتل  ICTًاهاًِ 

ٖ هوىي اًت ّوضٌک٘ي   PII وٌٌـُ وٌتل  ICTؿاُتِ تاُـ. ًاهاًِ  PIIؿلت ؿاؿُ ٍ ؿكًتٖ لالة  ّکإ   ٍاكًک

 ٍ اًغلافات آهاكٕ اًزام ؿّـ. 1ًْاؿّا راهعٖ كا تلإ تلٍى

 اًزام ؿّـ. PII وٌٌـُ وٌتل  ICTتاٗـ ٍظاٗفٖ هِاتِ ًاهاًِ  PIIپلؿامُگل  ICTًاهاًِ  .PIIپشداصضگش 
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  PIIهستعاسساصی    8-2-3-4

لاٗکِ هکـٗلٗت ؿًتلًکٖ ٍ    ّواى َٛك وکِ ؿك  ام ٛلط هٌتعاكًامٕ  PIIهٌتعاكًامٕ ؿك لاِٗ  هَلفِ. کلیات

 PIIٕ اكتثکاٙ  ّا ٛل وِ َّٗت ؿكًت ٖٗ كا راٗگنٗي وٌـ ّا ٌُاًاًِوٌـ تا  اًتفاؿُ هٖتَٓ٘ف ُـُ َّٗت 

 .وٌـ، آُىاك وٌـ هٖٕ ؿكًت كا پٌْاى ّا َّٗتّإ هٌتعاكٕ وِ  تا ًام كا

 تاعکـٍؿٕ گوٌکام  وکِ   ٖاٛحعکات  اكائِـ اغلة ام ٛلٗك تَاً هٖاّـا  هٌتعاكًامٕ  ؿًت٘اتٖ تِؿٗگل تلإ  كاُ

 .تِ ؿًت آٗـٌّتٌـ، 

 :اًتُاه  هَاكؿ مٗل  اًتفاؿُ َُؿـ تَاً هّٖاٖٗ ام مهاًٖ وِ هٌتعاكًامٕ  هخا 

 هَكؿً٘ام ًٌ٘ت؛ ٍ PIIاّـا  پلؿامٍ ؿًت٘اتٖ تِ تلإ  PIIالف( َّٗت ٛل  اكتثاٙ 

ُ ، پًَ٘کـ تکِ صٌکـٗي    تِ َٛك هخکا  هَكؿً٘ام اًت ) PIIهٌتعاكًامٕ تلإ پلؿامٍ  ًِب( ٌُاًا ٗکا   ؿاؿُ پاٗگکا

 ٌُاًاٖٗ هزـؿ هٌفلؿ(.

ـ وِ لث  ام اكًا  ؿّ هٖاًزام  إ PIIهٌتعاكًامٕ كا ؿك  ،PIIٛل  اكتثاٙ  ICTًاهاًِ  .PIIعشف استباط 

 .ُـُ اًت آٍكٕ روع PII وٌٌـُ وٌتل  ICTتِ ًاهاًِ 

ٕ ّکا  َّٗکت ـ تلإ پلؿامٍ تَاً هٖ PII وٌٌـُ وٌتل  ICTهٌتعاكًامٕ ؿك ًاهاًِ  هَلفِ .PII کٌٌذُ کٌتشل

. ؿك َٓكتٖ وکِ ٛکلط   اًتفاؿُ َُؿ ،ؿكٗافت ُـُ PIIٛل  اكتثاٙ  ICTًاهاًِ  اموِ إ  PIIهٌتعاكُـُ ؿك 

تکِ اُکتلان    PII وٌٌکـُ  وٌتکل  ٍ  PIIإ تاُـ وِ تًَٚ ٛل  اكتثکاٙ   ؿٍ ٛلفِ واكولؿهٌتعاكًامٕ تل پاِٗ 

 ICTكا ٌُاًکاٖٗ هزکـؿ وٌکـ. ًکاهاًِ      PIIـ ّوضٌک٘ي ؿك مهکاى ً٘کام    تَاً هٖگقاُتِ ُـُ اًت، هَكؿ آؽل 

 PIIپلؿامُگل  ICTاًتفاؿُ وٌـ وِ تِ ًاهاًِ  إ PII ؿكـ ّوضٌ٘ي ام هٌتعاكًامٕ تَاً هٖ PII وٌٌـُ وٌتل 

تلإ تامٗگلاى هؾتلف آُىاك  PIIهٌتعاكًامٕ پاكاهتلُـُ هتفاٍت تاٗـ مهاًٖ وِ  واكولؿّإ. َُؿ هٖاكًا  

 .اًتفاؿُ َُؿؿ َُ هٖ

ٖ هٌتمک    PIIصٌـٗي پلؿامُکگل   ICTٕ ّا ًاهاًِتِ  PIIتلإ هخا ، اگل  ٕ ، ُکَؿ  هک هٌتعاكًکامٕ   واكولؿّکا

ه٘اى پلؿامُکگلّا اًکتفاؿُ ُکَؿ.     تثاًٖ هؾاٛلُُـُ تِ ّل پلؿامُگل رْت واَّ  ؿاؿُ PIIهؾتلفٖ تاٗـ تل 

، عکحٍُ  تِ. وٌـ هًٖگْـاكٕ  كا آًْا هلتثٍٚ ول٘ـّإ هٌتعاكًامٕ  PIIحثت پلؿامُگلّإ  ،PII وٌٌـُ وٌتل 

ِ  - فِکا اتاٗـ تًَٚ ّل ؿٍ ٛکل  تکلاوٌَ    PII افِإّل كٍٗـاؿٕ ام  ٍ  PII وٌٌکـُ  وٌتکل   ICTٕ ّکا  ًکاهاً

 حثت َُؿ. PIIپلؿامُگل 

ٖ  PIIپلؿامُگل  ICTًاهاًِ  .PIIپشداصضگش  ـ هٌتعاكًکامٕ كا ؿك ٓکَكتٖ اًزکام ؿّکـ وکِ تًَکٚ       تَاًک  هک

 تاُـ. ًاؽتاك ٗافتِتلإ اًزام آى  PII وٌٌـُ وٌتل 

 PIIهستعاسساصی    8-2-3-5

ٗا ؿك غ٘ل  وٌـ هّٖإ ُؾٖٔ كا عق   ٌُاًاًِ تواهٍٖ  وٌـ هٖكا ؿكٗافت  PII. فلاٌٗـ هٌتعاكًامٕ، کلیات

ٖ ؿٗگل ً PIIـ وِ ٛل  اكتثاٙ ؿّ هَٖٓكت تِ َٓكت غ٘لتىلاكٕ ام ٛلٗمٖ ِّـاك  اٗي ـ تکِ ٓکَكت   تَاًک  وک

 ّوىاكٕ ٛل  ؿٗگل ٌُاًاٖٗ َُؿ. تاٗا  PII وٌٌـُ وٌتل تًَٚ تِ تٌْاٖٗ هٌتم٘ن ٗا غ٘ل هٌتم٘ن 

 :هَاكؿ مٗل اًت هٌتعاكًامٕ ُاه  ّاٖٗ ام فٌَى هخا 



تٌـٕ هماؿٗل پًَ٘تِ ٗا راٗگنٌٖٗ هماؿٗل لٜعٖ تکا   گلٍُتِ َٛك هخا  ، واَّ ؿلت اٛحعات، PIIتعو٘ن  -الف

 تل. عثاكات َٛلاًٖ

 ًـ.َُ هٖ اكائِوِ لات  ٌُاًاٖٗ  ًَٖاتمهعٌٖ٘ ام ّإ  ٗا تؾَ ًاتمِعق  و  ٗه  – PIIتَل٘ف  -ب

تِ ٛکَك هخکا    ّإ اٛحعاتٖ هٌتؾة  ف٘لـاٗافِ ولؿى هماؿٗل وَصه هؾتلف تِ  – PII ؿكاؽتح   زاؿٗا -ج

 ٍمى، اكتفاد ٗا ًي؛

 تکِ ٛکَك هخکا    هِاتِ ) ًاتمِام  PII ف٘لـتا ّواى  ًاتمِام ٗه  PII هع٘يّإ ف٘لـتثاؿ   – PII هعاٍِٗ -ت

 (؛ ٍ ًاتمِتٖ ام ؿٍ ٌوـّإ پهعاٍِٗ 

إ تا همـاك ه٘اًگ٘ي تلإ وک    ُاؽِ ًَاتكتا  PIIراٗگنٌٖٗ ّل همـاك  –تا همـاك ه٘اًگ٘ي  PIIث( راٗگنٌٖٗ 

 .PIIگلٍُ 

ٖ  هغتوک  هلتَٙ تِ ؿاؿُ كا  PIIؿ وِ اعتوا  ٌُاًاٖٗ هزـؿ ٛل  اكتثاٙ ؿاكٍرَؿ  فًٌَٖ ؿ. صٌک٘ي  ًکام  هک

ؿاكؿ وِ هوىکي  فٌَى هٌتعاكًامٕ ٍرَؿ ، عحٍُ تِهٌاًة ًٌ٘تٌـ.  هَلفِتلإ تلًاهِ واكتلؿٕ ؿك اٗي  فًٌَٖ

 فکي ؿٗگکلٕ كا ٌُاًکاٖٗ وٌکـ. و٘ف٘کت      PIIـ وِ ٛل  اكتثاٙ كا َٛكٕ تغ٘٘ل ؿّ PIIاًت تِ َٛك تٔاؿفٖ 

 ، اكمٗاتٖ َُؿ.ICTؿك ٛلاعٖ ًاهاًِ  ُاه  ُـىُـُ تاٗـ لث  ام  هٌتعاكًامٕ اًتفاؿُ

PII ٖـ تًَٚ ًاهاًِ تَاً هICT  لث  ام اًتما  تِ  ؽَٖٔٓ علٗنّل فٌٗفع ِ ؿٗگکل فٌٗفعکاى    ICT ّٕکا  ًکاهاً

 َُؿ. گوٌام ؽَٖٔٓ علٗن

 گزاسی هخفی اضتشاک   8-2-3-6

وِ ّ٘ش اٛحعکاتٖ   تِ َٓكت هِتلن اًت َٛكٕ PIIتلإ تَمٗع هماؿٗل  فٌٖ گقاكٕ هؾفٖ اُتلان. کلیات

ٕ تَاً هٖ گقاكٕ هؾفٖ اُتلانآُىاك ًَِؿ.  هٌفلؿهمـاك آلٖ تِ َٓكت ؿكتاكُ  رْکت   PIIآٍكٕ  روکع  ـ تکلا

تْتکلٕ كا ؿك مهکاى    ؽَٖٔٓ علٗن ،گقاكٕ هؾفٖ اُتلان. اًتفاؿُ َُؿ ؽَٖٔٓ علٗنًمٖ  هؾاٛلُواَّ 

 ؿ.َُ هٖتا هغاًثات صٌـ ٛلفِ اهي اًتفاؿُ  ّولاُ آٍكؿ ٍ  فلاّن هٖ PIIٛل  اكتثاٙ  ICTاًزام ؿك ًاهاًِ 

ؿاؽلکٖ، مهکاًٖ وکِ ٗکه ٛکل  تکا ؿًتلًکٖ         هؾکاٛلُ عوکحت  ـ تلإ واَّ تَاً هٖ گقاكٕ هؾفٖ اُتلان

ؿاؽلکٖ كا تکِ    عوکحت . اٗي واك اًتفاؿُ َُؿًتَاًـ همـاك آلٖ كا ام آى فلا تگ٘لؿ،  PIIهمـاك  گقاكٕ اُتلان

ً٘ام ؿاكؿ وِ تَ٘ ام ٗه ًوًَِ ام  گقاكٕ هؾفٖ اُتلان. تلإ ًتاٗذ تٌِْ٘، وٌـ هٖتل  َٛك صِوگ٘لٕ پ٘ض٘ـُ

 فؽ٘لُ ٍ پلؿامٍ وٌـ.ّا كا  تعـاؿ هغـٍؿٕ ام اُتلانؿاُتِ تاُـ. ّل ًوًَِ تاٗـ  ّل تامٗگل ؿك ًاهاًِ ٍرَؿ

ام   ُـُ آٍكٕ روع PIIكا ؿك  گقاكٕ هؾفٖ اُتلانـ تَاً هٖ PIIٛل  اكتثاٙ  ICTًاهاًِ  .PIIعشف استباط 

 ًـ.َُ هٖهٌتم   PIIّإ  وٌٌـُ وٌتل ّإ هٌتذ ُـُ تِ  اًزام ؿّـ. ًپي اُتلان PIIٕ اكتثاٖٛ ّا ٛل 

ٖ  PII وٌٌکـُ  وٌتل  ICTًاهاًِ  .PII کٌٌذُ کٌتشل ٖ   اُکتلان ـ ام تَاًک  هک  PIIتکلإ پکلؿامٍ    گکقاكٕ هؾفک

 گقاكٕ هؾفٖ اُتلانؿكٗافت ُـُ اًت اًتفاؿُ وٌـ ٗا  PIIٛل  اكتثاٙ  ICTهِتلن هغلهاًِ وِ ام ًاهاًِ 

 اًزام ؿّـ. ،  ٗاتـاًتما PIIپلؿامُگل   ICTوِ تِ ًاهاًِ  آُىاك لث  ام اٗي PIIكا ؿك 

تلإ ٗه ٗا ؿٍ ّکـ  اًکتفاؿُ    گقاكٕ هؾفٖ اُتلانـ ام تَاً هٖ PIIپلؿامُگل  ICTًاهاًِ  .PIIپشداصضگش 

ؿك فکلم   PIIهِتلن هغلهاًِ لث  ام پلؿامٍ اًکت. ؿك اٗکي هکَكؿ،     PII گقاكٕوٌـ اٍل٘ي ّـ  فؽ٘لُ ٗا تاك

ُ . ؿٍه٘ي ّـ  اًکتفاؿُ ام آى  َُؿ هٖ، اها لث  ام پلؿامٍ ًًَامٕ َُؿ هٖهِتلن هغلهاًِ فؽ٘لُ  تکا   ّوکلا



هِتلن هغلهاًِ  PIIاًت. ؿك اٗي هَكؿ، اعتوا  اًزام هغاًثات تِ َٛك هٌتم٘ن ؿك  هغاًثِ صٌـٛلفِ اهي

 ٍرَؿ ؿاكؿ.

 PII گزاسیسهض   8-2-3-7

فکلاّن وٌکـ.    ًامٕ فؽ٘لُام  لث  PII كهنگقاكٕتاٗـ ًامٍواكّاٖٗ كا تلإ  PII كهنگقاكٕٕ ّا هَلفِ. کلیات

ٕ ُـُ ً٘ام تِ  فؽ٘لُ PIIوِ وـام  ُاه  تعلٗف اٗيتاٗـ  ICTٛلاعٖ ًاهاًِ   ـؿاكؿ  كهنگکقاك . تٌکتِ تکِ   تاُک

ِ اُکت تِ اُتلان گق ICTٕ ّا ًاهاًٌِـ ت٘ي تَاً هٖ كهنگقاكٕ، ول٘ـّإ ؽَٖٔٓ علٗنالناهات عفاظت اهي 

تِ آى ؿًتلًٖ ؿاُتِ تاُـ.  هٌاًةكا كهنگِاٖٗ ولؿُ ٍ تِ َٛك  PIIتَاًٌـ  هّٖل ٗه ام آًْا  ؿك ًت٘زًَُِـ 

، الناهکٖ تکِ كهنگِکاٖٗ    اًکتفاؿُ ُکَؿ   اًکت ُـُ  كهنگقاكٕ PIIهغاًثاتٖ اهي وِ هٌاًة پلؿامٍ  فياگل 

 .ًٌ٘تتلإ پلؿامٍ اٛحعات 

 ّوضکَى ُکـُ   فؽ٘کلُ  PII كهنگقاكٍٕ  ؿاؿُ ّإ پاٗگاُتا  PII كهنگقاكُٕاه  هـٗلٗت ول٘ـ،  هَلفِؽـهات 

 ّا اًت. ّإ پِت٘ثاى ٍ تاٗگاًٖ پلًٍـُ

ـ تلإ ؿٍ ّـ  اًزکام ُکَؿ.   تَاً هٖ. اٗي واك اًتفاؿُ َُؿُـُ  فؽ٘لُ PIIـ تلإ عف  تَاً هٖ PII كهنگقاكٕ

تِ آى فؽ٘لُ ولؿ. ؿك َٓكتٖ وِ تکِ  ـُ كا تلإ رلَگ٘لٕ ام ؿًتلًٖ غ٘لهزام ُ كهنگقاكٕ PII تَاى هٖاٍ ، 

 ًمٖاهٌ٘ت  هؾاٛلُ ،PII كهنگقاكٕؿ. َُ هٖكهنگِاٖٗ  هلتثٚتِ تاُـ، تا ول٘ـ كهنگِاٖٗ پلؿامٍ ً٘ام ؿاُ

ٕ ـ. اٗي ول٘ـّا وکِ تکلإ   ؿّ هّٖا كا واَّ  ؿاؿُ ام پِت٘ثاى ٖ اًکتفاؿُ   كهنگکقاك َ  هک  PIIًـ تاٗکـ رکـ ام   ُک

 ُـُ فؽ٘لُ ًَُـ. كهنگقاكٕ

هغاًکثاتٖ اهکي    فٌَىتا اًتفاؿُ ام  كهنگقاكٕ ُى ًامٕ رْت پلؿامٍ ؿك  ـ تلإ آهاؿُتَاً هٖ PII، عحٍُ تِ

 َُؿ. كهنگقاكٕ 1(َّهَهَكف٘هكٗؾتٖ ) ّن كهنگقاكٕتِ َٛك هخا  

آٌٗـُ ًنؿٗکه   ؿك تاٗـ َٛكٕ تعلٗف َُؿ وِ هٌاتع هغاًثاتٖ راكٕ ٍهٌاًة ول٘ـ  ّإ ؿك ّوِ هَاكؿ، َٛ 

 ًتَاًٌـ آى ول٘ـ كا تِىٌٌـ.

 PIIاستفادُ    8-2-3-8

ِ تکامٗگل تاٗکـ    ICTّکا، ًکاهاًِ    ؿك هغاًکثات ٗکا تغل٘ک     PII. تلإ اًکتفاؿُ ام  کلیات كا  PIIاًکتفاؿُ   هَلفک

وِ تلؽکٖ   َُؿ آٍكٕ هٖ. ٗاؿوٌـ هٖ ًامٕ پ٘اؿُكا  PIIپلؿامٍ  ٍواك وٌةهٌٜك  ،هَلفِوٌـ. اٗي  ًامٕ پ٘اؿُ

ٕ  پ٘کاؿُ  PIIًِکت   هؾکاٛلُ ٌـ تا اًتفاؿُ ام هغاًثات اهي تلإ وکاَّ  تَاً هٖ PIIٕ اًتفاؿُ ّا فلاًاهِ  ًکام

 ًَُـ.

 هحاسبات اهي   8-2-3-9

ّإ  وٌٌـُ وٌتل ٌـ تلإ اٗزاؿ اهىاى پلؿامٍ تِ تَاً هٖ، هغاًثات اهي PIIٍ پشداصضگش  PII کٌٌذُ کٌتشل

PII  ٕپلؿامُگلّا ٍPII       فٌکَى . ؿك عکَٕ،  اًکتفاؿُ ُکَؿ  تـٍى ؿاُکتي ؿًتلًکٖ تکِ همکاؿٗل ٍكٍؿٕ ؽکام 

تِ َٛك هخکا    ّإ تٌْامٕ علٗن ؽَٖٔٓ فٌاٍكٕـ وِ تًَٚ ؿّ هٖاًزام  PIIهغاًثاتٖ ؿك  ،هغاًثات اهي

 اًتما  ؿاؿُ ُـُ اًت. گقاكٕ هؾفٖ اُتلانٗا  كهنگقاكٕ

                                                 
1 - Homomorphic 



اًت وِ تکِ   فٌٖؿ َُ هٌُٖاؽتِ  هغاًثِ صٌـٛلفِ اهيهغاًثات اهي وِ تِ عٌَاى  فٌَىام  إ هزوَعِمٗل

ٖ ٕ صٌـگاًِ ّا ٛل هَرة آى   هٌفکلؿ تلؽکٖ همکاؿٗل هثتٌکٖ تکل اٛحعکات       ٌکـ تکِ ٓکَكت هِکتلن    تَاً هک

تلإ  ؿك ع٘ي پلؿامٍ هَاكؿ هغلهاًِاٗي وِ تـٍى هغاًثِ وٌـ كا  اٛحعاتهغلهاًِ ّإ  ٛل  ُـُ ؿاُتِ ًگِ

تاٗـ صٌـٗي  هغاًثِ صٌـٛلفِ اهي، ؽَٖٔٓ علٗنّإ  . تلإ عف  تٌِْ٘ ؿك همات  ًمٖؿٗگلٕ آُىاك َُؿ

 .ؿك تل گ٘لؿ هلتثٚكا تا اٛحعات اهي  ICT  ًاهاًٍِ  PIIٗا پلؿامُگل  PII وٌٌـُ وٌتل 

ٖ ُفا  فلاّن ًِـُ اًکت، هغاًکثِ اهکي     ُىلٖ تِرْت پلؿامٍ ٛل   PIIتا مهاًٖ وِ   هؾکاٛلُ ـ تَاًک  هک

 تامٗگل واَّ ؿّـ. ICTكا ام ًاهاًِ  PIIّإ  ًِت

 1هذیشیت پشسواى   8-2-3-10

ّکإ   پلًکواى  َتلإ پالاٗ PIIٍ/ٗا پلؿامُگل  PII وٌٌـُ وٌتل  ICTهـٗلٗت پلًواى ًاهاًِ  هَلفِ. کلیات

ّإ  ـ ام پاًؼ تِ ٗه پلًواى آهاكٕ ؿك َٓكتٖ وِ ٍكٍؿٕتَاً هٖؿ. تلإ هخا ، ؽـهت َُ هٍٖكٍؿٕ هٌتمل 

تلؽٖ  ّوضٌاىوِ اهتٌاد ام پاًؼ تِ پلًواى  وافٖ تلإ آى پلًواى ٍرَؿ ًـاُتِ تاُـ، اهتٌاد وٌـ. ؿكعالٖ

ٖ ًامؿ، فلاّن  وِ پلًواى كا هٖ ؽَٖٔٓ لٗنعاٛحعات كا تلإ فٌٗفع   ـ هک ؿك  ّوضٌکاى تاٗکـ   فکي ، اٗکي  وٌک

 هَكؿ تَرِ للاك گ٘لؿ. هع٘يّإ  فلاًاهِ

 PIIّکإ وکاكتلؿٕ ؿاؿُ وکإٍ تکلإ ووٌ٘کِ وکلؿى پکلؿامٍ         ٍٗوُ اًت وِ ؿك تلًاهِ فٌٖهـٗلٗت پلًواى 

ٍ  PIIوِ ؽٜل ًَء اًکتفاؿُ ام   ؿكعالٖ وٌـ هٖكا تٌْ٘   PIIؽـهات تغل٘   اكائِ في،ؿ. اٗي َُ هٖاًتفاؿُ 

ّإ ؿاؿُ وإٍ كا تِ ّولاُ ًـاكؿ. فلاٌٗـ هـٗلٗت پلًواى تاٗـ تلإ اٛوٌ٘کاى   تِ ؽٜل اًـاؽتي ؿلت الگَكٗتن

 .اًتفاؿُ َُؿ، ّإ ؿكگ٘ل پلؿامٍ ؿكوافٖ  PIIفمٚ ٗه پلؿامٍ ام 

ّإ  پَُاًٖ ؿك ه٘اى پلًواى ٌتل  ّنّإ هـٗلٗت پلًواى ُاه  هغـٍؿ ولؿى اًـامُ ًتاٗذ پلًواى، و كٍٍ

ٖ ّإ پاًؼ ؿاؿُ ُکـُ ٍ   پلًواى تواهٖام  هو٘نّٕإ  پٖ ؿك پٖ، عف  ؿًثالِ ٕ حاتکت تکلإ    ٍاكًک  ؽٜلّکا

ِ  إ تِ روع٘ت ّإ وَصه ٍ ؽَُِ اًـامٌُّتاكّإ  PIIّإ  ف ًلَ ٘اعتوالٖ، تَل ٕ إ  ّإ ٌّکت  اًغٔکاك

 هتمات  اًت.

 PII 2سیاِّ   8-2-3-11

فکلاّن هکٖ آٍكؿ. اٛحعکات ام ًکاهاًِ      ICTُکـُ ؿك ًکاهاًِ    فؽ٘کلُ  PIIهلٍكٕ تل  PIIً٘اِّ  هَلفِ. کلیات

. ًاهاًِ هکـٗلٗت َّٗکت   اًتفاؿُ َُؿُـُ ؿك ًاهاًِ  فؽ٘لُ PIIهماؿٗل تٌـٕ  ؿًتِتاٗـ تلإ  PIIتٌـٕ  ؿًتِ

ِ  تاٗـ  PIIً٘اِّ  هَلفِاًتفاؿُ َُؿ.  PIIهلتَٙ تِ ٗه للن ؽاّ  PIIتاٗـ تلإ تع٘٘ي ٛل  اكتثاٙ   لکاؿك تک

 ّإ مٗل تاُـ: ؿًت ون هتلٗهتا  ICTتا اًتفاؿُ ام ًاهاًِ  ؽَٖٔٓ علٗنفٌٗفع  اكائِ

 (؛ ًٍَاتك، فلاؿاؿُ ؿك هَكؿ ًَاتكؿك ًاهاًِ )تعـاؿ  PIIهمـاك  -الف

 وِ اٛحعات كا فلاّن آٍكؿُ اًـ. PIIٕ اكتثاٙ ّا ٛل تعـاؿ  -ب

ِ ، اٗي ؽَٖٔٓ علٗنالناهات عفاظت اهي تٌتِ تِ  ٖ  هَلفک فْلًکت   ّوضکَى ـ اٛحعکات تِ٘کتلٕ كا   تَاًک  هک

 فلاّن وٌـ. PIIٕ اكتثاٙ ّا ٛل 
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ِ  تلإ فلاّن ولؿى هلٍكٕ تل اٗي –ؿك ّوِ تامٗگلاى ؿاكؿ  ٖهِاتْ ، واكولؿPIIً٘اِّ  هَلفِ ِ  PII وک صکِ   تک

 وٌٌکـُ  وٌتل  ICTوـام ٌّتٌـ. ًاهاًِ  هلتثٚ PIIٕ اكتثاٙ ّا ٛل ؿ ٍ َُ هٖتِ َٓكت هغلٖ عف   ه٘ناى

PII  پکلؿامٍ   ًکَاتك كا تا عفک    ت واكولؿٕ٘لاتلتاٗـ اٗيPII   تغکت ِ  PIIپلؿامُکگلّإ   ICTٕ ّکا  ًکاهاً

 PIIپلؿامُگل  ICTؿك ًاهاًِ  هلتثٍٚ تاٗگاًٖ  PIIهـٗلٗت  ّٕا هَلفِگٌتلٍ ؿّـ. اٗي واك تاٗـ تا ّوىاكٕ 

 اًزام َُؿ.

 PIIی اافط   8-2-3-12

اًکت. اٗکي    PII وٌٌکـُ  وٌتکل  تًَکٚ   PIIهٌ َ  هـٗلٗت ّل افِإ  PIIافِإ  هَلفِ .PII کٌٌذُ کٌتشل

تاُکـ. تکلإ هخکا ،     PII وٌٌکـُ  وٌتکل   ICTلثک  ام تکلن ًکاهاًِ     PIIًامٕ  هوىي اًت ُاه  آهاؿُ هَلفِ

هٌتعاك ٗا  ،PII لث  ام اكًا  آى تِ ٗه پلؿامُگل هلتثٚ هَلفِكا تا اًتفاؿُ ام  PIIـ تَاً هٖ PII وٌٌـُ وٌتل 

 اًت. PIIاًتما   هَلفِاغلة ً٘امهٌـ اًتفاؿُ ام  PIIٌام وٌـ. افِإ گو

اًتفاؿُ َُؿ، حثکت آى تاٗکـ ّوضٌک٘ي ُکاه  تَٗک٘غٖ ام       PIIؿك َٓكتٖ وِ هٌتعاكًامٕ ؿك ع٘ي افِإ 

هٌتعاكًامٕ هتفاٍتٖ تاٗـ  واكولؿّإتاُـ. ؿك اٗي هَكؿ،  PIIُـُ تلإ افِإ  هٌتعاكًامٕ اًتفاؿُ واكولؿ

هِاتِ ٌُاًاًِ  ٍ ؿّـ واَّكا افِاُـُ تا ٗىـٗگل  ؿاؿُ ّإ پاٗگاُتا اهىاى پًَ٘ـ اًتفاؿُ َُؿ  افِاؿك ع٘ي 

 .ًَِؿًگاُت هِاتِ تِ ًام هٌتعاك 

 وٌٌـُ وٌتل  ICTًاهاًِ  ؿك تِ كٍُٖ هِاتِ PIIپلؿامُگل  ICTـ تًَٚ ًاهاًِ تَاً هٖ PII. PIIپشداصضگش 

PII  وٌٌـُ وٌتل ّإ  تاٗـ هٜاتك تا رْت افِاافِا َُؿ. ّل PII .اًزام َُؿ 

 PII ابقایبایگاًی ٍ    8-2-3-13

تاٗـ تکلإ تاٗگکاًٖ    PII، َُؿتاٗگاًٖ  ٛثك مهاًثٌـٕ تاٗـؿك اًتفاؿُ فعا  للاك ًـاكؿ ٍ  PII. مهاًٖ وِ کلیات

ام ٖ تِ اًـامُ وافٖ عفاظکت ُکـُ اًکت ٍ    تاٗـ اٛوٌ٘اى عآ  وٌـ وِ تاٗگاً اتماتاٗگاًٖ ٍ  هَلفِآهاؿُ َُؿ. 

ـ تلإ عفک   تَاً هٍٖ هٌتعاكًامٕ  گقاكٕ هؾفٖ اُتلان، كهنگقاكٕؿ. َُ هٖ پ٘لٍٕ اتماّإ تاٗگاًٖ ٍ  كٍا 

PII ًٖهْکن اًکت وکِ تکـاً٘ن وکـام ول٘کـ       اًکتفاؿُ ُکَؿ   غ٘لهزامُـُ ام پلؿامٍ  تاٗگا . ٕ ، ٛکلط  كهنگکقاك

هَكؿ اًتفاؿُ للاك گلفتِ  PII ٕٗا ٛلط هٌتعاكًامٕ ؿك ع٘ي پلؿامٍ تلإ تامٗاتٖ تعـ گقاكٕ هؾفٖ اُتلان

 اًت.

كا ام ًاهاًِ   PIIتاٗـ هٌتعاكًامٕ ٗا عق  اهي  هَلفِگقُتِ تاُـ، اٗي  PII اتمإؿك َٓكتٖ وِ هـت مهاى 

 مهاًثٌـٕ وٌـ.

 1ًگاسی هویضی ٍاقعِ   8-2-3-14

ِ تاٗـ تکا ّکل    هَلفِكا حثت وٌـ. اٗي  PIIُـُ ؿك زامتاٗـ ّل تلاوٌَ اًًگاكٕ هو٘نٕ  ٍالعِ هَلفِ ؿٗگکل   هَلفک

 كا حثت وٌـ. هلتثّٚإ  ٗىپاكصِ تاُـ تا تتَاًـ ّوِ فعال٘ت

كا ام  PIIـ ٗکا ًتکاٗذ   وٌ هٖاًـامٕ  كا كاُ PIIّإ  ؿًتلًٖ ؿاكًـ، تلاوٌَ PIIَّٗت تامٗگل ٗا تامٗگلاًٖ وِ تِ 

ِ ـ تاٗـ ؿك وٌ هٖؿكٗافت  PIIّإ  تلاوٌَ تکلاوٌَ حثکت ُکَؿ. اٗکي وکاك هٌکتلنم ٗىپکاكصگٖ        ًگکاكٕ   ٍالعک
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تلإ رلَگ٘لٕ ام هـاؽلکِ تکا   اًت.  PIIٍ لاِٗ  هزامٌُاًٖ، ًٌزٖ آالت 1ّإ تا پَؿهاىًگاكٕ هو٘نٕ  ٍالعِ

 .اًتفاؿُ َُؿاهي ًگاكٕ  ٍالعِ ّإ حثت تاٗـ ام فٌَى ٍكٍؿٕ

 PIIّا ؿك لاِٗ  ؽَٖٔٓ ٍ هَلفِ اكتثاٙ ت٘ي آَ  علٗن

ٖ   PIIّإ لاٗکِ   تِ هَلفِ ISO/IEC 29100ؽَٖٔٓ  آَ  علٗنهخالٖ ام ًگاُت  3رـٍ   ؿّکـ.   كا ًِکاى هک

‘X’ تٌْکا تکِ عٌکَاى ٗکه     اكتثاٙاًت. اگلصِ اٗي  ٗه آ اكتثاٙ ت٘ي هَلفِ لاِٗ ٍ ؿٌّـُ  ؿك رـٍ  ًِاى ،

 هخا  ًِاى ؿاؿُ ُـُ اًت.
  

                                                 
1 - modules 



 PIIلایِ  دس ّا فِخصَصی ٍ هَل هثال استباط بیي اصَل حشین – 3جذٍل 
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    X  X X  X X  بایگاًی ٍ ابقای
PII 

 X X         
ًگاسی  ٍاقعِ

 هویضی
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ِ ؿك  ISO/IEC 29101 صاكصَب واكٕ هعواكٕٕ ّا هَلفِـ وِ صگًَِ ؿّ هٖتامٗگل ًِاى ؿٗـگاُ  ٕ ّکا  ًکاهاً

ICT  كا ّکا  هَلفِام  إ مٗلهزوَعِ ؿٗـگاُؽاّ هٌتمل ٌّتٌـ. تلإ ّل تامٗگل، اٗي  ؽَٖٔٓ علٗنفٌٗفع ٖٗ

ِ     ICTـ وِ هٌاًة اًتملاك ؿك ًکاهاًِ  ؿّ هٖ اكائِ ؿٗکـگاُ تکلإ   ؿٌّکـُ ام اٗکي    ّوکاى تکامٗگل اًکت. تًَکع

اًکتفاؿُ   ؽَٖٔٓ ُکاه  ُکَؿ،   علٗنفٌٗفع  ICTهعواكٕ ًاهاًِ  ؿكتاٗـ  ّا هَلفِوِ وـام  اٗيگ٘لٕ  تٔو٘ن

 .وٌـ هٖ

 .وٌـ وٖٕ ًكؽاّ ارثاؿٗـگاُ فٌٗفع  ICTكا ؿك ًاهاًِ  إ هَلفِّ٘ش ؿٗـگاُ، اٗي 



 PIIعشف استباط  ICTساهاًِ    8-3-1

ٍ  ًاهاًـّٖتا ؽَٖٔٓ  علٗنهِٖ  تل اكتثاٙ ؽٚ PIIٛل  اكتثاٙ  ICTًاهاًِ  آٍكٕ  روکع  هـٗلٗت كٗکاٗت 

PII ً ؿ.َُ وٖتولون ؿاكؿ اها تِ آى هغـٍؿ 

وکِ تًَکٚ    ICT، ًکاهاًِ  وٌـ هٖ اكائِكا تِ ًاهاًِ راهع  PIIٛلفٖ اًت وِ  PIIام آًزاٖٗ وِ ٛل  اكتثاٙ 

تاُکـ. اٗکي    آٍكٕ روعؿك ع٘ي  PIIٖٗ تلإ اهي ولؿى ّا هَلفِؿ تاٗـ ُاه  َُ هٖاًتفاؿُ  PIIٛل  اكتثاٙ 

ٖ   اُتلانٍ  كهنگقاكًٕامٕ،  ٌامگوهوىي اًت ُاه  هٌتعاكًامٕ،  فٌَى تاُکـ اهکا تکِ آًْکا      گکقاكٕ هؾفک

 ؿ.َُ وٖهغـٍؿ ً

 ُـُ اًت. اكائِ 3ؿك ُى   PIIٛل  اكتثاٙ  ICTهعواكٕ ًاهاًِ 

لاِٗ تٌظ٘وات 

 ؽَٖٔٓ علٗن

 PIIتٌـٕ  ًتِؿ ٍ ّـ  هِٖ ؽٚاكتثاٙ 

 ؽَٖٔٓ علٗن اٍلَٗتهـٗلٗت  هـٗلٗت كٗاٗت

لاِٗ هـٗلٗت 

 َّٗت ٍ ؿًتلًٖ

 هٌتعاكًامٕٛلط  ًاهاًِ هـٗلٗت َّٗت

 هزامٌُاًٖ ًٌزٖ آالت وٌتل  ؿًتلًٖ

 PIIلاِٗ 

 PIIاعتثاكًٌزٖ  PIIاًتما   PIIهـٗلٗت 

 PIIًامٕ  امگوٌ PIIهٌتعاكًامٕ 
گقاكٕ  اُتلان

 هؾفٖ
 PII كهنگقاكٕ

 ًگاكٕ هو٘نٕ ٍالعِ PII اتمإتاٗگاًٖ ٍ  PIIً٘اِّ  PIIاًتفاؿُ 
 PIIعشف استباط  ICTهعواسی ساهاًِ  -3ضکل 

 PII کٌٌذُ کٌتشل ICTساهاًِ    8-3-2

ِ ؿٗگکل ُکلوا اكتثکاٙ ؿاُکتِ تاُکـ.       ؽَٖٔٓ هِٖ علٗن ؽٚتاٗـ تا  PII وٌٌـُ وٌتل  ICTًاهاًِ  ، عکحٍُ  تک

كا  PIIتاٗـ  PII وٌٌـُ وٌتل  ICTكا هـٗلٗت وٌـ. ًاهاًِ  PIIٍ پلؿامٍ و   آٍكٕ روعتاٗـ  PII وٌٌـُ وٌتل 

وکِ ام ٛکل    ؽَٔٓکٖ   عکلٗن  اٍلَٗکت ٍ ّل  ؽَٖٔٓ علٗنالناهات عفاظت اهي ، هِٖ ؽٚهثتٌٖ تل آؽلٗي 

ِ تاٗـ اٛوٌ٘اى عآ  وٌکـ وکِ    PII وٌٌـُ وٌتل ُـُ اًت، پلؿامٍ وٌـ.  آٍكٕ روع PIIاكتثاٙ  ٕ ّکا  هَلفک

 .اًتٍ اّـا   هِٖ ؽٚكٍم ؿك هَكؿ  تِ َٛك ؿائن ُاه  اٛحعات تِؽَٖٔٓ  علٗنتٌظ٘وات 

ٍ  ًظکاكت . اٗي واك ُاه  وٌـ هٖ ٗتكا هـٗل PIIتًَٚ پلؿامُگلّإ  PIIپلؿامٍ  PII وٌٌـُ وٌتل ، عحٍُ تِ

ٖ  عکلٗن  ّإ اٍلَٗتهٌاًة ٍ ّل هغـٍؿٗت كٗاٗت ٍ  ؽَٖٔٓ علٗن ّإ هِٖ هٌ َل٘ت ارلإ ؽٚ  ؽَٔٓک

 ِاٗکي اٛحعکات كا تک    PII وٌٌـُ وٌتل ُـُ اًت. اٗي واك ً٘ام ؿاكؿ تا  آٍكٕ روع PIIاًت وِ ام ٛل  اكتثاٙ 

تکا ٗىکـٗگل   ّکا   اٍلَٗکت ّکا ٍ   وٌـ ٍ ؿك َٓكتٖ وِ هغـٍؿٗت پاَٗ، كفتاك آًْا كا اتحغ وٌـ PIIپلؿامُگلّإ 

 اًزام ؿّـ. رثلاًٖ الـامّواٌّگ ًٌ٘تٌـ، 

ًامٕ ٗکا   ٌامگوهٌتعاكًامٕ،  ّوضَىكا  ؽَٖٔٓ علٗن اكتماهوىي اًت فٌاٍكٕ ّإ  وٌٌـُ وٌتل ، عحٍُ تِ

 PIIتتَاًکـ ٛکل  اكتثکاٙ     PIIپلؿامُکگل   ICTوِ ًکاهاًِ   كا تِ واك تلؿ تا اعتوا  اٗي گقاكٕ هؾفٖ اُتلان

كا ًِکاى   PII وٌٌکـُ  وٌتکل   ICTٖٗ ام ًاهاًِ ّا هَلفِ 4كا ٌُاًاٖٗ وٌـ كا واَّ ؿّـ. ُى   PIIهلتثٚ تا 

 ـ.ؿّ هٖ



  



لاِٗ تٌظ٘وات 

 ؽَٖٔٓ علٗن

 PII تٌـٕ ؿًتِ ٍ ّـ  هِٖ ؽٚاكتثاٙ 

 ؽَٖٔٓ هـٗلٗت اٍلَٗت علٗن كٗاٗتهـٗلٗت 

لاِٗ هـٗلٗت 

 َّٗت ٍ ؿًتلًٖ

 ٛلط هٌتعاكًامٕ ًاهاًِ هـٗلٗت َّٗت

 هزامٌُاًٖ ًٌزٖ آالت وٌتل  ؿًتلًٖ

 PIIلاِٗ 

 PIIاعتثاكًٌزٖ  PIIاًتما   PIIهـٗلٗت 

 گقاكٕ هؾفٖ اُتلان PII ًامٕ گوٌام PIIهٌتعاكًامٕ 

 هـٗلٗت پلًواى هغاًثات اهي PIIاًتفاؿُ  PII كهنگقاكٕ

 ًگاكٕ هو٘نٕ ٍالعِ PII تاٗگاًٖ ٍ اتمإ PII ٕافِا PIIً٘اِّ 
 PII کٌٌذُ کٌتشل ICTهعواسی ساهاًِ  -4ضکل 

 PIIپشداصضگش  ICTساهاًِ    8-3-3

ٖ اًکتفاؿُ   PII وٌٌـُ وٌتل تا  ًاهِ تَافكهٜاتك  PIIؽَؿ تلإ پلؿامٍ  ICTام ًاهاًِ  PIIپلؿامُگل   ـ هک . وٌک

ٚ ٍ ٗکلٍكٕ تکلإ پکلؿامٍ آى كا تغکت      PIIاٛحعات هکلتثٚ تکا    ،PII وٌٌـُ وٌتل  ICTًاهاًِ  ٖ  ؽک ٍ  هِک

وکِ   PIIپِکت٘ثاًٖ   لاؿك تِتاٗـ  PIIپلؿامُگل  ICT، ًاهاًِ عحٍُ تِ. وٌـ هٖاكًا   ؽَٖٔٓ علٗن ّإ اٍلَٗت

 تاُـ. ،تثـٗ  ُـُ اًت ؽَٖٔٓ علٗنافناَٗ  ّإ اكتما فٌاٍكٕتًَٚ 

ـ )تکلإ هخکا ، هٌتعاكًکامٕ ٗکا     ؿّک  وٖكا تغ٘٘ل ً PII تامًواٖٗوِ  تٌْامٕ علٗن ؽَٖٔٓ  فٌاٍكٕاگل ٗه 

پکلؿامٍ  ّإ  فٌاٍكٕالناهٖ تِ ؿاُتي  PIIپلؿامُگل  ICT، ًاهاًِ اًتفاؿُ َُؿ PII( تلإ عف  ًامٕ گوٌام

َ   PII كهنگقاكٕٗا  گقاكٕ هؾفٖ اُتلانتِ َٛك هخا   كهنًگاكٕ فٌَىؽاّ ًـاكؿ. گلصِ، اگل  ؿ، اًکتفاؿُ ُک

كا هٌتمل ًامؿ تا لاؿك تِ واك  PIIٗا كهنگِاٖٗ  هغاًثِ صٌـٛلفِ اهيً٘ام ؿاكؿ تا  PIIپلؿامُگل  ICTًاهاًِ 

كا ؿك عک٘ي   ؽَٖٔٓ علٗنّإ  ٗافتِ ٗا ًمٖ واَّ هؾاٛلُهوىي اًت  هغاًثِ صٌـٛلفِ اهيتاُـ.  PIIتا 

 هلارعِ وٌ٘ـ. 5تِ ُى   PIIپلؿامُگل  ICTوٌـ. تلإ هعواكٕ ًاهاًِ  اكائِپلؿامٍ 

لاِٗ تٌظ٘وات 

 ؽَٖٔٓ علٗن

 PII تٌـٕ ؿًتِ ٍ ّـ  هِٖ ؽٚاكتثاٙ 

 ؽَٖٔٓ هـٗلٗت اٍلَٗت علٗن هـٗلٗت كٗاٗت

لاِٗ هـٗلٗت 

 َّٗت ٍ ؿًتلًٖ

 ٛلط هٌتعاكًامٕ ًاهاًِ هـٗلٗت َّٗت

 هزامٌُاًٖ ًٌزٖ آالت وٌتل  ؿًتلًٖ

 PIIلاِٗ 

 PIIهٌتعاكًامٕ  PIIاعتثاكًٌزٖ  PIIاًتما   PIIهـٗلٗت 

 PIIكهنگقاكٕ  گقاكٕ هؾفٖ اُتلان PIIًامٕ  گوٌام

 هـٗلٗت پلًواى هغاًثات اهي PIIاًتفاؿُ 

 ًگاكٕ هو٘نٕ ٍالعِ PII تاٗگاًٖ ٍ اتمإ PII افِا PIIً٘اِّ 
 PIIپشداصضگش  ICTهعواسی ساهاًِ  -5ضکل 
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ٖ  عکلٗن ام فٌٗفعکاى   ICTٕ ّا ًاهإًِ هٌتمل ؿك ّا هَلفِوِ صگًَِ  وٌـ هٖتعاهلٖ تَٓ٘ف ؿٗـگاُ   ؽَٔٓک

تَٓک٘ف ُکـُ اًکـ     صاكصَب واكٕ هعواكٕٖٗ وِ ؿك اٗي ّا هَلفٌِـ. اوخلٗت وٌ هٖهتفاٍت تا ٗىـٗگل تعاه  

ٖ اٛحعات ٗا اكتثاٙ ه٘اى تامٗگلاى ؿاكًـ. اٗي تٌـ تَٓ٘ف  گقاكٕ اُتلان ً٘ام تِ  ـو هک ِ وکِ وکـام    ٌک  ّکا  هَلفک

ـ ام تَاًک  هٖ ICTٗا فلاؿاؿُ ه٘اى تامٗگلاى تْلُ تثلًـ. تًَعِ ؿٌّـُ ًاهاًِ  PII گقاكٕ اُتلانهوىي اًت ام 

 اًتفاؿُ وٌـ. هٌفلؿتامٗگلاى  ICTٕ ّا ًاهاًِتلإ ٛلاعٖ تعاهحت ت٘ي ؿٗـگاُ اٗي 

ِ ُـُ اًت. اٗي ُى  پَُکَ   اكائِٕ هعواكٕ ّا هَلفِٗه ُى  تلإ ّل لاِٗ  ٕ ه٘کاى تکامٗگلاى كا   ّکا  هَلفک

تاٗـ  هَلفِـ، وـ ؿاؿُ ٗا تلًاهِ اٗي ؿّتامٗگلاى صٌـگاًِ كا پََُ  ،هٌفلؿ هَلفِـ. ؿك َٓكتٖ وِ ؿّ هًِٖاى 

 PIIوِ اٗي واك تِ هعٌٖ اٗي ًٌ٘ت وِ وک    َُؿ آٍكٕ هٖتِ اُتلان گقاُتِ َُؿ. ٗاؿ هلتثٚه٘اى تامٗگلاى 

ؿك  –تَمٗکع ُکَؿ    ٍٗکوُ  اؽت٘کاك  عکـال  تکا   آکَ  تلان گقاُتِ َُؿ. اٛحعات تاٗـ تٌْا تل اًاى تاٗـ تِ اُ

َٓكتٖ وِ تامٗگل ً٘امٕ تِ اٛحعات لٜعٖ تلإ اًزام ٍظاٗفَ ًـاُتِ تاُـ، ًثاٗـ تِ اٗي اٛحعات ؿًتلًٖ 

 ؿاُتِ تاُـ.

ٛل  اكتثاٙ  ؽَٖٔٓ علٗنٕ ّا لَٗتاًٍ٘امهٌـ ؿًتلًٖ تِ  PIIپلؿامُگل  ICTًاهاًِ  اگلتلإ هخا ، عتٖ 

PII اكتثاٖٛ وِ ّا ٛل ّاٖٗ تلإ آى  گلفتي آًْا تاُـ، تاٗـ تٌْا تِ اٍلَٗتتلإ ؿكًظل ٕPII  ولؿُ اًـ  اكائِكا

صٌـگاًِ ؿاُتِ تاُـ، اهکا   PIIٕ اكتثاٙ ّا ٛل كا ام  PIIهوىي اًت  PII وٌٌـُ وٌتل ؿًتلًٖ ؿاُتِ تاُـ. 

 ٍاگکقاك  PIIؽکاّ تکِ ٗکه پلؿامُکگل      PIIپلؿامٍ كا ام ٛل  ٗه ٛل  اكتثاٙ  وٌٌـُ وٌتل ؿك َٓكتٖ وِ 

ؿٗگل، ؿك َٓكتٖ وِ  ام ًًَٕـاكؿ.  هلتثٚ ؽَٖٔٓ علٗنّإ  اٍلَٗت گقاكٕ اُتلانًىلؿُ اًت، الناهٖ تلإ 

PII  اكتثکاٙ  ّکا  ٛل  ؽَٖٔٓ علٗنٕ ّا اٍلَٗتتِ پلؿامُگل اًتما  ؿاؿُ َُؿ،  وٌٌـُ وٌتل ام ٕPII  ٚ  هکلتث

 تاٌُـ. ىلؿك ؿًت PIIپلؿامُگل  ICTتاٗـ تلإ ًاهاًِ 

 خصَصی حشینلایِ تٌظیوات    8-4-1

ٖ ؽـهات ٍ اٛحعات  ،ؽَٖٔٓ علٗنلاِٗ تٌظ٘وات  ٖ كا پَُکَ   PIIّوکِ رَاًکة پکلؿامٍ     ًظکاكت ـ. ؿّک  هک

ٖ  عکلٗن ٕ تٌظ٘وکات  ّا هَلفِپََُ  6عاٗل تاُـ. ُى   PIIتٌاتلاٗي، تاٗـ ؿك ًلاًل پلؿامٍ   ؿككا  ؽَٔٓک

 ـ.ؿّ هٖتامٗگلاى ًِاى 

 
 یخصَص نیحش واتیتٌظ ِیدس لا ّا هَلفِاستقشاس  - 6ضکل 

 ٍ ّـ  ٖهِاكتثاٙ ؽٚ

 PII ٕتٌـؿًتِ

 تٗكٗا تٗلٗهـ

 ٖؽَٔٓنٗعل تٗاٍلَ تٗلٗهـ

ٛل  اكتثاٙ  ICTًاهاًِ 
PII 

وٌٌـُ وٌتل  ICTًاهاًِ 
PII 

 PIIپلؿامُگل  ICTًاهاًِ 



 یٍ دستشس تیَّ تیشیهذ ِیلا   8-4-2

تکِ آى   يٗک عکا ، ا  يَُٗؿ. تا اٖ اًتفاؿُ ه گلاىٍٗ تًَٚ ّوِ تام اًت ٖعوَه تَّٗ تٗلٗؽـهات هـ ٖتلؽ

 ـٗک تااؽت٘اك ٍٗکوُ  آ  عـال   .ـًتِ اُتلان تگقاك كا تٗتوام اٛحعات َّ ـٗتا گلاىٗوِ ّوِ تام ٌتً٘ ٖهعٌ

 7تاُکـ. ُکى    ؿاُتِ  ٖؿًتلًؿاكؿ  امً٘ وِٖ تٗتِ اٛحعات َّ ـٗتٌْا تا ICTّإ  ًاهاًٍِ ّل  پ٘لٍٕ َُؿ

 ؿّـ.ٖ كا ًِاى ه تَّٗ تٗلٗؽـهات هـ اًتملاك

 
  یٍ دستشس تیَّ تیشیهذ ِیدس لا ّا هَلفِاستقشاس  - 7ضکل 

 PII ِیلا   8-4-3

عا ،  يٗا تا .اًت PIIً٘اِّ ٍ  ٖعوَه PII تٗلٗهاًٌـ هـ ُـُ اًتفاؿُ ولُٖاه  ؽـهات  يّ٘وضٌ PII ِٗلا

تکِ  تٌکتِ  ، اهکا  َُؿهٌتمل  گلّٗل تام ٕتَاًـ تلا ٖوِ هٍرَؿ ؿاكؿ  ِٗلا يٗؿك ا ٖتَرِ ؿاُت وِ ؽـهات ـٗتا

. تِ عٌَاى هخا ، اُتلان َُؿهٌتمل  گلاىٗتامام  ٖتلؽتلإ تٌْا  تاُـ وِهوىي اًت تِ ًفع  ،ًاهاًِ ٖٛلاع

 تکاح٘ل  يِٗتل٘ت اًت، هٌتمل ُـُ PII ٛل  اكتثاٙ ICTًاهاًِ ؿك  ن٘موِ تِ َٛك هٌت ٖمهاً ،ٖهؾف ٕگقاك

 ICTًکاهاًِ  تکِ   PIIلثک  ام عثکَك    PII وٌٌکـُ  وٌتکل   ICTًکاهاًِ  تًَکٚ   ـتَاًک  ٖه ي٘، ّوضٌؿاكؿ. اهاكا 

 .ًَُـهٌتمل  تَاًٌـ هلتثٚ، هٖ PII ّإ هَلفِؿّـ وِ صگًَِ ٖ ًِاى ه 8اًزام َُؿ. ُى   PIIُگل پلؿام

ٛل  اكتثاٙ  ICTًاهاًِ 
PII 

وٌٌـُ وٌتل  ICTًاهاًِ 
PII 

 PIIپلؿامُگل  ICTًاهاًِ 

 ًاهاًِ هـٗلٗت َّٗت

 ٛلط هٌتعاكًامٕ

 وٌتل  ؿًتلًٖ

 ًٌزٖآالت

 هزامٌُاًٖ

 



 
 PIIّا دس لایِ  استقشاس هَلفِ -8ضکل 

  

ٛل  اكتثاٙ  ICTًاهاًِ 
PII 

وٌٌـُ وٌتل  ICTًاهاًِ 
PII 

 PIIپلؿامُگل  ICTًاهاًِ 

 PIIهـٗلٗت 

 PIIاًتما  

 PIIاعتثاكًٌزٖ 

 PIIهٌتعاكًامٕ 

 PIIًامٕ گوٌام

 گقاكٕ هؾفٖاُتلان

 PIIكهنگقاكٕ 

 PIIاًتفاؿُ 

 هغاًثات اهي

 هـٗلٗت پلًواى

 

 PIIتاٗگاًٖ ٍ اتمإ 

 ًگاكٕ هو٘نٍٕالعِ

 

 PIIً٘اِّ 

 PIIافِإ 



 یَست الفپ

 (یاعلاعات)

 ICTساهاًِ  هشتبظ PII ّای هلاحظات هثال

 هقذهِ 1 –الف 

ٕ هعواكٕ تکا  ّا هَلفِتِ هحعظات اًت. اٗي  ICTًاهاًِ هعواكٕ هلتثٚ  PIIهحعظات  ّٕا هخا هَاكؿ مٗل 

 هحعظکات ؿٌّکـگاى تاٗکـ    ًگاُت ُـُ تاُـ، پًَ٘ـ ؽَكؿُ اًت. تًَعِ هحعظِ ٗا صٌـوِ تِ ٗه  هَلفِّل 

 ICTهعوکاكٕ ًکاهاًِ    ٖعااٛوٌ٘اى عآ  وٌٌـ وِ ٛلّإ واكتلؿٕ ٌُاًاٖٗ وٌٌـ ٍ  إ كا تلإ تلًاهِ ٍٗوُ

 ـ.ؿّ هٖكا ًِاى هحعظات ٖٗ اًت وِ ّا هَلفُِاه  

ىِ ؿك اٌٗزکا  هحعظات فلعٖ ٗتمٌ٘ن ُـُ اًت.  فلعٖ هحعظِ ًٕٜظ تالا تِ تعـاؿهحعظات  ،ؿك هخا  مٗل

ٍ هحعظکات  ؿٌّـگاى تاٗـ ِ ُـُ اًت ٍ لنٍها واه  ًٌ٘تٌـ. تًَع اكائِتَٓ٘ف ُـُ اًـ تِ عٌَاى ٗه تَٔٗل 

 هٌاًة كا تلإ تلًاهِ واكتلؿٕ ام ٛلٗك فلاٌٗـ تغل٘لٖ تع٘٘ي وٌٌـ.هحعظات فلعٖ 

 سضایت ابلاغٍ  بِ دست آٍسدى 2 –الف 

اًت. هتعالثا ، هعواكٕ  PIIام هـٗلٗت آى  ٖرٌثِ هْو آى، PIIتلإ پلؿامٍ  PIIكٗاٗت تًَٚ ٛل  اكتثاٙ 

آًْکاٖٗ وکِ اٛوٌ٘کاى     تل عحٍُ ، وٌـ هٖتاُـ وِ هـٗلٗت آى كٗاٗت كا فعا   عٌآلٕتاٗـ ُاه   ICTًاهاًِ 

 ؿ.ًظل گلفتِ َُ كٗاٗت تاٗـ ؿكتِ َٛك هخا  ٖ ّاٗ  ؿاكًـ هغـٍؿٗت

تکل پاٗکِ    PIIام ٛل  اكتثاٙ  ؿاٍٛلثاًُِـُ ام اًتفاؿُ اؽتٔاّ ؿاكؿ ٍ تاٗـ تِ َٓكت  كٗاٗت تِ اّـا  اعحم

ٖ    PII وٌٌکـُ  وٌتکل  ٚ ُـُ تًَک  اٛحعات فلاّن ٍ  وٌٌکـُ  وٌتکل  ّاٖٗ )ٌّکتاك  ؿك هکَكؿ آى اّکـا  ٍ توکاه

ٖ  وٌ هٖ( وِ آى كا پلؿامٍ PIIپلؿامُگل )ّإ(  ِ وکِ   1ٌـ تِ ؿًت آٗـ، وِ ُاه  عَمُ ل٘کاٖٗ لکاًًَ آًْکا   تک

 ؿ اًت.َُ هٖاعوا  

تکـٍى   PIIاًتخٌائاتٖ كا ؿك راٖٗ تعلٗف وٌکـ وکِ پکلؿامٍ     ،هوىي اًتلات  واكتلؿ ؿك تلؽٖ هَاكؿ، لاًَى 

ٖ ؿك اكتثاٙ تا  تِ َٛك هخا هوىي اًت هزام تاُـ ) PIIكٗاٗت ٛل  اكتثاٙ  ٚ لکاًًَٖ(. لکَاً٘ي    تلكًک  هکلتث

 .تلكًٖ ًَُـ هلتَٙ تِ كٗاٗت هفاؿاًتخٌائات ٍ  تواهٖ صٌ٘يتاٗـ تلإ ٌُاًاٖٗ 

ٗکه وکَؿن    PII، ٛکل  اكتثکاٙ   تِ َٛك هخا ًَٖ ُاٌٗتِ ًثاُـ )تِ َٛك لاً PIIؿك َٓكتٖ وِ ٛل  اكتثاٙ 

، پکـك ٍ هکاؿك   تِ َٛك هخکا  تاُـ(، كٗاٗت هوىي اًت ّوضٌ٘ي تًَٚ ٗه ًواٌٗـُ هزام لاًًَٖ فلاّن َُؿ )

ِ ، PIIتِ رإ ؽَؿ ٛل  اكتثکاٙ  كا  PIIٛل  اكتثاٙ  PII ،ٍلٖ،  ٍو٘ (. ًواٌٗـُ ٖ  اكائک  ـ هک ٍ اٛحعکات ٍ   وٌک

ام ًکَٕ ٛکل     ّکا  ٛکل  كا تِ ؿٗگل  PIIٍ  وٌـ هٖ اكائِؿك اًتفاؿُ كا تع٘٘ي ٍ  تثٚلهّإ كٗاٗت  هغـٍؿٗت

ِ    ًواٌٗـُ تًَٚتاٗـ هلتثٚ ٍ اٛحعات اًتفاؿُ ٍ كٗاٗت  PIIـ. ؿّ هٖاًتما   PIIاكتثاٙ   تکِ ٓکَكت هغلهاًک

 ًگْـاكٕ َُؿ.
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ٌکـ. ؿك  وٌ هٖعو   واكؽَاّاىًَؿ تِ ًواٌٗـگاى تاٗـ اُؾاّ لات  اعتواؿٕ تاٌُـ وِ رْت كًاًـى تْتلٗي 

ُـُ تًَٚ ًواٌٗـُ، ًَگٌـّإ لاًًَٖ هوىي اًت واهح تِ َٛك ؽکاّ هغکـٍؿ    كٍٗـاؿ ًمٖ اعتواؿ هِاّـُ

ٗا ٍلٖ(. ؿك هکَاكؿٕ   پـك ٍ هاؿك تِ َٛك هخا ؿاكًـ ) PIIتِ ًواٌٗـگاًٖ تاُـ وِ كاتِٜ ًنؿٗىٖ تا ٛل  اكتثاٙ 

هٌٔکَب   PIIٕ اكتثکاٙ  ّکا  ٛکل  ام ًَٕ  الـامٍوح( وِ تلإ تِ َٛك هخا  وِ ًواٌٗـگاى علفِ إ ٌّتٌـ )

اًـ تکِ   ظ٘فِ ؽَؿ ؿك اعتواؿًامٕ ًِـًُواٌٗـگاًٖ وِ هَفك تِ عواٗت ام ٍ تا هماتلِاًـ هوىي اًت تلإ  ُـُ

 هتًَ  ًَُـ.إ  ّإ لاًًَٖ ٍ علفِ تغلٗن

 تِ ُلط مٗل اًت: هلتثٚ هحعظاتتلؽٖ 

 ٗا ًواٌٗـُ؛ PIIٗاٗت ام ٛل  اكتثاٙ تِ ؿًت آٍكؿى ك -الف

 اًتما  اهي ٍ حثت اٛحعات كٗاٗت؛ -ب

 ارامُ تامگِت ٗا تغ٘٘ل كٗاٗت؛ -ج

 ؛PIIاٛحعات هلتثٚ تا كٗاٗت تا  -ت

 حثت تلًاهِ واكتلؿٕ كٗاٗت؛ ٍ -ث

 لثلٖ. ُـُ ؿاؿُكٗاٗت  آحطٍ  ٓل  ًظل ولؿىٍاوٌَ تِ  -د

ٍ پلؿامٍ ًـاكؿ، هوىي اًت لامم تاُـ  آٍكٕ روعرْت  PIIكٗاٗتٖ كا تلإ  PIIؿك هَاكؿٕ وِ ٛل  اكتثاٙ 

 ؿك ؿًکتلى ّکإ رکاٗگنٗي    وکِ ص٘کـهاى   ًٌ٘ت اًزام َُؿ. ؿك راٖٗ PIIّإ راٗگنٌٖٗ وِ ؿكگ٘ل  ص٘ـهاى

 ع َُؿ.ام اًتفاؿُ ؽـهت، هٌ PIIًٌ٘ت هوىي اًت لامم تاُـ ٛل  اكتثاٙ 

 PIIآٍسی  جوع ّذف ابلاغ 3 –الف 

. اٛحعات ؿك هَكؿ اٗي اّـا  تاٗـ تِ ٛکل   وٌـ هٖ آٍكٕ روعكا تلإ ّـ  ؽآٖ  PII ،PII وٌٌـگاى  وٌتل

 َُؿ. اكائِؿك ع٘ي تعاهحت ؿك مهاى ً٘امهٌـٕ تِ كٗاٗت  PIIاكتثاٙ 

اًتمکا  ؿاؿُ   PIIؿك مهکاًٖ وکِ    PIIٗا پلؿامُگلّإ  PII وٌٌـُ وٌتل اٛحعات ؿك هَكؿ ّـ  پلؿامٍ تاٗـ تا 

اٗکي كٍٍ، ّوکِ   تکا  تکا اّکـا  آى لثک  ام اًتمکا (.      PIIتلصٌة مؿى  تِ َٛك هخا ؿ ؿك اكتثاٙ تاُـ )َُ هٖ

 ّإ پلؿامٍ هزام كا هٖ ؿاًٌـ. ّـ  ٍ هغـٍؿٗت ،PIIٍ پلؿامُگلّإ  PII گاىوٌٌـ وٌتل 

گنٗي، وٌکة ُکَؿ. تکِ ٛکَك رکاٗ      ًٖکامهاً ـ تا اتناكّإ تَاً هّٖإ ّـ  آلٖ  عف  پلؿامٍ تا هغـٍؿٗت

ّا ؿك پلؿامٍ  ٌـ تلإ ارلإ هغـٍؿٗتتَاً هٖهـٗلٗت پلًواى  ّوضَىٖ ّإ تٌْامٕ علٗن ؽَٔٓ فٌاٍكٕ

PII  ًَُُـاًتفاؿ. 

تکِ ُکلط    PIIآٍكٕ  روکع  ؿك هَكؿ ّـ  ICTاٛحعات ًاهاًِ  اتحغتثٚ تلإ ًگْـاكٕ ٍ له هحعظاتتلؽٖ 

 مٗل اًت:

 ؛وٌـ هٖكا تَٓ٘ف  PII، اًتفاؿُ ٍ اًتما  آٍكٕ روع( ٕاٛحعاتٖ وِ ّـ  )ّا كٍمآهـٍاكؿ ولؿى ٍ  -الف

 ؛وٌـ هٖتَٓ٘ف  ICTكا ؿك هغـٍؿُ ًاهاًِ  PIIآٍكٕ  روع (ٕاٛحعاتٖ وِ ّـ  )ّا اكائِاًتما  ٍ  -ب

 ؛ ٍهلتثٚ PIIتا آٍكٕ  روع (ٕاٛحعات هلتَٙ تِ ّـ  )ّا -ج

 .ٍرَؿ ؿاكؿ ،ُـُ اكائِّإ تِ٘تل ؿك هغـٍؿُ ّـ   پلؿامٍ تواهٖوِ  اٛوٌ٘اى ام اٗي -ت



 اهي PIIپشداصش  4 –الف 

تا هحعظات كا ؿاُتِ تاٌُـ. ّلصکِ   PIIؿًتلًٖ هزام تِ هاّ٘ت ٍ گٌتلُ تاٗـ  ICTؿٌّـگاى ًاهاًِ  تًَعِ

ؿاُکتِ تاُکٌـ، اعتوکا     كا  PIIگ٘لؿ ٍ افلاؿ تِ٘تلٕ عمَق ؿًتلًکٖ تکِ    هَكؿ ؿًتلًٖ للاك هٖ PIIتِ٘تل 

 ٍرَؿ ؿاكؿ.تِ٘تلٕ  ؽَٖٔٓ علٗنّإ  ًمٖ

ؿك  PIIؿك  PIIٗکا پلؿامُکگل    PII وٌٌکـُ  وٌتل ًٜظ وٌتل  هٌتم٘ن  ،ؿك ًظل گلفتِ َُؿ تا ٕ وِؿٗگل عاه 

كاُ ؿٍك  PIIٗا پلؿامُکگل   PII وٌٌـُ وٌتل  ICTؿك ًاهاًِ  PIIتلإ هخا ، ؿك َٓكتٖ وِ . اًتپلؿامٍ عا  

 تؾْٔ٘ ؿّـ. PIIتالاتلٕ كا تِ  هؾاٛلُؿك ؿًتلى اًت، آى تامٗگل تاٗـ ًٜظ 

 ّإ مٗل كا پََُ ؿّـ: ًتِؿًامٕ تاٗـ عـال   ٍ فلاٌٗـّإ فؽ٘لُ PIIتلإ اًتما   هحعظات

 ؛PII آحطٍ  آٍكٕ روع -الف

 ؛PIIّإ  اًتما  هزامٌُاًٖ -ب

 ؛PIIٍ هغلهاًِ  ُـُ ًٌزٖ آالتاًتما   -ج

 ؛PIIًامٕ  فؽ٘لُ -ت

 ؛ PIIٍاٛوٌ٘اى ام ؿلت  -ث

ٖ     فٌاٍكٕتِ٘تل ٍ  ؽَٖٔٓ علٗنّإ  اًتملاك وٌتل  -د الناهکات  وکِ تًَکٚ    ّکإ تٌْکامٕ عکلٗن ؽَٔٓک

 ًـ.َُ هٖپٌِْ٘اؿ  ؽَٖٔٓ علٗنعفاظت اهي 

 PIIبٌذی ٍ کٌتشل ِ عبق 5 –الف 

. ؿاؿُ ُکَؿ تًَعِ  ؽَٖٔٓ علٗن هؾاٛلُ اكمٗاتٖام  ٖواهل هَلفِتاٗـ تِ عٌَاى  PIIّإ رلٗاى پلؿامٍ  هـ 

، هٌتم ، اًتفاؿُ، فؽ٘لُ ٗا ًِاى آٍكٕ روع PIIًثاٗـ تٌْا ًَاعٖ كا ًِاى ؿّـ وِ  PIIًوَؿاك رلٗاى پلؿامٍ 

 ـؿ ٍ تِ عٌَاى ٗه َُ هٖپلؿامٍ  عٌاى PIIؿاؿُ ُـُ اًت اها تاٗـ ًَاعٖ كا ًِاى ؿّـ وِ ؿك آًْا  ، پِ٘کاه

 تل اًت. لَٕ عفاظت اهيّإ  ًٌزِ ًامٕ پ٘اؿًُ٘امهٌـ 

ُؾٔکٖ   ّإ ؿاؿُ تِ َٛك هخا ؿ )َُ هٖپلؿامٍ  عٌاى PIIؿك راٖٗ وِ  PII ٍ غ٘ل PII ؿكتٌـٕ ؿاؿُ  ٛثمِ

هٜاتك تل  ّإ هغافظاًِ تا ًٌزِ تاٗـ  ّاٖٗ اًت. صٌ٘ي ؿاؿُ الناهاتووٌِ٘  (ؿك عَمُ ًحهت، لَه٘ت ٍ غ٘لُ

 تاُـ. هلتثٚتا لَاً٘ي 

 :هَاكؿ مٗل تاُـ تاٗـ ُاه  ICTؿك هغـٍؿُ ًاهاًِ  هحعظاتتٌـٕ ٍ وٌتل   ٛثمِ

 ؛PIIتٌـٕ  ٛثمِاًت ٍ  PIIوِ وـام ؿاؿُ  تع٘٘ي اٗي -الف

 ؛PIIتع٘٘ي تعـاؿ تامٗگلاى  -ب

 ؛ PIIٍتع٘٘ي همـاك ٍ عٌاً٘ت  -ج

 ؛PIIّإ ؿاؽلٖ  ّا ٍ كًٍَُت وٌتل  اًتما  -ت

 PIIعولیات  هویضیهحاسبِ ٍ  6-الف

تاٗکـ ُکاه  حثکت     ِهغاًثِ ُکَؿ. هغاًکث   PIIتلاوٌَ  ؿاؿُ پاٗگاُتاٗـ ؿك ٗه  PIIّإ ؿك اكتثاٙ تا  تلاوٌَ

 PIIٗا ٗىپاكصگٖ  هغلهاًگٖ افتاؿىؽٜل  ًثة تِـ تَاً هٖـ ٍ ؿّ هٍٖ ّل ؽٜاٖٗ تاُـ وِ كٍٕ  PIIپلؿامٍ 



، ٗىپکاكصگٖ  هغلهاًگّٖإ تالمَُ  ًمٖ ٍاكًٖإ تلإ  هٌتم  ؿٍكُ ّإ هو٘نٕهغاًثاتٖ تاٗـ  ًَاتكتاُـ. 

 .كا ُاه  َُؿٗا ّل ؿًتلًٖ غ٘لهزام ٗا كفتاك غ٘لهزام 

 :هَاكؿ مٗل اًت ُاه  PIIعول٘ات  هو٘نٕ ؿكهلتَٙ تِ لاتل٘ت  هحعظات

 ٍ لغَ كٗاٗت؛ آحطاهت٘ام،  ًگاكٕ ٍالعِ -الف

 ؛PIIًامٕ ٍ اًتما   فؽ٘لًُگاكٕ  ٍالعِ -ب

 ؛ ٍعٌاى PIIپلؿامٍ ًگاكٕ  ٍالعِ -ج

 .PIIّإ  اًتما ًگاكٕ  ٍالعِ -ت

 PII اهحایبایگاًی ٍ  7–الف

تاٗـ اٛوٌ٘اى عآک  وٌٌکـ وکِ اعتوکا       اهغاّإ  كٍا . اهغا َُؿتاٗـ ؿٗگل هَكؿ ً٘ام ًثاُـ،  PIIمهاًٖ وِ 

 ًامٕ آى ٍرَؿ ًـاكؿ. تلإ فؽ٘لُ ُـُ اًتفاؿُ ام كًاًِ PII تٖتامٗا

 :هَاكؿ مٗل اًت ُاه  PIIاهغإ ٓغ٘ظ هلتَٙ تِ تاٗگاًٖ ٍ  هحعظات

 ؛ PIIٍاهي  گ٘لٕ پِت٘ثاى -الف

 اهي. PII فٌَى اهغإ -ب

ِ هخکا  ٍ  هحعظکات  ًگاُت تٜث٘مٖ ت٘ي  3-ٍ رـٍ  الف 2-، رـٍ  الف1-رـٍ  الف ِ ٕ ّکا  هَلفک ٕ ّکا  لاٗک

ِ ت٘ي  اكتثاٙؿٌّـُ  ؿك رـٍ  ًِاى 'X'ـ. ؿّ هٖكا ًِاى  ISO/IEC 20101هعواكٕ  لاٗکِ ٍ ٗکه آک      هَلفک

 ، تٌْا تِ عٌَاى ٗه هخا  ًِاى ؿاؿُ ُـُ اًت.اكتثاٙاٗي گلصِ اًت. 

 ّا دس لایِ تٌظیوات حشین خصَصی هثال استباط بیي هلاحظات ٍ هَلفِ 1-جذٍل الف
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 ّا هَلفِ

 X  X X X X هطی ٍ ّذف استباط خظ 

X X X X X   ِبٌذی  دستPII 

 X X    X هذیشیت سضایت 

X X  X X X X 
هذیشیت اٍلَیت 

 خصَصی حشین

 

  



 هذیشیت َّیت ٍ دستشسیّا دس لایِ  هثال استباط بیي هلاحظات ٍ هَلفِ 2-جذٍل الف
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 ّا هَلفِ

X X X  X  X ساهاًِ هذیشیت َّیت 

    X   عشح هستعاسساصی 

 X  X X   کٌتشل دستشسی 

 X  X X   سٌجی اصالت 

 X  X X   هجاصضٌاسی 

 PIIّا دس لایِ  هثال استباط بیي هلاحظات ٍ هَلفِ 3-جذٍل الف
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 ّا هَلفِ

X  X  X    هذیشیتPII 

  X  X    اًتقالPII 

   X     اعتباسسٌجیPII 

 X   X    هستعاسساصیPII 

 X   X   ساصی  گوٌامPII 

    X   گزاسی هخفی اضتشاک 

X    X    سهضگزاسیPII 

   X     ُاستفادPII 

   X    هحاسبِ اهي 

   X    هذیشیت پشسواى 

X X X      ِّسیاPII 

 X X      افطایPII 

    X    بایگاًی ٍ ابقایPII 

X X X     ًِگاسی هویضی ٍاقع 



 خصَصی استباط با اصَل حشین 8-الف

 ؿّـ. ٍ هحعظات ًٜظ تالا ؿك اٗي پًَ٘ت كا ًِاى هٖ ISO/IECًگاُت تٜث٘مٖ ت٘ي آَ   4-رـٍ  الف

  



 پیَست ب

 (یاعلاعات)

 اهي با هحاسبِ PII تجویعساهاًِ 

 هقذهِ 1-ب

ٕ  ام  ُـُ تلگلفتِهخا  هعواكٕ  ،اٗي تٌـ ِ عوکَهٖ كا   صاكصَب وکاكٕ هعوکاك ٖ  اكائک  ـ هک . اٗکي هعوکاكٕ ام   وٌک

وِ اٗي  َُؿ ٗاؿآٍكٕ هٖ. وٌـ هٖاًتفاؿُ  PIIتلإ ووٌِ٘ ولؿى افِإ  ٌْامٕ علٗن ؽَّٖٔٓإ ت  فٌاٍكٕ

ٖ هعواكٕ هثتٌٖ تل  تِ، ٕواكتلؿ هخا ، تٌْا تلإ اّـا  تَٔٗلٕ اًت. ّل  الناهکات هٌاًکة اّکـا  ٍ    اكمٗکات

 ؿاكؿ.ً٘ام  ،هَكؿ تغج واكتلؿ هلتثٚ

تکِ ٛکَك اهکي ام واًکا  ّکإ اهکي        PIIٕ اكتثاٙ ّا ٛل كا ام  PIIوِ  وٌـ هٖإ كا تَٓ٘ف  ًاهاًِ ،اٗي هخا 

اًکتفاؿُ   PIIتکِ غ٘کل    PIIتکلإ تثکـٗ     گقاكٕ هؾفٖ اُتلانًپي ام  PII وٌٌـُ وٌتل . وٌـ هٖ آٍكٕ روع

 PIIؿ وِ ام هغاًکثات اهکي تکلإ پکلؿامٍ     َُ هٖاكًا   PIIًپي تِ ًِ پلؿامُگل  PII. ًت٘زِ غ٘ل وٌـ هٖ

تاُکـ.  هٌفکلؿ   PIIٕ اكتثکاٙ  ّکا  ٛکل  وِ لاؿك تِ پًَ٘ـ هماؿٗل تکا   تـٍى اٗي وٌـ هٖاًتفاؿُ  هؾفٖهِتلن 

ٌـ وٌ هٖؿكٗافت كا  هؾفًٖت٘زِ هِتلن  ،ؿَُ هٖوِ ؿك هغاًثات اهي تِ واك گلفتِ  PIIگل ُّإ پلؿام گلُ

 ٕ وٌـ.ّا تامًام ـ ًت٘زِ كا ام اُتلانتَاً هٖـ وِ ؿّ هٍٖ آى كا تِ تغل٘لگل ؿاؿُ اًتما  

 ّذف، باصیگشاى ٍ استقشاس 2-ب

آٍكٕ  روکع  اًکت. اٗکي   PIIاكتثاٙ  ّإ ٛل  ام اٛحعات ُؾٖٔ ام تعـاؿٕ آٍكٕ روع ،ICTّـ  ام ًاهاًِ 

ؿ. ام آًزاٖٗ وِ ؽَؿ ًامهاى ؿاًَ تغل٘  َُ هٖؿّٖ  ـ ًامهاىؿّ هٖتًَٚ ًامهاًٖ وِ هٜالعِ آهاكٕ اًزام 

 .وٌـ هًٖپاكٕ  تغل٘  ؿاؿُ تلٍى ؿفتل ٗه ٍالعٖ ٍ تغل٘  ؿاؿُ كا تِآهاكٕ كا ًـاكؿ، ٛلاعٖ هٜالعاتٖ 

. اًکتفاؿُ ام  ُکَؿ  اًتفاؿُ هٖ PIIتلإ عف  تِ٘تل  1(SMC) هغاًثِ صٌـٛلفِ اهيٍ  گقاكٕ هؾفٖ اُتلان

ؿك اٗي فلاًاهِ ً٘امهٌـ عـال  ًِ ًامهاى تلإ هِکاكوت ؿك   هغاًثِ صٌـٛلفِ اهيٍ  گقاكٕ هؾفٖ اُتلان

ٖ تثکـٗ    هغاًکثِ صٌـٛلفکِ اهکي   ٕ ّا گلُاًت. اٗي ًامهاى ّا تِ  PIIهي پلؿامٍ ا َ  هک ًـ ٍ ًمکَ آًْکا   ُک

 كٍٕ آى اًت. هغاًثِ صٌـٛلفِ اهيٍ اًزام  هؾفٖ هِتلن PIIًامٕ   فؽ٘لُ

ًکاٗل  هِکتلن ؽکَؿ كا هٌتِکل ًىٌکـ، تکلإ       ؿاؿُ پاٗگاُ ،وٌـ هٖكا ه٘نتاًٖ  SMCگلُ  وِ اگل ّ٘ش ًامهاًٖ

تِ َٓكت ًَعٖ تِ عٌَاى ًواٌٗـگاًٖ وِ تا  SMC ّا گلُآلٖ ٍرَؿ ؿاكؿ.  PIIاهىاى تامًامٕ  SMCّإ  گلُ

 ًـ.َُ هٖفٌٗفعاى ُلاوتٖ ًـاكًـ اًتؾاب 

 :ٌّتٌـتامٗگلاى تلًاهِ واكتلؿٕ تِ ُلط مٗل 

 ٌّتٌـ؛ PIIٕ اكتثاٙ ّا ٛل ٌـ وٌ هٖكا فلاّن  PIIافلاؿٕ وِ  -الف

 ؛ ٍوٌـ هٖعو   PII وٌٌـُ وٌتل تِ عٌَاى  ٖوٌٌـُ هٜالعات ّواٌّگ -ب
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 ٌّتٌـ. PIIپلؿامُگلّإ  ،ؿاؿُ گل ٍ تغل٘  SMCّإ  گلُ -ج

 ؛ًَُـ هٖهٌتمل  ُـُ، ًِاى ؿاؿُ 2-ّواًَٜك وِ ؿك ُى  ب ICTًاهاًِ 

ارکلا   PIIاًت وِ ؿك هلٍكگل ٍب ٛل  اكتثکاٙ   ٗه تلًاهِ واكتلؿٕ ٍب، PIIٛل  اكتثاٙ  ICTًاهاًِ  -الف

 ؿ.َُ هٖه٘نتاًٖ  PII وٌٌـُ وٌتل ؿ. اٗي ًاهاًِ ؿك واكًام ٍب َُ هٖ

ه٘نتکاًٖ   PII وٌٌـُ وٌتل ٗه تلًاهِ واكتلؿٕ ٍب اًت وِ ؿك واكًام ٍب  PII وٌٌـُ وٌتل  ICTًاهاًِ  -ب

 ؿ؛ ٍَُ هٖ

 ًامٕ ؿاؿُ تلًاهِ واكتلؿٕ تؾٖٔٔ تا ًاهاًِ هغاًثِ اهي هتٔ  تلإ فؽ٘لُ ،PIIپلؿامُگل  ICTًاهاًِ 

 اًت وِ تلإ پلؿامٍ اكًا  ُـُ اًت. هؾفٖهِتلن 

 
 

 

 اهي استقشاس ساهاًِ هحاسبِ – 1-ضکل ب

 PII ٍسٍدهعواسی بشای بشًاهِ کاسبشدی  3-ب

. گلصِ، ٌّکَم ُکاه  وک  ًکِ لاٗکِ      وٌـ هٖكا آهاؿُ  PIIٛل  اكتثاٙ  ICTًاهاًِ  ،ٖوٌٌـُ هٜالعات ّواٌّگ

كا ًِکاى   PII ٍكٍؿهعوکاكٕ تلًاهکِ وکاكتلؿٕ     2-اًکت. ُکى  ب   ISO/IEC 29101 صاكصَب واكٕ هعواكٕ

 ـ.ؿّ هٖ

 

 
 

 2ٛل  هغاًثِ اهي 

 (PII پلؿامُگل)

 فلؿ

 (PII)ٛل  اكتثاٙ 

وٌٌـُ ّواٌّگ

 هٜالعاتٖ

 (PII وٌٌـُوٌتل )

 1ٛل  هغاًثِ اهي 

 (PII پلؿامُگل)

 3ٛل  هغاًثِ اهي 

 (PII پلؿامُگل)

 گل ؿاؿُتغل٘ 

 (PII پلؿامُگل)

 پلًواى

 ًت٘زِ

 PIIاُتلان 

 PIIاُتلان 

 PIIاُتلان 



 

 

لاِٗ تٌظ٘وات 

 ؽَٖٔٓ علٗن
 هـٗلٗت كٗاٗت PIIتٌـٕ  ؿًتِ هِٖ ٍ ّـ  اكتثاٙ ؽٚ

لاِٗ هـٗلٗت 

 َّٗت ٍ ؿًتلًٖ

 وٌتل  ؿًتلًٖ ًاهاًِ هـٗلٗت َّٗت

 هزامٌُاًٖ ًٌزٖ آالت

 PIIلاِٗ 
 PIIاعتثاكًٌزٖ  PIIاًتما   PIIهـٗلٗت 

 PIIً٘اِّ  PII كهنگقاكٕ

 ICTساهاًِ  PII ٍسٍدهعواسی  2 –ضکل ب 

 ًَُـ: ًامٕ پ٘اؿٌُـ تِ َٓكت مٗل تَاً هٖ ّا هَلفِاٗي 

 :خصَصی حشینلایِ تٌظیوات 

ؿ، ّل ص٘کنٕ وکِ   َُ هٖ عٌاى ًَا  PIIؿك هَكؿ  PIIام آًزاٖٗ وِ ام ٛل  اكتثاٙ  :PII بٌذی دستِ -الف

PII  مهاى كٗاٗت؛ عم٘مت، تِ اًتخٌإ َُؿ ؿك ًظل گلفتِ هٖتِ َٓكت ؽَؿواك عٌاى  وٌـ هٍٖاكؿ ٍ 

 اكتثاٙام ٛل   تِ َٛك ٓلٗظٍ ّـ ،  هِٖ ؽٚ اكائِ، تعـ ام PII ٍكٍؿتلًاهِ واكتلؿٕ  هذیشیت سضایت: -ب

PII  ٍكٍؿفلم  اكائِلث  ام PII ٖآى تِ ًاهاًِ  ؼٗتاكتٔو٘ن كٗاٗت ٍ ّوضٌ٘ي پلًـ.  ؿك هَكؿ كٗاٗت ًَا  ه

ICT  وٌٌـُ وٌتل PII   ؿ. ٗه همـاك تٔاؿفٖ تًَٚ ًاهاًِ َُ هٖاكًاICT    ٙٛکل  اكتثکاPII تکِ   ـ٘ک تَل ٍ

كٗکاٗت اًتمکا  ؿاؿُ   ام  لؿىوٓل  ًظل ٗا  آحطتا كٗاٗت رْت ارامُ ّولاُ  PII وٌٌـُ وٌتل  ICTًاهاًِ 

تلللاك هٜالعاتٖ تواى  وٌٌـُ ّواٌّگتا  PII اكتثاٙكٗاٗت، ٛل  لؿى ام وآحط ٗا ٓل  ًظل ؿ. تلإ َُ هٖ

ٍ آى  اًتفاؿُ َُؿفلاّن ُـُ لثلٖ  PIIـ تلإ هلارعِ تِ تَاً هٖ، وِ وٌـ هٖ اكائٍِ همـاك تٔاؿفٖ كا  ٌـوٖ ه

 ٗا عق  عحهت گقاكٕ وٌـ؛ ٍ آحطكا تلإ 

ؿك  PIIتکِ ٛکل  اكتثکاٙ     PIIآٍكٕ  روکع  ٍ ّکـ   ؽَٖٔٓ هِٖ علٗن ؽٚ: ٍ ّذف هطی خظ استباط -ج

 .َُؿٖ هُـُ، تغَٗ   وِ ام واكًام ٍب تاكگ٘لٕ PII ٍكٍؿهغـٍؿُ تلًاهِ واكتلؿٕ 

 :لایِ هذیشیت دستشسی ٍ َّیت

ٖ ٌکام تاُکـ، ٌُاًکاٖٗ ً   گو ٍكٍؿتا مهاًٖ وِ  PIIٕ اكتثاٙ ّا ٛل  ساهاًِ هذیشیت َّیت: -الف َ  وک ًـ. ُک

 ؛ ٍَُؿٖ ه تلللاك PII ٍكٍؿام ٛلٗك تلًاهِ واكتلؿٕ  PII وٌٌـُ وٌتل َّٗت اكتثاٙ 

هغکـٍؿ   تکا  PII ٍكٍؿ؛ ؿًتلًٖ تِ تلًاهکِ وکاكتلؿٕ   یهجاصضٌاسٍ  سٌجی اصالتکٌتشل دستشسی،  -ب

ٕ   PIIٕ اكتثاٙ ّا ٛل ؿ. َُ هٖهغـٍؿ  PII وٌٌـُ وٌتل ولؿى تغَٗ  آى ام واكًام  ٌکاهٖ  گو تکلإ ًگْکـاك

ٖ گلٍّکٖ ً٘کن اًکتفاؿُ ً    ًٌزٖ آالتـ )ّ٘ش كٍٍ ًَُ وًٖ ًٌٖز آالتآًْا  َ  وک  ،PIIؿ(. ٛکل  اكتثکاٙ   ُک

 .وٌـ هٖ ًٌزٖ آالتاهي اًتاًـاكؿ  HTTPكا ام ٛلٗك اتٔا   PII وٌٌـُ وٌتل واكًامّإ 

 :PIIلایِ 

ِ  PIIًامٕ هغلٖ كا ؿك هلٍكگکل ٍب ٛکل  اكتثکاٙ     فؽ٘لُ PII ٍكٍؿ: تلًاهِ واكتلؿٕ PIIهذیشیت  -الف  اكائک

 ؛وٌـ هٖهٌتم   PII وٌٌـُ وٌتل كا تِ َٓكت هٌتم٘ن تِ  PII ،. اٗي تلًاهِوٌـ وًٖ



 ًـ؛َُ هٖاًتفاؿُ  PII وٌٌـُ وٌتل تِ واكًامّإ  PIIاهي تلإ اكًا   PII: HTTPاًتقال  -ب

وِ تلإ اعتثاكًٌزٖ  ؿٌّـٖ هتؾْٔ٘  كا ٕا هماؿٗل فلاؿاؿُ ،PII ٍكٍؿّإ فلم  لـ٘ف :PIIاعتباسسٌجی  -ج

 .َُؿ اًتفاؿُ هٖوِ هماؿٗل ٍكٍؿٕ تا لالة ؿكًت هٜاتمت ؿاُتِ تاُـ  اٗي

اتٔکا    تکا ( PII وٌٌکـُ  وٌتکل  ٍ  PIIّإ ت٘ي ٛل  اكتثاٙ  )ٍ اؿاهِ پ٘ام PII كهنگقاكٕ :PII سهضگزاسی -ت

HTTP  ؿ؛ ٍَُ هٖاهي هـٗلٗت 

ّا ٍ  پاًؼ ٕتامًگلارامُ  PIIتِ ٛل  اكتثاٙ  PII ٍكٍؿتعـ ام پل ولؿى فلم، تلًاهِ واكتلؿٕ  :PIIسیاِّ  -ث

ٍ همکـاك تٔکاؿفٖ    PIIّکإ پلؿامُکگل    ٍ ًکامهاى  PII وٌٌکـُ  وٌتکل  تکا ًکام    PIIام  ٖفؽ٘لُ ٗا صاج كًٍَُت

 ـ.ؿّ هُٖـُ تا كٗاٗت كا  اكًا 

 هعواسی بشای بشًاهِ کاسبشدی کٌتشل هغالعِ 4-ب

ّ إ تِ٘تل تلإ ّ ت٘لاتلهثتٌٖ تل ٍب تا تلؽٖ  ICTّوضٌ٘ي ام ٗه ًاهاًِ  PII وٌٌـُ وٌتل   PII ًٖکاهاًـ

ّإ تِ٘کتل اًکتفاؿُ   ٕ ن٘هو ٍ ارلإ PIIُـُ ام صٌـٗي ٛل  اكتثاٙ، اكًا  آى تِ پلؿامُگلّإ  آٍكٕ روع

 ُـُ اًت. اكائِ 3-. اٗي هعواك ؿك ُى  ب وٌـ هٖ

لاِٗ تٌظ٘وات 

 ؽَٖٔٓ علٗن
 هـٗلٗت كٗاٗت PIIتٌـٕ  ؿًتِ هِٖ ٍ ّـ  اكتثاٙ ؽٚ

لاِٗ هـٗلٗت 

 َّٗت ٍ ؿًتلًٖ

 وٌتل  ؿًتلًٖ ًاهاًِ هـٗلٗت َّٗت

 ٖهزامٌُاً ًٌزٖ آالت

 PIIلاِٗ 
 PIIاًتما   PIIهـٗلٗت 

گقاكٕ  اُتلان

 هؾفٖ
 PII كهنگقاكٕ

 ًگاكٕ هو٘نٕ ٍالعِ PIIتاٗگاًٖ ٍ اتمإ  PIIً٘اِّ 

 ICTساهاًِ  یکٌٌذُ هغالعات ّواٌّگهعواسی بشای  3 –ضکل ب 

 ًَُـ: ًامٕ پ٘اؿٌُـ تِ َٓكت مٗل تَاً هٖ ّا هَلفِ

 :خصَصی حشینلایِ تٌظیوات 

آهکاؿُ   تکا  PIIٍ ّـ  كا تا ٛل  اكتثکاٙ   هِٖ ؽٚاكتثاٙ  PII وٌٌـُ وٌتل : ٍ ّذف هطی خظاستباط  -الف

تکا پلؿامُکگلّإ    هِٖ ؽٚاكتثاٙ  PII وٌٌـُ وٌتل . وٌـ هٖتلللاك  PII ٍكٍؿًامٕ ٍ تغَٗ  تلًاهِ واكتلؿٕ 

PII  وٌـ هّٖإ للاكؿاؿٕ تلللاك  ًاهِ تَافككا ام ٛلٗك. 

ٕ ّکا  ٛکل  ام  PIIتٌـٕ  ٛثمِؿاؽلٖ تلإ  لَاعـُاه   PII وٌٌـُ وٌتل  ICTًاهاًِ  :PII بٌذی دستِ -ب

 اًت )تِ اًتخٌإ اٛحعات كٗاٗت(؛ ٍ عٌاى PIIؿك  PIIاكتثاٙ 

ٍ آى  وٌـ هٖؿكٗافت  PII ٍكٍؿاٛحعات كٗاٗت كا ام تلًاهِ واكتلؿٕ  PII وٌٌـُ وٌتل : هذیشیت سضایت -ج

ـ تعـتل تلإ اًزکام تغ٘٘کل ٗکا تلگِکت كٗکاٗت      تَاً هٖ هلتثٚ. همـاك تٔاؿفٖ وٌـ هٖفؽ٘لُ  PIIكا تِ ّولاُ 

 .اًتفاؿُ َُؿ

 دستشسی ٍ َّیت:لایِ هذیشیت 



َ  وٖفؽ٘لُ ً PIIٕ اكتثاٙ ّا ٛل : ّ٘ش اٛحعات َّٗتٖ ؿك هَكؿ ساهاًِ هذیشیت َّیت -الف ؿ. ًکاهاًِ  ُک

ICT  وٌٌـُ وٌتل PII  ّإ  اٛحعاتٖ ؿك هَكؿ گلُ ،افنٍؿُتِ َٛكSMC  ُ؛ ٍوٌـ هٍٖ تغل٘  ؿاؿُ فؽ٘ل 

فعکا  ٗکا    تکا  PII ٍكٍؿ: ؿًتلًٖ تِ تلًاهِ وکاكتلؿٕ  یهجاصضٌاسٍ  سٌجی اصالتکٌتشل دستشسی،  -ب

ٖ وٌتکل    PII آٍكٕ روکع غ٘لفعا  ولؿى ؽـهت  ٍغ٘لفعا  ولؿى تغَٗ   َ  هک اًکتاًـاكؿ )وکاكت    فٌکَى ؿ. ُک

اًکتفاؿُ   PII وٌٌکـُ  وٌتکل   ICTّا ٍ غ٘لُ( تلإ ارامُ ؿًتلًٖ تِ ًکاهاًِ   ، گقكٍاهًٌُٖز ٌتٗمَُّوٌـ، 

 .َُؿ هٖ

 :PIIلایِ 

ؿكٗافکت   PII ٍكٍؿّکإ وکاكتلؿٕ    كا ام تلًاهِ PII ،هٜالعاتٖ وٌٌـُ ّواٌّگ ICTًاهاًِ  :PIIهذیشیت  -الف

 PIIپلؿامُکگل   ICTتکِ ًکاهاًِ    PIIاًتما   لاؿك تِ ICT. ًاهاًِ وٌـ هٖفؽ٘لُ  ؿاؿُ پاٗگاٍُ آى كا ؿك  وٌـ هٖ

 اًت؛

ؿكٗافت وٌـ. اٗي  PII ٍكٍؿاهي كا ام تلًاهِ واكتلؿٕ  HTTPّإ  ـ ؿكؽَاًتتَاً هٖ ICTًاهاًِ  :PIIاًتقال 

تکام   PII ّکا  ناُکتلا تما  رْت اً PIIٕ پلؿامُگل ّا ًاهاًِكا تلإ  ّٖإ اهٌ ـ واًا تَاً هًٖاهاًِ ّوضٌ٘ي 

 وٌـ؛

تلإ  گقاكٕ هؾفٖ اُتلانام  ICTتِ ًاهاًِ هغاًثات اهي، ًاهاًِ  PIIتلإ اًتما   :گزاسی هخفی اضتشاک

. ّل اُتلان تِ تٌْاٖٗ ّک٘ش اٛحعکاتٖ ؿك هکَكؿ همکاؿٗل     وٌـ هّٖا اًتفاؿُ  اُتلان ؿك هٌفلؿتمٌ٘ن هماؿٗل 

 .وٌـ وٍٖكٍؿٕ آُىاك ً

ٖ   PII ٍكٍؿام تلًاهکِ وکاكتلؿٕ    PIIؿك مهاى اًتما   كهنگقاكٕ :PII سهضگزاسی ِ . ُکَؿ  اًکتفاؿُ هک ، عکحٍُ  تک

وکِ تکا مهکاًٖ وکِ      ُکَؿ ٖ هک  ٕاؿآٍكٗک ًـ. َُ هٖ كهنگقاكٕ PIIٕ پلؿامُگلّاؿك اًتما  تِ  PIIّإ  اُتلان

ّکا ً٘کامٕ تکِ     وٌـ، اُتلانٖ ه عآ  اٛوٌ٘اىًامٕ  ؿك ع٘ي فؽ٘لُ PII هغلهاًگٖ ام گقاكٕ هؾفٖ اُتلان

 ًـاكًـ؛ كهنگقاكٕ

ِ كا تلإ هٜالعِ فلاّن وکلؿُ اًکـ    PIIوِ  PIIٕ اكتثاٙ ّا ٛل ـ تعـاؿ تَاً هٖ ICTًاهاًِ  :PIIسیاِّ   اكائک

 وٌـ.

. اتناكّإ َُؿٖ ه ٖگاًٗتاهٜالعِ تِ َٛك اهي  ؿاؿُ پاٗگاُ اتٗهغتَتعـ ام اتوام هٜالعِ،  :PII بایگاًی ٍ ابقای

 ؿ؛ ٍَُ هٖاًتفاؿُ  ٕل٘گ تلإ پِت٘ثاى ؿاؿُ پاٗگاُؽاّ ًاهاًِ هـٗلٗت 

تا اًتفاؿُ ام  PII وٌٌـُ وٌتل ُـُ تًَٚ  اًزام الـام، ّل PII ٍكٍؿّل  ICTٕ ّا ًاهاًِ :ًگاسی هویضی ٍاقعِ

 ـ.وٌ هٖكا حثت  PIIتِ پلؿامُگلّإ  PIIٍ ّل اًتما   ICTًاهاًِ 

 اهي PIIهعواسی بشای بشًاهِ کاسبشدی تحلیل  5 –ب 

ٍ  هغاًکثِ صٌـٛلفکِ اهکي   اهکي ٍ ًکاهاًِ    ًامٕ فؽ٘لُُـُ ُاه   ًاهاًِ تَمٗع ،گل ؿاؿُ تغل٘  ICTًاهاًِ 

وک  ًکاهاًِ    ،ًاهاًِ هغاًثاتٖ اهي اًت. هعواكٕ مٗل ٕتلاّاٖٗ  تلًاهِ واكتلؿٕ واكؽَاُ تلإ اٗزاؿ پلًواى

تِ هعٌکٖ ًکلم افکناك ًکاهاًِ      SMCوِ ؿك تَٗ٘ظ هعواكٕ مٗل، گلُ  تَرِ َُؿـ. ؿّ هُٖـُ كا پََُ  تَمٗع

اٗي هعواكٕ كا  4 –ؿ. ُى  ب َُ هٖارلا   SMCهغاًثاتٖ اهي اًت وِ تًَٚ ًامهاى ّإ ه٘نتاى ًاهاًِ 

 ـ.ؿّ هًِٖاى 



 

 

 

 

لاِٗ تٌظ٘وات 

 ؽَٖٔٓ علٗن
 هـٗلٗت كٗاٗت PIIتٌـٕ  ؿًتِ هِٖ ٍ ّـ  اكتثاٙ ؽٚ

لاِٗ هـٗلٗت 

 ؿًتلًٖ ٍ َّٗت

 وٌتل  ؿًتلًٖ ًاهاًِ هـٗلٗت َّٗت

 ٌُٖاًهزام ًٌزٖ آالت

 PIIلاِٗ 

 PIIاًتما   PIIهـٗلٗت 
گقاكٕ  اُتلان

 هؾفٖ
 PII كهنگقاكٕ

 هـٗلٗت پلًواى هغاًثات اهي PIIاًتفاؿُ 

 ًگاكٕ هو٘نٕ ٍالعِ PIIتاٗگاًٖ ٍ اتمإ  PIIً٘اِّ 
 هعواسی بشای بشًاهِ کاسبشدی تحلیل دادُ اهي 4-ضکل ب 

 ًَُـ: ًامٕ پ٘اؿٌُـ تِ ُلط مٗل تَاً هٖ ّا هَلفِاٗي 

 :خصَصی حشینلایِ تٌظیوات 

ٍ ّـ  كا تکا لکلاكؿاؿ تغل٘ک  ام     هِٖ ؽٚ، SMCّإ  گل ؿاؿُ ٍ گلُ تغل٘  :ٍ ّذف هطی خظاستباط  -الف

 .وٌـ هٖؿكٗافت  PII وٌٌـُ وٌتل 

ٖ   اُکتلان ُکـُ تکا اًکتفاؿُ ام     اٛحعات فؽ٘لُ :PII بٌذی دستِ -ب  عٌکاى  PIIتکِ عٌکَاى    گکقاكٕ هؾفک

تکا  ؿك ٓکَكت ٍرکَؿ    ّا، PIIؿ. غ٘لَُ هٖپلؿامٍ  هغاًثِ صٌـٛلفِ اهيؿ ٍ تا اًتفاؿُ ام َُ هٖ تٌـٕ ؿًتِ

 ًـ؛ ٍَُ هّٖإ اًتاًـاكؿ پلؿامٍ  اًتفاؿُ ام كٍٍ

ٕ اكتثکاٙ  ّکا  ٛکل  كا  PIIوِ فمٚ  وٌـ هٖاٛوٌ٘اى عآ   ٖوٌٌـُ هٜالعات ّواٌّگ: هذیشیت سضایت -ج

ام كٗکاٗت ٓکل  ًظکل    ٗکا   آحطكٗاٗت كا  ،PII. اگل ٛل  اكتثاٙ ؿّـٖ عثَك ه PIIٕ پلؿامُگلّاكٗاٗت تِ 

ٖ اٛکحد   SMCّکإ   تغل٘لگل ؿاؿُ ٍ گلُ تِ ٖهٜالعات وٌٌـُ ّواٌّگ، ٌـو تاٗکـ   ـام لٌکوت وک ـ وکِ  ؿّک  هک

 ٕ ؽَؿ عق  وٌـ.ّا ًاهاًِكا ام  هلتثّٚإ  اُتلان

 لایِ هذیشیت دستشسی ٍ َّیت:

 ؿاًٌـ وِ َّٗت ٗىـٗگل كا هٖ SMCٕ ّا گلُتِ  هغاًثِ صٌـٛلفِ اهي: اهٌ٘ت ساهاًِ هذیشیت َّیت -الف

ؿاؿُ  تغل٘  ICTٍ ًاهاًِ  PII ،ٖوٌٌـُ هٜالعات ّواٌّگ ICTوِ ام ًاهاًِ )ًاهاًِ  ؽَٖٔٓ علٗنٍ فٌٗفعاى 

ٖ ( اًکتفاؿُ  گقاكؿٖ َ هٗتِ ًواپلًواى كا  ؿٌّـُ اكائِ  ICTٌکـ تٌکتگٖ ؿاكؿ. تکِ ٛکَك هِکاتِ، ًکاهاًِ       وٌ هک

 كا تٌِاًـ؛ ٍ ٖوٌٌـُ هٜالعات ّواٌّگٍ  SMCٕ ّا گلُٕ ّا َّٗتتغل٘لگل ؿاؿُ تاٗـ 

 ICTًکاهاًِ  ام  PIIلث  ام پقٗلفتي  SMCٕ ّا گلُ: یهجاصضٌاسٍ  سٌجی اصالتکٌتشل دستشسی،  -ب

 SMCٕ ّکا  گلُ. تِ َٛك هِاتِ، وٌـ هٍٖ آى كا هزام  ًٌٖز آالتكا ًاهاًِ َّٗت ، ٖوٌٌـُ هٜالعات ّواٌّگ



ٖ ٍ آى كا هزام  ًٌٖز آالتؿاؿُ كا  وٌٌـُ ّواٌّگ ICTًاهاًِ  ،ّا لث  ام پقٗلفتي پلًواى  ـ هک . ًکاهاًِ  وٌک

ICT  پلؿامُگل  ٖهزامٌُاًٍ  ًٌزٖ آالتاًتاًـاكؿ تلإ  فٌَىتغل٘لگل ؿاؿُ امPII  ُوٌـ هٖاًتفاؿ. 

 

 

 :PIIلایِ 

تغل٘لگل ؿاؿُ  ICT. ًاهاًِ وٌـ هٖفؽ٘لُ  ٖهؾفكا ؿك فلم اُتلان  SMC ،PIIٕ ّا گلُ: PIIهذیشیت  -الف

 ٍ ًتاٗذ آًْا كا ؿاُتِ تاُـ؛ ّا پلًواىفؽ٘لُ  ت٘لاتلتاٗـ 

 ٖهؾفک ّإ اُکتلان   ؿاؿُ پاٗگاُؿك  ًَاتكـ اٛحعاتٖ ؿك هَكؿ تعـاؿ تَاً هٖ SMCٕ ّا گلُ: PIIسیاِّ  -ب

 وٌـ؛ اكائِ

ٕ ّکا  گلُ. وٌـ هٖاكًا   SMCٕ ّا گلٍُ آًْا كا تِ ٍرَ  ولؿُ  تغل٘لگل ؿاؿُ ؿًتٖ، پلى: PIIاستفادُ  -ج

SMC  ،PII ٖـ هٖهغافظت  ؽَٖٔٓ علٗنوِ ام  كا ؿك عال  ٖ پکلؿامٍ   ،وٌک  ـ هک ٍ ًتکاٗذ پلًکواى كا تکِ     وٌک

 .ٌـوٖ ه ًٕاؽتاكتٌـ ٖوٌٌـُ هٜالعات ّواٌّگّا كا تلإ  گلؿاًـ. تغل٘لگل ؿاؿُ گناكٍ تغل٘لگل ؿاؿُ تلهٖ

ٍ ّوضٌک٘ي   ّکا  پلًواىٍ  ٖهؾفاُتلان  PIIّإ اهي تلإ ؿكٗافت  ام واًا  SMCٕ ّا گلُ: PIIاًتقال  -ت

ُـُ  اًاهِ كهنگقاكّٕٗإ كا تا اًتفاؿُ ام پ٘ام. ًتاٗذ هٜالعِ وٌـ هٖاًتفاؿُ  هغاًثِ صٌـٛلفِ اهيتلإ اًزام 

 ًـ؛َُ هٖهٌتم   ٖوٌٌـُ هٜالعات ّواٌّگام تغل٘لگل ؿاؿُ تِ 

ٍ  PIIتکلإ فؽ٘کلُ    هغاًکثِ صٌـٛلفکِ اهکي   ؿك ًاهاًِ  گقاكٕ هؾفٖ اُتلان: گزاسی هخفی اضتشاک -ث

 ـ؛ٌو هٖاهي اًتفاؿُ  ّإ هغاًثِ  ىپلٍتهٜاتك 

ؿ. تکِ  َُ هٍٖ ًتاٗذ اًتفاؿُ  ّا پلًواى، ٖهؾفاُتلان  PII ،PIIؿك اًتما  ٗا  كهنگقاكٕ :PII سهضگزاسی -د

 ؿ؛َُ هُٖـُ هٌتم   كهنگقاكَٕٛك اؽت٘اكٕ، ًتاٗذ هٜالعِ ؿك ٗه فلم 

ام پَ٘ تعلٗف  PII ًَاتكتعـاؿ ام ؿك َٓكتٖ وِ ام پاًؼ تِ پلًواًْا  SMCّإ  گلُ: هذیشیت پشسواى -س

ِ ّإ آهاكٕ كا  ٌـ. ّوضٌ٘ي آًْا تِ تغل٘لگل ؿاؿُ تٌْا ًتاٗذ ًْاٖٗ الگَكٗتنوٌ هُٖـُ ووتل تاُـ، اهتٌاد   اكائک

ّکإ آهکاكٕ    ا ًـ. تٌْا هَافمت پِ٘٘ي ؿك هَكؿ كٍَُ هٖعف   ٖهؾفـ. هماؿٗل ه٘اًٖ ؿك فلم اُتلان ؿّ هٖ

 ؛َُؿ اًتفاؿُ هٖ

 ؛وٌـ هٖتا ًِ گلُ اًتفاؿُ  هغاًثِ صٌـٛلفِ اهي: اٗي ًاهاًِ ام هحاسبات اهي -ط

ؽکَؿ كا ؿك ّوکاى فکلم     ّٕا ؿاؿُ پاٗگاُتاٗـ  SMCٕ ّا گلُؿك اٗي تلًاهِ واكتلؿٕ، : PII بایگاًی ٍ ابقای -ػ

وٌٌـ. تغل٘لگل ؿاؿُ تِ َٓكتٖ اهي ًتاٗذ هٜالعِ كا  اهغاكا تِ َٓكتٖ اهي  PIIتاٗگاًٖ وٌٌـ ٗا  ٖهؾفاُتلان 

تغل٘لگکل   ICTٍ ّکن ًکاهاًِ    SMCٕ ّا گلُپلًواى تاٗـ ّن تًَٚ  ًٕگاك ٍالعٍِ  ٖ. ؿًتلًوٌـ هٖتاٗگاًٖ 

 ؿاؿُ تاٗگاًٖ ًَُـ؛ ٍ

ُـُ  ؿكٗافت PII( 1تاٗـ حثتٖ ام ّوِ كٍٗـاؿّإ مٗل ًگْـاكٕ وٌـ:  SMCٕ ّا گلُ: ًگاسی هویضی ٍاقعِ -ؿ

( ًتکاٗذ تلگِکت ؿاؿُ ُکـُ تکِ     3ٕ ؿكٗافت ُـُ ام تغل٘لگل ؿاؿُ، ّا پلًواى( 2، ٖوٌٌـُ هٜالعات ّواٌّگام 

ِ تغل٘لگل ؿاؿُ تاٗکـ   ICTتغل٘لگل ؿاؿُ. ًاهاًِ  ُکـُ ٍ ّوکِ ًتکاٗذ    ٕ اٗزاؿّکا  پلًکواى  ٖتوکاه  ًٕگکاك  ٍالعک

 ًگْـاكٕ وٌـ. كا ُـُ ؿكٗافت



 ًتیجِ 6-ب

ٖ  علٗنـ تا عفاظت تَاً هًٖاؿُ  ICTـ وِ صگًَِ ٗه ًاهاًِ ؿّ هُٖـُ ًِاى  اكائِهعواكٕ  اك ٘تٌک  ؽَٔٓک

گَّکإ  وِ اًکتفاؿُ ام ال َُؿ ٖ ه ٕزاؿ َُؿ. ٗاؿآٍكٗا ؽَٖٔٓ علٗن ٕتٌْامّإ ٕ فٌاٍكتا اًتفاؿُ ام  ؽَب

ِ  اهي هتفاٍت هوىي اًکت   هغاًثِ اهٌ٘تکٖ هتفکاٍت ُکَؿ. كاُ عک       عفاظکت اًکتملاك هتفکاٍت ٍ    هٌکتذ تک

تِ لؿى ًاهاًِ كا رْت ؿكن وتل  ًاؿُوِ  وٌـ هٖاهي اًتفاؿُ  ًاهاًِ هغاًثُِـُ ؿك اٗي هعواكٕ ام  تَٓ٘ف

 .وٌـ هٖٗاؿآٍكٕ  ًوًَِ ؿاؿُ پاٗگاُؿٌّـُ هَتَك  تًَعِ

 ًـ:َُ هٖؿٗگل تِ ًؾتٖ ت٘و٘ي  فٌَىّإ اهٌ٘تٖ مٗل كا ؿاكؿ وِ تا  اٗي ًاهاًِ ٍٗوگٖ

 ؿ؛َُ وٖگَاّٖ ً PIIرن ٛل  اكتثاٙ ِ ي تتًَٚ ّ٘ش و PIIهماؿٗل اًفلاؿٕ  -الف

ُ ٌـ، تا مهاًٖ وِ وٌ هٖكا ه٘نتاًٖ اُتلان  هغاًثِ ؿاؿُ پاٗگاُّاٖٗ وِ  ًامهاى -ب   ،وٖاُکتلا  ّٕکا  ؿاؿُ پاٗگکا

ؿاؽلٖ ؿاكًـ؛  عوحتام  ٕواَّ ٗافتِ صِوگ٘ل هؾاٛلُاًفلاؿٕ آُىاك ًىٌٌـ،  PIIص٘نٕ كا ؿك هَكؿ هماؿٗل 

ٍ 

صٌـٛلفِ ٍٗکوُ تکِ ًکام     كٍا  هغاًثِّل ٛل  هفلٍٖٗ تِ ؽٜل افتاؿُ ٗا تِ ًللت تلٍؿ،  ؿاؿُ پاٗگاُاگل  -ج

ٕ ّا ٛل وِ  يٗتا لث  ام ا ،اًتفاؿُ َُؿ PIIرـٗـ  ّٕا اُتلان ـ تلإ هغاًثِتَاً هٖهزـؿ  گقاكٕ اُتلان

 .َُؿووٌِ٘  PII هلتَٙ تِ ّٕا هؾاٛلُتِ ؽٜل افتاؿًـ،  ٕتِ٘تل



 پیَست پ

 (یاعلاعات)

 1بشای هذیشیت کٌتشل دستشسی ٍ َّیت ،دٍستاًِ خصَصی حشین با هستعاسساهاًِ 

 هقذهِ -1-پ

 ـ هٖتَٓ٘ف كا ًاهاًِ اكمٗاتٖ ؿٍكُ ؿاًِگاّٖ  ٗهتلإ  ًوًَِ هعواكٕ ،اٗي پًَ٘ت ، وکِ تکِ ؿاًِکزَٗاى    وٌک

ـ. اٗکي تلًاهکِ   ؿّ هٖتلؽٚ تـٍى النام تِ آُىاك ولؿى اٛحعات ُؾٖٔ آًْا كا تِ َٓكت اهىاى اكمٗاتٖ ؿٍكُ 

تتَاًٌـ ؿك اكمٗکاتٖ   ٍٚٗارـ ُلاوِ تٌْا ؿاًِزَٗاى  ؿاًِزَٗاى اًت تِ َٛكٕ ًٌٖز آالتواكتلؿٕ لاؿك تِ 

 ًاٌُاؽتِ تالٖ تواًـ. ،ؿٍكُ ُلوت وٌٌـ، اها َّٗت ؿاًِزَٕ ٍالعٖ

ٖ ًاؽتِ 2 (ABC) ؽِّٔ٘ٔإ هثتٌٖ تل  هعواكٕ ًوًَِ تل اًاى كٍٍ اعتثاكًاهِ َ  هک هالکه  تکِ   ABCؿ. ُک

ٖ  ؽِٕٔ٘ٔ هالى٘ت ًگاكـ وِ احثات كهنؿّ هٖاٗي اهىاى كا ؽِٔ٘ٔ ًاهِ هثتٌٖ تل اعتثاك اٗزکاؿ   كا ّإ لٜعک

 اًـ( . ًام ولؿُ وِ آًْا ؿاًِزَٗاى ؿاًِگاُ ٌّتٌـ ٍ تلإ اٗي ؿٍكُ حثت احثات اٗيتِ َٛك هخا  وٌـ )

تلإ ؿاًِکزَ ٓکاؿك   كا اعتثاكًاهِ هعتثل  ِوكا ؿاكؿ  3اعتثاكًاهِؽـهت  ؿٌّـُ اكائِؿك اٗي هخا ، ؿاًِگاُ ًمَ 

ٖ . تا وٌة صٌ٘ي اعتثاكًاهِ ّاٖٗ، ؿاًِزَ وٌـ هٖعإٍ آى كا ت٘و٘ي  PII، وِ ؿكًتٖ وٌـ هٖ  PIIـ تَاًک  هک

اًت ٍ آى كا تِ تلًاهِ  هلتثُٚـُ ٍ احثات  ٌامگو PIIرـٗـ تثـٗ  وٌـ، وِ ُاه   4عإٍ آًْا كا تِ ٗه ًِاى

 ـ وِ تِ تلت٘ة تاٗـ هٌاًة تائ٘ـ اعتثاك ًِاى تاُـ.ؿّ هٖواكتلؿٕ اكمٗاتٖ ؿٍكُ ًِاى 

 ّذف، باصیگشاى ٍ استقشاس 2-پ

هٌتعاك اًت. ؿٍكُ ؿاًِگاّٖ تِ َٓكت تلإ اكمٗاتٖ ٚ ٍٗارـ ُلاؿاًِزَٗاى  ؽتيًاًاهاًِ، لاؿك ّـ  اٗي 

ًٌَٗکٖ   كا تلإ ؿاًِزَٗاًٖ ٓاؿك وٌـ، وکِ ًکام   (كلوٖ) ٖتال٘زٗؿّإ  اعتثاكًاهِؿك ُلٍد ؿٍكُ، ؿاًِگاُ تاٗـ 

، هِاكوت ؿاًِزَ عحٍُ تِ. ٌـوٖ ه ٖكا اعتثاكتؾًِام آًْا تلإ ؿٍكُ ؿاًِگاّٖ  آًْا تلإ ً٘وٌا  راكٕ ٍ حثت

 تائ٘ـ َُؿ. هلتثٚ، اًتاؿؿك ًؾٌلاًٖ تاٗـ ّوضٌ٘ي تلإ ّل 

َ ٌام تاُـ. گوؿك پاٗاى ؿٍكُ، ؿاًِزَ هوىي اًت تؾَاّـ ؿٍكُ كا اكمٗاتٖ وٌـ، اها اٍ ه٘ؾَاّـ  ؿٗگکل،   ٕام ًک

وکلؿُ   ًام حثتؽَاّـ ًتاٗذ اكمٗاتٖ كا تٌْا ام ؿاًِزَٗاى ّواى ؿاًِگاُ ؿكٗافت وٌـ وِ تلإ ؿٍكُ  ؿاًِگاُ هٖ

ُـُ ام اعتثاكًاهِ ّإ تَل٘ـ ـ ؿكؽَاًتتَاً هُٖ ّإ ؿٍ ٛل ، ًاهاًِ اكمٗاتٖ ؿٍك اًـ. تلإ كٗاٗت عحلوٌـٕ

ٖ     وٌـ هّٖإ ؿاًِزَٗاى كا تپقٗلؿ، اٗي اٛوٌ٘اى كا عآ   وکِ   وِ ؿكؽَاًت ّکا ؿكًکت ٌّکتٌـ، ؿك عکال

 ؿ.َُ وٖپِت ّل اكمٗاتٖ ٌُاًاٖٗ ً ٕؿاًِزَ

 :ٌّتٌـتامٗگلاى تلًاهِ واكتلؿٕ ؿك اٗي هعواكٕ ًوًَِ تِ ُلط مٗل 
                                                 
1 - A privacy-friendly, pseudonymous system for identity and access control management 

2 - attribute-based credentials 

 تعلٗف ُـُ اًت. ISO/IEC 29115هلتَٙ تِ اعتثاكًاهِ ؿك اٗي پًَ٘ت ؿك آٜحط  - 3
4 - Token 



ؿاًِزَ ؿٍ هَكؿ اًتفاؿُ آلٖ ؿاكؿ. اٍ ، تِ اٍ اٗي اهىکاى   ICTاًت. ًاهاًِ  PIIتثاٙ ٛل  اك ،ؿاًِزَ -الف

تعاهک  ؿاُکتِ تاُکـ.     اعتثاكًاهِوٌٌـُ اعتثاكًاهِ ؿاًِگاّٖ تلإ ؿكؽَاًت ٓـٍك ٗه ـ وِ تا ٓاؿكؿّ هٖكا 

ؿًتلًٖ تکِ ؽکـهت    ّإ ٌُاًاٖٗ ؿك هَكؿ ؿاًِزَ تلإ تلإ اٗزاؿ ؿكؽَاًت اـ تعـتَاً هٖ اعتثاكًاهِؿٍم، 

 ؛اًتفاؿُ َُؿُـُ تًَٚ تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ  پٌِْ٘اؿ

ِ كا ام ؿاًِکزَٗاى ؿكؽَاًکت وٌٌکـُ ٓکـٍك      PIIٓاؿكوٌٌـُ اعتثاكًاهِ ؿاًِگاّٖ تا مهاًٖ وِ  -ب  اعتثاكًاهک

تفاؿُ ام ٗکه  . ٓـٍك اعتثاكًاهِ ّا تاٗـ تکا اًک  وٌـ هٖاٗفإ ًمَ  PII وٌٌـُ وٌتل ، تِ عٌَاى وٌـ هٖپلؿامٍ 

تلًاهِ واكتلؿٕ وِ  اٗاؽتٔآٖ اًزام َُؿ وِ تاٗـ تلإ ؿاًِزَ تِ َٓكت تلًاهِ واكتلؿٕ تلؽٚ  ICTًاهاًِ 

ٓاؿكوٌٌـُ اعتثاكًاهِ ؿاًِگاّٖ ؿك ؿًتلى تاُکـ. ؿك هکَكؿ آؽکل،     هغَِٛؿ ؿك َُ هٖتِ َٓكت هغلٖ ارلا 

 تاٌُـ؛ ٍ ؿاُتِ ؽَؿ تا هلارعِ عَ٘كٕ PII اكائِ ام تًِ٘ؿاًِزَٗاى هوىي اًت 

ِ اًت وکِ تًَکٚ ؿاًِکگاُ     ICTٗه ًاهاًِ  ،تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ -ج ُکـُ ٍ تکِ عٌکَاى ٗکه      اكائک

ّإ ؿكٗافت ُکـُ ام ؿاًِکزَٗاى كا    . اٗي تلًاهِ واكتلؿٕ تاٗـ ؿكؽَاًتوٌـ هٖاٗفإ ًمَ  PII وٌٌـُ وٌتل 

ٗا كؿ ؿًتلًٖ تکِ اكمٗکاتٖ ؿٍكُ،    ارامُكمٗاتٖ ؿٍكُ تلؽٚ تائ٘ـ وٌـ. تلإ تلإ تائ٘ـ ٗا كؿ ؿًتلًٖ آًْا تِ ا

كا تائ٘ـ وٌـ. ؿك اٗي هَكؿ، تکا   PIIٛل  اكتثاٙ  ُٚـُ تًَ اكائِ ًٌزٖ آالتّإ  تاٗـ احثات ICTاٗي ًاهاًِ 

ؿ، ٗکه  َُٖ همهاًٖ وِ تل ؿكًتٖ اٛحعات اعتثاكًاهِ ٓاؿكُـُ تًَٚ ٓاؿكوٌٌـُ اعتثاكًاهِ ؿاًِگاّٖ تىِ٘ 

 گ٘لؿ. اعتثاكًاهِ ؿاًِگاّٖ ُى  هٖ ٓاؿكوٌٌـُكاتِٜ اعتواؿ ت٘ي تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ ٍ 

ِ  ي ام٘هعٗه تؾَ تِ َٛك هخا  ؿك آ ، عتٖ اگل ٗه ًامهاى اًفلاؿٕ ) ّکا ٍ   ؿاًِگاُ( ّن ٓـٍك اعتثاكًاهک

پًَ٘ـ تؾَكؿ. اٗي  PIIـ تِ ٛل  اكتثاٙ تَاً وًٖ هلتثٚ اكائٍِ  ٓـٍك الـاهاتّن اكمٗاتٖ ؿٍكُ كا هـٗلٗت وٌـ، 

هکلٍكٕ تکل تکامٗگلاى ًکاهاًِ ٍ      1-. ُکى  ج ُکَؿ ٖ كا ُاه  ًواؽتٔآٖ  PIIهعواكٕ ًوًَِ پلؿامُگلّإ 

 ـ.ؿّ هٖ اكائِتعاهحت آًْا كا 

 
 1باصیگشاى ٍ تعاهلات آًْا  –هشٍسی بش هعواسی  – 1-ضکل پ

                                                 

ؿّـ، اًتملاكّإ ؽاّ هوىکي اًکت تکا     ّإ ؿاؿُ وِ ؿك اٌٗزا آهـُ اًت تٌْا هلٍكٕ ام ًوًَِ هعواكٕ كا ًِاى هٖ رلٗاى - 1 

 ّإ ؿاؿُ تِ٘تلٕ ّوىاكٕ ؿاُتِ تاُـ. تثاؿ 

ٓاؿكوٌٌـُ اعتثاكًاهِ 

وٌٌـُ ؿاًِگاّٖ )وٌتل 

PII) 

تلًاهِ واكتلؿٕ اكمٗاتٖ 

 ؿٍكُ

 (PIIوٌٌـُ )وٌتل 
  

 ؿاًِزَ  ICTًاهاًِ 

 ؿاًِزَ

 (PII ٛل  اكتثاٙ) 

 ٓاؿكوٌٌـُ اعتثاكًاهِ اكائِ ًِاى



 صادسکٌٌذُ اعتباسًاهِ داًطگاّی ICTهعواسی ساهاًِ  3-پ

هغتکَٕ   PIIّا تلإ ؿاًِزَ ٍ ت٘و٘ي ؿكًتٖ  ٓـٍك اعتثاكًاهِ لاؿك تِٓاؿكوٌٌـُ اعتثاكًاهِ ؿاًِگاّٖ تاٗـ 

 PII وٌٌـُ وٌتل ـ تِ عٌَاى ٗه تَاً هّٖاٖٗ تاُـ. هتعالثا ، ٓاؿكوٌٌـُ اعتثاكًاهِ ؿاًِگاّٖ  صٌ٘ي اعتثاكًاهِ

هعواكٕ ًاهاًِ  2-ؿّـ. ُى  جٖ هپاًؼ  PIIاعتثاكًاهِ ٛل  اكتثاٙ  ٓـٍكّإ  ؿكن َُؿ وِ تِ ؿكؽَاًت

ICT  ـ.ؿّ هٖٓاؿكوٌٌـُ اعتثاكًاهِ ؿاًِگاّٖ كا ًِاى 

لاِٗ تٌظ٘وات 

 ؽَٖٔٓ علٗن
 هـٗلٗت كٗاٗت ٍ ّـ  هِٖ ؽٚاكتثاٙ 

لاِٗ هـٗلٗت 

 ؿًتلًٖ ٍ َّٗت

 وٌتل  ؿًتلًٖ ًاهاًِ هـٗلٗت َّٗت

 ٖهزامٌُاً ًٌزٖ آالت

 PIIلاِٗ 
 PIIاًتما   PIIهـٗلٗت 

 ًگاكٕ هو٘نٕ ٍالعِ PIIً٘اِّ 
 صادسکٌٌذُ اعتباسًاهِ داًطگاّی ICTهعواسی ساهاًِ  – 2-ضکل پ

 :خصَصی حشینلایِ تٌظیوات 

تِ ًکاهاًِ   هِٖ ؽٚاعتثاكًاهِ ؿاًِگاّٖ تاٗـ ٗه  ٓاؿكوٌٌـُ ICT: ًاهاًِ ٍ ّذف هطی خظاستباط  -الف

ICT  ِؿاًِزَ تغَٗ  ؿّـ، وPII  ٓکاؿك  وِ تاٗـ آى كا تلإ ؿكٗافت اعتثاكًاهک  وٌـ هٖؿاًِزَٖٗ كا تَٓ٘ف ِ

 إ كا هِؾْ وٌـ؛ ٍ ؿاؿُآٍكٕ  روع تاٗـ ّـ  صٌ٘ي ٓاؿكوٌٌـُُـُ آُىاك وٌـ. عحٍُ تل اٗي، 

كا  PIIپکلؿامٍ   ٕتکلا : ؿاًِزَ ؿكؽَاًت ٓـٍك اعتثاكًاهِ كا ؽَاّـ ؿاؿ ٍ تاٗـ كٗاٗت هذیشیت سضایت -ب

 وٌـ. اكائِٓـٍك   ىپلٍتگ٘لٕ لث  ام تِ واك

 لایِ هذیشیت دستشسی ٍ َّیت:

هَرکَؿ ؿك اعتثاكًاهکِ كا    PII: ٓاؿكوٌٌـُ اعتثاكًاهِ ؿاًِکگاّٖ تاٗکـ ؿكًکتٖ    ساهاًِ هذیشیت َّیت -الف

إ وِ واكتل ؿك  PIIًامگاكٕ تا  ٍٖاكً، ٓاؿكوٌٌـُ اعتثاكًاهِ ؿاًِگاّٖ تاٗـ ي٘ت٘و اكائِٗواًت وٌـ. تلإ 

 كا لث  ام ٓـٍك اعتثاكًاهِ اًزام ؿّـ؛ ٍ وٌـ هٖع٘ي پلؿامٍ آُىاك 

: تلإ ُلٍد ٓـٍك اعتثاكًاهِ، ٓاؿكوٌٌـُ اعتثاكًاهکِ  یهجاصضٌاسٍ  سٌجی اصالتکٌتشل دستشسی،  -ب

رْکت اٛوٌ٘کاى ام اهٌ٘کت، تاٗکـ ٗکه ًکاهاًِ وٌتکل         ، عحٍُ تِوٌـ.  ًٌزٖ آالتؿاًِگاّٖ تاٗـ ؿاًِزَ كا 

 .هٌتمل َُؿ، ًاهِ(ؿًتلًٖ هٌاًة تا هغـٍؿٗت ؿًتلًٖ واكتلاى تِ ًاهاًِ ٓـٍك اعتثاك ًاهِ )گَاّٖ 

 :PIIیِ لا

ّ    :PIIهذیشیت  -الف ُ  ،ٖٓکاؿكوٌٌـُ اعتثاكًاهکِ ؿاًِکگا ؿك هکَكؿ   ًکَاتك تکا   كا ؿاًِکزَٗاى  PII ؿاؿُ پاٗگکا

 هلتثٚ PIIاًـ ٍ  ّاٖٗ وِ اًتؾاب ولؿُ ؿاًِزَٖٗ، ًام، تاكٗؼ تَلـ، ؿٍكُ تَُّٗـُ، ُواكُ  ًام ؿاًِزَٗاى حثت

 ٖتاٗـ تِ اًـامُ وکافٖ اهکي ُکـُ تاُکـ ٍ ًکامٍواكّإ هکـٗلٗت اهٌ٘تک        . اٗي اٛحعاتوٌـ هٖؿٗگل ًگْـاكٕ 

 هٌتمل َُؿ. PII هغلهاًگٖ ٌاى ام٘اٛوهٌاًة تاٗـ تلإ 



ِ تکِ ٛکَك هخکا     ، PIIمهاًٖ وِ  :PIIاًتقال  -ب  ICT، ًکاهاًِ  ُکَؿ ٖ هٌتمک  هک  ّکا، ؿك اٌٗتلًکت    اعتثاكًاهک

كا  PIIهغلهکاًگٖ  اهي اعلام تاُـ تا  ُـُٖ ًٌز آالتُى  ؿّٖ اتٔالات  لاؿك تِاعتثاكًاهِ تاٗـ  ٓاؿكوٌٌـُ

 وٌـ. ًٌٖز آالتعف  وٌـ ٍ َّٗت ؿكٗافت وٌٌـُ ًْاٖٗ كا 

ُـُ،  ًام حثتّوِ ؿاًِزَٗاى  ًَاتكتا  ؿاؿُ پاٗگاُ: ٓاؿكوٌٌـُ اعتثاكًاهِ ؿاًِگاّٖ تاٗـ ٗه PIIسیاِّ  -ج

 ICTؿاًِکزَٖٗ ٍ اٛحعکات توکاى ؿاُکتِ تاُکـ. ًکاهاًِ        تٗک َُّکواكُ  تِ ٛکَك هخکا    آًْا  PIIتِ ّولاُ 

 ِ تککِ ّوککلاُ  كا ّککإ ٓاؿكُککـُ تککِ ؿاًِککزَٗاى ٓککاؿكوٌٌـُ اعتثاكًاهککِ ؿاًِککگاّٖ تاٗککـ ًکک٘اِّ اعتثاكًاهکک

تاٗکـ لکاؿك تکِ تَل٘کـ تعکـاؿ وک         ICTًگْـاكٕ وٌٌـ. ًکاهاًِ   ٕن٘هوتلاوٌَ تلإ اّـا   ّٕإ ًگاك ٍالعِ

 عـاؿ تلاوٌَ ّإ ٓـٍك هَفك ٍ ًاهَفك تاُـ؛ ٍت ٍ ّإ ؿكٗافت ُـُ ؿكؽَاًت

تکلإ اّکـا    كا هکَاكؿ تکلاوٌَ    ًٕگاك ٍالعِ: ٓاؿكوٌٌـُ اعتثاكًاهِ ؿاًِگاّٖ تاٗـ ًگاسی هویضی ٍاقعِ -ت

 ًگْـاكٕ وٌـ. ٕن٘هو

 داًطجَ ICTهعواسی ساهاًِ  4-پ

. اگل فلاٌٗـ ٓکـٍك اعتثاكًاهکِ تکِ    ؿٗگل اكتثاٙ ؿاُتِ تاُـ ICTٕ ّا ًاهاًِؿاًِزَ تاٗـ تا ّل ؿٍ  ICTًاهاًِ 

ّا كا ام ٓاؿكوٌٌـُ اعتثاكًاهِ ؿاًِگاّٖ ؿكؽَاًت وٌـ. اٗکي ًکاهاًِ    َٓكت الىتلًٍ٘ىٖ تاُـ، تاٗـ اعتثاكًاهِ

 تاٗـ تا تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ تلإ اكمٗاتٖ ؿٍكُ تعاه  ؿاُتِ تاُـ.

َُؿ، اٍ مهاى  ًٌزٖ آالت ٖاعتثاكًاهِ ؿاًِگاّ وِ ؿاًِزَ هوىي اًت ؿك تعاه  ؽَؿ تا ٓاؿكوٌٌـُ ؿكعالٖ

اًکـ. ؿك هکَكؿ آؽکل، ؿاًِکزَ تاٗکـ احثکاتٖ ام هالى٘کت         ٌام تالٖ هکٖ  تا تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ گوتعاه  

ؿاًِکزَ هوىکي اًکت تلو٘ثکٖ ام      ICT. ًاهاًِ اكائِ ؿّـ PIIتِ رإ آُىاك ولؿى ّل  كا لامم وُٗاكات ٍ٘اؽت

ِ  ٖهَكؿ هؾف ًامٕ فؽ٘لُتا اهٌ٘ت تالا تلإ  ًامٕ فؽ٘لُ هَلفِ ِ ّکا ٍ   هلتَٙ تِ اعتثاكًاهک افکناكٕ   ًکلم  هَلفک

 تاُـ.اكتثاٙ  ؿك ؿٗگل ؿك اٗي هعواكٕ ICTٕ ّا ًاهاًٍِ تا ٌـ وتعاه  تا واكتل  تا هلتثٚ تاُـ

لاِٗ تٌظ٘وات 

 ؽَٖٔٓ علٗن
 هـٗلٗت كٗاٗت ٍ ّـ  هِٖ ؽٚاكتثاٙ 

لاِٗ هـٗلٗت 

 ؿًتلًٖ ٍ َّٗت

 ٛلط هٌتعاكًامٕ ًاهاًِ هـٗلٗت َّٗت

 ٖهزامٌُاً ًٌزٖ آالت وٌتل  ؿًتلًٖ

 PIIلاِٗ 
 PIIهٌتعاكًامٕ  PIIاًتما   PIIهـٗلٗت 

 PIIً٘اِّ  PII ًامٕ گوٌام
 داًطجَ ICTهعواسی ساهاًِ  – 3-ضکل پ

 :خصَصی حشینلایِ تٌظیوات 

 ؿك مهاى تعاه  هِٖ ؽٚاكائِ كا ؿكٗافت وٌـ:  هِٖ ؽٚ: ؿاًِزَ تاٗـ ؿٍ ًَد ٍ ّذف هطی خظاستباط  -الف

ٓـٍك ؿك مهاى تعاه  تا ٓاؿكوٌٌـُ اعتثاكًاهِ ؿاًِگاّٖ. ؿك ّل ؿٍ  هِٖ ؽٍٚ  تا تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ

ِ هکـٗلٗت   لاؿك تِؿاًِزَ تاٗـ  ICTهَكؿ، ًاهاًِ  ٚ  اكائک ٚ  هکلتث ٖ  ٍ ؽک ٚ ٍ  ٓکـٍك  ّٕکا  هِک ٖ  ؽک  ّٕکا  هِک

 تاُـ؛ ٍ هلتثٚ ؽَٖٔٓ علٗن



ِ ؿاًِزَ تاٗـ كٗکاٗت   ICT: ًاهاًِ هذیشیت سضایت -ب تکِ   PIIام ؿاًِکزَ كا لثک  ام اًتمکا  ّکل      آگاّاًک

 ؿٗگل ؿك اٗي هعواكٕ ؿكؽَاًت وٌـ. ICTٕ ّا ًاهاًِ

 لایِ هذیشیت دستشسی ٍ َّیت:

اكتثاٙ ؿك ّاٖٗ وِ ٛل   ؿاًِزَ تاٗـ اٛحعات ؿك هَكؿ اعتثاكًاهِ ICT: ًاهاًِ ساهاًِ هذیشیت َّیت -الف

 هالى٘ت ؽَؿ ؿاكؿ كا فؽ٘لُ وٌـ.

ٕ  پ٘کاؿُ ؿاًِزَ تاٗـ ٛلط هٌتعاكًکامٕ كا   ICT: تا ٛلاعٖ، ًاهاًِ عشح هستعاسساصی -ب وٌکـ وکِ    ًکام

ؿاًِکزَ تاٗکـ    ICTؿ. ًکاهاًِ  َُ هٖعٖ تاُـ وِ تًَٚ تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ پِت٘ثاًٖ اٛل ًامگاك تا

 ـٕ ّل ؿٍكُ تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ كا ارثاكٕ وٌکـ تکا لکاؿك تکِ     اًتفاؿُ ام ًام هٌتعاك هٌفلؿ تلا  كٍمآهک

تَ٘ ام ٗکه ًکام هٌکتعاك ؿك ّکل ؿٍكُ      ـ٘تَلتاُـ. تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ تاٗـ ؿاًِزَ كا ام  آىاكمٗاتٖ 

 هوٌَد َُؿ؛ ٍتًَٚ ؿاًِزَ اكمٗاتٖ  ٗههغـٍؿ وٌـ، تا ام اكًا  تَ٘ ام 

تلًاهکِ   ICTؿاًِزَ تاٗـ َّٗت ًکاهاًِ   ICT: ًاهاًِ یهجاصضٌاسٍ  سٌجی لتاصاکٌتشل دستشسی، ج 

ؿاًِکزَ تاٗکـ    ICTوٌکـ. ًکاهاًِ    ًٖکٌز  آکالت ٍالعکٖ   ًٌزٖ آالتواكتلؿٕ اكمٗاتٖ ؿٍكُ كا تا اًتفاؿُ ام 

اٗزکاؿ  ٌام كا تلإ تلًاهکِ وکاكتلؿٕ اكمٗکاتٖ ؿٍكُ    گو ًٌزٖ آالترْت  الناهاتتلإ تىو٘   لاممّإ  احثات

 وٌـ.

 :PIIلایِ 

ّإ ؽَؿ ؿك ٗه هغ  تا ًکٜظ   اعتثاكًاهِ ًامٕ فؽ٘لُ لاؿك تِؿاًِزَ تاٗـ  ICTًاهاًِ  :PIIهذیشیت  -الف

 اهٌ٘ت تالا تاُـ.

تِ ٛکَك   تاُـ، ؽاكرٖ ًامٕ فؽ٘لُّإ  پلؿامٍ اعتثاكًاهِلاؿك تِ ؿاًِزَ تاٗـ  ICTًاهاًِ  :PIIاًتقال  -ب

تلًاهکِ وکاكتلؿٕ    تِؿاًِزَ  ICTام ًاهاًِ  PIIّإ ًؾت افناكٕ ٗا ؽـهات تلؽٚ. تِ َٛك ولٖ،  ًِاىهخا  

ّا  ؿاًِزَ هوىي اًت ؿك مهاى ؿكؽَاًت ٓـٍك اعتثاكًاهِ ICTؿ. گلصِ، ًاهاًِ َُ وٖاكمٗاتٖ ؿٍكُ هٌتم  ً

 تِ ٓاؿكوٌٌـُ اعتثاكًاهِ ؿاًِگاّٖ ؿاُتِ تاُـ؛ ٌٖ٘هع PIIً٘ام تِ آُىاك ولؿى 

ًکام   ٗکه ّاٖٗ كا فکلاّن وٌکـ وکِ تکِ      ؿاًِزَ تاٗـ اعتوا  اٗزاؿ ًِاى ICTًاهاًِ  :PIIهستعاسساصی  -ج

 هٌتعاك هٌفلؿ ؿك ؿٍكُ هغـٍؿ تاُـ؛

هَرَؿ ؿك  PIIتاُـ وِ  لامماًزام عول٘ات كهنًگاكٕ  لاؿك تِؿاًِزَ تاٗـ  ICTًاهاًِ  :PII ساصی گوٌام -ت

ِ   اًتِکاك اعتثاكًاهِ ّا كا لثک  ام   ٖ ٌکام  تلًاهکِ وکاكتلؿٕ اكمٗکاتٖ ؿٍكُ گو    آًْکا تک  ـ هک . ؿك ّوک٘ي مهکاى،   وٌک

تاٗـ تلإ هتماعـ وکلؿى تلًاهکِ وکاكتلؿٕ اكمٗکاتٖ ؿٍكُ ؿك هکَكؿ ؿكًکتٖ        ِٔ٘ؽّٔإ هثتٌٖ تل  اعتثاكًاهِ

 ؛ ٍاًتفاؿُ َُؿّإ ؿاًِزَ  ؿكؽَاًت

وکِ  اؽتٔآکٖ   اًثکاكُ اًِکزَ كا ؿك  ؿاًِزَ تاٗـ اعتثاكًاهِ ّکإ تکا هالى٘کت ؿ    ICTًاهاًِ : PIIسیاِّ  -ث

ِ تَاً هٖ ICTفؽ٘لُ وٌـ. ًاهاًِ تَاًـ واكت َُّوٌـ ٗا ؽـهت تلؽٚ تاُـ،  هٖ ّکإ تکا هالى٘کت     ـ اعتثاكًاهک

ّکإ   ٌّتٌـ، وکِ تکلإ اٗزکاؿ احثکات     ي٘هع ٖهَكؿ هؾفّا هغـٍؿ تِ  ؿاًِزَ كا فْلًت وٌـ. اٗي اعتثاكًاهِ

اًکتفاؿُ ام ٗکه ًِکاى    تکِ ٛکَك هخکا     ) َُؿ اًتفاؿُ هٖوِ تاٗـ تِ َٓكتٖ اهي فؽ٘لُ ًَُـ  لاممكهنًگاكٕ 

 افناكٕ(. ًؾت



 بشًاهِ کاسبشدی اسصیابی دٍسُ یهعواس 5-پ

ّإ ؿاًِگاّٖ هَكؿ اًتفاؿُ للاك گ٘لؿ.  آٍكٕ تامؽَكؿ ام ؿٍكُ تَاًـ تلإ روع تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ هٖ

ّاٖٗ وِ  ؿاًِزَ تعاه  ؿاُتِ تاُـ ٍ تل ؿكًتٖ اٛحعات هَرَؿ ؿك اعتثاكًاهِ ICTاهاًِ تاٗـ تا ً ICTًاهاًِ 

 اعتثاكًاهِ ؿاًِگاّٖ ٓاؿك ُـُ اًت اعتواؿ ؿاُتِ تاُـ. ٓاؿكوٌٌـُتًَٚ 

اكمٗاتٖ ؿٍكُ مهاًٖ وکِ ؿاًِکزَ تٔکو٘ن تکِ اكمٗکاتٖ ؿٍكُ       ٕؿاًِزَ ٍ تلًاهِ واكتلؿ ICTتعاه  ت٘ي ًاهاًِ 

تِ تلًاهکِ وکاكتلؿٕ اكمٗکاتٖ ؿٍكُ     كا ٖؿاًِزَ تاٗـ ؿكؽَاًت ICT. ًاهاًِ َُؿ ، ُلٍد هٖگ٘لؿ ؿاًِگاّٖ هٖ

وِ ؿاًِزَ تاٗکـ   ُـُ اًتت٘اى  ٖهِ ي ؽٚٗؿك ا ،تِ آى پاًؼ ؿّـ  هِٖ ؽٚاكًا  وٌـ وِ تاٗـ تِ تلت٘ة تا 

ؿك صٌکـ ًکؾٌلاًٖ    وکلؿُ ٍ عکـال    ًکام  حثکت ؽاّ ؿٍكُ  يٗا وِ اٍ ؿاًِزَٕ ؿاًِگاُ اًت، تلإ احثات اٗي

ُکـُ تکلإ اٗزکاؿ احثکات      ؿاًِزَ تاٗـ ام اعتثاكًاهِ ّإ فؽ٘کلُ  ICT. ًاهاًِ كا اكائِ ؿّـ ُلوت ؿاُتِ اًت

ّکإ   ِ وٌـ وِ تکِ تلت٘کة ؿكؽَاًکت   ئُـُ اًتفاؿُ وٌـ ٍ آى كا تِ تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ اكا ؽَاًتؿك

ٍارـ هَفم٘ت آه٘ن تَؿ، ؿاًِزَ  ًٌٖزٖ ؿكًتوٌـ. اگل  هٖ ًٌٖزٖ ؿكًتُـُ كا تـٍى ٌُاًاٖٗ ؿاًِزَ ِ ائاك

 َُؿ ٍ ؿًتلًٖ تِ فلم اكمٗاتٖ ؿٍكُ تِ اٍ اعٜا هٖ َُؿ. هٖ ٚ ؿك ًظل گلفتُِٗلا

 

لاِٗ تٌظ٘وات 

 ؽَٖٔٓ علٗن
 هـٗلٗت كٗاٗت ٍ ّـ  هِٖ ؽٚاكتثاٙ 

لاِٗ هـٗلٗت 

 ؿًتلًٖ ٍ َّٗت

 وٌتل  ؿًتلًٖ ٛلط هٌتعاكًامٕ ًاهاًِ هـٗلٗت َّٗت

 ٖهزامٌُاً ًٌٖز آالت

 ٕن٘هو ٕگاك ٍالعِ PIIٕ گقاككهن PIIًامٕ  ٌامگو PIIلاِٗ 

 هعواسی بشًاهِ کاسبشدی اسصیابی دٍسُ – 4-ضکل پ

 :خصَصی حشینلایِ تٌظیوات 

تلًاهِ  ؽَٖٔٓ علٗن هِٖ ؽٚ: تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ تاٗـ پًَ٘ـٕ تِ ٍ ّذف هطی خظاستباط  -الف

تاٗـ هِؾْ وٌـ وکِ ؿكؽَاًکت صکِ     هِٖ ؽٚؿاًِزَ ؿاُتِ تاُـ. اٗي  ICTواكتلؿٕ اكمٗاتٖ ؿٍكُ ًاهاًِ 

ِ  ؿاًِکزَ تاٗکـ ؿاًِکزَ كا     ICTـ. ًاهاًِ وٌ هٌٖام احثات گو ًٌٖز آالتكا ؿك ع٘ي  PIIًَعٖ ام   هزثکَك تک

 وٌـ؛ ٍ هِٖ ؽٚؽَاًـى 

: تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ تاٗـ كٗاٗت آگاّاًِ كا ام ؿاًِزَ تِ هٌظَك ؿًثا  وکلؿى  هذیشیت سضایت -ب

ٍاگقاكٕ كٗاٗت  الـامحثت  لاؿك تِؿٍكُ تاٗـ  ٖاتٗاكم ٍ اكمٗاتٖ ؿٍكُ وٌة وٌـ. تلًاهِ واكتلؿٕ ًٌٖز آالت

 تاُـ.

 لایِ هذیشیت دستشسی ٍ َّیت:

ُـُ تًَٚ ؿاًِزَ كا فؽ٘لُ  اكائِّإ  كمٗاتٖ ؿٍكُ تاٗـ احثات: تلًاهِ واكتلؿٕ اساهاًِ هذیشیت َّیت -الف

 ِ ِ ّکإ   وٌـ. اٗي واك ُاه  اٛحعات هلتَٙ تِ اًَاد اعتثاكًاهِ، ٌُاًکاً ُکَاّـ كهنًگکاكٕ    لًٗکا ٍ  اعتثاكًاهک

ٖ      اٗزاؿ ىکاك ٍ تکلإ پکلؿامٍ هٌاًکة     تَاًکـ تکلإ اّکـا  غ٘کل اً     ُـُ تًَٚ وکاكتل اًکت. اٗکي اٛحعکات هک

ِ ؽَاّکـ ٗکه    ؿك هَكؿ اكمٗاتٖ تىلاكٕ )تلإ هخا  مهاًٖ وِ ؿاًِزَ هٖ ٖلثلّإ  ؿكؽَاًت  ـكا  اكائک  كٍمآهک



تَاًٌـ تِ آى پًَ٘ـ ؿاُتِ  ّإ هتفاٍت هٖ هاًـ اها اكمٗاتٖ ٌام تالٖ هٖگو ّوضٌاىؿ. ؿاًِزَ وٌـ( اًتفاؿُ َُ

 تاٌُـ.

ام ّإ هٌتعاك كا پِت٘ثاًٖ وٌکـ، تکِ   : تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ تاٗـ اًتفاؿُ ام ًعشح هستعاسساصی -ب

تعـ  كا إ ؿك هَكؿ ؿاًِزَ PIIآٍكؿ، اها ّ٘ش  ُـُ كا تلإ ؿاًِزَٗاى فلاّن هٖ َٛكٕ وِ لاتل٘ت پًَ٘ـ وٌتل 

تکلإ هکقاولُ ٛکلط    ؿاًِکزَ   ICTـ. تلًاهِ واكتلؿٕ اكمٗکاتٖ ؿٍكُ تاٗکـ تکا ًکاهاًِ     ىٌام ًام هٌتعاك آُىاك ً

 تعاه  وٌـ؛ ٍ ،ٌـوٌ هٖآى كا پِت٘ثاًٖ  ICTهٌتعاكًامٕ وِ ّل ؿٍ ًاهاًِ 

ِ : تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ تاٗکـ احثکات   یهجاصضٌاسٍ  یسٌج اصالتکٌتشل دستشسی،  -ج ُکـُ   اكائک

اًزکام ُکَؿ    ٍ هثتٌٖ تل اعتواؿٕ گوٌامؿاًِزَ تاٗـ  ًٌٖز آالتوٌـ.  ًٌٖزٖ ؿكًتكا  ICTتًَٚ ًاهاًِ 

ِ   PIIوِ تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ ؿك ؿكًتٖ  ّکإ ٓکاؿك ُکـُ تًَکٚ ٓکاؿكوٌٌـُ       هَرکَؿ ؿك اعتثاكًاهک

 اعتثاكًاهِ ؿاًِگاّٖ ؿاكؿ.

 :PIIلایِ 

ُکـُ تکلإ    ّإ اًزکام  ّإ تلاوٌَٕ ًگاك ٍالعِ: تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ تاٗـ یضیهو یًگاس ٍاقعِ -الف

ّکإ   ًکام  ّوضکَى ُکـُ   وٌـ. اٗي تلًاهِ ّوضٌ٘ي فْلًتٖ ام هَاكؿ كهنًگاكٕ ؿكٗافت عف كا  ٕن٘هوفلاٌٗـ 

 ـ.وٌ هٖهٌتعاك كا فؽ٘لُ 

 ًتیجِ 6-پ

ؿّـ وِ ؿاًِزَٗاى كا تـٍى  اٗي هعواكٕ ًوًَِ ؿك اٗي اًتاًـاكؿ ٗه تلًاهِ واكتلؿٕ اكمٗاتٖ ؿٍكُ كا ًِاى هٖ

تَاًـ گٌتلٍ تِ٘تلٕ ٗاتـ ٍ ؿك  ـ. اٗي هعواكٕ هٖوٌ هٖ ًٌٖز آالتآًْا  PIIپلًَ ؿك هَكؿ آُىاك ولؿى 

ُکَؿ. اٗکي هعوکاكٕ هثتٌکٖ تکل       ك ؿاؿُ٘ک تٜثّا  هِاتِ هَكؿًظل اًت، تا ؿٗگل فلاًاهِ ًٌٖز آالتراٖٗ وِ 

ٖ  عکلٗن  ًٖکٌز  آکالت اًت وِ  ِٔ٘ؽّٔإ هثتٌٖ تل  ّا ٍ هفاّ٘وٖ ام اعتثاكًاهِ ٍٗوگٖ  ـ ؽَٔٓک كا  هٌکاع

 .ؿّـٖ اكائِ هكا  PIIلاتل٘ت رـاًامٕ ٍ لاتل٘ت عـم كؿٗاتٖ تلإ ٛل  اكتثاٙ ـ وِ وٌ هٖؿكعالٖ فعا  

ّکإ وکاكتلؿٕ هؾتلکف تىکلاك      تَاًـ تلإ تلًاهِ لٖ ام ٗه الگَٕ هعواكٕ اًت وِ هٖاٗي هخا  ّوضٌ٘ي هخا

ٍ    ّٕا هَلفَُِؿ. اٗي هعواكٕ تلو٘ثٖ ام   تؾَ آلٖ اٗي اًتاًـاكؿ، هخ  هـٗلٗت كٗکاٗت، هکـٗلٗت َّٗکت 

 اًت. ًٌٖز آالت

 ـ:وٌ هٖاٗي هعواكٕ فَاٗـ ولٖ مٗل كا فلاّن 

 اعتثاكًاهِ؛ اكائِت٘ي ٓـٍك ٍ رـاًامٕ لاتل٘ت  -الف

 ؛PIIٌام ٛل  اكتثاٙ گواهي ٍ  ًٌٖز آالت -ب

 ُـُ، ؿك مهاى هَكؿًظل؛ ٍ لاتل٘ت پًَ٘ـ وٌتل  -ج

 عفاظت تِ٘تل. ّٕا هَلفِ، تٌاتلاٗي واَّ ً٘ام تِ ًٌٖز آالتؿك ع٘ي  PII ٕافِاعق  ً٘ام تِ  -ت

ٖ   هّٖوضٌ٘ي  ِٔ٘ؽّٔإ هثتٌٖ تل  ّإ هثتٌٖ تل اعتثاكًاهِ فٌاٍكٕ ّکإ تِ٘کتلٕ كا فکلاّن     تَاًٌکـ ٍٗوگک

 ّاٖٗ وِ ام آًْا ًَء اًتفاؿُ ُـُ اًت. وٌٌـ، هخ  گوٌاهٖ، افِإ ووٌِ٘ اٛحعات ٍ اتٜا  اعتثاكًاهِ

  



 پیَست ت

 (یاعلاعات)

 اعلاعات ّای اهٌیت هشبَط بِ کٌتشل خصَصی حشیناصَل 

ٖ  عکلٗن ّإ  ًمٖ ٖتواهتملٗثا  ٕ     –( PII)هخک  ًکَء اًکتفاؿُ ام     ؽَٔٓک تکاح٘ل   –صکِ عوکـٕ ٍ صکِ ًکَْ

 ؿاكًـ. PII ٕلٗپق ؿًتلى، ٗىپاكصگٖ ٍ/ٗا ٖهغلهاًگ تل ٖهٌتم٘و

ٕ  پ٘کاؿُ ّإ اهٌ٘تکٖ   وٌتل  ٖ     ًکام ٖ   ُکـُ تکلإ عفاظکت ام ؿاكاٗک ٖ   ّکإ اٛحعکات  PIIتَاًکـ ام   ّوضٌک٘ي هک

 ٌاى عآک  ٘اٛوٗىپاكصگٖ ؿاؿُ ام وِ  ٖاّٗ هِٖ هغافظت وٌـ. تلإ هخا ، ؽٚ ICTُـُ ؿك ًاهاًِ  پلؿامٍ

تِ ّولاُ  ؽَٖٔٓ علٗنّإ  تَاًـ تِ عٌَاى وٌتل  هٖ ،لؿُوٗا ام ؿًت ؿاؿى ؿاؿُ رلَگ٘لٕ  ًفَفـ، ام ٌوٌ هٖ

 ـ.ٌّإ اهٌ٘تٖ عو  وٌ وٌتل 

فٌاٍكٕ اٛحعات هلتَِٛ ّواٌّگ تاُـ، گلصِ  ّإ اهٌ٘ت تاٗـ تِ َٛك عاؿٕ تا وٌتل  ؽَٖٔٓ علٗن الناهات

ّإ اهٌ٘تٖ  ؿاُتِ تاُـ. تلإ هخا ، وٌتل  تـاؽ  PIIّإ اكتثاٙ  اٍلات هوىي اًت تا اًتظاكات ٛل  ٖگاّ

ّکإ ؽکاّ    فعال٘ت َٗپا واك تِ كا ؿك همات  فلٗثىاكٕ ؿاكًـ ٍ اٗي ؽَٖٔٓ علٗنوِ لٔـ عفاظت ام فٌٗفع 

ً٘امّکإ   ٖتوکاه تـاؽ  ؿاُتِ تاُکـ.   ؽَٖٔٓ علٗنتلإ  اكهٌـاىوواكوٌاى ً٘ام ؿاكؿ هوىي اًت تا عمَق 

 هَكؿ تَرِ للاك گ٘لؿ.  ُـُ ؿاؿُهمـاك هوىي ؿك ُلاٗٚ  ٌِِ٘٘تتِ اًـامُ  ـ ؿك ًظل گلفتِ َُؿ ٍ ٗتا لاًًَٖ

 ؿّـ: ّإ اهٌ٘ت اٛحعات ًِاى هٖ كا تا وٌتل  ISO/IEC 20100 ؽَٖٔٓ علٗن آَ كاتِٜ  1-رـٍ  ت

 ّای اهٌیت اعلاعات هشبَط بِ آًْا  ٍ کٌتشل خصَصی حشیناصَل  – 1-جذٍل ت

 ISO/IECبخااص هشجااع  ّای اهٌیت اعلاعات کٌتشل خصَصی حشین اصَل

27002:2005 
 ٖهغلهکاًگ تاٗـ تغت لَاً٘ي  PIIكٗاٗت ٍ اًتؾاب ٛل  اكتثاٙ  كٗاٗت ٍ اًتؾاب

ُکـُ ؿك   ّکإ هَافمکت   ّکا ٍ هٌک َل٘ت   هٜاتك ًمَ آى تثعٍ تِ 

ِ تاٗـ تِ٘تل  PII وٌٌـُ وٌتل ًامهاى تاُـ.  اهٌ٘تکٖ   ّٕکا   ًکٌز

تکا   ّکا كا  ؿؽالتوٌـ وِ  ًامٕ پ٘اؿُكا تع٘٘ي ٍ هٌاًة  ٍ هعمَ 

تِ ٛکَك هخکا ،    تِ عـال  تلًاًـ. تثٚهل ؽَٖٔٓ علٗن الناهات

تکا   تَاًـ اًتفاؿُ ُکَؿ ٖ ه ًٌٖز ِ هٌاًة اًت، آالتو ٖٗرا

 ٕؿّکـ ّوکاى فکلؿ   ٖ ت هک ِٗ كٗاو ِٕ فلؿوي ٌٗاى ام ا٘تِ اٛو

 ٌـ.و هووٌـ، وٖ ِ اؿعا هواًت 

الف(، ب(، ت( ٍ د(  -6-1-5

 ؿك ت٘ي ؿٗگل هَاكؿ.

ٍ ٍٗوگککٖ  تککَؿى ٖ لککاًًَ

 ّـ 

 ّإ ؿًتلًٖ هٌاًة تلإ اٛوٌ٘کاى ام اٗکي   وٌتل  ًامٕ پ٘اؿُ

وکِ   ، اٛوٌ٘کاى ام اٗکي  ٌّتٌـ PIIپلؿامٍ  هزام تِوِ تٌْا آًْا 

ٌّتٌـ ٍ اٛوٌ٘کاى   PIIّإ  هٌ َ  هـٗلٗت ؿاكاٖٗ ؽاّافلاؿ 

ِ   ام اٗي ٖ  عکلٗن ّکإ فٌکاٍكٕ اٛحعکات تکا      وکِ ًکاهاً  ؽَٔٓک

ٖ  عکلٗن اًـ ام هـٗلٗت  هَكؿًظل تًَعِ ٗافتِ ِ  ؽَٔٓک  ٖؽکَت  تک

 ٌـ.وٌ هٖپِت٘ثاًٖ 
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، وکاَّ همکـاك اٛحعکات    هؾکاٛلات ولٖ تکلإ وکاَّ    ًٌزِ هغـٍؿٗت روع آٍكٕ

اًت وِ ً٘ام تکِ هغافظکت    ّإ ع٘اتٖ  ٍ ؿاكاٖٗ ؽَٖٔٓ علٗن

 .ؿاكؿ

تکلإ ووٌ٘کِ لٜعککٖ    PIIاٛحعکات   ٕآٍك روکع هغکـٍؿ وکلؿى   

 ـ.وٌ هٖهَكؿً٘ام ام ّـ  اهٌ٘ت اٛحعات ولٖ پِت٘ثاًٖ 

 الف ( ٍ ج( 4-2

 ٖتوکاه  َٗپکا وِ اًتاًـاكؿّإ اهٌ٘تٖ هعوکَلا تکلإ    ؿك عالٖ ًامٕ ؿاؿُ ووٌِ٘

ِ ًٕگاك ٍالعِّإ  ّا، پلًٍـُ فعال٘ت  لًٗکا ّکإ كؿٗکاتٖ ٍ    ، ًکاهاً

فلاؽَاًـُ هٖ ًَُـ، تاٌُـ  PIIهٌتٌـاتٖ وِ هوىي اًت ُاه  

 ٖ ٖ  عکلٗن تَاًٌکـ تکا    تٌاتلاٗي هک تکـاؽ  ؿاُکتِ تاُکٌـ.     ؽَٔٓک

پلؿامٍ  تِ ٖثات٘ؿًتتٌـٕ ؿاؿُ تلإ ِ ٛثمّإ  ٍا ك ًامٕ پ٘اؿُ

َُؿ. اًکتفاؿُ   تَِٓ٘ هٖ PIIًامٕ  ٍ كاّثلؿ ووٌِ٘ PIIهتفاٍت 

 َُؿ. تَِٓ٘ هٖ نًً٘امٕ  ٌامگوام هٌتعاكًامٕ ٍ 

5-4-7 ،5-7-5 ،5-7-6 ٍ ،
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 اتمکا هغـٍؿٗت اًتفاؿُ، 

 ٍ افِا

اًکتفاؿُ   تکا ؿٗگکل،   هکَاكؿ تَاًکـ ؿك ه٘کاى    هغـٍؿولؿى افِا هٖ

ِ  تَافکك هٌاًة ام  ِ ، ٖهغلهکاًگ ّکإ   ًاهک تٌکـٕ ٍ وٌتکل     ٛثمک

لات  تَٓکِ٘ ام   –ؿًتلًٖ وٌتل  َُؿ. ًگْـاكٕ گٌتلؿُ ؿاؿُ 

 ـ  –ؿٗـگاُ اهٌ٘تٖ  ٖ  عکلٗن تکلإ   ٕهوىي اًکت تْـٗک  ؽَٔٓک

 تاُـ.

6-1-5 ،7-2  ٍ11 

ام آًزاٖٗ وِ ؿلت ٍ و٘ف٘کت ؿاؿُ ؿك ّوکِ رکا اًاًکٖ اًکت،       ؿلت ٍ و٘ف٘ت

ّکا   ٍ هٌاًة تاٗکـ ام لثک  ؿك اغلکة ًکامهاى     هعمَ ّإ  وٌتل 

ٖ   ُـُ تاُـ. اٗي وٌتکل   ًامٕ پ٘اؿُ ِ تَاًٌکـ   ّکا هک تکـٍى   PII تک

 ووه وٌٌـ. PIIٍ تِ وٌتل  اعوا  ًَُـ گٌتلؿُ  آحعات

12-2-4 

، ُکککفاف٘ت ٍ تکککامتَؿى

 اٛحد

ام آًزاٖٗ وِ اٗي واك تا ؿك ؿًکتلى لکلاك ؿاؿى اٛحعکات تٌْکا     

اٗي اّکـا  ً٘امهٌکـ   تغممک ًکلٍواك ؿاكؿ،   PIIتلإ ٛل  اكتثاٙ 

 ًٜظ تالاٖٗ ام اهٌ٘ت اًت.

ِ ٍ هٌاًکة ٍ   هعمَ ّإ  وٌتل  ِ    ًکٌز مهکاى   ّکإ اهٌ٘تکٖ وک

، تٌکاتلاٗي تکلإ   ُکَؿ ٖ اعوکا  هک  تثاؿ  ٍ آُىاكولؿى اٛحعات 

 .َُؿٖ ن اعوا  هً٘اٗي اّـا   تلآٍكؿُ ًاؽتي

10-8-1 ،10-8-4 ،10-9-

1 ٍ ،10-10-1 

 ٕ ٍ  هِکککاكوت اًفکککلاؿ

 ؿًتلًٖ

وٌتل  ؿًتلًٖ تاٗـ ؿك ّل ًامهاًٖ ٍرَؿ ؿاُکتِ تاُکـ.    عـلَا

كا تکلإ   ًٌٖز آالت ّٕاٖ هِ ؽٚتَاًٌـ  هٖ PII ؿٌّـگاى اكئِ

تَاًٌـ تلإ ُوَ   ّإ هَرَؿ هٖ ؿكؽَاًت تِ واك تلًـ. وٌتل 

 ّا تـٍى تغ٘٘لات رنئ٘ات گٌتلٍ ٗاتٌـ. اٗي ؿكؽَاًت

10-8 ،10-9  ٍ11 

ّإ ؽاّ ؿك ّل صاكصَب اهٌ٘تٖ  ّا ٍ هٌ َل٘ت تؾْٔ٘ ًمَ ٖٗپاًؾگَ

 ـ.وٌ هٖ فاٗاٗه تؾَ ٗىپاكصِ كا 

ّکا   ٍا ٍ ك ّاٖ هِ ؽٚهلتَٙ تِ  ؽَٖٔٓ علٗنتلإ  ٖٗپاًؾگَ

ل لککلاك گ٘ککلؿ ٍ تککا اتناكّککإ  تاٗککـ تککِ اًککـامُ تؾٔککْ٘ هککـًظ 

 ّإ هَرَؿ تِؾْ٘ ؿاؿُ َُؿ. وٌتل 

7-1  ٍ8-1-1 



 ISO/IECبخااص هشجااع  ّای اهٌیت اعلاعات کٌتشل خصَصی حشین اصَل

27002:2005 
ّکککإ اهٌ٘کککت  وٌتکککل 

 اٛحعات

 ISO/IEC 27002:2005 ّوضکَى اًتاًـاكؿّإ اهٌ٘تٖ هَرکَؿ  

ـ وکِ  وٌک  هّٖإ اهٌ٘تٖ فلاّن  پٌِْ٘اؿات راهعٖ كا ؿك وٌتل 

َُؿ.  ًامٕ پ٘اؿُتاٗـ تِ َٛك ٓلٗظ تلإ اٛوٌ٘اى ام اهٌ٘ت ؿاؿُ 

ٕ  پ٘کاؿُ ّإ اهٌ٘تٖ مٗکل تاٗکـ     تِ َٛك ؽاّ، وٌتل َ  ًکام ؿ ُک

 )فْلًت مٗل راهع ًٌ٘ت(:

 -  ِپلؿامٍ ؿاؿُ تاٗـ تلإ اُؾاّ  حت٘تٌْؿًتلًٖ ت

 غ٘لهزام هوٌَد َُؿ؛

 ًِّإ  اُؾاّ غ٘لهزام ًثاٗـ ارامُ ؿًتلًٖ تِ ًاها

 إ كا ؿاُتِ تاٌُـ؛ كاٗاًِ

  ِافلاؿ هزام تٌْا تاٗـ لاؿك تِ ؿًتلًٖ تPII  هغـٍؿُؿك 

 اؽت٘اك ؿًتلًٖ ؽَؿ تاٌُـ؛

   راتزاٖٗ ف٘نٗىٖ ٍ الىتلًٍ٘ىٖ ٗا اًتماPII  تاٗـ تِ َٛك

 ٍ هٌاًة ؿك همات  ؿًتلًٖ غ٘لهزام اهي تاُـ؛ هعمَ 

 ِولؿى ّل ؿًتلًٖ ٍ اعحم هٌتٌـ ٕتلاّا تاٗـ ٕ ًگاك ٍالع

 ًگْـاكٕ َُؿ؛عٌاى،  PIIتِ َٛك ؽاّ  PIIتِ 

 ًّٖاهاًـ PII  تًَٚ ٛلف٘ي للاكؿاؿ تاٗـ تا هغـٍؿ ولؿى

 للاكؿاؿ پََُ ؿاؿُ َُؿ. ُٚٗلا

 PII  ،ام ، آحطتاٗـ ؿك همات  افِإ ًَْٕ ٗا غ٘لهزام

 ، عق  ٗا تؾلٗة اهي تاُـ؛ؿًت كفتي

 PII  ّـ  هتفاٍت تاٗـ تِ َٛك رـاگاًِ  ّٕاٖ وگٍٗتا

 َُؿ؛ ٍ ًٖاهاًـّ

  تاٗـ  ؽَٖٔٓ علٗنّإ هٌاًة تلإ هـٗلٗت ًمْ  كٍا

 .ٍرَؿ ؿاُتِ تاُـ

7-2 ،9-1 ،10 ،11  ٍ12-3 

 ISO/IEC 27002:2005 ّوضَىاًتاًـاكؿّإ اهٌ٘تٖ  اًٜثاق تا اًٜثاق

فکلاّن   PIIوٌتل  اهٌ٘تٖ كا تکلإ عفاظکت ام    الناهاتپ٘لٍٕ ام 

 اًت. ؽَٖٔٓ علٗن هِٖ ؽٚـ وِ پَ٘ ُلٙ ارلإ وٌ هٖ

 

ُـُ ٌّتٌـ ٍ تِ َٛك ّإ اهٌ٘تٖ پٌِْ٘اؿ ّاٖٗ تَٔٗلٕ ام وٌتل  ًوًَِ ،ُـُ اكائِاٛحعات  ّإ اهٌ٘ت وٌتل 

 الناهٖ ًٌ٘تٌـ. ٛث٘عٖ
 


