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 خذا ًام بِ

 ظازهاى هلی اظتاًذارد ایراى با آشٌایی

ٔ  همکٍَار  ٍ لکَاً٘ي  اٝکحف  لکبًَى  3هکبىٓ  ٗکه  ثٌي هَػت ثِ اَٗاى ٌٝٮشٖ سلم٘مبر ٍ إشبًياٍى هؤٕٖٔ ٍ  إکشبًياٍى  هؤٕٖک

َ  ٍ سيٍٗي سٮ٘٘ي، ٩ٍ٘فِ وِ إز وٍَٚ ٍٕوٖ هَػ٬ سٌْب 1371 هبُ ثْوي هَٞة اَٗاى، ٌٝٮشٖ سلم٘مبر إکشبًياٍىّبٕ   ًٚک

  .ىاٍى ٭ْيُ ثِ ٍا هلٖ )ٍٕوٖ( اَٗاى

ثکِ   29/6/90ىٍه٘ي ػلِٖ ٍَٙإ ٭بلٖ اىإٍ هکٍَم   ٍ إشبًياٍى ٍ سلم٘مبر ٌٝٮشٖ اَٗاى ثِ هَػت ٗىٞي ٍ دٌؼبُهَِٕٖ  ًبم

  ػْز  اػَا اثحٯ ٙيُ إز . 24/7/90هٍَم  35838/206ٕبُهبى هلٖ إشبًياٍى اَٗاى سغَ٘٘ ٍ ٥ٖ ًبهِ ٙوبٍُ 

هؤٕٖکبر   ٍ هَاوِ ً٪َاى ٝبكت ٕبُهبى ،وبٌٍٙبٕبى  اُ هَوت فٌٖ ّبٕ ووَٖ٘٘ى ىٍ هوشلف ّبٕ كَُُ ىٍ إشبًياٍى سيٍٗي

سَل٘کيٕ،   ثِ َٙا٤ٗ سَػِ ثب ٍ هلٖ هٞبلق ثب ّوگبم ٍوَٖٙٚ َٙى هٖ اًؼبم هَسج٤ ٍ آگبُ الشٞبىٕ ٍ سَل٘يٕ دٍّْٖٚ، ٭لوٖ،

ِ  إکز  سؼبٍٕ ٍ فٌبٍٍٕ ِ  هٚکبٍوز  اُ وک ٔ  ٍ آگبّبًک وٌٌکيگبى،  هٞکَ   سَل٘يوٌٌکيگبى،  ٙکبه   ًفک٬،  ٍ كکك  ٝکبكجبى  هٌٞکفبً

ًَٗٔ  د٘٘  .َٙى هٖ كبٝ  ىٍلشٖ غَ٘ ٍ ىٍلشٖ ّبٕ ٕبُهبى ًْبىّب، سوٖٞٞ، ٍ ٭لوٖ هَاوِ وٌٌيگبى، ٍاٍى ٍ ٝبىٍوٌٌيگبى

ٖ  ّبٕ ووَٖ٘٘ى ا٭٢بٕ ٍ ًف٬ ًٕ هَاػ٬ ثِ ً٪َهَاّٖ ثَإ اَٗاى هلٖ إشبًياٍىّبٕ ٖ  إٍکب   هَثک٣َ  فٌک ٔ  ٍ ٙکَى هک اُ  دک

اٗکَاى   ٍٕوٖ() هلٖ إشبًياٍى ٭ٌَاى ثِ سَٞٗت ٍَٝر ىٍ ٍ ٥َف ٍٙشِ آى ثب هَسج٤ هلٖ وو٘شٔ ىٍ دٌْ٘ٚبىّب ٍ ً٪َّب ىٍٗبفز

 .َٙى هٖ هٌشَٚ ٍ ؿبح

وٌٌکي   هٖ سِْ٘ ٙيُ سٮ٘٘ي ١َاث٤ ٍ٭بٗز ثب ًِ٘ ٝحف ًٕ ٍ هٌي ٭حلِ ّبٕ ٕبُهبى ٍ هؤٕٖبر وِ إشبًياٍىّبٖٗ ًَٗٔ د٘٘

َ  ٍ ؿکبح  اٗکَاى  هلٖ إشبًياٍى ٭ٌَاى ثِ ، سَٞٗت ىٍٍَٝر ٍ ثٍَٕٖ ٍ ٥َف هلٖ ىٍوو٘شٔ ٖ  هٌشٚک ،  ثکيٗي سَس٘کت    .ٙکَى  هک

ٓ  اٗکَاى  هلٖ إشبًياٍى ىٍ ٙيُ ًَٙشِ هفبى إبٓ ثَ وِ يًَٙ هٖ سلمٖ هلٖ إشبًياٍىّبٖٗ ٔ  ىٍ ٍ سکيٍٗي  5 ٙکوبٍ هلکٖ   وو٘شک

 .ثبٙي ٍٕ٘يُ سَٞٗت ثِ ىّيهٖ سٚى٘ ٕبُهبى هلٖ إشبًياٍى اَٗاى  وِ هَث٣َ إشبًياٍى

ٖ  ثک٘ي  ٕکبُهبى  اٝلٖ ا٭٢بٕ اُ اَٗاى إشبًياٍىٕبُهبى هلٖ  (ISO)إکشبًياٍى   الوللک
الوللکٖ الىشٍَسىٌ٘که    ثک٘ي  ووٖ٘کَ٘ى ، 1

2
(IEC) ٍ ٌٙبٕٖ اًياُُ الوللٖ ث٘ي ٕبُهبى  ٖ 3 لکبًًَ

(OIML)  4ٍاثک٤  سٌْکب  ثکِ ٭ٌکَاى   ٍ إکز
 وکيؤ غکٌاٖٗ    ووٖ٘کَ٘ى  

5
(CAC)ٍَٙا٤ٗ ثِ سَػِ ١وي اَٗاى هلٖ إشبًياٍىّبٕ سيٍٗي ىٍ . وٌي هٖ فٮبل٘ز وٍَٚ ى  ٖ ٕ  ٍ ولک ٕ  ً٘بُهٌکي ٛ  ّکب  هکب

  .َٙىهٖ گَٕ٘ثَُْ الوللٖ ث٘ي إشبًياٍىّبٕ ٍ ػْبى ٌٝٮشٖ ٍ فٌٖ ، ٭لوٖ ّبٕ دَ٘ٚفز آهَٗي اُ ، وٍَٚ

 ، كفک٨  وٌٌکيگبى  هٞکَ   اُ كوبٗکز  ثَإ ، لبًَى ىٍ ٙيُ ثٌٖ٘ د٘٘ هَاُٗي ٍ٭بٗز ثب سَاًي هٖاَٗاى  ٕبُهبى هلٖ إشبًياٍى

 اػَإ ثٮ٢ٖ ، الشٞبىٕ ٍ هل٦ٖ٘ ُٖٗز هحك٪بر ٍ هلَٞلار و٘ف٘ز اُ ا٥وٌ٘بى كَٞ  ، ٭وَهٖ ٍ فَىٕ اٗوٌٖ ٍ ٕحهز

 إشبًياٍى، اػجبٍٕ ٭بلٖ ٍَٙإ سَٞٗت بث ٍاٍىاسٖ، الحم ٗب /ٍ وٍَٚ ىاه  سَل٘يٕ هلَٞلار ثَإ ٍا اَٗاى هلٖ إشبًياٍىّبٕ اُ

ٍ  هلَٞلار ثَإ الوللٖ ث٘ي ثبُاٍّبٕ كف٨ هٌ٪ٍَ ثِ سَاًي هٖ ٕبُهبى ًوبٗي.  ٕ  ، وٚکَ ٕ  إکشبًياٍى  اػکَا ٖ  وبلاّکب ٍ  ٝکبىٍاس

 فٮب  هؤٕٖبر ٍ ّب ٕبُهبى هيهبر اُ وٌٌيگبى إشفبىُ ثِ ثوٚ٘يى ا٥وٌ٘بى ثَإ ّوـٌ٘ي . ًوبٗي اػجبٍٕ ٍا آى ثٌيٕىٍػِ

ٖ  ٝيٍٍ ٍ هوِٕ٘ ، ثبٍُٕٖ ، آهَُٗ ، هٚبٍٍُ ىٍ ُهٌ٘ٔ ٕ  ٕٖ٘کشن  گکَاّ ٖ ُٖٗکز  هکيَٗٗز  ٍ و٘ف٘کز  هکيَٗٗز  ّکب  ، هل٦٘ک

ٍ ا هؤٕٖبر ٍ ّب ٕبُهبى گًَِ اٗي ٕبُهبى هلٖ إشبًياٍى اَٗاى ، ٌٕؼ٘ ٍٕبٗ  ( ٍإٌؼٖ وبل٘جَإَ٘ى ) ٍ هَاوِ ّب آُهبٗٚگبُ

 ّب آى ثِ ٝحك٘ز سأٗ٘ي گَاٌّ٘بهٔ ، لاُم َٙا٤ٗ اكَاُ ٍَٝر ىٍ ٍ وٌي هٖ اٍُٗبثٖ اَٗاى سأٗ٘ي ٝحك٘ز ً٪بم ١َاث٤ إبٓ ثَ

 سٮ٘ک٘ي  ، ٌٕؼ٘ ٍٕبٗ  ( ٍإٌؼٖ وبل٘جَإَ٘ى ) ، ٗىبّب الوللٖ ث٘ي ىٕشگبُ سٍَٗغ . وٌي ً٪بٍر هٖ ّب آى ٭ولىَى ثَ ٍ ا٭٦ب

 . إز ٕبُهبى اٗي ٩ٍبٗف ىٗگَ اُ اَٗاى هلٖ إشبًياٍىّبٕ ٦ٕق اٍسمبٕ ثَإ سلم٘مبر وبٍثَىٕ اًؼبم ٍ گَاًجْب فلِار ٭٘بٍ
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 اظتاًذاردي یتذٍكویعیَى فٌی 

با  ییظازٍكارّا: 2قعوت  -ًاشٌاض (یتالیجیدرقوی) یاهضاّا -تیاهٌ فٌَى -اطلاػات یفٌاٍر »

 «یگرٍّ یذ ػوَهیك كلیاظتفادُ از 

 
 ظوت ٍ / یا ًوایٌذگی رئیط: 

 هَٚ ، ثٌَْٗ

 ّبٕ وبهذَ٘سَٕ( ٙجىِ -)فَق لٖ٘بًٔ هٌْيٕٖ فٌبٍٍٕ ا٥ح٭بر

 

 وبٌٍٙبٓ إشبًياٍى

  دبیر:

 ، هًََْٗسَاثٖ 

 سؼبٍر الىشًٍَ٘ه( –)فَق لٖ٘بًٔ هٌْيٕٖ فٌبٍٍٕ ا٥ح٭بر 

 

 وبٌٍٙبٓ إشبًياٍى

 

  ): )إبهٖ ثِ سَس٘ت كٍَ  الفجباػضاء

 اكويٕ، هلوي

 هوبثَار( -)فَق لٖ٘بًٔ هٌْيٕٖ ثَق

 

 وبٌٍٙبٓ إشبًياٍى

 

 ًاوَٕ، ٝفٍَا

 افِاٍ( ًَم  -)فَق لٖ٘بًٔ هٌْيٕٖ وبهذَ٘سَ

ىاًٚگبُ آُاى إحهٖ ٭٢َ ّ٘بر ٭لوٖ 

 ثٌيٍ٭جبٓ

 

 ُهبًٖ ، وٌَٙب

 سؼبٍر الىشًٍَ٘ه( –)فَق لٖ٘بًٔ هٌْيٕٖ فٌبٍٍٕ ا٥ح٭بر 

 

 وبٌٍٙبٓ هَوِ ٍاٗبًِ ىاًٚگبُ هبًُيٍاى

 

 ٙبٖٗشِ، هلوي

 افِاٍ( ًَم  -)فَق لٖ٘بًٔ هٌْيٕٖ وبهذَ٘سَ

٭٢َ ّ٘بر ٭لوٖ ىاًٚگبُ آُاى إحهٖ 

 ثٌيٍ٭جبٓ

 

 ، ٝيٗمِ ُاىُ لبٕوٖ

 افِاٍ( ًَم  -)لٖ٘بًٔ هٌْيٕٖ وبهذَ٘سَ
 

 إ َّهِگبى وبٌٍٙبٓ ٙجىِ ثَق ه٦ٌمِ

 هَػجٖ، هلوَى

 ٍهِ( –)فَق لٖ٘بًٔ هوبثَار 

وبٌٍٙبٓ هيهبر  -وبٌٍٙبٓ إشبًياٍى

 اٍُٗ افٍِىُ ٕبُهبى فٌبٍٍٕ ا٥ح٭بر

 

 كو٘ي١ٍب، هَهٌٖ

 هيَٗٗز ٕٖ٘شن ٍ ثَُْ ٍٍٕ( -)فَق لٖ٘بًٔ هٌْيٕٖ ٌٝب٬ٗ 

 ّ٘بر ٭لوٖ ىاًٚگبُ سٌىبثي٭٢َ 
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 فْرظت هٌذرجات

 

 ػٌَاى
 

 صفحِ

 ة ٕبُهبى هلٖ إشبًياٍى  ثب آٌٙبٖٗ

 ع إشبًياٍى سيٍٗي فٌٖ ووَٖ٘٘ى

 ُ د٘٘ گفشبٍ

 1 ّي  ٍ ىاهٌِ وبٍثَى        1

 1 هَاػ٬ الِاهٖ        2

 2 ا٦ٝحكبر ٍ سٮبٍٗف        3

 2 اهشٞبٍٕ(ّبٕ  ًوبىّب )ٍ ٍاُّ        4

 4 هي  ولٖ ٍ الِاهبر 5

 5 ٕبٍُوبٍّب ثب لبثل٘ز دًَ٘يٕ 6

 5 ول٘بر 6-1

 6 1ٕبٍُوبٍ  6-2

 12 2ٕبٍُوبٍ  6-3

 18 3ٕبٍُوبٍ  6-4

 24 4ٕبٍُوبٍ  6-5

 27 ٕبٍُوبٍّب ثب لبثل٘ز ثبُ وَىى 7

 27 ول٘بر 7-1

 28 5ٕبٍُوبٍ  7-2

 31 6ٕبٍُوبٍ  7-3

 35 ّبٕ دًَ٘يٕ وَىى ٍ لبثل٘ز ٕبٍُوبٍّبٖٗ ثب ثبُ 8

 35 ول٘بر 8-1

 35 7ٕبٍُوبٍ  8-2

 42 ّبٕ ٖٙ ٌٙبِٕ دَٕ٘ز الف )الِاهٖ( 

 44 ٕبُٕ ٍُْٗ سَاث٬ ىٍّن  دَٕ٘ز ة )الِاهٖ(

 46 ّبٕ اهٌ٘شٖ ثَإ ٕبٍُوبٍّبٕ اه٢بٕ ًبٌٙبٓ ٍاٌّوبٖٗ  دَٕ٘ز ح )ا٥ح٭بسٖ(

 50 همبِٖٗ ٕبٍُوبٍّبٕ لغَ  دَٕ٘ز ر )ا٥ح٭بسٖ(

 54 ّبٕ ٭يىٕ هظب   دَٕ٘ز ص )ا٥ح٭بسٖ(

 92 5اطجبر سَل٘ي ٝل٘ق ىٍ ٕبٍُوبٍ   دَٕ٘ز ع )ا٥ح٭بسٖ(

 97 وشبثٌبهِ
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 گفتارپیش

ثب  ٖٕٗبٍُوبٍّب: 2لٖوز  -ًبٌٙبٓ (ٖشبل٘ؼٗىٍلوٖ) ٕاه٢بّب -ز٘اهٌ فٌَى -ا٥ح٭بر ٕفٌبٍٍ»إشبًياٍى 

ٕبُهبى هلٖ هَث٣َ، س٤َٕ ًَٗٔ آى ىٍ ووَٖ٘٘ى فٌٖ  وِ د٘٘ «ٖگٍَّ ٖي ٭وَه٘ه ولٗإشفبىُ اُ 

اػحِٕ٘ وو٘شِ هلٖ إشبًياٍى ٍاٗبًِ ٍ ٕ٘ٞي ٍ ؿْ  ٍ ّٚشو٘ي ىٍ سِْ٘ ٍ سيٍٗي ٙيُ ٍ  إشبًياٍى اَٗاى،

 اٝحف لبًَى 3 هبىُ ٗه ثٌي إشٌبى ثِ اٌٗهسَٞٗت لَاٍ گَفشِ إز  هٍَى 19/8/93فَإٍٍٓ ىاىُ هٍَم 

 هلٖ إشبًياٍى ٭ٌَاى ثِ 1371 هبُ ثْوي هَٞة اَٗاى ٌٝٮشٖ سلم٘مبر ٍ إشبًياٍى هَِٕٖ همٍَار ٍ لَاً٘ي

 .َٙى هٖ هٌشَٚ

 هيهبر، ٍ ٭لَم ٌٝب٬ٗ، ُهٌِ٘ ىٍ ػْبًٖ ٍ هلٖ ّبٕدَ٘ٚفزٍ  سلَلار ثب ّوبٌّگٖ ٍ ّوگبهٖ كف٨ ثَإ 

 ٍ اٝحف ثَإ وِ دٌْ٘ٚبىٕ گًَِ َّ ٍ ٙي هَاٌّي ً٪َ سؼيٗي لٍِم هَال٬ ىٍ اَٗاى هلٖ إشبًياٍىّبٕ

. گَفز هَاّي لَاٍ سَػِ هٍَى هَث٣َ فٌٖ ووَٖ٘٘ى ىٍ ً٪َ سؼيٗي ٌّگبم َٙى، ِاٍائ إشبًياٍىّب اٗي سىو٘ 

  .وَى إشفبىُ إشبًياٍىّبٕ هلٖ سؼيٗيً٪َ آهَٗي اُ ّوَاٍُ ثبٗي ثٌبثَاٗي

 َُٗ إز: هٌج٬ ٍ هبهٌٕ وِ ىٍ سِْ٘ اٗي إشبًياٍى هٍَى إشفبىُ لَاٍ گَفشِ إز ثِ َٙف
 

ISO/IEC 20008-2:2013, Information technology – Security techniques – Anonymous digital 

signatures – Part 2: Mechanisms using a group public key 
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: 2قعوت  -ًاشٌاض (یتالیجیدرقوی) یاهضاّا -تیاهٌ فٌَى -اطلاػات یفٌاٍر

 یگرٍّ یذ ػوَهیك كلیبا اظتفادُ از  ییظازٍكارّا

 

 ّذف ٍ داهٌِ كاربرد      2

اُ ول٘ي  هوِّ٘ي  اُ سيٍٗي اٗي إشبًياٍى، سٮ٘٘ي ٕبٍُوبٍّبٕ اه٢ب ىٗؼ٘شبلٖ ًبٌٙبٓ إز، وِ ىٍ آى 

 وٌي سب اه٢ب ىٗؼ٘شبلٖ ٍا ثبُثٌٖ٘ وٌي.  ٭وَهٖ گٍَّٖ إشفبىُ هٖ

 وٌي: اٗي إشبًياٍى هَاٍى َُٗ ٍا فَاّن هٖ

 ل٘ي ٭وَهٖ گٍَّٖ ٍَٙف ولٖ اُ ٗه ٕبٍُوبٍ اه٢ب ىٗؼ٘شبلٖ ًبٌٙبٓ ثب إشفبىُ اُ ٗه و 

 وٌٌي. ّبٕ ىٗؼ٘شبلٖ ًبٌٙبٓ ٍا سِْ٘ هٖ اًَا٫ ٕبٍُوبٍّبٖٗ وِ اٗي اه٢ب 

 وٌي: اٗي إشبًياٍى ثَإ َّ ٕبٍُوبٍ، هَاٍى َُٗ ٍا هٚوٜ هٖ

 ٍَّٖفَآٌٗيٕ ثَإ سَل٘ي ول٘يّبٕ اه٢ب ٭٢َ گٍَّٖ ٍ ول٘ي ٭وَهٖ گ 

 ّب فَآٌٗيٕ ثَإ سَل٘ي اه٢ب 

  ٌّٖ٘ب اه٢بفَآٌٗيٕ ثَإ ثبُث 

 ّب )اگَ اٗي ٕبٍُوبٍ اُ ثبُ وَىى دٚش٘جبًٖ وٌي( فَآٌٗيٕ ثَإ ثبُ وَىى اه٢ب 

 ّب )اگَ اٗي ٕبٍُوبٍ اُ دًَ٘ي دٚش٘جبًٖ وٌي( فَآٌٗيٕ ثَإ دًَ٘ي اه٢ب 

 .ٍَُفَآٌٗيٕ ثَإ لغَ وَىى ا٭٢بٕ گ 

  هراجغ الساهی     2

 .إز ٙيُ ىاىُ اٍػب٫ ّب آى ثِ اَٗاى هلٖ اٍىإشبًي اٗي هشي ىٍ وِ إز همٍَاسٖ كبٍٕ َُٗ الِاهٖ هياٍن

 ًوَ ثب هيٍوٖ ثِ وِ ٍَٝسٖ ىٍ .َٙى هٖ هلَٖة اَٗاى هلٖ إشبًياٍى اٗي اُ ػِئٖ همٍَار آى ثيٗي سَس٘ت

 اَٗاى هلٖ إشبًياٍى اٗي آى هٍَىً٪َ ثٮيٕ سؼيٗيً٪َّبٕ ٍ ّب اٝحكِ٘ ثبٙي، ٙيُ ىاىُ اٍػب٫ اًشٚبٍ سبٍٗن

 ٍ سؼيٗيً٪َ آهَٗي ّوَاٍُ ٙيُ إز، ىاىُ اٍػب٫ ّب آى ثِ اًشٚبٍ سبٍٗن ًوَ ثيٍى وِ هياٍوٖ هٍَى ًٖ٘ز. ىٍ

 . إز ً٪َ هٍَى ّب آى ثٮيٕ ّبٕ اٝحكِ٘

 :إز الِاهٖ إشبًياٍى اٗي ثَإ َُٗ هَاػ٬ اُ إشفبىُ

 
2-1 ISO/IEC 10118 (all parts), Information technology — Security techniques — Hash-

functions 

2-2 ISO/IEC 15946-5, Information technology — Security techniques — Cryptographic 

techniques based on elliptic curves — Part 5: Elliptic curve generation 

2-3 ISO/IEC 18031, Information technology — Security techniques — Random bit 

generation 

2-4 ISO/IEC 18032, Information technology — Security techniques — Prime number 

generation 

2-5 ISO/IEC 20008-1, Information technology — Security techniques — Anonymous digital 

signatures — Part1: General 
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 اصطلاحات ٍ تؼاریف     1

 ى:ٍٍٖ َ ثِ وبٍ هٗفبر ُٗسٮَ ٍىٍ اٗي إشبًياٍى ا٦ٝحكبر 

2 كٌٌذُ هؼاٍى اهضا  1-2
 

سَاًي ثيٍى  ٍا سَل٘ي وٌي، اهب ًوٖ ًبٌٙبّٓبٕ  وٌٌيُ اٝلٖ ووه وٌي سب اه٢ب سَاًي ثِ اه٢ب هَػَىٗشٖ وِ هٖ

 سَل٘ي وٌي.  ًبٌٙبّٓبٕ  ووه، اه٢ب

 2 فْرظت ػضَ  1-2

 ثبٙي.  ّبٕ ٭٢َٗز گٍَُ ً٪َ٘ٙبى هٖ ّبٕ ا٭٢بٕ گٍَُ ّوَاُ ثب ا٭شجبًٍبهِ فَْٕشٖ وِ ٙبه  َّٗز

 1 كٌٌذُ اصلی اهضا  1-1

ّبٕ  سَاًي ثب إشفبىُ اُ اٗي ول٘ي اه٢ب ثبٙي وِ هٖ هَػَىٗشٖ وِ ىٍ هبلى٘ز ٗه ول٘ي اه٢بٕ ٭٢َ گٍَّٖ هٖ

 سَل٘ي وٌي.  ًبٌٙبٓ

 4 هحرهاًِ هقذار شرٍع اػذاد تصادفی  1-4

ّبٕ هلَهبًِ وِ ثَإ ٗه ٭٢َ گٍَّٖ ٌٙبهشِ ٙيُ ّٖشٌي ٍ ثَإ إشوَاع ول٘يّبٕ هَٖٞٝ ٭٢َ  ىاىُ

 ًَٙي.  گٍَّٖ إشفبىُ هٖ

 5اهٌیتی پاراهترّای   1-5

 وٌٌي.  هشغَّ٘بٖٗ وِ إشلىبم اهٌ٘شٖ ٗه ٕبٍُوبٍ ٍا سٮ٘٘ي هٖ

 

 ّای اختصاری( ًوادّا )ٍ ٍاشُ  4

  :ًَٙي وبٍ ثَىُ هٖ بًياٍى، ًوبىّب ٍ اهشٞبٍار َُٗ ثِثَإ اّيا  اٗي إش
bsn   ًوبى ٍُْٗ ٗب ٗه  ؛هجٌبٕ دًَ٘ي ٍٙشِ اهش٘بٍٕ ٗب ٗه 

e  ه٦ٖىٍٗه سبث٬ ًگبٙز 
TGGGe  وِ ثَإ سوبم  ٥ٍَٕ ثِ ;21

G2Q  ,1 GP  سوبم ا٭ياى ٝل٘ق هظجز ٍa  ٍb ِهٮبىل ،
baQPeQbPae ,),()][,]([  ٖوٌٌيگٖ ػفزَٙى. اٗي سبث٬ ًِ٘ ٗه سبث٬  كف٨ ه 

 َٙى.  ًبه٘يُ هٖ
gcd(a,b) ٭لِ٘ هٚشَن ا٭ياى ٝل٘ق  ثٍِگشَٗي همَٖمa  ٍb . 

1G  ِٗه گٍَُ سٌبٍثٖ افِاٖٗٚ هَسجP  . ثَ ٍٍٕ ٗه هٌلٌٖ ث٢ٖ٘ ٙى 

2G  ِٗه گٍَُ سٌبٍثٖ افِاٖٗٚ هَسجP ٖٙى . ثَ ٍٍٕ ٗه هٌلٌٖ ث٢٘ 

TG  ِٗه گٍَُ سٌبٍثٖ ١َة هَسجP. 

                                                 
1 - Assistant Signer 

2 - Member-list 

3 - Principle Signer 

4 - Secret Seed Value 

5 - Security Parameters 
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H ٕبُٕ ٍهًِگبٍٕ. ٗه سبث٬ ىٍّن 
m  ِثبٗي اه٢ب َٙىد٘بهٖ و. 
n   َٗه هبػRSA  ِوn = pq. 

OE ًْٖبٗز. ًم٦ِ هٌلٌٖ ث٢ٖ٘ ٙى  ىٍ ث 
p . ٍٗه ٭يى ا 

1P  ُسَل٘يوٌٌي
1G. 

2P  ُسَل٘يوٌٌي
2G. 

q  . ٍٗه ٭يى ا 

21 QQ    ًمب٣ هؼو٫َ هٌلٌٖ ث٢ٖ٘ ٙى
1Q  ٍ2Q. 

QR(n)  ٍَُد٘وبًِثِ  ّبٕ ىٍػِ ىٍم ثبل٘وبًيُگ n. 


nZ ٙيًٖ ىٍ  ٭ٌبَٝ هٮىَٓ دٌَٕٗ گٍَُ ١َة
nZ. 

pZ  ٍهؼو٫َ ا٭ياى ٝل٘ق ى[ , 1]p . 


pZ  ٍ1]هؼوَ٭ِ ا٭ياى ٝل٘ق ى, 1]p . 
(a | p)  ًٍوبى لْاًيa  ٍp  ِوa  ٍ ٗه ٭يى ٝل٘ق إزp ٖثبٙي.  ٗه ٭يى اٍ  فَى ه 
[n] P  ٭ول٘بر ١َة وِ ٗه ٭يى ٝل٘ق هظجزn  ِٗه ًم٦ ٍP   هٌلٌٖ ث٢ٖ٘ ٙى ٍٍٕ

E ِ٭ٌَاى ًم٦ِ ىٗگَ هٍَػٖ  گَ٘ى ٍ ثِ ٭ٌَاى ٍٍٍىٕ ىًٍ٪َ هٖ ٍا ثQ  ٌٖهٌل ٍٍٕE 

]وٌي، وِ  سَل٘ي هٖ ] ...Q n P P P P     ٗٮٌٖ هؼو٫َ ،n  ًُٖوِ اP اٗي .

٭ول٘بر ثَإ 
EOPo ][  ٍ[ ] [ ]( )n P n P    .هٌبٕت إز 

[x,y]  ُهؼوَ٭ِ ا٭ياى ٝل٘ق اx  سبy  ٙبه  هَى ٍx  ٍyاگَ  ؛x ٍ y ا٭ياى ٝل٘ق ثبٌٙي ،

x ثبٗي y .ثبٙي  
هٚوٜ ٙيُ،  ثِ سَس٘تِ X  ٍYهٮٌبٕ ًش٘ؼِ اللبق ٭ٌبَٝ ىاىُ  ثِ X || Yإشفبىُ اُ  ||

٭ٌَاى لٖوشٖ اُ ٗه  ثبٙي. ىٍ هَاٍىٕ وِ ًش٘ؼِ اللبق ىٍ ٗب ؿٌي ٭ٌَٞ ىاىُ ثِ هٖ

َٙى  ٙيُ ىٍ اٗي إشبًياٍى اه٢ب َٙى، اٗي ًش٘ؼِ ثبٗي ٕبهشِ ٕبٍُوبٍ سٮ٘٘ي

ىٌّيُ آى ك   ّبٕ ىاىُ سٚى٘  فَىٕ ىٍ ٍٙشِ ٥ٍَ هٌلَٞ ثِسَاًي ثِ وِ هٖ ٥ٍَٕ ثِ

سَاى  َٙى، ٗٮٌٖ ىٗگَ اكشوب  اثْبم ىٍ سفَٖ٘ ٍػَى ًياٍى. اٗي هَٞٝ٘ز آهَ ٍا هٖ

سَاًي وبٍثَى ثٖشگٖ ىاٍى. ثَإ هظب  هٖ  ىٕز آٍٍى وِ ثِ ثِ ؿٌي ٍٍٗ هوشلف ثِ

َىى ٥َ  َّ َُٗ ٍٙشِ ىٍ سوبم للوٍَ إشفبىُ اُ و س٢و٘ي َٙى س٤َٕ )الف( طبثز

ٙيُ ثب إشفبىُ اُ ٍٍٖٙ وِ  ّن اللبق ّبٕ ثِ ٕبٍُوبٍ ٗب )ة( ويثٌيٕ سَس٘ت ٍٙشِ

وٌي، ثَإ هظب ، إشفبىُ اُ لَا٭ي ويثٌيٕ  فَىٕ ٍا س٢و٘ي هٖ ٍهِگٚبٖٗ هٌلَٞ ثِ

 . [1= سٮَٗف ٙيُ إز ISO/IEC 8825-1هٚوٜ وِ ىٍ إشبًياٍى 
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 هذل كلی ٍ الساهات  5

وٌي وِ ىٍ اٗي  ثَإ ٕبٍُوبٍّبٕ اه٢ب ىٗؼ٘شبلٖ ًبٌٙبٓ ٍا هٚوٜ هٖ الِاهبراٗي ثٌي هي  ولٖ ٍ 

َٙى.  گَفشِ هٖ ISO/IEC 20008-1اُ إشبًياٍى  ،إشبًياٍى سٮ٘٘ي ٙيُ إز. ثٮ٢ٖ اُ هلشَٗبر اٗي ثٌي

 ًَٙي. ول٘ي ٭وَهٖ گٍَّٖ ٭ٌَاى هٖ ّوـٌ٘ي َٙا٤ٗ هبٛ ثَإ إشفبىُ اُ ٕبٍُوبٍّب ثب إشفبىُ اُ

إ اُ  وبٍ اه٢ب ىٗؼ٘شبلٖ ًبٌٙبٓ ثب إشفبىُ اُ ول٘ي ٭وَهٖ گٍَّٖ ٙبه  ٗه گٍَُ ٍ ٗه هؼوَ٭ٍِٗه ٕبُ

ثبٙي. َّ گٍَُ ثبٗي ٗه ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ىاٙشِ ثبٙي. ثٖشِ ثِ ٕبٍُوبٍ، هوىي  ا٭٢بٕ گٍَُ هٖ

ّبٕ  دًَ٘يىٌّيُ اه٢ب گٍَّٖ ٍػَى ىاٙشِ ثبٙي. هَػَىٗز إز ٗه ثبُوٌٌيُ ٭٢َٗز گٍَّٖ ٍ / ٗب ٗه

ؿٌيگبًِ هوىي إز ىٍ ًم٘ ثبُوٌٌيُ ٭٢َٗز گٍَّٖ ٗب دًَ٘يىٌّيُ اه٢بٕ گٍَّٖ ٭و  وٌٌي. ٦ٕق 

ٖ ثٖشگٖ ىاٍى )ثَإ هظب ، اًياُُ گٍَُ(، آٗب اهىبى ثبُ وَىى ٍػَى ىاٍى، ًبٌٙبٕٖ ٕبٍُوبٍ ثِ إشلىبم ًبٌٙبٕ

ٌٙبٕي ٍ  گَ٘ى، آٗب ٝبىٍوٌٌيُ ول٘يّبٕ هَٖٞٝ ٍا هٖ ػَى ىاٍى، ؿگًَِ لغَ اًؼبم هٍٖ دًَ٘يآٗب اهىبى 

ىاًي. اٗي ٕبٍُوبٍ اه٢ب ىٗؼ٘شبلٖ ًبٌٙبٓ ثب ٍْٗگٖ فَآٌٗيّبٕ َُٗ  اكشوب  ٕبُٗ ول٘ي هَٖٞٝ ٍا هٖ

 َٙى: سٮَٗف هٖ

 فَآٌٗي سَل٘ي ول٘ي 

 فَآٌٗي اه٢ب 

 ٌٖ٘فَآٌٗي ثبُث 

 ٍُوبٍ اُ ثبُ وَىى دٚش٘جبًٖ وٌي(فَآٌٗي ثبُ وَىى )اگَ اٗي ٕب 

 ًوٌي(فَآٌٗي دًَ٘ي )اگَ اٗي ٕبٍُوبٍ اُ دًَ٘ي دٚش٘جب ٖ  ٍ 

  .َفَآٌٗي لغ 

اًي  ٕبٍُوبٍّبٕ اه٢ب ىٗؼ٘شبلٖ ًبٌٙبٓ ثب إشفبىُ اُ ول٘ي ٭وَهٖ گٍَّٖ وِ ىٍ اٗي إشبًياٍى سٮ٘٘ي ٙيُ

ّب ىٍ َّ ٕبٍُوبٍٕ ٍػَى ىاًٍي. ىٍ  ثبٙي. ثٮ٢ٖ اُ اٗي هَػَىٗز هٖ ّب إ اُ اًَا٫ هَػَىٗز ٙبه  ىاهٌِ

 ّب ثِ َٙف َُٗ ّٖشٌي: ىٍ ؿٌي ٕبٍُوبٍ ٍػَى ىاًٍي. اٗي هَػَىٗزوِ ثمِ٘ سٌْب  كبلٖ

 وٌي. ىٍ ثٮ٢ٖ ٕبٍُوبٍّب، ًم٘  إز وِ اه٢ب ىٗؼ٘شبلٖ ٍا سَل٘ي هٖ ٖوٌٌيُ هَػَىٗش اه٢ب كٌٌذُ: اهضا

هٖشم٘ن، ًم٘  ًبٌٙبَٓٙى. ثَإ هظب ، ىٍ ٕبٍُوبٍّبٕ گَاّٖ  ىٗز سمٖ٘ن هٖوٌٌيُ ث٘ي ىٍ هَػَ اه٢ب

َٙى، ثَإ  ٕبُٕ سمٖ٘ن هٖ وٌٌيُ اٝلٖ ثب هلبٕجِ هليٍى ٍ لبثل٘ز ًهَُ٘ وٌٌيُ ث٘ي ٗه اه٢ب اه٢ب

وٌٌيُ هٮبٍى ثب سَاى هلبٕجبسٖ ث٘ٚشَ، اهب سلو  اهٌ٘ز  ٍ اه٢ب 1(TPM) ه٦وئيهظب ، دَىهبى ثٖشَ 

 سَوبٍ(.  TPMهظب ، ٗه ثٖشَ وبهذَ٘سَ هٮوَلٖ )ٗٮٌٖ هِ٘ثبى ثب ٗه  ووشَ، ثَإ

 وٌي.  إز وِ اه٢ب ىٗؼ٘شبلٖ ٍا ثبُثٌٖ٘ هٖ ٖهَػَىٗش هوِ٘ :هویس 

 :إز وِ ا٭شجبًٍبهِ ٭٢َٗز  ٖٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ هَػَىٗش صادركٌٌذُ ػضَیت گرٍّی

 وٌي. اٗي هَػَىٗز ىٍ سوبم ٕبٍُوبٍّب ٍػَى ىاٍى.  وٌٌيُ ٝبىٍ هٖ گٍَّٖ ٍا ثِ ٗه اه٢ب

 :وٌٌيُ ٍا اُ ٗه  سَاًي اه٢ب إز وِ هٖ ٖثبُوٌٌيُ ٭٢َٗز گٍَّٖ هَػَىٗش بازكٌٌذُ ػضَیت گرٍّی

 اه٢ب سٚوٜ٘ ىّي. اٗي هَػَىٗز ىٍ ثٮ٢ٖ ٕبٍُوبٍّب ٍػَى ىاٍى. 

                                                 
1- Trusted Platform Module 
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 ًَوٌي آٗب ىٍ اه٢ب  إز وِ ثٍَٕٖ هٖ ٖاه٢ب گٍَّٖ هَػَىٗش دًَ٘يىٌّيُ ذدٌّذُ اهضا گرٍّی:پی

 اًي.  وٌٌيُ ثب ٗه ول٘ي دًَ٘يٕ ٗب ٗه هجٌبٕ دًَ٘يٕ سَل٘ي ٙيُ س٤َٕ ٗه اه٢ب

 ثَإ إشفبىُ اُ َّ ٗه اُ ٕبٍُوبٍّبٕ سٮ٘٘ي ٙيُ ىٍ اٗي إشبًياٍى َٙا٤ٗ َُٗ ثبٗي ه٦بثمز وٌي:

 ٗه ٕبٍُوبٍ اه٢ب ىٗؼ٘شبلٖ ًبٌٙبٓ اُ ٗه هؼوَ٭ِ هٚشَن دبٍاهشَّبٕ ٭وَهٖ َّ هَػَىٗز ى ٍ

ًَٙي سب اًَا٫ سَاث٬  إشفبىُ هٖاٗي هؼوَ٭ِ هٚشَن دبٍاهشَّبٕ ٭وَهٖ گٍَّٖ ثبٙي وِ  گٍَّٖ آگبُ هٖ

 ٍا ىٍ ٕبٍُوبٍ هلبٕجِ وٌٌي. 

  َِّ٘ثِ ٗه ًٖوِ اٝ  اُ ول٘ي ٭وَهٖ گٍَّٖ ىٕشَٕٖ ىاٍى.  هو 

  وٌٌيُ ٍ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ىٍ ٥ٖ فَآٌٗي ٝيٍٍ ول٘ي اه٢بٕ ٭٢َ  هٮشجَ ث٘ي اه٢ب ٗه وبًب

سَاًي سٌْب ىٍ ٗه ٭٢َ  ىّي وِ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ هٖ ثبٙي. اٗي ا٥وٌ٘بى هٖ گٍَّٖ لاُم هٖ

 گٍَُ لبًًَٖ، ول٘ي اه٢بٕ ٭٢َ گٍَّٖ ٍا سِْ٘ وٌي. 

 اُ سَاث٬ سٮ٘٘ي ٙيُ ىٍ إشبًياٍى سٞبىم اُ لج٘  ٗى -همبٍم ٕبُٕ ٗه سبث٬ ىٍّن ٖISO/IEC 10118  ثبٗي

 إشفبىُ َٙى. 

  ُوِ ىٍ إشبًياٍى ّب آىٗه سَل٘يوٌٌيُ ث٘ز سٞبىفٖ لَٕ اُ لج٘  ٗىٖ ا ٖٗISO/IEC 18031  سٮ٘٘ي

 ٙيُ إز ثبٗي إشفبىُ َٙى. 

  ُوِ ىٍ إشبًياٍى ّب آىٗه سَل٘يوٌٌيُ ٭يى اٍ  لَٕ اُ لج٘  ٗىٖ ا ٖٗISO/IEC 18032  ُسٮ٘٘ي ٙي

 إز ثبٗي إشفبىُ َٙى. 

  ُوِ ىٍ إشبًياٍى ّب آىٗه سَل٘يوٌٌيُ هٌلٌٖ ث٢ٖ٘ ٙى  لَٕ اُ لج٘  ٗىٖ ا ٖٗISO/IEC 15946-5 

 سٮ٘٘ي ٙيُ إز ثبٗي ىٍ ثٮ٢ٖ ٕبٍُوبٍّب إشفبىُ َٙى. 

 

 ظازٍكارّا با قابلیت پیًَذی  6

 كلیات   6-2

 وٌي.  اٗي ثٌي ؿْبٍ ٕبٍُوبٍ اه٢ب ىٗؼ٘شبلٖ ٍا ثب لبثل٘ز دًَ٘يٕ هٚوٜ هٖ

  ٍ 4-6، 3-6َٙى ٍ ٕبٍُوبٍّبٕ َُٗثٌيّبٕ  ٥َف اه٢ب فَْٕز ًبه٘يُ هٖ 2-6ىٍ اٗي سبٍٗوـِ ٕبٍُوبٍ َُٗثٌي  -2یادآٍری 

 5-6ٍ  4-6، 2-6ًَٙي. ٕبٍُوبٍّبٕ ىاىُ ٙيُ ىٍ َُٗثٌيّبٕ  ًبه٘يُ هٖ 1(DAAسٞيٗك اه٢ب ًبٌٙبٓ هٖشم٘ن ) ّبٕ ٥َف 6-5

سَاى د٘يا  اًي، وِ ىٍ آى، ىلاٗ  اهٌ٘شٖ ٍا هٖ > هٚوٜ ٙي11ُ> ٍ =6>، =9ّبٖٗ ّٖشٌي وِ ىٍ اٝ  ثِ سَس٘ت ىٍ = ثَ إبٓ ٥َف

سلل٘  اهٌ٘ز  ؛ثبٙي > ه4ٖىٍ = ثبٙي وِ ٗه سغَ٘٘ ووشَ ٥َف > ه3ٖثَ إبٓ ٗه ٥َف ىٍ = 3-6وَى. ٕبٍُوبٍ ىٍ َُٗثٌي 

 َٙى.  > ىاىُ ه4ٖهَث٥َِ ىٍ ًٖوِ وبه  =

ثبٙي ٍ / ٗب ثب  ٕبُٕ ٙيُ هوىي إز ىٍّن ثبٗي اه٢ب َٙىىٍ وبٍثَىّبٕ هبٛ اُ لج٘  سٞيٗك، ٗه د٘بم وِ  -2یادآٍری 

لٖ ًبٌٙبٓ َٙى وِ ىٍ اٗي ثٌي وِ ٍاٍى فَآٌٗي اه٢ب ٗىٖ اُ ٕبٍُوبٍّبٕ اه٢ب ىٗؼ٘شب ا٥ح٭بر ا١بفٖ هشٞ  َٙى لج  اُ اٗي

 هٚوٜ ٙيُ إز. 

 

                                                 
1- Direct Anonymous Attestation 
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 2ظازٍكار   6-2

 ًوادّا   6-2-2

  :ًَٙي وبٍ ثَىُ هٖ ًوبىّبٕ َُٗ ىٍ ٍْٗگٖ اٗي ٕبٍُوبٍ ثِ

  ,,,,,, XEexp llllkl .دبٍاهشَّبٕ اهٌ٘ز : 

  eqp ,, . ٍا٭ياى ا : 

 5435434321212121 ,,,,,,,,,,,,,,,,,,,,,,,,, tttdddTTTTfAtttdddCDCbhgaa 
 ٍا٭ياى ٝل٘ق ى :QR(n). 

  ,,x ٍ12[: ا٭ياى ٝل٘ق ى,[ lx . 

  321 ,, www ٍ12[: ا٭ياى ٝل٘ق ى,[ 2 lp. 

  cccccc  ,,,,,ˆ ا٭ياى ٝل٘ق :k - .ٖث٘ش 

  r


)12(: ٭يى ٝل٘ق  pl-  .ٖث٘ش 

  
2111 ,,,ˆ, rrrst ا٭ياى ٝل٘ق :))(.( klx - .ٖث٘ش 

  
22

ˆ,st12((: ا٭ياى ٝل٘ق(.(  klp- .ٖث٘ش 

 x 1(: ٭يى ٝل٘ق( xl- .ٖث٘ش 

  3r:  12((٭يى ٝل٘ق(.(  kll px- .ٖث٘ش 

  ssss ,,, 21 ٍ12,2[: ا٭ياى ٝل٘ق ى[ )(   klxklx  . 

  3s ٍ12,2[: ٭يى ٝل٘ق ى[ )12(12   klplxklplx  . 

  54,rr 2((: ا٭ياى ٝل٘ق.(( klp -  .ٖث٘ش 

  109 ,rr 2((: ا٭ياى ٝل٘ق(.( kll ep -  .ٖث٘ش 

  54 ,ss ٍ12,2[: ٭يى ٝل٘ق ى[ )2(2   klpklp  . 

  109 ,ss ٍ12,2[: ٭يى ٝل٘ق ى[ )2(2   klelpklelp  . 

  Hوِ هحِٝ د٘بم  ٕبُٕ : ٗه سبث٬ ىٍّنk- ٖٕبُى.  ٍا هبٍع هٖ ث٘ش 

  
Hٕبُٕ : ٗه سبث٬ ىٍّن ( وِ هحِٝ د٘بمlp2)- ٖٕبُى. ٍا هبٍع هٖ ث٘ش  

 فرآیٌذ تَلیذ كلیذ  6-2-2

س٤َٕ  سٌ٪٘نٍ فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ. فَآٌٗي  سٌ٪٘نفَآٌٗي سَل٘ي ول٘ي ىٍ لٖوز ىاٍى: فَآٌٗي 

ول٘ي ٝيٍٍ َٙى سب دبٍاهشَ ٭وَهٖ گٍَّٖ، ول٘ي ٭وَهٖ گٍَّٖ ٍ  هٖٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ اػَا 

هلٖ إز وِ ث٘ي ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ٍا ثٖبُى. فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ، ٗه دٍَسى  سٮب

فَىٕ ٍا ثَإ ٭٢َ گٍَُ  َٙى سب ول٘ي اه٢بٕ ٭٢َ گٍَّٖ هٌلَٞ ثِ گٍَّٖ ٍ ٭٢َ گٍَُ اػَا هٖ٭٢َٗز 

 ثٖبُى. 

 گَ٘ى: ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ىًٍ٪َ هٖ س٤َٕهَاك  َُٗ ٍا  ،سٌ٪٘نفَآٌٗي 

 . lp ،k ،lx ،le ،lE ،lX ،الف( دبٍاهشَّبٕ َُٗ ٍا اًشوبة وٌ٘ي: 

12,12ٍا اًشوبة وٌ٘ي ثب  RSA ،n=pqة( ٗه دَىهبى   qqpp ِوِ ٥ٍَٕ ثqpqp ,,,   ٍّوِ ا

 ث٘ز ّٖشي.  lpىاٍإ  p  ٍqّٖشٌي ٍ 

 ٍا ثب اًؼبم هَاك  َُٗ اًشوبة وٌ٘ي: nٕ ثبل٘وبًيُ ىٍػِ ىٍم ّب أىاُ گٍَُ دَىه aح( ٗه سَل٘يوٌٌيُ سٞبىفٖ 
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ٍا ىٍ  gٗه ٭يى ٝل٘ق سٞبىفٖ  (1

nZ  ِ1,(٥1ٍَٕ اًشوبة وٌ٘ي وgcd(  ng  ٍ

1),1gcd(  ng . 

2) )(mod2 nga   .ٍا هلبٕجِ وٌ٘ي 

 اًشوبة وٌ٘ي.  aهشفبٍر اُ  QR(n)ٍا اُ  aر( ٗه سَل٘يوٌٌيُ سٞبىفٖ 

 اًشوبة وٌ٘ي.  a  ٍaهشفبٍر اُ  QR(n)ٍا اُ  gص( ٗه سَل٘يوٌٌيُ سٞبىفٖ 

 اًشوبة وٌ٘ي.  a ،a  ٍgهشفبٍر اُ  QR(n)ٍا اُ  hع( ٗه سَل٘يوٌٌيُ سٞبىفٖ 

 اًشوبة وٌ٘ي.  a ،a ،g  ٍhهشفبٍر اُ  QR(n)ٍا اُ  bؽ( ٗه سَل٘يوٌٌيُ سٞبىفٖ 

kHٕبُٕ  ف( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ىٍ سبث٬ ىٍّن }1,{}1,{:    ٍlpH 2}1,{}1,{:  

  ٍا

وٌي. ٗه هظب  اُ ؿگًَگٖ ٕبهز  اًشوبة هٖ
H  َٙى. فَاّن هٖ« ة»ىٍ دَٕ٘ز 

 َاٍى َُٗ ٍا هبٍع ٕبُٗي:م( ه

  ; ٍَّٖدبٍاهشَ ٭وَهٖ گ),,,,,,( XEexp llllkl، 

  ; ٍَّٖول٘ي ٭وَهٖ گ),,,,,( bhgaan ، 

 ; ٍَّٖول٘ي ٝيٍٍ ٭٢َٗز گ ),( qp  . 

 َٙى. فَاّن هٖ 2-ٗه هظب  اُ دبٍاهشَّبٕ دٌْ٘ٚبىٕ ىٍ دَٕ٘ز ح -یادآٍری

هوىي إز ثِ ٗه وبًب  هٮشجَ ٍ اهي ث٘ي ٭٢َ ٍ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ 

وٌٌيُ ػلَگَٕ٘ وٌي.  ٕو٬ ً٘بُ ىاٙشِ ثبٙي سب اُ هٚبّيُ ا٭شجبًٍبهِ ٭٢َٗز گٍَّٖ س٤َٕ ٗه إشَاق

ثبٙي. فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ثِ  ؿگًَگٖ إشمَاٍ ؿٌ٘ي وبًبلٖ، هبٍع اُ ىاهٌِ وبٍثَى اٗي ٕبٍُوبٍ هٖ

 َُٗ إز: َٙف 

],12[ٖ الف( ٭٢َ گٍَُ، ٗه ٭يى ٝل٘ق سٞبىف  lxx  ٖوٌي ٍا اًشوبة ه. 

],12[ة( ٭٢َ ٗه ٭يى ٝل٘ق سٞبىفٖ   nr 

 .وٌي ٍا اًشوبة هٖ 

mod1)(ح( اٗي ٭٢َ  nhgC rx



 ٖوٌي.  ٍا هلبٕجِ ه 

),(ٍا اُ ًوًَِ  Uر( اٗي ٭٢َ، ٗه اطجبر ىاً٘  rx


  ُا
1C  ٕىٍ هجٌبّبg  ٍh  ثب اًؼبم هَاك  َُٗ سَل٘ي

 وٌي: هٖ

],12[ٗه ٭يى ٝل٘ق سٞبىفٖ  ،٭٢َ (1 )(

1  klxt  ٖوٌي ٍا اًشوبة ه. 

],12[ٗه ٭يى ٝل٘ق سٞبىفٖ  ،٭٢َ (2 )12(

2  klpt  ٖوٌي ٍا اًشوبة ه. 

mod21)(٭٢َ،  (3 nhgD tt ٖوٌي.  ٍا هلبٕجِ ه 

)||||||(٭٢َ،  (4 1 DChgHc 
 ٖوٌي. ٍا هلبٕجِ ه 

xcts٭٢َ،  (5  ˆˆ
11

 وٌي.  ٍا هلبٕجِ هٖ 

rcts٭٢َ،  (6


ˆˆ
22  ٖوٌي.  ٍا هلبٕجِ ه 

7) )ˆ,ˆ,ˆ( 21 sscU  . 

ص( ٭٢َ، 
1C  ٍU ٖفَٕشي.  ٍا ثِ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ه 

ع( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ، 
1C  ٍU ٖوٌي.  ٍا اُ ٭٢َ ىٍٗبفز ه 

وٌي وِ  ؽ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثٍَٕٖ هٖ
1C  ِثQR(n)  :ثب اًؼبم هَكلِ َُٗ سٮلك ىاٍى 
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)|(1وٌي وِ  ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثٍَٕٖ هٖ (1 1 pC  ٍ1)|( 1 qC اگَ َّ ٗه اُ اٗي .

 ٕبُى.  ٍا هبٍع هٖ Reject  ٍStopsّب ًبهَفك ثبٙي، ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  ثبُثٌٖ٘

 :وٌي ٍا ثب اًؼبم هَاك  َُٗ ٍٕ٘يگٖ هٖ Uف( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ اطجبر ىاً٘ 

mod)(ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ،  (1
ˆ

1

2ˆ1ˆ nChgD
css ٖوٌي.  ٍا هلبٕجِ ه 

)||||||(ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ،  (2 1 DChgHc  ٖوٌي.  ٍا هلبٕجِ ه 

وٌي وِ  ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثٍَٕٖ هٖ (3
1̂,ˆ scc   ِ12,2[ث[ )(   klxklx   ٍ سٮلك ىاٍى

2ŝ 

]12,2[ثِ  )1(12   klpklp  ٌّٖ٘ب ًبهَفك ثبٙي، ٝبىٍوٌٌيُ  سٮلك ىاٍى. اگَ َّ ٗه اُ اٗي ثبُث

 ٕبُى.  ٍا هبٍع هٖ Reject  ٍStops٭٢َٗز گٍَّٖ 

],12[ٗه ٭يى ٝل٘ق فَى سٞبىفٖ  ،م( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  lx ٖوٌي. ٍا اًشوبة ه 

],12[ٝل٘ق سٞبىفٖ  ٗه ٭يى ،ى( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  lx ٖوٌي.  ٍا اًشوبة ه 

 فَٕشي.  ٍا ثِ ٭٢َ هٖ   ٍ ،ً( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ

 وٌي.  ٍا اُ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ىٍٗبفز هٖ   ٍٍ( ٭٢َ، 

mod(2)2((ُ( ٭٢َ،  lxLX xax  ٖوٌي.  ٍا هلبٕجِ ه 

mod2)(ّ( ٭٢َ،  naC x ٖوٌي.  ٍا هلبٕجِ ه 

lxxaٓ( ٭٢َ،  2|)(   ٖوٌي.  ٍا هلبٕجِ ه 

اُ  xٍا اُ الگٍَٗشن گٖٖشِ  Vٗ( ٭٢َ ٗه اطجبر ىاً٘ 
2C  ٕىٍ هجٌبa ٘وٌي:  ي هٖثب اًؼبم هَاك  َُٗ سَل 

],12[٭٢َ، ٗه ٭يى ٝل٘ق سٞبىفٖ  (1 )(  klxr  ٖوٌي. ٍا اًشوبة ه 

modnad)(٭٢َ،  (2 r ٖوٌي.  ٍا هلبٕجِ ه 

)||||||(٭٢َ،  (3 2 dCgaHc  ٖوٌي.  ٍا هلبٕجِ ه 

)2(٭٢َ،  (4 lXxcrs  ٖوٌي.  ٍا هلبٕجِ ه 

),(٭٢َ،  (5 scV  ٖىّي.  لَاٍ ه 

 وٌي:  ٍا ثب اًؼبم هَاك  َُٗ سَل٘ي هٖ Wٛ( ٭٢َ، ٗه اطجبر ىاً٘ 

],12[٭٢َ، ٗه ٭يى ٝل٘ق سٞبىفٖ  (1 )(

1  klxr  ٖوٌي.  ٍا اًشوبة ه 

],12[٭٢َ، ٗه ٭يى ٝل٘ق سٞبىفٖ  (2 )(

2  klxr  ٖوٌي.  ٍا اًشوبة ه 

],12[٭٢َ، ٗه ٭يى ٝل٘ق سٞبىفٖ  (3 )12(

3   klplxr  ٖوٌي.  ٍا اًشوبة ه 

mod1)(٭٢َ،  (4

1 nad r ٖوٌي.  ٍا هلبٕجِ ه 

)(mod)(٭٢َ،  (5 321

2 nhggd rrlr ٖوٌي وِ  ٍا هلبٕجِ هlxl 2 . 

)||||||||||||(٭٢َ،  (6 2121 ddcChgaHc  ٖوٌي.  ٍا هلبٕجِ ه 

11)2(٭٢َ،  (7

lXxcrs  ٖوٌي.  ٍا هلبٕجِ ه 

crs٭٢َ،  (8  22
 وٌي.  ٍا هلبٕجِ هٖ 

rcrs٭٢َ،  (9


  وٌي.  ٍا هلبٕجِ هٖ 33

),,(٭٢َ،  (10 321 ssscW  ٖىّي.  لَاٍ ه 

ٟ( ٭٢َ، 
2C ،V  ٍW ٖفَٕشي.  ٍا ثِ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ه 
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٣( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ 
2C ،V  ٍW ٖوٌي.  ٍا اُ ٭٢َ ىٍٗبفز ه 

وٌي وِ  ٧( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثٍَٕٖ هٖ
2C  ِثQR(n) :ثب اًؼبم هَكلِ َُٗ سٮلك ىاٍى 

)|(1وٌي وِ  ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثٍَٕٖ هٖ (1 2 pC  ٍ1)|( 2 qC اگَ َّ ٗه اُ اٗي .

 ٕبُى.  ٍا هبٍع هٖ Reject  ٍStops، ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ّب ًبهَفك ثبٙي ثبٍثٌٖ٘

 وٌي: ٍا ثب اًؼبم هَاك  َُٗ ٍٕ٘يگٖ هٖ ٫V( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ اطجبر ىاً٘ 

lXcssٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  (1 2 ٖوٌي.  ٍا هلبٕجِ ه 

mod2)(ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  (2 naCt sc 
 ٖي. وٌ ٍا هلبٕجِ ه 

)||||||(ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  (3 2 tCgaHc  ٖوٌي.  ٍا هلبٕجِ ه 

]12,2[وٌي وِ  ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثٍَٕٖ هٖ (4 )(   klxklxs  . اگَ َّ ٗه اُ اٗي

 ٕبُى.  ٍا هبٍع هٖ Reject  ٍStopsّب ًبهَفك ثبٙي، ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  ٍٕ٘يگٖ

 وٌي:  ٍا ثب اًؼبم هَاك  َُٗ ٍٕ٘يگٖ هٖ Wٯ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ اطجبر ىاً٘ 

)/(mod)(ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  (1 1

21 naact scL ٖوٌي وِ  ٍا هلبٕجِ هlXL 2. 

)()(mod)(ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  (2 321

12 nhgggCt sslsc
 ٖوٌي وِ ىٍ آى  ٍا هلبٕجِ ه

lxl 2 . 

)||||||||||||(ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  (3 2121 ttCChgaHc  ٖوٌي.  ٍا هلبٕجِ ه 

وٌي وِ:  ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثٍَٕٖ هٖ (4
1cc  ،

1s   ِ12,2[ث[ )(   klxklx  ،
2s   ِث

]12,2[ )(   klxklx   ٍ3s  ِ12,2[ث[ )12(12   klplxklplx   سٮلك ىاٍى. اگَ َّ ٗه اُ اٗي

 ٕبُى.  ٍا هبٍع هٖ Reject  ٍStopsّب ًبهَفك ثبٙي، ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ،  ثبُثٌٖ٘

]122,122[ ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ، ٭يى اٍ  سٞبىفٖ   lelElelEe ٖوٌي. ٍا اًشوبة ه 

ˆmod/1)( ،ق( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ
1 qped  ٖوٌي.  ٍا هلبٕجِ ه 

)(mod)( ،ن( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ 1

2 nCaA d

 ٖوٌي. ٍا هلبٕجِ ه 

 وٌي.  ًهَُ٘ هٖ LISTٍا ىٍ فَْٕز ٭٢َ  (A,e, Member)ي( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ، 

 فَٕشي.  ٍا ثِ ٭٢َ هٖ A  ٍe ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ 

 وٌي.  ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ىٍٗبفز هٍٖا اُ  A  ٍeم( ٭٢َ، 

modnaaA)(وٌي وِ  ى( ٭٢َ ثٍَٕٖ هٖ xe

. 

ثبٙي ٍ  ول٘ي هَٖٞٝ ٭٢َ گٍَُ هٖ xثبٙي وِ ىٍ آى  هٖ (A,e,x)وٌٌيُ،  ٍ( ول٘ي اه٢بٕ ٭٢َ گٍَّٖ اُ اه٢ب

(A,e) .ا٭شجبًٍبهِ ٭٢َٗز گٍَّٖ إز  

 فرآیٌذ اهضا  6-2-1

),,,,,(ثب ٍٍٍىٕ ول٘ي ٭وَهٖ گٍَّٖ  bhgaan  ٍَّٖول٘ي اه٢ب ٭٢َٗز گ ،(A,e,x) ٕهجٌبٕ دًَ٘ي ،bsn  ٍ

د٘بم  ]1,[m  ِگَ٘ى. هجٌبٕ دًَ٘يٕ ثَإ لبثل٘ز  فَآٌٗي اه٢ب هَاك  َُٗ ٍا ىًٍ٪َ هٖ ،ثبٗي اه٢ب َٙىو

ٍَّٖ ٗب َّ همبم ًٗٞحف هٍَى ا٭شوبى ىٗگَ اًشوبة ٝبىٍوٌٌيُ ٭٢َٗز گ ٍ س٤َٕ َٙى دًَ٘ي إشفبىُ هٖ

 َٙى.  هٖ

))((mod)( ،الف( ٭٢َ 2 nbsnHf  ٖوٌي. ٍا هلبٕجِ ه 
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],12[ٗه ٭يى ٝل٘ق سٞبىفٖ  ،ة( ٭٢َ 2

1  lpw  ٖوٌي. ٍا اًشوبة ه 

],12[ٗه ٭يى ٝل٘ق سٞبىفٖ  ،ح( ٭٢َ 2

2  lpw  ٖوٌي. ٍا اًشوبة ه 

],12[ى ٝل٘ق سٞبىفٖ ٗه ٭ي ،ر( ٭٢َ 2

3  lpw  ٖوٌي. ٍا اًشوبة ه 

mod1)( ،ص( ٭٢َ

1 nAbT w ٖوٌي. ٍا هلبٕجِ ه 

mod21)( ،ع( ٭٢َ

2 nhgT ww ٖوٌي. ٍا هلبٕجِ ه 

mod3)( ،ؽ( ٭٢َ

3 nhgT we ٖوٌي. ٍا هلبٕجِ ه 

mod4)( ،ف( ٭٢َ nfT x ٖوٌي. ٍا هلبٕجِ ه 

],12[م( ٭٢َ، ٗه ٭يى ٝل٘ق سٞبىفٖ  )(

1  kler  ٖوٌي. ٍا اًشوبة ه 

],12[ى( ٭٢َ، ٗه ٭يى ٝل٘ق سٞبىفٖ  )(

2  klxr  ٖوٌي. ٍا اًشوبة ه 

],12[سٞبىفٖ  قً( ٭٢َ، ٗه ٭يى ٝل٘ )2(

3  klpr  ٖوٌي ٍا اًشوبة ه. 

],12[ٍ( ٭٢َ، ٗه ٭يى ٝل٘ق سٞبىفٖ  )2(

4  klpr  ٖوٌي. ٍا اًشوبة ه 

],12[ُ( ٭٢َ، ٗه ٭يى ٝل٘ق سٞبىفٖ  )2(

5  klpr  ٖوٌي. ٍا اًشوبة ه 

],12[ّ( ٭٢َ، ٗه ٭يى ٝل٘ق سٞبىفٖ  )2(

9   klelpr  ٖوٌي. ٍا اًشوبة ه 

],12[ٓ( ٭٢َ، ٗه ٭يى ٝل٘ق سٞبىفٖ  )2(

10   klelpr  ٖوٌي. ٍا اًشوبة ه 

)(mod)(ٗ( ٭٢َ،  921

11 nbaTd rrr
 وٌي. هلبٕجِ هٖ ٍا 

)(mod)(ٛ( ٭٢َ،  1091

22 nhgTd rrr
 ٖوٌي. ٍا هلبٕجِ ه 

mod43)(ٟ( ٭٢َ، 

3 nhgd rr ٖوٌي. ٍا هلبٕجِ ه 

mod51)(٣( ٭٢َ، 

4 nhgd rr ٖوٌي. ٍا هلبٕجِ ه 

mod2)(٧( ٭٢َ، 

5 nfd r ٖوٌي. ٍا هلبٕجِ ه 

)||||||||||||||||||||||||||( ،٫( ٭٢َ 543214321 mdddddTTTThgaaHc  ٖوٌي. ٍا هلبٕجِ ه 

11)2( ،ٯ( ٭٢َ

lEecrs  ٖوٌي. ٍا هلبٕجِ ه 

22)2( ، ( ٭٢َ

lXxcrs  ٖوٌي. ٍا هلبٕجِ ه 

133 ،ق( ٭٢َ cwrs  ٖوٌي. ٍا هلبٕجِ ه 

 ،ن( ٭٢َ
244 cwrs  ٖوٌي. ٍا هلبٕجِ ه 

355 ،ي( ٭٢َ cwrs   ِوٌي. هٍٖا هلبٕج 

199 ، ( ٭٢َ cewrs  ٖوٌي. ٍا هلبٕجِ ه 

21010 ،م( ٭٢َ cewrs  ٖوٌي. ٍا هلبٕجِ ه 

),,,,,,,,,,,(٥ٍَ  اه٢ب ٍا اٗي ،ى( ٭٢َ 432110954321 TTTTsssssssc ٖىّي. لَاٍ ه 

 فرآیٌذ بازبیٌی  6-2-4

),,,,,,,,,,,(، اه٢ب bsn، هجٌبٕ دًَ٘يٕ mثب ٍٍٍىٕ د٘بم  432110954321 TTTTsssssssc ٍَّٖول٘ي ٭وَهٖ گ ،

),,,,,( bhgaan ٖگَ٘ى: ، فَآٌٗي ٍٕ٘يگٖ هَاك  َُٗ ٍا ىًٍ٪َ ه 

))((mod)( هوِ٘الف(  2 nbsnHf  ٖوٌي. ٍا هلبٕجِ ه 

)(mod)( هوِ٘ة(  921

11 nbaTat scLslcsc 
  ٖوٌي وِ ٍا هلبٕجِ هlEl 2  ٍlXL 2. 
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)(mod)( هوِ٘ح(  1091

22 nhgTt sslcs 
 ٖوٌي وِ ٍا هلبٕجِ هlEl 2. 

mod43)( هوِ٘ر( 

23 nhgTt ssc
 ٖوٌي. ٍا هلبٕجِ ه 

mod51)( هوِ٘ص( 

34 nhgTt slcsc  ٖوٌي وِ  ٍا هلبٕجِ هlEl 2. 

mod2)( هوِ٘ع( 

45 nfTt cLsc  ٖوٌي وِ  ٍا هلبٕجِ هlXL 2. 

)||||||||||||||||||||||||||( هوِ٘ؽ(  543214321 mtttttTTTThgaaHc  ٖوٌي. ٍا هلبٕجِ ه 

1ccف( اگَ    ٍ
1s  ِ12,2[ث[ )(   klekle  ،

2s  ِ12,2[ث[ )(   klxklx  ،3s  ِ12,2[ث[ )2(2   kleklp  ،

4s  ِ12,2[ث[ )2(2   klpklp  ،5s  ِ12,2[ث[ )2(2   klpklp  ،9s  ِ12,2[ث[ )2(2   klelpklelp  ٍ 10s  ِث

]12,2[ )2(2   klelpklelp   گَىى )ٝل٘ق(.  ثَ هٖ 1سٮلك ىاٙشِ ثبٙي، آًگبُ ٭يى 

 گَىى )ًبٝل٘ق(.  ٍا ثَ هٖ ٝفَم( ٍگًَِ ٭يى 

 فرآیٌذ پیًَذی  6-2-5

),,,,,,,,,,,(ثب سٮ٘٘ي ىٍ اه٢بٕ هٮشجَ  432110954321 TTTTsssssssc  ٍ
),,,,,,,,,,,( 432110954321 TTTTsssssssc   ٕوِ ثب إشفبىُ اُ هجٌبٕ دًَ٘يbsn ُاًي، فَآٌٗي  هلبٕجِ ٙي

 گَ٘ى: دًَ٘يٕ هَكلِ َُٗ ٍا ىًٍ٪َ هٖ

( اگَ الف
44 TT  ٕبُى  ٍا هبٍع هٖ ٝفٍََٝر، ٭يى  ٕبُى )دًَ٘يٕ(، ىٍ غَ٘ اٗي ٍا هبٍع هٖ 1، ٭يى

 )غَ٘دًَ٘يٕ(. 

 فرآیٌذ لغَ  6-2-6

ًَٙي. ىٍ ٫ًَ لغَ ٍػَى ىاٍى )لغَ ول٘ي هَٖٞٝ ٍ لغَ  > ثٍَٕٖ ه10ٖػِئ٘بر فَآٌٗي لغَ ىٍ اٗي ٕبٍُوبٍ ىٍ =

سَاًي لغَ َٕإَٕ ٗب لغَ  ( وِ ىٍ اٗي ٕبٍُوبٍ دٚش٘جبًٖ ٙيُ إز. لغَ ول٘ي هَٖٞٝ هٖهوِ٘فَْٕز ٕ٘بُ 

 ، لغَ هللٖ إز. هوِ٘هللٖ ثبٙي. لغَ فَْٕز ٕ٘بُ 

 لغَ ول٘ي هَٖٞٝ:

  ٍَّٖاگَ ول٘ي اه٢بٕ ٭٢َ گ[A,e,x]  هوِ٘ثِ ه٦َ ث٘بفشي، ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ٗب ،x  ٍٍا ى

 ىّي.  َاٍ هٖاُ اٗي ٫ًَ، ل RLفَْٕز لغَ 

  َثب سٮ٘٘ي اه٢بٕ هٮشج),,,,,,,,,,,( 432110954321 TTTTsssssssc  ٕوِ ثب إشفبىُ اُ هجٌبٕ دًَ٘ي

bsn  َٗه فَْٕز لغ ٍRL  ،سَاًي لغَ اٗي اه٢ب ٍا ثِ َٙف َُٗ  هٖ هوِ٘اُ اٗي ٫ًَ هلبٕجِ ٙيُ إز

xثٍَٕٖ وٌي: ثَإ َّ RLٍهميا ،)(mod))(( 2

4 nbsnHT x

  ٍُا ثبُثٌٖ٘ وٌ٘ي. اگَ َّ ٗه ا

ٍا هبٍع ٕبُٗي  ٗهٍَٝر، ٭يى  ٍا هبٍع ٕبُٗي )لغَ ٙيُ( ىٍ غَ٘ اٗي ٝفَّب ًبهَفك ثبٙي، ٭يى  ثبُثٌٖ٘

 )ٝل٘ق(. 

، ول٘يّبٕ اه٢ب ٭٢َ گٍَّٖ ٍا اُ هوِ٘وٌي وِ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ٗب  لغَ ول٘ي هَٖٞٝ سٌْب ُهبًٖ اطَ هٖ -یادآٍری

 ِ ه٦َ افشبىُ ٗبى گَفشِ ثبٙي. ٭٢َّبٕ گٍَُ ث
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 :هوِ٘لغَ فَْٕز ٕ٘بُ 

  ًََٕي٘د ّٕب ثب إشفبىُ اُ هجٌب اه٢باگ bsn ي فَْٕز لغَ هَىٗ  هوٍِ٘  هلبٕجِ ٙيُ ثبٌٙي اٍ  RLثشَاً

بُى، اگَ  bsnهشٌب٩َ ثب  اَّي  هوِ٘ثٖ ),,,,,,,,,,,( اه٢بٌٌيُ و اه٢بثو 432110954321 TTTTsssssssc ٍاٍ ى

اٍَ ىّي٘فَْٕز ٕ اٍ   ،بُ ل
4T  ٍَا ىٍ ٗه فَْٕز لغRL ٖىّي.  اُ اٗي ٫ًَ لَاٍ ه 

  َثب سٮ٘٘ي اه٢بٕ هٮشج),,,,,,,,,,,( 432110954321 TTTTsssssssc  ٕوِ ثب إشفبىُ اُ ٗه هجٌب

سَاًي لغَ اٗي اه٢ب ٍا ثِ َٙف  هٖ هوِ٘اُ اٗي ٫ًَ هلبٕجِ ٙيُ إز،  RLٍ ٗه فَْٕز لغَ  bsnدًَ٘يٕ 

RLTَُٗ ثٍَٕٖ وٌي: ثَإ َّ 4ٍهميا ،
44 TT   ،ٍا ثبُثٌٖ٘ وٌ٘ي. اگَ َّ ٗه اُ لغَّب ًبهَفك ثبٙي

 ٍا هبٍع ٕبُٗي )ٝل٘ق(.  1ٍَٝر ٭يى  ٍا هبٍع ٕبُٗي )لغَ ٙيُ(، ىٍ غَ٘ اٗي ٭يى 

 هوِ٘وٌٌيُ ثبٗي اُ هجٌبٕ دًَ٘يٕ هبٛ ثَإ َّ  ىٍ اٗي ٕبٍُوبٍ، اه٢ب هوِ٘ثَإ إشفبىُ اُ لغَ فَْٕز ٕ٘بُ  -یادآٍری

 اًشوبة وَى.  هوِ٘وٌٌيُ ٍ  ٗب ثب هَافمز لجلٖ اه٢ب هوِ٘سَاى ثَإ هظب ، س٤َٕ  إشفبىُ وٌي. همياٍ هجٌبٕ دًَ٘يٕ ٍا هٖ

  2ظازٍكار   6-1

 ًوادّا  6-1-2

 :ًَٙي وبٍ ثَىُ هٖ ًوبىّبٕ َُٗ ىٍ ٍْٗگٖ اٗي ٕبٍُوبٍ ثِ

   lllllllllll srHveefn ,,,,,,,,,, 
 .دبٍاهشَّبٕ اهٌ٘ز : 

  eqp ,,,,   . ٍا٭ياى ا : 

  tTTAAUURRZShgg  ,,,,,,,,,,,, 1 ٍا٭ياى ٝل٘ق ى :QR(n) . 

  eeghsz rsxxxxxx ,,,,,,, 1 ٍ1,.[: ا٭ياى ٝل٘ق ى[ qp  . 

  KJKJKJ II
 ,,,,,, , ِدٌَٕٗ ١َةد٘وبًِ ىٍػِ : ا٭ياى ٝل٘ق و  ّب آى، ٖثبٙي.  ه 

  ff , ٍ1[: ا٭ياى ٝل٘ق ى,[  . 

  
1, ff٘ق: ا٭ياى ٝل fl- .ٖث٘ش 

  VIh nnccc ,,,, ٘ق: ا٭ياى ٝل 
Hl-  .ٖث٘ش 

  
HT nn  ث٘شٖ.  -l: ا٭ياى ٝل٘ق ,

  frtt ,, )12(: ا٭ياى ٝل٘ق 2  Hf lll -  .ٖث٘ش 

  
1t ٭يى ٝل٘ق :)( He ll -  .ٖث٘ش 

  
1,rr ا٭ياى ٝل٘ق :)( Hf lll  - .ٖث٘ش  

  Vr ٭يى ٝل٘ق :)( HV lll  -  .ٖث٘ش 

  Vr 12(: ٭يى ٝل٘ق(  Hne llll -  .ٖث٘ش 

  Vr  2(: ٭يى ٝل٘ق( Hn lll  -  .ٖث٘ش 

  Vs  12(: ٭يى ٝل٘ق(  Hn lll -  .ٖث٘ش 

  
1,ss :1(ى ٝل٘ق ا٭يا(  Hf lll -  .ٖث٘ش 

  wv , :ى ٝل٘ق ا٭يا)( lln -  .ٖث٘ش 

  v 1(: ٭يى ٝل٘ق( Vl-  .ٖث٘ش 
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  v  ٭يى ٝل٘ق :vl-  .ٖث٘ش 

  v 1(: ٭يى ٝل٘ق(  Vn lll -  .ٖث٘ش 

 bsnI .ٍَّٖٗه هجٌبٕ دًَ٘يٕ ٝبىٍوٌٌيُ ٭٢َٗز گ : 

  
Hٕبُٕ وِ هحِٝ د٘بم  : ٗه سبث٬ ىٍّن)( ll - ٖٕبُى.  ث٘شٖ ٍا هبٍع ه 

 فرآیٌذ تَلیذ كلیذ  6-1-2

س٤َٕ  سٌ٪٘نٍ فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَُ. فَآٌٗي  سٌ٪٘نفَآٌٗي سَل٘ي ول٘ي ىٍ لٖوز ىاٍى: فَآٌٗي 

، ول٘ي ٭وَهٖ گٍَّٖ ٍ ول٘ي ٝيٍٍ دبٍاهشَ ٭وَهٖ گٍََّٖٙى سب  ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ اػَا هٖ

دٍَسى  سٮبهلٖ ث٘ي ٝبىٍوٌٌيُ ٭٢َٗز  ٭٢َٗز گٍَّٖ ٍا ثٖبُى. فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ٗه اػَإ

ى. َٞ ثِ فَى ٍا ثَإ ٭٢َ گٍَُ ثٖبُثبٙي سب ول٘ي اه٢بٕ ٭٢َ گٍَّٖ هٌل گٍَّٖ ٍ ٗه ٭٢َ گٍَُ هٖ

ى وِ ول٘ي هَٖٞٝ ٭٢َ ّٖ لاُم إز سب هب٬ً هْبػوٖ َٙثٍَٕٖ لغَ ىٍ ٥ٖ فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَ

 وٌي.  ًبم هٖ گٍَّٖ لغَ ٙيُ ٍا ىٍثبٍُ طجز

 گَ٘ى: هَاك  َُٗ ٍا س٤َٕ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ىًٍ٪َ هٖ ،سٌ٪٘ني فَآٌٗ

الف( دبٍاهشَّبٕ َُٗ ٍا اًشوبة وٌ٘ي:  lllllllllll srHveefn ,,,,,,,,,, 
. 

lHHٕبُٕ ة( ىٍ سبث٬ ىٍّن }1,{}1,{:    ٍllH 

  }1,{}1,{:  .ٗه هظب  اُ  ٍا اًشوبة وٌ٘ي

ؿگًَگٖ ٕبهز 
H ٍَٙى.  فَاّن هٖ« ة»دَٕ٘ز  ى 

RSA ،pqnح( ٗه دَىهبى    12ٍا ثب  pp ٍ 12  qq  ِ٥ٍَٕ اًشوبة وٌ٘ي وqpqp ,,,  ِّو

 ثبٙي.  ث٘ز هٖ nlىاٍإ  nاٍ  ّٖشٌي ٍ 

 اًشوبة وٌ٘ي.  QR(n)ٍا ىٍ  gر( ٗه ٭يى ٝل٘ق سٞبىفٖ 

ghszص( ا٭ياى ٝل٘ق سٞبىفٖ  xxxxxx ,,,,, 1  ٍ1,,[ٍا ى[ qp   .اًشوبة وٌ٘ي 

nhSnghnggع(  XSxhxg mod,mod)(,mod)(   .ٍا هلبٕجِ وٌ٘ي 

nSRnSRnhZؽ(  xxXZ mod,mod,mod 1

1  
  .ٍا هلبٕجِ وٌ٘ي 

 اًشوبة وٌ٘ي.  lّبٕ  ٍا اُ ث٘ز ف( ٗه ٭يىاٍ  

ّبٕ  ٍا اُ ث٘ز م( ٗه ٭يىاٍ  سٞبىفٖ 
l  ِ٥1ٍَٕ اًشوبة وٌ٘ي و  ُه٢َثٖ ا  ٍ ثبٙي

)1(   ُه٢َثٖ ا  .ًجبٙي 

  ثبٙي. هٖ ، ّب آى ديَٕٗ  د٘وبًِ ىٍػِ ١َةسٞبىفٖ ٍا اًشوبة وٌ٘ي، ٗه ٭يىٕ وِ  ى( ٗه 

 ً( هَاٍى َُٗ ٍا هبٍع ٕبُٗي:

  ;ٍَّٖدبٍاهشَ ٭وَهٖ گ),,,,,,,,,,,,( 
 HHlllllllllll srHveefn ، 

  ;ٍَّٖول٘ي ٭وَهٖ گ),,,,,,,,,,( 1   RRZShggn  

  ;ٍَّٖول٘ي ٝيٍٍ ٭٢َٗز گ),( qp . 

 َٙى.  فَاّن هٖ 2 -حٗه هظب  اُ دبٍاهشَ دٌْ٘ٚبىٕ ىٍ دَٕ٘ز  -یادآٍری
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وٌٌيُ اٝلٖ ٍ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ثِ ٗه وبًب  هٮشجَ ٍ اهي ث٘ي اه٢ب

ثبٙي. فَآٌٗي ٝيٍٍ ٭٢َٗز  ؿگًَگٖ إشمَاٍ اٗي وبًب  هبٍع اُ ىاهٌِ وبٍثَى اٗي ٕبٍُوبٍ هٖ ً٘بُ ىاٍى.

 گٍَّٖ ٙبه  هَاك  َُٗ إز:

 ي. ٌوٌ هَافمز هٖ bsnIوٌٌيُ اٝلٖ ٍ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثَ ٗه هجٌبٕ دًَ٘يٕ  الف( اه٢ب

وٌٌيُ هٮبٍى  ة( اه٢ب 

 mod))||1(( )1( 
II bsnHJ ٖي ٍ وٌ ٍا هلبٕجِ ه

IJ وٌٌيُ اٝلٖ  ٍا ثِ اه٢ب

 فَٕشي.  هٖ

 bsn٭ٌَاى  ثِ bsnIوٌٌيُ لاُم إز وِ همياٍ  ٖ اه٢بًبٌٙبٕ> ثلض ٙي، ثَإ كف٨ ٥19ٍَ وِ ىٍ = ّوبى -یادآٍری

َٙى، سغَ٘٘ ىاىى  إشفبىُ ًَٚى. ىٍ ٗه وبٍثَى وِ اٗي ٣َٙ س٢و٘ي ًوٖ DAAىٍ َّ اه٢ب 

 

 mod))||1(( )1( 
II bsnHJ  ِث 

 mod))||(( )1( 
II bsnHJ  ٖسَاًي اُ اٗي هٖئلِ  ه

 اكشوبلٖ اػشٌبة وٌي. 

)(mod1)(وٌي وِ  وٌٌيُ اٝلٖ ثٍَٕٖ هٖ ح( اه٢ب 
IJ . 

],1[وٌٌيُ اٝلٖ ٗه  ر( اه٢ب  f ٖوٌي ٗب  سٞبىفٖ ٍا اًشوبة هf  ٍٖا اُ همياٍ ٫ٍَٙ ا٭ياى سٞبىف

 وٌي.  لَهبًِ آى إشوَاع هٖه

 وٌٌيُ اٝلٖ  اه٢ب ص( lfff 2/1 ٖوٌي.  ٍا هلبٕجِ ه 

1.2وٌٌيُ اٝلٖ  ع( اه٢ب fff lf ٖوٌي. ػفز  ٍا هلبٕجِ ه),( 1ff  َلٖوشٖ اُ ول٘ي هَٖٞٝ ٭٢

 ثبٙي.  گٍَُ هٖ

)(ٍا اُ  ٥vٍَ سٞبىفٖ ٗه ٭يى ٝل٘ق  وٌٌيُ اٝلٖ ثِ ؽ( اه٢ب lln - ٖوٌي.  ث٘ز اًشوبة ه 

nSRRUوٌٌيُ اٝلٖ  ف( اه٢ب vff
mod)..(

1

1






 ٖوٌي.  ٍا هلبٕجِ ه 

وٌٌيُ اٝلٖ  م( اه٢ب mod)( f

II JK ٖوٌي.  ٍا هلبٕجِ ه 

ٍ  Uلٖ وٌٌيُ اٝ ى( اه٢ب
IK ٍا ثِ ٝبىٍوٌٌيُ ٭٢َٗز  ّب آىفَٕشي وِ ٍٕ  وٌٌيُ هٮبٍى هٖ ٍا ثِ اه٢ب

 وٌي.  گٍَّٖ إٍب  هٖ

lffffسَاًي  دٔ اُ هَكلِ ثبلا، ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ هٖ -یادآٍری 2.1   َّ ٍٕا ثَا),( 1ff  ٍى

fفَْٕز لغَ هلبٕجِ وٌي ٍ 

II JK  وٌٌيُ لغَ ٙيُ ثبٙي، ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  ٍا ثبُثٌٖ٘ وٌي. اگَ اه٢ب

 . 1وٌي فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ٍا هشَلف هٖ

)(اُ ٍا  ٥r ٍ 1rٍَ سٞبىفٖ ىٍ ٭يى ٝل٘ق  وٌٌيُ اٝلٖ ثِ ً( اه٢ب Hf lll  - ٖوٌي.  ث٘ز اًشوبة ه 

٥vrٍَ سٞبىفٖ ٗه ٭يى ٝل٘ق  وٌٌيُ اٝلٖ ثِ ٍ( اه٢ب   ُ2(ٍا ا( Hn lll  - ٖوٌي.  ث٘ز اًشوبة ه 

nSRRUوٌٌيُ اٝلٖ  ُ( اه٢ب vrrr mod)..( 1

1


 

 ٖوٌي.  ٍا هلبٕجِ ه 

lfوٌٌيُ اٝلٖ  ّ( اه٢ب

f rrr 2.1  ٖوٌي.  ٍا هلبٕجِ ه 

وٌٌيُ اٝلٖ  ٓ( اه٢ب mod)( rf

II JK ٖوٌي.  ٍا هلبٕجِ ه 

Uوٌٌيُ  ٗ( اه٢ب   ٍ
IK فَٕشي.  وٌٌيُ هٮبٍى هٖ ٍا ثِ اه٢ب 

                                                 
1- Abort  
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lHnٛ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ٗه  }1,{1   ٖوٌي ٍ  ٍا اًشوبة هٖسٞبىف
1n وٌٌيُ هٮبٍى  ٍا ثِ اه٢ب

 فَٕشي.  هٖ

)||||||||||||||||(وٌٌيُ هٮبٍى  ٟ( اه٢ب 1 IIIh nKUKUSRRnHc   ٖوٌي.  ٍا هلبٕجِ ه 

وٌٌيُ هٮبٍى  ٣( اه٢ب
hc فَٕشي.  وٌٌيُ اٝلٖ هٖ ٍا ثِ اه٢ب 

lوٌٌيُ اٝلٖ ٗه  ٧( اه٢ب
Tn }1,{   َٞوٌي.  ٍا اًشوبة هٖ سٞبىفٖ٭يى ٗىجبٍ ه 

)||(وٌٌيُ اٝلٖ  ٫( اه٢ب Th ncHc  ٖوٌي.  ٍا هلبٕجِ ه 

وٌٌيُ اٝلٖ  ٯ( اه٢ب fcrsvcrs vv .,.   ٍ 
111 . fcrs  ٖوٌي.  ٍا هلبٕجِ ه 

),,,,(وٌٌيُ اٝلٖ   ( اه٢ب 1 vT sssnc  فَٕشي.  وٌٌيُ هٮبٍى هٖ ٍا ثِ اه٢ب 

),,,,(وٌٌيُ هٮبٍى ق( اه٢ب 1 vT sssnc  ٖوٌي.  ٍا ثِ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ إٍب  ه 

)1(كياوظَ ا٭ياى ٝل٘ق  s  ٍ1sوٌي وِ  ن( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثبُثٌٖ٘ هٖ  Hf lll - ث٘ش ٖ

 ثبٌٙي.

وٌي وِ  ي( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثبُثٌٖ٘ هٖ
vs   12(كياوظَ ٗه ٭يى ٝل٘ق(  Hn lll -  ٖث٘ش

 ثبٙي.  

nSRRUU ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  vsssc mod)...( 1

1

 
 ٖوٌي.  ٍا هلبٕجِ ه 

lfsstم( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  2.1  ٖوٌي.  ٍا هلبٕجِ ه 

ى( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ   mod).( t

I

c

II JKK ٖوٌي.  ٍا هلبٕجِ ه 

))||||||||||||||||(||(وٌي وِ ُ ٭٢َٗز گٍَّٖ ثبُثٌٖ٘ هٍٖ( ٝبىٍوٌٌي 1 TIII nnKUKUSRRnHHc   . 

)1(ٍا اُ  ٥vٍَ سٞبىفٖ  ُ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ، ثِ vl- وٌي.  ة هٖث٘ز اًشوب 

]22,2[اٍ  ٍا اُ  ٥eٍَ سٞبىفٖ ٗه  ٕ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ، ثِ 111   ellele ٖوٌي.  اًشوبة ه 

12ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  الف( الف   lvvv ٖوٌي.  ٍا هلبٕجِ ه 

nSUZAة( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  ة ev mod)..( 11  ٖوٌي.  ٍا هلبٕجِ ه 

lوٌٌيُ هٮبٍى ٗه ٭يى ٝل٘ق سٞبىفٖ  ح( اه٢ب ح
Hn }1,{ ٖوٌي ٍ ثِ ٝبىٍوٌٌيُ ٭٢َٗز  ٍا اًشوبة ه

 فَٕشي.  گٍَّٖ هٖ

],.[ٍا اُ  ٥erٍَ سٞبىفٖ  ر( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ، ثِ ر qp  ٖوٌي.  اًشوبة ه 

nSUZAص( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  ص rev mod)..( 1  ٖوٌي.  ٍا هلبٕجِ ه 

)||||||||||||||(ع( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  ع HnAAvUSZnHc  ٖوٌي.  ٍا هلبٕجِ ه 

qpecrsؽ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  ؽ ee
 .mod)( ٖوٌي.  ٍا هلبٕجِ ه 

escف( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  ف ,   ٍ),,( veA  فَٕشي.  وٌٌيُ هٮبٍى هٖ ٍا ثِ اه٢ب 

]22,2[ٗه ٭يى اٍ  ىٍ  eوٌي وِ  وٌٌيُ هٮبٍى ثبُثٌٖ٘ هٖ م( اه٢ب م 111   ellele ٖثبٙي. ه 

nSUZAAوٌٌيُ هٮبٍى  ىى( اه٢ب sevc mod))..(.( 1 
 ٖوٌي.  ٍا هلبٕجِ ه 

ثُو اه٢ب( ًً )||||||||||||||(ِ وٌي وٖ ه ٌٌٌٖ٘يُ هٮبٍى ثب HnAAvUSZnHc . 

vوٌٌيُ هٮبٍى،  ٍٍ( اه٢ب  وٌي.  وٌٌيُ اٝلٖ إٍب  هٖ ٍا ثِ اه٢ب 
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vvvوٌٌيُ اٝلٖ،  ُُ( اه٢ب  ٖىّي ٍ  لَاٍ ه),,( 1 vff ٖوٌٌيُ  وِ اه٢ب وٌي ىٍ كبلٖ ٍا ًهَُ٘ ه

),(هٮبٍى،  eA ٖوٌي.  ٍا ًهَُ٘ ه 

),,,,(وٌٌيُ اٗي إز:  ي اه٢بٕ ٭٢َ گٍَّٖ اه٢بّّ( ول٘ 1 veAff  وِ ىٍ آى),,( 1 vff  َٖٝٞول٘ي ه

),(ثبٙي ٍ  ٭٢َ گٍَُ هٖ eA ٍَّإز. ٖا٭شجبًٍبهِ ٭٢َٗز گ  

  فرآیٌذ اهضا  6-1-1

),,,,,,,,,,(ثب ٍٍٍى ول٘ي ٭وَهٖ گٍَّٖ  1   RRZShggn  ٕ٭٢َ گٍَّٖ، ول٘ي اه٢ب),,,,( 1 veAff ،

lH٭يى ٗىجبٍ هَٞ  ، ٗه bsnهجٌبٕ دًَ٘يٕ 

Vn }1,{  د٘بم ٍ ]1,[m  ِفَآٌٗي اه٢ب ثبٗي اه٢ب َٙىو ،

ثبٙي ٗب ٗه ٍٙشِ اهش٘بٍٕ وِ ثَإ  هٖ گَ٘ى. هجٌبٕ دًَ٘يٕ ٗب ٗه ًوبى ٍُْٗ  هَاك  َُٗ ٍا ىًٍ٪َ هٖ

 َٙى.  ٗب ثب هٌاوَار لجلٖ س٤َٕ َّ ىٍ اًشوبة هٖ هوِ٘وٌٌيُ ٗب  َٙى، ٗب س٤َٕ اه٢ب لبثل٘ز دًَ٘ي إشفبىُ هٖ

 َٙى.  اًشوبة هٖ هوِ٘هٮوَلاً س٤َٕ  Vn٭يى ٗىجبٍ هَٞ   -2یادآٍری 

 لَاٍ ىّ٘ي.  m٭ٌَاى لٖوشٖ اُ د٘بم  ٍا ثِ Vnوِ  اٗي إز Vnٍٍٗ ىٗگَ ثٍَٕٖ  -2یادآٍری 

),,( ٖول٘ي هَٖٞٝ ٭٢َ گٍَّ ،وٌٌيُ اٝلٖ الف( اه٢ب 1 vff ٖوٌٌيُ هٮبٍى  وِ اه٢ب ٍا ىاٍى ىٍ كبل),( eA 

 ٍا ىاٍى. 

],1[ٍا اُ  tوٌٌيُ هٮبٍى ٗه ٭يى ٝل٘ق سٞبىفٖ  ، اه٢بbsnة( اگَ  p ٖوٌي ٍ  اًشوبة ه

 mod)( tJ  ٖوٌي.  ٍا هلبٕجِ ه 

bsnح( اگَ  وٌٌيُ هٮبٍى  ، اه٢ب 

 mod))||1(( )1( bsnHJ ٖوٌي.  ٍا هلبٕجِ ه 

 فَٕشي.  وٌٌيُ اٝلٖ هٖ ٍا ثِ اه٢ب Jوٌٌيُ هٮبٍى  ر( اه٢ب

وٌي وِ  وٌٌيُ اٝلٖ ثبُثٌٖ٘ هٖ ص( اه٢ب mod1)( J  .ثبٙي 

lffffوٌٌيُ اٝلٖ  ع( اه٢ب 2.1  ٖوٌي.  ٍا هلبٕجِ ه 

وٌٌيُ اٝلٖ  ؽ( اه٢ب mod)( fJK ٖوٌي.  ٍا هلبٕجِ ه 

)(ٍا اُ  vrٗه ٭يى ٝل٘ق ٥ٍَ سٞبىفٖ  وٌٌيُ اٝلٖ ثِ ف( اه٢ب Hv lll  - ٖوٌي.  ث٘ز اًشوبة ه 

٥ٍَ سٞبىفٖ ىٍ ٭يى ٝل٘ق  وٌٌيُ اٝلٖ ثِ م( اه٢ب
1,rr  ٍُا ا)( Hf lll  - ٖوٌي.  ث٘ز اًشوبة ه 

nSRRTوٌٌيُ اٝلٖ  ى( اه٢ب rvrr

t mod)..( 1

1


 ٖوٌي.  ٍا هلبٕجِ ه 

).mod)2وٌٌيُ اٝلٖ  ً( اه٢ب 1

lf

f rrr   ٖوٌي.  ٍا هلبٕجِ ه 

وٌٌيُ اٝلٖ  ٍ( اه٢ب

mod)( frJK ٖوٌي.  ٍا هلبٕجِ ه 

KTKوٌٌيُ اٝلٖ  ُ( اه٢ب t
,, فَٕشي.  وٌٌيُ هٮبٍى هٖ ٍا ثِ اه٢ب 

)(ٍا اُ  ٥Wٍَ سٞبىفٖ ٗه ٭يى ٝل٘ق  وٌٌيُ هٮبٍى ثِ ّ( اه٢ب lln - ٖوٌي.  ث٘ز اًشوبة ه 

)(ٍا اُ  ٥erٍَ سٞبىفٖ ٗه ٭يى ٝل٘ق  وٌٌيُ هٮبٍى ثِ ٓ( اه٢ب He lll  - ٖوٌي.  ث٘ز اًشوبة ه 

٥vٍَ سٞبىفٖ ٗه ٭يى ٝل٘ق  وٌٌيُ هٮبٍى ثِ ٗ( اه٢ب
r  ُ12(ٍا ا(  Hne llll -  ث٘ز اًشوبة

 وٌي.  هٖ

nSATوٌٌيُ هٮبٍى  ٛ( اه٢ب W mod).( ٖوٌي.  ٍا هلبٕجِ ه 

nSTTTوٌٌيُ هٮبٍى  ٟ( اه٢ب vrre

t mod)..(
 ٖوٌي.  ٍا هلبٕجِ ه 
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)||||||||||||||||||||||||||(هٮبٍى  وٌٌيُ ٣( اه٢ب 1 Vh nKTKTJZSRRnHc    ٍِا هلبٕج

 وٌي. هٖ

 فَٕشي.  وٌٌيُ اٝلٖ هٖ ٍا ثِ اه٢ب hcوٌٌيُ هٮبٍى  ٧( اه٢ب

l٭يى ٗىجبٍ هَٞ  ٗه وٌٌيُ اٝلٖ  ٫( اه٢ب
Tn }1,{ ٖوٌي.  ٍا اًشوبة ه 

))||(||(وٌٌيُ اٝلٖ  ٯ( اه٢ب mncHHc Th ٖوٌي.  ٍا هلبٕجِ ه 

111وٌٌيُ اٝلٖ   ( اه٢ب .,.,. fcrsfcrsvcrs vv   ٖوٌي.  ٍا هلبٕجِ ه 

),,,,(وٌٌيُ اٝلٖ  ق( اه٢ب 1sssnc vT  فَٕشي.  وٌٌيُ هٮبٍى هٖ ٍا ثِ اه٢ب 

.)2(وٌٌيُ هٮبٍى  ن( اه٢ب 1 le

ee ecrs ٖوٌي.  ٍا هلبٕجِ ه 

ewcrssوٌٌيُ هٮبٍى  ي( اه٢ب
vvv ..  ٖوٌي.  ٍا هلبٕجِ ه 

),,,,,,,,(وٌٌيُ هٮبٍى اه٢ب گٍَّٖ  ( اه٢ب 1 evT ssssncTKJ  ٖٕبُى.  ٍا هبٍع ه 

 فرآیٌذ بازبیٌی   6-1-4

lH٭يى ٗىجبٍ هَٞ  ، ٗه bsn، هجٌبٕ دًَ٘يٕ mثب ٍٍٍى د٘بم 

Vn }1,{ ٍَّٖاه٢ب گ ،

),,,,,,,,( 1 evT ssssncTKJ ٍَّٖول٘ي ٭وَهٖ گ ،),,,,,,,,,,( 1   RRZShggn  ٌٖ٘فَآٌٗي ثبُث ،

 گَ٘ى:  هَاك  َُٗ ٍا ىًٍ٪َ هٖ

الف( ثبُثٌٖ٘ وٌ٘ي وِ  mod1)( J  ٍ mod1)( K . 

)1(كياوظَ ا٭ياى ٝل٘ق  s  ٍ1sة( ثبُثٌٖ٘ وٌ٘ي وِ   Hf lll - ثبٙي.  هٖ ٖث٘ش 

)1(كياوظَ ٗه ٭يى ٝل٘ق  esح( ثبُثٌٖ٘ وٌ٘ي وِ   Hf lll - ثبٙي.  هٖ ٖث٘ش 

1ر( 

1 2.  le

e cst  .ٍا هلبٕجِ وٌ٘ي 

lfsstص(  2.12    .ٍا هلبٕجِ وٌ٘ي 

nSRRTZTع(  vssstc mod)....( 1

1

1  
  .ٍا هلبٕجِ وٌ٘ي 

ؽ(   mod).( 2tc JKK  .ٍا هلبٕجِ وٌ٘ي 

)))||||||||||||||||||||||||||(||(||(ف( ثبُثٌٖ٘ وٌ٘ي وِ  1 mnnKTKTJZSRRnHHHc TV
 . 

إشوَاع َٙى، ثبُثٌٖ٘ وٌ٘ي وِ  bsnاُ هجٌبٕ دًَ٘يٕ  Jم( اگَ  

 mod))||1(( )1( bsnHJ . 

 ٥ٍَ اهش٘بٍٕ، فَآٌٗي ثٍَٕٖ لغَ ٍا فَاهَاًٖ وٌ٘ي.  ى( ثِ

ٍا هبٍع  1ٍَٝر ٭يى  ٍا هبٍع وٌ٘ي )ًبٝل٘ق( ىٍ غَ٘ اٗي ً( اگَ َّ ٗه اُ لغَّبٕ ثبلا ًبهَفك ثبٙي، ٭يى 

 وٌ٘ي )ٝل٘ق(. 

 ػبٕ هَكلِ آهَ فَآٌٗي اًؼبم ىاى.  سَاى ىٍ هَكلِ اٍ  ثِ ثٍَٕٖ لغَ ىٍ فَآٌٗي ثبُثٌٖ٘ ٍا هٖ -یادآٍری

 فرآیٌذ پیًَذی   6-1-5

),,,,,,,,(سٮ٘٘ي ىٍ اه٢ب ثب  1 evT ssssncTKJ   ٍ),,,,,,,,( 1 evT ssssncTKJ     فَآٌٗي

 گَ٘ى:  هَكلِ َُٗ ٍا ىًٍ٪َ هٖ ،دًَ٘يٕ

JJَ گالف( ا   ٍKK  ٍَٝر ٭يى  ٍا هبٍع وٌ٘ي )دًَ٘يٕ( ىٍ غَ٘ اٗي 1، ٭يى  ٍا هبٍع وٌ٘ي

 )غَ٘دًَ٘يٕ(. 
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JJىل٘   اگَ ثِ -یادآٍری ّٖبٕ فَآٌٗي دًَ٘يٕ  ، هٍَػ ٖسَاًي سٮ٘٘ي  ثبٙي، اٗي ثيٗي هٮٌبٕز وِ فَآٌٗي دًَ٘يٕ ًو

 اًي.  وٌي وِ آٗب ىٍ اه٢ب ثَٕ٘لِ ٭٢َ گٍَّٖ ّوبًٌي ٕبهشِ ٙيُ

 فرآیٌذ لغَ  6-1-6

ًَٙي. ىٍ ٫ًَ لغَ ٍػَى ىاٍى )لغَ ول٘ي هَٖٞٝ ٍ لغَ  > ثٍَٕٖ ه10ٖػِئ٘بر فَآٌٗي لغَ ىٍ اٗي ٕبٍُوبٍ ىٍ =

سَاًي لغَ َٕإَٕ ٗب لغَ  ( وِ ىٍ اٗي ٕبٍُوبٍ دٚش٘جبًٖ ٙيُ إز. لغَ ول٘ي هَٖٞٝ هٖهوِ٘فَْٕز ٕ٘بُ 

 لغَ هللٖ إز.  ،هوِ٘هللٖ ثبٙي. لغَ فَْٕز ٕ٘بُ 

 لغَ ول٘ي هَٖٞٝ:

  ٍَّٖاگَ ول٘ي اه٢بٕ ٭٢َ گ),,,,( 1 veAff  هوًِ٘م٠ َٙى، ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ٗب 
lffff 2.1  ٖوٌي ٍ  ٍا هلبٕجِ هf  ٍَا ىٍ ٗه فَْٕز لغRL ٖىّي.  اُ اٗي ٫ًَ لَاٍ ه 

  ثب سٮ٘٘ي اه٢ب),,,,,,,,( 1 evT ssssncTKJ   َفَْٕز لغ ٍRL  ،لغَ اٗي  سَاًي هٖ هوِ٘اُ اٗي ٫ًَ

RLfاه٢ب ٍا ثِ َٙف َُٗ ثٍَٕٖ وٌي: ثَإ َّ    ِثٍَٕٖ وٌ٘ي و

mod)( fJK ُاگَ َّ ٗه ا .

ٍا هبٍع وٌ٘ي  1ٍَٝر، ٭يى  ٍا هبٍع وٌ٘ي )لغَ ٙيُ( ىٍ غَ٘ اٗي ّب ًبهَفك ثبٙي، ٭يى  ثبُثٌٖ٘

 )ٝل٘ق(. 

، ول٘يّبٕ اه٢ب ٭٢َ گٍَّٖ ٍا اُ هوِ٘لغَ ول٘ي هَٖٞٝ سٌْب ُهبًٖ هَطَ إز وِ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ٗب  -یادآٍری

 . گَفشِ ثبٙيا٭٢بٕ گٍَُ ثِ ه٦َ افشبىُ ٗبى 

 : هوِ٘لغَ فَْٕز ٕ٘بُ 

 ّب ثب إشفبىُ اُ هجٌبٕ دًَ٘يٕ  اگَ اه٢بbsn  ٍ ثشَاًي فَْٕز لغَ هَىٗ  هوِ٘هلبٕجِ ًَٙيRL  ٍا

),,,,,,,,(وٌٌيُ اه٢ب  ثوَاّي اه٢ب هوِ٘ثٖبُى. اگَ  bsnب٩َ ثب هشٌ 1 evT ssssncTKJ   ٍٍا ى

 ىّي.  اُ اٗي ٫ًَ لَاٍ هٖ RLٍا ىٍ لغَ  Kفَْٕز ٕ٘بُ لَاٍ ىّي،  اٍ 

  ثب سٮ٘٘ي اه٢ب),,,,,,,,( 1 evT ssssncTKJ   َفَْٕز لغ ٍRL  ،سَاًي لغَ اٗي  هٖ هوِ٘اُ اٗي ٫ًَ

RLKاه٢ب ٍا ثِ َٙف َُٗ ثٍَٕٖ وٌي: ثَإ َّ   ،ٌٖ٘وٌ٘ي وِ  ثبُثKK  اگَ َّ ٗه اُ اٗي .

ٍا هبٍع  1ٍَٝر همياٍ  ٍا هبٍع وٌ٘ي )لغَ ٙيُ( ىٍ غَ٘ اٗي ّب ًبهَفك ثبٙي. همياٍ  ثبُثٌٖ٘

  وٌ٘ي)ٝل٘ق(.

 هوِ٘وٌٌيُ ثبٗي اُ هجٌبٕ دًَ٘يٕ ٍُْٗ ثَإ َّ  ىٍ اٗي ٕبٍُوبٍ، ٗه اه٢ب هوِ٘ثَإ إشفبىُ اُ لغَ فَْٕز ٕ٘بُ  -یادآٍری

 اًشوبة َٙى.  هوِ٘وٌٌيُ ٍ  ب سَافك لجلٖ س٤َٕ اه٢بٗ هوِ٘س٤َٕ سَاًي  هٖ ثَإ هظب ، همياٍ هجٌبٕ دًَ٘يٕإشفبىُ وٌي. 

 1ظازٍكار   6-4

 ًوادّا  6-4-2

 ًَٙي. اٗي ٕبٍُوبٍ إشفبىُ هٖ ٖ ًوبىّبٕ َُٗ ىٍ ٍْٗگ

 t    .دبٍاهشَ اهٌ٘ز : 

 32121 ,,,,,,,,,,,, RRRTKJKJRFAQQ t
 َٝ٭ٌب :

1G . 

 W َٝ٭ٌب :
2G. 

 24321 ,,,, RTTTT َٝ٭ٌب :
TG . 
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 vuvubaxfbaxfh ssrrvussssrrrrbaccrxffy ,,,,,,,,,,,,,,,,,,,,,,  ٍا٭ياى ٝل٘ق ى :pZ . 

 TVI nnn  ث٘شٖ -t: ا٭ياى ٝل٘ق ,,

 
1Hٕبُٕ وِ ٭ٌبَٝ هَػَى ىٍ  : ٗه سبث٬ ىٍّنpZ ٖٕبُى.  ٍا هبٍع ه 

 
2Hٕبُٕ وِ ٭ٌبَٝ هَػَى ىٍ  : ٗه سبث٬ ىٍّن

1G ٕبُى.  ٍع هٍٖا هب 

 فرآیٌذ تَلیذ كلیذ  6-4-2

 گَ٘ى: فَآٌٗي سَل٘ي ول٘ي هَاك  َُٗ ٍا ثَٕ٘لِ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ىًٍ٪َ هٖ

),(ًبهشمبٍى  ىٍه٦ٖالف( ٗه ػفز گٍَُ  21 GG ثب هَسجِ اُ ٭يى اٍ  ثٍِي P  گٖوٌٌي زػفسبث٬ ٍ ٗه 

ٍا اًشوبة وٌ٘ي:  eهَث٥َِ 
TGGGe  21: . 

ة( ٗه سَل٘يوٌٌيُ سٞبىفٖ 
1P  ُ1اG  .ٍا اًشوبة وٌ٘ي 

ح( ٗه سَل٘يوٌٌيُ سٞبىفٖ 
2P  ُ2اG  .ٍا اًشوبة وٌ٘ي 

pZHٕبُٕ  ر( ىٍ سبث٬ ىٍّن }1,{:1   ٍ12 }1,{: GH   ٍٖا اًشوبة وٌ٘ي. ٗه هظب  اُ ؿگًَگ

 َٙى. فَاّن هٖ« ة»ٕبُٕ ىٍ دَٕ٘ز  ٕبهز اٗي سَاث٬ ىٍّن

ص( ٭ٌبَٝ سٞبىفٖ 
21,QQ  ٍُا ا

1G  .اًشوبة وٌ٘ي 

ٍا اُ  yع( ٭يى ٝل٘ق سٞبىفٖ 

pZ  ٍ اًشوبة وٌ٘ي
2][ PyW   .ٍا هلبٕجِ وٌ٘ي 

),(ؽ(  211 PPeT  ،),( 212 QQeT  ،),( 223 QQeT   ٍ),( 24 WQeT   .ٍا هلبٕجِ وٌ٘ي 

 ف( هَاٍى َُٗ ٍا هبٍع ٕبُٗي:

  ;ٍَّٖدبٍاهشَ ٭وَهٖ گ),,,,,,,( 21121 HHPepGGG T
 

  ;ٍَّٖول٘ي ٭وَهٖ گ),,,,,,( 432121 TTTTWQQ 

  ;ٍَّٖول٘ي ٝيٍٍ ٭٢َٗز گy. 

321 -2یادآٍری  ,, TTT  ٍ
4T ِسَاى اُ  ٍا هٖ ّب آىوِ  ٥ٍَٕ ىٍ ول٘ي ٭وَهٖ گٍَّٖ اهش٘بٍٕ ّٖشٌي، ث

2121 ,,, QQPP  ٍW 

 ّب هلبٕجِ وَى.  هوِّ٘ب ٍ  وٌٌيُ س٤َٕ اه٢ب

 ًَٙي.  فَاّن هٖ 2 -حّب اُ دبٍاهشَّبٕ دٌْ٘ٚبىٕ ىٍ دَٕ٘ز   هظب -2یادآٍری 

وٌٌيُ ٍ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ً٘بُ ىاٍى.  فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ثِ وبًب  اهي ٍ هٮشجَ ث٘ي اه٢ب

 ؿگًَگٖ إشمَاٍ وبًب ، هبٍع اُ ىاهٌِ وبٍثَى اٗي ٕبٍُوبٍ إز. 

 وٌي: ول٘ي اه٢بٕ ٭٢َ گٍَّٖ ٍا ثِ َٙف َُٗ سَل٘ي هٖ وٌٌيُ، ثَإ َّ اه٢بٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ، 

ٍا اُ  f  ٍx الف( ىٍ ٭يى ٝل٘ق سٞبىفٖ

pZ  ٍا اُ ٗه همياٍ ٫ٍَٙ ا٭ياى سٞبىفٖ  ّب آىاًشوبة وٌ٘ي ٗب

 هلَهبًِ إشوَاع وٌ٘ي. 

]1),([)][(ة(  11 QfPyxA   .ٍا هلبٕجِ وٌ٘ي 

 هبٍع ٕبُٗي.  (f,A,x)ٍَٝر  ثِح( ول٘ي اه٢بٕ ٭٢َ گٍَّٖ ٍا 

اگَ ول٘يّبٕ اه٢ب ٭٢َ گٍَّٖ ثب إشفبىُ اُ ٍٍٗ ثبلا سَل٘ي ًَٙي، اٗي ٕبٍُوبٍ ثيٍى لبثل٘ز دًَ٘ي ثب سَػِ ثِ  -یادآٍری

وِ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ سوبم ول٘يّبٕ اه٢ب ٭٢َ گٍَّٖ ٍا كٌ   َٙى، هگَ اٗي ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ فَاّن ًوٖ

 وٌي.  وٌٌيُ فَاّن هٖ ٍا ثَإ اه٢ب ّب آىوِ آىوٌي دٔ اُ 
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سَاًي ثب ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ، فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ٍا اػَا  وٌٌيُ هٖ ٥ٍَ هشٌبٍة، َّ اه٢ب ثِ

 ىٕز آٍٍى:  وٌي سب ول٘ي اه٢ب ٭٢َ گٍَّٖ ٍا ثِ

t٭يى ٗىجبٍ هَٞ  گٍَّٖ ٗه الف( ٝبىٍوٌٌيُ ٭٢َٗز 

In }1,{ وٌي.  اًشوبة هٖ ٍا 

ة( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ، 
In فَٕشي.  وٌٌيُ هٖ ٍا ثِ اه٢ب 

ٍا اُ  f ٥ٍَٖ سٞبىفٖ ول٘ي هَٖٞٝ ٭٢َ گٍَّ وٌٌيُ ثِ ح( اه٢ب

pZ ٖوٌي ٗب  اًشوبة هf  ٍا اُ همياٍ ٫ٍَٙ

 وٌي.  ا٭ياى سٞبىفٖ هلَهبًِ هَى إشوَاع هٖ

ٍا اُ  ٥rٍَ سٞبىفٖ ٭يى ٝل٘ق  وٌٌيُ ثِ ه٢بر( ا

pZ ٖوٌي.  اًشوبة ه 

وٌٌيُ  ص( اه٢ب
1][ QfF   ٍ

1][ QrR  ٖوٌي.  ٍا هلبٕجِ ه 

)||||||||||||||||(وٌٌيُ  ع( اه٢ب 21211 InRFWQQPPpHc  ٖوٌي.  ٍا هلبٕجِ ه 

pfcrsوٌٌيُ  ؽ( اه٢ب mod).(  ٖوٌي.  ٍا هلبٕجِ ه 

),,(وٌٌيُ  ف( اه٢ب scF ٖفَٕشي.  ٍا ثِ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ه 

FcQsRم( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  ][][ 1  ٖوٌي.  ٍا هلبٕجِ ه 

)||||||||||||||||(وٌي وِ  ى( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثبُثٌٖ٘ هٖ 21211 InRFWQQPPpHc  .ثبٙي 

ٍا اُ  ٥xٍَ سٞبىفٖ ٭يى ٝل٘ق  ً( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثِ

pZ ٖوٌي.  اًشوبة ه 

]1)([)(ٍ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  1 FPyxA  ٖوٌي.  ٍا هلبٕجِ ه 

),(ُ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ،  xA ِىّي ٍ آى ٍا  وٌٌيُ لَاٍ هٖ ٭ٌَاى ا٭شجبًٍبهِ ٭٢َٗز گٍَّٖ اه٢ب ٍا ث

 فَٕشي.  وٌٌيُ هٖ ثِ اه٢ب

),][(),(وِ  وٌٌيُ ا٭شجبًٍبهِ ٍا س٤َٕ ثٍَٕٖ اٗي ّ( اه٢ب 212 PFPePxWAe  ٖوٌي.  ثبٙي، ثبُثٌٖ٘ ه 

),,(وٌٌيُ،  ٓ( ول٘ي اه٢بٕ ٭٢َ گٍَّٖ ثَإ اه٢ب xAf ٖثبٙي. ه  

 فرآیٌذ اهضا   6-4-1

),,,,,,(ثب ٍٍٍى ول٘ي ٭وَهٖ گٍَّٖ  432121 TTTTWQQ ٍَّٖول٘ي اه٢بٕ ٭٢َ گ ،),,( xAf ٕهجٌب ،

ٍ د٘بم  bsnدًَ٘يٕ  ]1,[m  ِگَ٘ى. هجٌبٕ دًَ٘يٕ ، فَآٌٗي اه٢ب هَاك  َُٗ ٍا ىًٍ٪َ هٖثبٗي اه٢ب َٙىو، 

 ٗب ٗه ٍٙشِ اهش٘بٍٕ إز وِ ثَإ لبثل٘ز دًَ٘يٕ إشفبىُ ٙيُ إز.  ٗه ًوبى ٍُْٗ 

ٍا اُ  J، ٭ٌَٞ سٞبىفٖ bsnالف( اگَ 
1G 2)(ٍَٝر  اًشوبة وٌ٘ي، ىٍ غَ٘ اٗي bsnHJ   ٍِا هلبٕج

 وٌ٘ي. 

JfKة(  ][  .ٍا هلبٕجِ وٌ٘ي 

ٍا اُ  aح( ٗه ٭يى ٝل٘ق سٞبىفٖ 

pZ  ٍ اًشوبة وٌ٘يpxab mod).(  .ٍا هلبٕجِ وٌ٘ي 

ر( 
2][ QaAT   .ٍا هلبٕجِ وٌ٘ي 

٥baxfٍَ سٞبىفٖ ؿْبٍ ٭يى ٝل٘ق سٞبىفٖ  ص( ثِ rrrr ٍا اُ  ,,,

pZ  .اًشوبة وٌ٘ي 

JrRع(  f ][1   .ٍا هلبٕجِ وٌ٘ي 

rarxarbrfrxؽ(  TTTPAeR 4

.

3222 ...),(   .ٍا هلبٕجِ وٌ٘ي 

),( -یادآٍری 2PAe ٖىٍثبٍُ إشفبىُ وَى.   سَاى ثَٕ٘لِ ٭٢َ گٍَُ اُ لج  هلبٕجِ وَى ٍ ىٍ َّ فَآٌٗي اه٢ب، ٍا ه 
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))||||||||||||||||||||(||(ف(  21212111 mRRTKJWQQPPpHHc  وٌ٘ي. ٍا هلبٕج ِ 

pfcrsم(  ff mod).(  ٍ pxcrs xx mod).(   .ٍا هلبٕجِ وٌ٘ي 

pacrsى(  aa mod).(  ٍ pbcrs bb mod).(   .ٍا هلبٕجِ وٌ٘ي 

),,,,,,,(ً( اه٢ب ىٗؼ٘شبلٖ ًبٌٙبٓ  baxf sssscTKJ .ٍا هبٍع ٕبُٗي 

 وٌٌيُ هٮبٍى ثِ َٙف َُٗ اًؼبم ىاى: وٌٌيُ اٝلٖ ٍ اه٢ب اه٢ب٤ ٥ٍَ هٚشَن سَٕ سَاى ثِ اه٢ب ٍا هٖفَآٌٗي 

),(وٌٌيُ هٮبٍى  وِ اه٢ب ٍا ىاٍى ىٍ كبلٖ fوٌٌيُ اٝلٖ ول٘ي هَٖٞٝ ٭٢َ گٍَّٖ  الف( اه٢ب xA  .ٍا ىاٍى 

ٍا اُ  Jوٌٌيُ اٝلٖ ٭ٌَٞ سٞبىفٖ  ، اه٢بbsnة( اگَ 
1G ٍَٖٝر  وٌي ىٍ غَ٘ اٗي اًشوبة ه

)(2 bsnHJ   .ٍا هلبٕجِ وٌ٘ي 

JfKوٌٌيُ اٝلٖ  ح( اه٢ب ][ ٖوٌي.  ٍا هلبٕجِ ه 

ٍا اُ  frوٌٌيُ اٝلٖ ٭يى ٝل٘ق  ر( اه٢ب

pZ ٖوٌي.  اًشوبة ه 

JrRوٌٌيُ اٝلٖ  ص( اه٢ب f ][1   ٍ12 ][ QrR ft  ٖوٌي.  ٍا هلبٕجِ ه 

),,,(وٌٌيُ اٝلٖ  ع( اه٢ب 21 tRRKJ فَٕشي.  وٌٌيُ هٮبٍى هٖ ٍا ثِ اه٢ب 

ٍا اُ  aوٌٌيُ هٮبٍى ٭يى ٝل٘ق سٞبىفٖ  ؽ( اه٢ب

pZ ٖوٌي ٍ  اًشوبة هpxab mod).(  ٍِا هلبٕج

 وٌي. هٖ

وٌٌيُ هٮبٍى  ف( اه٢ب
2][ QaAT  ٖوٌي.  ٍا هلبٕجِ ه 

٥baxٍَ سٞبىفٖ ِٕ ٭يى ٝل٘ق  وٌٌيُ هٮبٍى ثِ م( اه٢ب rrr ٍا اُ  ,,

pZ ٖوٌي.  اًشوبة ه 

raوٌٌيُ هٮبٍى  ى( اه٢ب

bxt TPQrTrReR 42222 ).,][][(  ٖوٌي.  ٍا هلبٕجِ ه 

)||||||||||||||||||||(وٌٌيُ هٮبٍى  ً( اه٢ب 2121211 RRTKJWQQPPpHch  ٖوٌي.  ٍا هلبٕجِ ه 

 فَٕشي.  وٌٌيُ اٝلٖ هٖ ٍا ثِ اه٢ب hcوٌٌيُ هٮبٍى  ٍ( اه٢ب

t٭يى ٗىجبٍ هَٞ  ٗه وٌٌيُ اٝلٖ  ُ( اه٢ب

Tn }1,{ ٖوٌي.  ٍا اًشوبة ه 

1)||||(وٌٌيُ اٝلٖ  ّ( اه٢ب mncHc Th ٖوٌي.  ٍا هلبٕجِ ه 

pfcrsوٌٌيُ اٝلٖ  ٓ( اه٢ب ff mod).(  ٖوٌي.  ٍا هلبٕجِ ه 

),,(وٌٌيُ اٝلٖ  ٗ( اه٢ب fT snc فَٕشي.  وٌٌيُ هٮبٍى هٖ ٍا ثِ اه٢ب 

pxcrsوٌٌيُ هٮبٍى  ٛ( اه٢ب xx mod).(  ،pacrs aa m o d).(   ٍpbcrs bb m o d).(   ٍا

 وٌي.  لبٕجِ هٖه

),,,,,,,(وٌٌيُ هٮبٍى اه٢ب ىٗؼ٘شبلٖ ًبٌٙبٓ  ٟ( اه٢ب baxf sssscTKJ ٖٕبُى.  ٍا هبٍع ه 

٭يى ٗىجبٍ هَٞ   -2یادآٍری 
Tn سَاًي كٌ  َٙى.  وٌٌيُ اٝلٖ اًشوبة ٙيُ إز، اهش٘بٍٕ إز هٖ وِ س٤َٕ اه٢ب 

 Vn٭ٌَاى ٗه ٍٍٍىٕ اهش٘بٍٕ ثبٙي. اگَ  ثِ هوِ٘ Vn٭يى ٗىجبٍ هَٞ  فَآٌٗي اه٢ب هوىي إز ٙبه  ٗه  -2یادآٍری 

اُ فَآٌٗي اه٢ب « ف»٭ٌَاى ٍٍٍىٕ ٍاٍى َٙى، هَكلِ  ثِ

)||)||||||||||||||||||||||(( 21212111 mnRRTKJWQQPPpHHc V ٖاُ « ً»وٌي ٍ هَكلِ  ٍا هلبٕجِ ه

)||||||||||||||||||||||(فَآٌٗي اه٢ب هٚشَن،  2121211 Vh nRRTKJWQQPPpHc  ٖوٌي. ٍا هلبٕجِ ه 
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 فرآیٌذ بازبیٌی   6-4-4

),,,,,,,(، اه٢ب bsn، هجٌبٕ دًَ٘يٕ mثب ٍٍٍى د٘بم  baxf sssscTKJ ٍَّٖول٘ي ٭وَهٖ گ ،
),,,,,,( 432121 TTTTWQQٖگَ٘ى: ، فَآٌٗي ثبُثٌٖ٘ هَاك  َُٗ ٍا ىًٍ٪َ ه 

٭ٌبَٕٝ ىٍ  J ،K ٍ Tالف( ثبُثٌٖ٘ وٌ٘ي وِ 
1G  .ّٖشٌي 

baxfة( ثبُثٌٖ٘ وٌ٘ي وِ  ssss  ّٖشٌي.  pZا٭ياى ٝل٘ق ىٍ  ,,,

2)(، ثبُثٌٖ٘ وٌ٘ي وِ bsnح( اگَ  bsnHJ  . 

KcJsRر(  f ][][1   .ٍا هلبٕجِ وٌ٘ي 

sasbsfcص( 

x TTTTWcPsTeR 432122 ...).][][,(   .ٍا هلبٕجِ وٌ٘ي 

))||||||||||||||||||||(||(ع( ثبُثٌٖ٘ وٌ٘ي وِ  21212111 mRRTKJWQQPPpHHc . 

 ٥ٍَ اهش٘بٍٕ، فَآٌٗي ثٍَٕٖ لغَ ٍا فَاهَاًٖ وٌ٘ي.  ؽ( ثِ

ٍا هبٍع  1ٍَٝر  ٍا هبٍع ٕبُٗي )ًبٝل٘ق( ىٍ غَ٘ اٗي ّبٕ ثبلا ًبهَفك ثبٙي،  ف( اگَ َّ ٗه اُ ثبُثٌٖ٘

 ٕبُٗي )ٝل٘ق(. 

٭يى ٗىجبٍ هَٞ  اگَ  -یادآٍری
Tn  ِوٌي وِ  اُ فَآٌٗي ثبُثٌٖ٘، ثبُثٌٖ٘ هٖ«  ع»ىٍ اه٢ب لَاٍ گَ٘ى، آًگبُ هَكل

)||||||||||||||||||||||||(( 21212111 mnRRTKJWQQPPpHHc T ٖثبٙي. ه 

 فرآیٌذ پیًَذی  6-4-5

),,,,,,,,(ثب سٮ٘٘ي ىٍ اه٢ب  baxfT ssssncTKJ  ٍ),,,,,,,,( baxfT ssssncTKJ  فَآٌٗي ،

 گَ٘ى:  هَكلِ َُٗ ٍا ىًٍ٪َ هٖ دًَ٘يٕ

JJالف( اگَ     ٍKK  ،1 دًَ٘يٕ( ىٍ غَ٘ اٗي( ٍَٝر  ٍا هبٍع ٕبُٗي  .)ٍٕا هبٍع ٕبُٗي )غَ٘دًَ٘ي 

JJىل٘   اگَ ثِ -یادآٍری  ٕفَآٌٗي دًَ٘ي ، ٖسَاًي سٮ٘٘ي وٌي  ٍا هبٍع ٕبُى، اٗي ثيٗي هٮٌبٕز وِ فَآٌٗي دًَ٘يٕ ًو

 . ٙيُ إز وِ آٗب ىٍ اه٢ب س٤َٕ ٗه ٭٢َ گٍَّٖ ّوبًٌي ٕبهشِ

 فرآیٌذ لغَ  6-4-6

لغَ ى. ِٕ ٫ًَ لغَ ٍػَى ىاٍى )لغَ ول٘ي هَٖٞٝ، َٙ > ثٍَٕٖ ه10ٖاٗي ٕبٍُوبٍ ىٍ =ػِئ٘بر فَآٌٗي لغَ ىٍ 

ٍ لغَ اه٢ب( وِ ىٍ اٗي ٕبٍُوبٍ دٚش٘جبًٖ ٙيُ إز. لغَ ول٘ي هَٖٞٝ ٍ لغَ اه٢ب  هوِ٘فَْٕز ٕ٘بُ 

 لغَ هللٖ إز.  ،هوِ٘سَاًٌي لغَ َٕإَٕ ٗب لغَ هللٖ ثبٌٙي. لغَ فَْٕز ٕ٘بُ  هٖ

 لغَ ول٘ي هَٖٞٝ: 

  ٍَّٖاگَ ول٘ي اه٢بٕ ٭٢َ گ),,( xAf  هوِ٘ثِ ه٦َ ث٘بفشي، ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ٗب ،f  ٍٍا ى

 ىّي.  اُ اٗي ٫ًَ لَاٍ هٖ RLفَْٕز لغَ 

  ثب سٮ٘٘ي اه٢ب),,,,,,,,( baxfT ssssncTKJ  َفَْٕز لغ ٍRL  ،سَاًي لغَ اٗي  هٖ هوِ٘اُ اٗي ٫ًَ

RLfاه٢ب ٍا ثِ َٙف َُٗ ثٍَٕٖ وٌي: ثَإ َّ  ِثبُثٌٖ٘ وٌ٘ي و ، JfK ][  ٌٖ٘اگَ َّ ثبُث .

 ٍا هبٍع ٕبُٗي )ٝل٘ق(.  ٗهٍَٝر  ٍا هبٍع ٕبُٗي )لغَ ٙيُ(، ىٍ غَ٘ اٗي ٝفًَبهَفك ثبٙي، 
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 : هوِ٘لغَ فَْٕز ٕ٘بُ 

 ّب ثب إشفبىُ اُ هجٌبٕ دًَ٘يٕ  اگَ اه٢بbsn  ٍ ثشَاًي فَْٕز ثبُثٌٖ٘ هَى  هوِ٘هلبٕجِ ًَٙيRL  ٍا

),,,,,,,,(وٌٌيُ اه٢ب  ثوَاّي اه٢ب هوِ٘ثٖبُى. اگَ  bsnهشٌب٩َ ثب  baxfT ssssncTKJ  ٍٍا ى

 ىّي.  اُ اٗي ٫ًَ لَاٍ هٖ RLٍا ىٍ لغَ  Kفَْٕز ٕ٘بُ لَاٍ ىّي، 

  ثب سٮ٘٘ي اه٢ب),,,,,,,,( baxfT ssssncTKJ  َفَْٕز لغ ٍRL  ،سَاًي لغَ اٗي  هٖ هوِ٘اُ اٗي ٫ًَ

RLKاه٢ب ٍا ثِ َٙف َُٗ ثٍَٕٖ وٌي: ثَإ َّ   ثبُثٌٖ٘ وٌ٘ي ،KK ٌّٖ٘ب  . اگَ َّ ٗه اُ ثبُث

 ٍا هبٍع ٕبُٗي )ٝل٘ق(.  1ٍَٝر  ىٍ غَ٘ اٗي ،ٍا هبٍع ٕبُٗي )لغَ ٙيُ( ًبهَفك ثبٙي، 

 هوِ٘ثبٗي اُ هجٌبٕ دًَ٘يٕ ٍُْٗ ثَإ َّ  وٌٌيُ ىٍ اٗي ٕبٍُوبٍ، اه٢ب هوِ٘ثَإ إشفبىُ اُ لغَ فَْٕز ٕ٘بُ  -یادآٍری

 سَاًي اًشوبة َٙى.  هٖ هوِ٘وٌٌيُ ٍ  ٗب ثب سَافك لجلٖ س٤َٕ اه٢ب هوِ٘إشفبىُ وٌي. ثَإ هظب ، همياٍ هجٌبٕ دًَ٘يٕ، س٤َٕ 

 لغَ اه٢ب:

  سٮ٘٘ي وٌي وِ اه٢ب  هوِ٘اگَ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ٗب),,,,,,,,( baxfT ssssncTKJ  س٤َٕ

ىٕز ً٘بٍٍىُ إز،  ٕبهشِ ٙيُ إز اهب ول٘ي اه٢بٕ ٭٢َ گٍَّٖ هَسج٤ ٍا ثِ ،1وٌٌيُ هَاة اه٢ب

),(، ػفز هوِ٘ٝبىٍوٌٌيُ ٗب  KJ  َاه٢ب ٍا ىٍ فَْٕز لغRL ٖىّي.  اُ اٗي ٫ًَ لَاٍ ه 

 وٌي سب اطجبر وٌي وِ ّ٘ؾ إشفبى ثيٍى ىاً٘ اٍلِ٘اطجبر وٌٌيُ ثبٗي اُ  ثَإ اًؼبم ثٍَٕٖ لغَ، اه٢ب ُ

),( KJ   ٍىRL ِسَ،  ٥ٍَ اهشٞبٖٝ ٍا لجحً ًٖبهشِ إز. ث),,,,,,,,( baxfT ssssncTKJ  ٖٗاه٢ب

),(وٌٌيُ ٕبهشِ إز، ثَإ َّ ػفز  ثبٙي وِ اه٢ب هٖ KJ   ٍىRLثِ  ثيٍى ىاً٘ اٍلِ٘وٌٌيُ  ، اه٢ب

KJfوٌي وِ  اطجبر هٖ هوِ٘ ][  ٍKJf ][ ٖثبٙي: ثِ َٙف َُٗ ه 

ٍا اُ  uوٌٌيُ، ٭يى ٝل٘ق سٞبىفٖ  الف( اه٢ب

pZ ٖوٌي. اًشوبة ه 

pufvوٌٌيُ  ة( اه٢ب mod).( ٖوٌي.  ٍا هلبٕجِ ه 

JvKuTوٌٌيُ  ح( اه٢ب  اگَ  وٌي. ٍا هلبٕجِ هٖ ][][
EOT  ًبهَفك ٭يم لغَ، اطجبر ،

 ثبٙي.  هٖ

Vuوٌٌيُ، ىٍ ٭يى ٝل٘ق سٞبىفٖ  ر( اه٢ب rr ٍا اُ  ,

pZ ٖوٌي.  اًشوبة ه 

JrKrRوٌٌيُ  ص( اه٢ب Vu ][][1   ٍJrKrR Vu
  وٌي.  ٍا هلبٕجِ هٖ 3][][

)||||||||||||||||||(وٌٌيُ  ع( اه٢ب 3111 mRRTKJKJPpHc  ٖوٌي.  ٍا هلبٕجِ ه 

pucrsوٌٌيُ  ؽ( اه٢ب uu mod).(   ٍpvcrs vv mod).(  ٖوٌي.  ٍا هلبٕجِ ه 

),,,(وٌٌيُ  ف( اه٢ب vu sscT ِفَٕشي. هٖ هوِ٘، ثِ اطجبر ٭يم لغَ٭ٌَاى  ٍا ث 

وٌي وِ  ، ثبُثٌٖ٘ هٖهوِ٘م( 
1GT   ٍ,u v ps s Z . 

وٌي وِ  ، ثبُثٌٖ٘ هٖهوِ٘ى( 
EOT  . 

JsKsR هوًِ٘(  vu ][][1   ٍTcJsKsR vu ][][][3  ٖوٌي.  ٍا هلبٕجِ ه 

ثُهوِ٘ ٍ( )||||||||||||||||||(ِ وٌي وٖ ه ٌٖ٘، ثب 3111 mRRTKJKJPpHc . 

                                                 
1 - Corrupted 
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ٍَٝر  وٌي ىٍ غَ٘ اٗي ٍا ٍى هٖ اطجبر ٭يم لغَ هوُِ٘( اگَ َّ ٗه اُ هَاك  ثبُثٌٖ٘ ًبهَفك ثبٙي، 

 دٌَٗى.  اطجبر ٍا هٖ

 ً٘بُ ىاٍى.  هوِ٘وٌٌيُ ٍ  لغَ اه٢ب ثِ ٗه فَآٌٗي سٮبهلٖ ث٘ي اه٢ب -2یادآٍری 

ٍٍٍُٕبًٖ فَْٕز لغَ اه٢ب،  ٕ ثَِٙى وِ ٗه هَػَىٗز هٍَى ا٭شوبى ثَا ٖ، سَِٝ٘ هًٖبٌٙبٕثَإ كف٨  -2یادآٍری 

وٌٌيُ هوىي إز وبّ٘  ٖ اه٢بًبٌٙبٕىاٙشِ ثبٙ٘ي. اگَ ٗه هَػَىٗز ًبىٍٕز، فَْٕز لغَ اه٢ب ٍا وٌشَ  وٌي، 

 ٗبثي. 

 4ظازٍكار   6-5

 ًوادّا  6-5-2

  :ًَٙي وبٍ ثَىُ هٖ اٗي ٕبٍُوبٍ ثِ  ًوبىّبٕ َُٗ ىٍ ٍْٗگٖ

 t.دبٍاهشَ اهٌ٘ز : 

 CRRKJWTSRDCBAUQ  ,,,,,,,,,,,,,, : ٭ٌبَٝ 212
1G . 

 XYX ,, َٝ٭ٌب :
2G . 

 ,,,,,,,,,,,,, xshrclvwvufyx  ٍا٭ياى ٝل٘ق ى :pZ . 

 TVI nnn  ث٘شٖ. - t: ا٭ياى ٝل٘ق ,,

 
1Hٕبُٕ وِ ٭ٌبَٝ ٍا ىٍ  : سبث٬ ىٍّن

1G ٖٕبُى.  هبٍع ه 

 432 ,, HHHٕبُٕ وِ ٭ٌبَٝ ٍا ىٍ  : سَاث٬ ىٍّنpZ ٖٕبًُي.  هبٍع ه 

 فرآیٌذ تَلیذ كلیذ   6-5-2

س٤َٕ  سٌ٪٘نٍ فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ. فَآٌٗي  سٌ٪٘نفَآٌٗي سَل٘ي ول٘ي ىٍ لٖوز ىاٍى: فَآٌٗي 

َٙى سب دبٍاهشَ ٭وَهٖ گٍَّٖ، ول٘ي ٭وَهٖ گٍَّٖ ٍ ول٘ي ٝيٍٍ  ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ اػَا هٖ

٭٢َٗز گٍَّٖ ٍا ثٖبُى. فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ٗه دٍَسى  سٮبهلٖ إز وِ ث٘ي ٝبىٍوٌٌيُ ٭٢َٗز 

 ل٘ي اه٢بٕ ٭٢َ گٍَّٖ اًلٞبٍٕ ٍا ثَإ ٭٢َ گٍَُ ثٖبُى. َٙى سب و گٍَّٖ ٍ ٭٢َ گٍَُ اػَا هٖ

 گَ٘ى:  ، هَاك  َُٗ ٍا س٤َٕ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ىًٍ٪َ هٖسٌ٪٘نفَآٌٗي 

 اًشوبة وٌ٘ي. اهٌ٘شٖ ٭ٌَاى دبٍاهشَ  ٍا ثِ tالف( 

),(ًبهشمبٍى  ىٍه٦ٖة( ػفز گٍَُ  21 GG  ُ٭يى اٍ  ثٍِي ثب هَسجِا P  هَسج٤ وٌٌيگٖ ػفزسبث٬ ٍ ٗه 

TGGGe   ٍا اًشوبة وٌ٘ي.  :21

ح( سَل٘يوٌٌيُ سٞبىفٖ 
1P  ُ1اG  .ٍا اًشوبة وٌ٘ي 

ر( سَل٘يوٌٌيُ سٞبىفٖ 
2P  ُ2اG  .اًشوبة وٌ٘ي 

11ٕبُٕ  ص( ؿْبٍ سبث٬ ىٍّن }1,{: GH  ،pZH }1,{:2  ،pZH }1,{:3   ٍ

pZH }1,{:4  فَاّن « ة»ٕبُٕ ىٍ دَٕ٘ز  . ٗه هظب  اُ ؿگًَگٖ ٕبهز سَاث٬ ىٍّنٍا اًشوبة وٌ٘ي

 َٙى.  هٖ

 اًشوبة وٌ٘ي.  pZٍا ىٍ  x  ٍyع( ىٍ ٭يى ٝل٘ق سٞبىفٖ 

ؽ( 
2][ PxX   ٍ

2][ PyY   .ٍا هلبٕجِ وٌ٘ي 
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 ف( هَاٍى َُٗ ٍا هبٍع ٕبُٗي: 

  ;ٍَّٖدبٍاهشَ ٭وَهٖ گ),,,,,,,,,,( 43212121 HHHHpPPeGGG T 

  ;ٍَّٖول٘ي ٭وَهٖ گ),( YX 

  ;ٍَّٖول٘ي ٝيٍٍ ٭٢َٗز گ),( yx 

 ًَٙي.  فَاّن هٖ 2 -حّبٖٗ اُ دبٍاهشَّبٕ دٌْ٘ٚبىٕ ىٍ دَٕ٘ز  هظب  -یادآٍری

وٌٌيُ اٝلٖ ٍ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ثِ ٗه وبًب  اهي ٍ هٮشجَ ث٘ي اه٢ب

ثبٙي. فَآٌٗي ٝيٍٍ ٭٢َٗز  ً٘بُ ىاٍى. ؿگًَگٖ إشمَاٍ اٗي وبًب  هبٍع اُ ىاهٌِ وبٍثَى اٗي ٕبٍُوبٍ هٖ

 ٖ ٙبه  هَاك  َُٗ إز:گٍَّ

t٭يى ٗىجبٍ هَٞ  گٍَّٖ ٗه الف( ٝبىٍوٌٌيُ ٭٢َٗز 

In }1,{ ٖوٌي.  ٍا اًشوبة ه 

 ،ة( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ
In فَٕشي.  وٌٌيُ اٝلٖ هٖ ٍا ثِ اه٢ب 

وٌي ٗب اُ همياٍ  اًشوبة هٖ ٥pZٍَ سٞبىفٖ اُ  ٍا ثِ f ّٖوٌٌيُ اٝلٖ، ول٘ي هَٖٞٝ ٭٢َ گٍَ ح( اه٢ب

 وٌي.  ٫ٍَٙ ا٭ياى سٞبىفٖ هلَهبًِ آى إشوَاع هٖ

وٌٌيُ اٝلٖ  ر( اه٢ب
12 ][ PfQ  ٖوٌي.  ٍا هلبٕجِ ه 

وٌي ٍ  اًشوبة هٖ pZٍا اُ  uوٌٌيُ اٝلٖ  ص( اه٢ب
1][ PuU  ٖوٌي.  ٍا هلبٕجِ ه 

)||||||||||(وٌٌيُ اٝلٖ  ع( اه٢ب 212 InYXUQPHv  ٖوٌي.  ٍا هلبٕجِ ه 

pfvuwوٌٌيُ اٝلٖ  ؽ( اه٢ب mod).(  ٖوٌي.  ٍا هلبٕجِ ه 

),,(وٌٌيُ اٝلٖ  ف( اه٢ب 2 wvQ ٖفَٕشي.  ٍا ثِ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ه 

م( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ 
21 ][][ QvPwU  ٖوٌي.  ٍا هلبٕجِ ه 

)||||||||||(ى( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  212 InYXUQPHv  ٖوٌي.  ٍا هلبٕجِ ه 

vvً( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ   ٖوٌي. اگَ ثبُثٌٖ٘ ًبهَفك ثبٙي، فَآٌٗي ٝيٍٍ ٭٢َٗز  ٍا ثبُثٌٖ٘ ه

 گٍَّٖ ٍا هشَلف وٌ٘ي. 

 وٌي.  اًشوبة هٖ pZٍا اُ  rٍ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ، ٭يى ٝل٘ق سٞبىفٖ 

ُ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ 
1][ PrA  ،AyB ][  ٍ

2][][ QrxyAxC  ٖوٌي.  ٍا هلبٕجِ ه 

),,(ّ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ،  CBA ىّي ٍ  وٌٌيُ لَاٍ هٖ ٭ٌَاى ا٭شجبًٍبهِ ٭٢َٗز گٍَّٖ اه٢ب ثِ ٍا

 فَٕشي.  وٌٌيُ اٝلٖ هٖ ا٭شجبًٍبهِ ٍا ثِ اه٢ب

BfDوٌٌيُ اٝلٖ  ٓ( اه٢ب ][ ٖوٌي.  ٍا هلبٕجِ ه 

),,,(وٌٌيُ اٝلٖ  ٗ( اه٢ب DCBA فَٕشي.  وٌٌيُ هٮبٍى هٖ ٍا ثِ اه٢ب 

),(),(وٌٌيُ هٮبٍى  ٛ( اه٢ب 2PBeYAe  ٖوٌي.  ٍا ثبُثٌٖ٘ ه 

),(),(وٌٌيُ هٮبٍى  ٟ( اه٢ب 2PCeXDAe  ٖوٌي.  ٍا ثبُثٌٖ٘ ه 

 َٙى.  وٌٌيُ هٮبٍى هشَلف هٖ ٣( اگَ ثبُثٌٖ٘ ًبهَفك ثبٙي، اه٢ب

),,,(وٌٌيُ،  ٧( ول٘ي اه٢ب ٭٢َ گٍَّٖ ثَإ اه٢ب CBAf ٖثبٙي.  ه 
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 فرآیٌذ اهضا  6-5-1

),(ثب ٍٍٍى ول٘ي ٭وَهٖ گٍَّٖ  YX ٍَّٖول٘ي اه٢بٕ ٭٢َ گ ،),,,( CBAf ٕهجٌبٕ دًَ٘ي ،bsn ٗه ،

t٭يى ٗىجبٍ هَٞ  

Vn }1,{  د٘بم ٍ }1,{m  ٍِا ىًٍ٪َ ، فَآٌٗي اه٢ب هَاك  َُٗ ثبٗي اه٢ب َٙىو

ثبٙي وِ ثَإ لبثل٘ز دًَ٘يٕ إشفبىُ  ٗب ٗه ٍٙشِ اهش٘بٍٕ هٖ ٗه ًوبى ٍُْٗ  ،گَ٘ى. هجٌبٕ دًَ٘يٕ هٖ

 ٙيُ إز. 

 َٙى.  اًشوبة هٖهوِ٘ هٮوَلاً س٤َٕ  Vn٭يى ٗىجبٍ هَٞ   -2یادآٍری 

 ثبٙي.  هٖ m٭ٌَاى لٖوشٖ اُ د٘بم  ثِ Vnلَاٍ ىاىى ، Vn هيَٗٗزٍٍٗ ىٗگَ ثَإ  -2یادآٍری 

),,,(وٌٌيُ هٮبٍى  وِ اه٢ب ٍا ىاٍى ىٍ كبلٖ f ٖوٌٌيُ اٝلٖ ول٘ي هَٖٞٝ ٭٢َ گٍَّ الف( اه٢ب DCBA  ٍا

 ىاٍى. 

سٞبىفٖ ٍا اُ  Jوٌٌيُ هٮبٍى،  ، اه٢بbsnة( اگَ 
1G ٖ1)(ٍَٝر  ىٍ غَ٘ اٗي ،وٌي اًشوبة ه bsnHJ   ٍا

 وٌي.  هلبٕجِ هٖ

 وٌي.  اًشوبة هٖ pZٍا اُ  lوٌٌيُ هٮبٍى، ٭يى ٝل٘ق سٞبىفٖ  ح( اه٢ب

AlR ٍىوٌٌيُ هٮب ر( اه٢ب ][ ،BlS ][ ،ClT ][  ٍDlW ][ ٖوٌي.  ٍا هلبٕجِ ه 

3)||||||||(وٌٌيُ هٮبٍى  ص( اه٢ب VnWTSRHc  ٖوٌي. ٍا هلبٕجِ ه 

),,,,(وٌٌيُ هٮبٍى،  ع( اه٢ب bsnmSJc فَٕشي.  وٌٌيُ اٝلٖ هٖ ٍا ثِ اه٢ب 

JfKوٌٌيُ اٝلٖ  ؽ( اه٢ب ][ ٖوٌي.  ٍا هلبٕجِ ه 

tوٌٌيُ اٝلٖ  ف( اه٢ب

Tn }1,{ ٖوٌي.  ٍا اًشوبة ه 

 وٌي.  اًشوبة هٖ pZٍا اُ  rوٌٌيُ اٝلٖ ٗه ٭يى ٝل٘ق سٞبىفٖ  م( اه٢ب

JrRوٌٌيُ اٝلٖ  ى( اه٢ب ][1   ٍSrR ][2  ٖوٌي.  ٍا هلبٕجِ ه 

)||||||||||||||(وٌٌيُ اٝلٖ  ه٢بً( ا 214 TnRRbsnKJmcHh  ٖوٌي.  ٍا هلبٕجِ ه 

pfhrsوٌٌيُ اٝلٖ  ٍ( اه٢ب mod).(  ٖوٌي.  ٍا هلبٕجِ ه 

),,,(وٌٌيُ اٝلٖ  ُ( اه٢ب TnshK فَٕشي.  وٌٌيُ هٮبٍى هٖ ٍا ثِ اه٢ب 

),,,,,,,,,( ًبٌٙبٓوٌٌيُ هٮبٍى اه٢ب  ّ( اه٢ب TV nnshKJWTSR ٖٕبُى.  ٍا هبٍع ه 

 فرآیٌذ بازبیٌی   6-5-4

t٭يى ٗىجبٍ هَٞ  ، ٗه bsn، هجٌبٕ دًَ٘يٕ mثب ٍٍٍى د٘بم 

Vn }1,{اه٢ب ،  
),,,,,,,,,( TV nnshKJWTSR ٍ  ٍَّٖول٘ي ٭وَهٖ گ),( YXُٗ  ٍا ىًٍ٪َ ، فَآٌٗي ثبُثٌٖ٘ هَاك َ

 گَ٘ى: هٖ

1)(، ثبُثٌٖ٘ وٌ٘ي وِ bsnالف( اگَ  bsnHJ  . 

),(),(ة( ثبُثٌٖ٘ وٌ٘ي وِ  2PSeYRe   ٍ),(),( 2PTeXWRe  . 

KhJsRح(  ][][1   .ٍا هلبٕجِ وٌ٘ي 

WhSsRر(  ][][2   .ٍا هلبٕجِ وٌ٘ي 

))||||||||(||||||||||||||(ص( ثبُثٌٖ٘ وٌ٘ي وِ  2134 TV nRRbsnKJmnWTSRHHh . 
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 ٥ٍَ اهش٘بٍٕ، فَآٌٗي ثٍَٕٖ لغَ ٍا فَاهَاًٖ وٌ٘ي.  ع( ثِ

ٍا هبٍع  1ٍَٝر،  ىٍ غَ٘ اٗي ،ٍا هبٍع ٕبُٗي )ًبٝل٘ق( ّبٕ ثبلا ًبهَفك ثبٙي،  ؽ( اگَ َّ ٗه اُ ثبُثٌٖ٘

 ٕبُٗي )ٝل٘ق(. 

 فرآیٌذ پیًَذی  6-5-5

),,,,,,,,,(ثب سٮ٘٘ي ىٍ اه٢ب  TV nnshKJWTSR  ٍ),,,,,,,,,( TV nnshKJWTSR   فَآٌٗي

 گَ٘ى: دًَ٘يٕ، هَكلِ َُٗ ٍا ىًٍ٪َ هٖ

JJالف( اگَ    ٍKK  ،1 دًَ٘يٕ( ىٍ غَ٘ اٗي( ٍَٝر  ٍا هبٍع ٕبُٗي  .)ٍٕا هبٍع ٕبُٗي )غَ٘دًَ٘ي 

JJىل٘   اگَ ثِ -یادآٍری  ٕفَآٌٗي دًَ٘ي ، ٖسَاًي سٮ٘٘ي وٌي  ٍا هبٍع ٕبُى، اٗي ثيٗي هٮٌبٕز وِ فَآٌٗي دًَ٘يٕ ًو

 إز.  وِ آٗب ىٍ اه٢ب س٤َٕ ٗه ٭٢َ گٍَُ ٕبهشِ ٙيُ

 فرآیٌذ لغَ   6-5-6

َ ول٘ي هَٖٞٝ، َٙى. ؿْبٍ ٫ًَ لغَ ٍػَى ىاٍى )لغ > ثٍَٕٖ ه10ٖػِئ٘بر فَآٌٗي لغَ ىٍ اٗي ٕبٍُوبٍ ىٍ =

ٍٍٍُٕبًٖ ا٭شجبًٍبهِ( وِ ىٍ اٗي ٕبٍُوبٍ دٚش٘جبًٖ ٙيُ إز. ِٕ لغَ  لغَ اه٢ب ٍ ثِ هوِ٘،لغَ فَْٕز ٕ٘بُ 

َٙى. لغَ  ٍٍٍُٕبًٖ ا٭شجبًٍبهِ ىٍ لٖوز َُٗ هٚوٜ هٖ ٗىٖبى ّٖشٌي. فَآٌٗي لغَ ثِ 6-4-6اٍ  ثب َُٗثٌي 

لغَ هللٖ إز.  هوِ٘،َ هللٖ ثبٙي. لغَ فَْٕز ٕ٘بُ سَاًي لغَ َٕإَٕ ٗب لغ ول٘ي هَٖٞٝ ٍ لغَ اه٢ب هٖ

 لغَ َٕإَٕ إز.  ،ٍٍٍُٕبًٖ ا٭شجبًٍبهِ ثِ

 ٍٍٍُٕبًٖ فَآٌٗي ول٘ي ٭وَهٖ گٍَّٖ: ثِ

 وٌي.  اًشوبة هٖ pZٍا ىٍ  ٥xٍَ سٞبىفٖ  الف( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثِ

ٍّٖ ة( ٝبىٍوٌٌيُ ٭٢َٗز گَ
2][ PxX  ٖوٌي.  ٍا هلبٕجِ ه 

),(ح( ول٘ي ٭وَهٖ گٍَّٖ ػيٗي،  YX  ٖثبٙي.  ه 

),(ر( ول٘ي ٝيٍٍ ٭٢َٗز گٍَّٖ ػيٗي،  yx ٖثبٙي.  ه 

 ٍٍٍُٕبًٖ فَآٌٗي ا٭شجبًٍبهِ ٭٢َٗز: ثِ

pxxالف( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  mod ٖوٌي.  ٍا هلبٕجِ ه 

),,(ة( ثَإ َّ ٭٢َ لبًًَٖ ثب ا٭شجبًٍبهِ ٭٢َٗز گٍَّٖ  CBA: 

CCٝبىٍوٌٌيُ  (1 ][ ٖوٌي ٍ  ٍا هلبٕجِ هC ٖفَٕشي.  ٍا ثِ ٭٢َ ه 

),,(ٍَٝر  ا٭شجبًٍبهِ هَى ٍا ثِ ،٭٢َ (2 CBA  ِوٌي.  ٍٍٍُٕبًٖ هٖ ث 

 ظازٍكارّا با قابلیت باز كردى  7

 كلیات  7-2

ّبٕ  اٗي ٫ًَ اه٢بّب،  ىٍ ًَٙشِوٌي.  اٗي ثٌي ىٍ ٕبٍُوبٍ اه٢ب ىٗؼ٘شبلٖ ٍا ثب لبثل٘ز ثبُ وَىى سٮ٘٘ي هٖ

ًبم ثبُوٌٌيُ ٭٢َٗز گٍَّٖ  َٙى. ىٍ اٗي ٕبٍُوبٍّب، ٗه هَػَىٗز ثِ ّبٕ گٍَّٖ ًبه٘يُ هٖ اه٢ب ،ىٗؼ٘شبلٖ

وٌٌيُ ٍا اُ ٗه اه٢ب گٍَّٖ سٚوٜ٘ ىّي.  سَاًي اه٢ب َٙى ٍ هٖ وٌٌيُ سٮ٘٘ي هٖ ٍػَى ىاٍى وِ س٤َٕ اه٢ب

 ثبٙي.  ُ وَىى ٍ فَآٌٗي لغَ هَّٖ ٕبٍُوبٍ ٙبه  فَآٌٗي سَل٘ي ول٘ي، فَآٌٗي اه٢ب، فَآٌٗي ثبُثٌٖ٘، فَآٌٗي ثب
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 ثبٌٙي.  > ه14ٖ= ٍ =17ثِ سَس٘ت ثَ إبٓ = 3-7ٍ  2-7هَسج٤ ىٍ َُٗثٌيّبٕ اهٌ٘شٖ ّبٕ  ٕبٍُوبٍّب ٍ اطجبر -یادآٍری

 5ظازٍكار   7-2

 ًوادّا  7-2-2

 ًَٙي:  وبٍ ثَىُ هٖ ًوبىّبٕ َُٗ ىٍ ٍْٗگٖ اٗي ٕبٍُوبٍ ثِ

  scn KKKk  اهٌ٘ز.  دبٍاهشَّبٕ :,,,

  
21, pp  . ٍ٭يىّبٕ ا : 

  
21, pp  ٍ2: ا٭ياى اnK- ِ12وِ  ٥ٍَٕ ث٘شٖ ث 11  pp ٍ 12 22  pp . 

 n   ٭يى ٝل٘ق :nK- ِوِ  ٥ٍَٕ ث٘شٖ ث
21ppn  . 

  wbaaa ,,,, 21 َٝ٭ٌب :QR(n) . 

 G ِگَٕ٘  سٞو٘ن فَٟ: گٍَّٖ وDiffie-Hellman (DDH)1  .ٍا ىاٍى 

 q ِهَسج :G . 

 g ُسَل٘يوٌٌي :G . 

 
21, yy َٝ٭ٌب :pZ . 

 
21,YY َٝ٭ٌب :G. 

 فرآیٌذ تَلیذ كلیذ  7-2-2

 -ثبُوٌٌيُ سٌ٪٘نگٍَّٖ،  -٭٢َٗز -ٝبىٍوٌٌيُ سٌ٪٘ن، سٌ٪٘نفَآٌٗي سَل٘ي ول٘ي ؿْبٍ لٖوز ىاٍى: فَآٌٗي 

 گٍَّٖ ٍ فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ.  -٭٢َٗز

 -ٝبىٍوٌٌيُ سٌ٪٘نٕبُى.  ّبٕ آى هبٍع هٖ ، دبٍاهشَ ٭وَهٖ گٍَّٖ ٍا ثب سَافك هَػَىٗزسٌ٪٘نفَآٌٗي 

٥ٍَ هحِٝ ول٘ي  ٕبُى )ثِ ّٖ ٍ ول٘ي ٝيٍٍ ٭٢َٗز گٍَّٖ ٍا هبٍع هٖگٍَّٖ، ول٘ي ٭وَهٖ گٍَ -٭٢َٗز

گٍَّٖ، ول٘ي ٭وَهٖ ٍا اُ ثبُوٌٌيُ ٭٢َٗز گٍَّٖ ٍ ول٘ي ثبُ وَىى  -٭٢َٗز -ثبُوٌٌيُ سٌ٪٘نٝيٍٍ(. 

ٗه ػَٗبى دٍَسى  سٮبهلٖ ث٘ي ٝبىٍوٌٌيُ  ،ٕبُى. فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ٭٢َٗز گٍَّٖ هبٍع هٖ

، هَاٍى َُٗ ٍا سٌ٪٘نى. فَآٌٗي بٕ ٭٢َ گٍَّٖ ٍا ثَإ وبٍثَ ثٖبُثبٙي سب ول٘ي اه٢ بٍثَ هٖ٭٢َٗز گٍَّٖ ٍ و

 ٕبُى:  ٭ٌَاى دبٍاهشَ ٭وَهٖ گٍَّٖ هبٍع هٖ ثِ

eescnالف( دبٍاهشَّبٕ همبث  ٍا اًشوبة وٌ٘ي:  KKKKKK ,,,,,. 

cKٕبُٕ ٍا اًشوبة وٌ٘ي:  ة( ٗه سبث٬ ىٍّن
H }1,{}1,{:   . 

 َٙى.  فَاّن هٖ 2 -حٗه هظب  اُ دبٍاهشَّبٕ دٌْ٘ٚبىٕ ىٍ دَٕ٘ز  -یادآٍری

 گَ٘ى:  گٍَّٖ هَاك  َُٗ ٍا س٤َٕ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ىًٍ٪َ هٖ -٭٢َٗز -ٝبىٍوٌٌيُ سٌ٪٘ن

، RSAالف( ٗه دَىهبى 
21ppn   12ٍا اًشوبة وٌ٘ي ثب 11  pp  ٍ12 22  pp ،ِوِ  ٥ٍَٕ ث

2121 ,,, pppp   ٍ ّوِ اٍ  ّٖشٌيn  ٕىاٍاnK  .ث٘ز إز 

,,,,)(ة( ٭ٌبَٝ سٞبىفٖ  21 nQRwbaaa   .ٍا اًشوبة وٌ٘ي 

 ح( هَاٍى َُٗ ٍا هبٍع ٕبُٗي:

                                                 
1- Decision Diffie-Hellman  
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  ;ٍَّٖول٘ي ٭وَهٖ گ),,,,,( 21 wbaaan  

  ;ٍَّٖول٘ي ٝيٍٍ ٭٢َٗز گ),( 21 pp 

 گَ٘ى:  گٍَّٖ هَاك  َُٗ ٍا س٤َٕ ثبُوٌٌيُ ٭٢َٗز گٍَّٖ ىًٍ٪َ هٖ -٭٢َٗز -ثبُوٌٌيُ سٌ٪٘ن

 ٍا ىاٍى.  DHHاًشوبة وٌ٘ي وِ فَٟ  qٍا ثب هَسجِ  Gالف( گٍَُ 

 اًشوبة وٌ٘ي.  Gٍا ثَإ گٍَُ  gة( سَل٘يوٌٌيُ سٞبىفٖ 

qZyyح( ٭ٌبَٝ سٞبىفٖ 21, .ٍا اًشوبة وٌ٘ي 

gyYر(  ][ 11   ٍgyY ][ 22   .ٍا هلبٕجِ وٌ٘ي 

 ص( هَاٍى َُٗ ٍا هبٍع ٕبُٗي:

  ;ٍَّٖول٘ي ٭وَهٖ ثبُوٌٌيُ ٭٢َٗز گ),,,( 21 YYgq 

  ;ٍَّٖول٘ي ثبُوٌٌيُ ٭٢َٗز گ),( 21 yy 

٥ٍَ هحِٝ ٝبىٍوٌٌيُ( ٍ وبٍثَ  فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ث٘ي ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ )ثِ
iU  ِث

 ثبٙي: َٙف َُٗ هٖ

),2(فبٝلِ  وٌي وِ  ٥ٍَ سٞبىفٖ اًشوبة هٖ ٍا ثِ iU ،ixالف( وبٍثَ    ِإز و

sn KKK  . 

iU ،ixaCة( وبٍثَ 


 فَٕشي. ٗه  وٌي ٍ آى ٍا ّوَاُ ثب ٗه اطجبر اُ سَل٘ي ٝل٘ق آى هٖ ٍا هلبٕجِ هٖ 1

 َٙى.  فَاّن هٖ 1-هظب  اُ ؿگًَگٖ اطجبر سَل٘ي ٝل٘ق آى ىٍ دَٕ٘ز ع

 وٌي.  يُ، اطجبر ٍا ثبُثٌٖ٘ هٖح( ٝبىٍوٌٌ

 فَٕشي.  هٖ iUوٌي ٍ آى ٍا ثِ وبٍثَ  ٍا اًشوبة هٖ ixر( ٝبىٍوٌٌيُ ٗه ٭يى سٞبىفٖ 

 وٌي.  ٍا ثبُثٌٖ٘ هٖ iU ،ixص( وبٍثَ 

ع( وبٍثَ 
iU ،2mod)( xxx ii

  ٍ)][,mod(),( 1 gxnahA i

xi

ii  ٖوٌي. وبٍثَ  ٍا هلبٕجِ هiU ٍا  ّب آى

 2-عفَٕشي. ٗه هظب  اُ ؿگًَگٖ سَل٘ي ٝل٘ق آى ىٍ دَٕ٘ز  هٖ ّب آىّبٕ سَل٘ي ٝل٘ق  ّوَاُ ثب اطجبر

 َٙى.  فَاّن هٖ

 وٌي.  ّب ٍا ثبُثٌٖ٘ هٖ ؽ( ٝبىٍوٌٌيُ، اطجبر

eK( ٝبىٍوٌٌيُ ٗه ٭يى اٍ  ف

ie


 }1,{ ٖوٌي وِ  ٍا اًشوبة هi

Ke

i ee  12  .٭يى اٍ  إز ًِ٘ 

nAaAم( ٝبىٍوٌٌيُ  ei

ii mod)( 1   ٍnBB ie

i mod1 
 ٖوٌي.  ٍا هلبٕجِ ه 

),),,,((ى( ٝبىٍوٌٌيُ  iiii hBeAi  ٭٢َ  ٍا ىٍ فَْٕزLIST ٖوٌي.  ًهَُ٘ ه 

),,(ً( ٝبىٍوٌٌيُ  iii BeA   ٍَا ثِ وبٍثiU ٖفَٕشي.  ه 

iU ،iٍ( وبٍثَ 

Ke

i ee  12 ٖوٌي ٍ َّ ىٍ  ٍا هلبٕجِ هie  ٍie ٖيثبٌٙوٌي وِ اٍ   ٍا ثبُثٌٖ٘ ه . 

iU ،eiُ( وبٍثَ 

i

xi Aaa 1  ٍnBb ie

i mod


 ٖوٌي.  ٍا ثبُثٌٖ٘ ه 

),,,(، iUّ( وبٍثَ  iiii hBeA  ِوٌي ٍ  ٭ٌَاى ا٭شجبًٍبهِ ٭٢َٗز گٍَّٖ هَى ًهَُ٘ هٖ ٍا ث
ix ِ٭ٌَاى ول٘ي  ٍا ث

),,,,(، iUوٌي. ول٘ي اه٢بٕ ٭٢َ گٍَّٖ ثَإ  هَٖٞٝ ٭٢َٗز گٍَّٖ هَىٗ ًهَُ٘ هٖ iiiii hBeAx  

 ثبٙي.  هٖ
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 فرآیٌذ اهضا  7-2-1

),,,,,(ثب ٍٍٍى ول٘ي ٭وَهٖ گٍَّٖ  21 wbaaangpk  ٍَّٖا٭شجبًٍبهِ ٭٢َٗز گ ،),,,( iiii hBeA  ول٘ي ،

هَٖٞٝ ٭٢َٗز گٍَّٖ 
ix ٍَّٖول٘ي ٭وَهٖ ثبُوٌٌيُ ٭٢َٗز گ ،),,,( 21 YYgqopk   سَافك هوِ٘ وِ ثب

وَىًي ٍ د٘بم  }1,{M  ِوٌٌيُ  ، فَآٌٗي اه٢ب هَاك  َُٗ ٍا س٤َٕ اه٢بثبٗي اه٢ب َٙىو
iU  َ٪ًٍى

 گَ٘ى:  هٖ

qEالف(  Z  ٍ ٍا اًشوبة وٌ٘ي)][,][,]([),,( 2121 YhYhgEEEE EiEiE     .ٍا هلبٕجِ وٌ٘ي 

},1{2ة(  Kn

m  ِ٥ٍَ سٞبىفٖ اًشوبة وٌ٘ي ٍ  ٍا ثnaAA m

iCOM mod2

  ٍmies   ٍا هلبٕجِ وٌ٘ي

iوِ 

Ke

i ee  12 . 

},1{2ح(  Kn

r  ِ٥ٍَ سٞبىفٖ اًشوبة وٌ٘ي ٍ  ٍا ثnwBB r

iCOM mod2

  ٍriet   .ٍا هلبٕجِ وٌ٘ي 

KsKcر( 

x

  }1,{ ،KsKcKnKe

s

 )2(}1,{ ،KsKceK

e



 }1,{ ،KsKcKneK

t

 )2(}1,{  ٍ

qE Z ِ٥ٍَ سٞبىفٖ اًشوبة وٌ٘ي.  ٍا ث 

),,(])[,][][,][][(ص(  2121 YgYggVVVV ExExEComCipherComCipherComCipherComCipher     ٍا

 هلبٕجِ وٌ٘ي. 

nAaaVع(  e
COM

sx

ComMPK mod21
   .ٍا هلبٕجِ وٌ٘ي 

nBwVؽ(  e
COM

t

Com modRev
   .ٍا هلبٕجِ وٌ٘ي 

ف(          
)||||||||||||||||||||||||||||( Rev MVVVBAEopkgpkKKKKKKHc ComComMPKComCipherCOMCOMsceen 

 ٍا هلبٕجِ وٌ٘ي. 

qcecctcscxم(  EEEeiettssxix mod,,,,    .ٍا هلبٕجِ وٌ٘ي 

scxى(  KK   ||  ٍscee KKK   ||  َر»كف٨ ًًَٚي، ثِ هَكلِ  ّب آىٍا ثبُثٌٖ٘ وٌ٘ي. اگ »

 ثٍَٗي.

 )ً),,,,,,,,( EtesxCOMCOM cBAE   ِ٭ٌَاى اه٢ب ثَإ د٘بم  ٍا ثM .هبٍع ٕبُٗي 

  فرآیٌذ بازبیٌی  7-2-4 

),,,,,,,,(، اه٢ب Mثب ٍٍٍى د٘بم  EtesxCOMCOM cBAE   ٍَّٖول٘ي ٭وَهٖ گ ،

),,,,,( 21 wbaaangpk  ٍَّٖول٘ي ٭وَهٖ ثبُوٌٌيُ ٭٢َٗز گ ،),,,( 21 YYgqopk  ٌٖ٘فَآٌٗي ثبُث ،

 گَ٘ى:  هَاك  َُٗ ٍا ىًٍ٪َ هٖ

scx ثبُثٌٖ٘ وٌ٘ي وِ الف( KK   ||  ٍscee KKK   || َٖٙى ثَآٍٍىُ ه . 

1.2Keة( 

e e c  

 ، nAaaaV
e

COM

sxc

ComMPK mod21

 


، nBwbV
e

COM

tc

Com modRev




 ٍ
 

;),,( 21 ComCipherComCipherComCipherComCipher VVVV 


 ٍا هلبٕجِ وٌ٘ي. 

ح(    
)||||||||||||||||||||||||||||( Rev MVVVBAEopkgpkKKKKKKHc ComComMPKComCipherCOMCOMsceen

 

 ٍا ثبُثٌٖ٘ وٌ٘ي. 

)][][][,][][][,][]([ 2211 EcYgEcYgEcg ExExE   
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ٍا هبٍع  1ٍَٝر  ٍا هبٍع ٕبُٗي )ًبٝل٘ق( ىٍ غَ٘ اٗي ّبٕ ثبلا ًبهَفك ثبٙي،  ر( اگَ َّ ٗه اُ ثبُثٌٖ٘

 ٕبُٗي )ٝل٘ق(. 

 فرآیٌذ باز كردى  7-2-5

),,,,,,,,(ثب سٮ٘٘ي اه٢ب  EtesxCOMCOM cBAE  ٍَّس٤َٕ ثبُوٌٌيُ  ٖ، فَآٌٗي ثبُ وَىى ٭٢َٗز گ

),(٭٢َٗز گٍَّٖ ثب ول٘ي ثبُ وَىى ٭٢َٗز گٍَّٖ  21 yy ٖگَ٘ى:  هَاك  َُٗ ٍا ىًٍ٪َ ه 

EyESالف(  ][ 111   ٍEyES ][ 222  ٍا هلبٕجِ وٌ٘ي .
21 SS   ٍ ٍا ثبُثٌٖ٘ وٌ٘ي

1Sh   ٍلَا

 ىّ٘ي. 

 هشٌب٩َ ٍا هبٍع ٕبُٗي. User IDػٖشؼَ وٌ٘ي ٍ  LISTٍا ىٍ فَْٕز ٭٢َ  hة( 

 ٍَٝر هَاثٖ ثبُ وَىى ٍا هبٍع ٕبُٗي.  ح( ىٍ غَ٘ اٗي

 فرآیٌذ لغَ   7-2-6

ثبٗي ول٘ي  ٢َٗز گٍَُوٌي، ٝبىٍوٌٌيُ ٭ ٭٢َٗز هَى ٍا لغَ هٖوٌي ٗب  وِ وبٍثَ، گٍَّٖ ٍا سَن هٖ ٌّگبهٖ

ّب  ٍٍٍُٕبًٖ وٌٌي سب اه٢ب ٍٍٍُٕبًٖ وٌي ٍ وبٍثَاى ىٗگَ ثبٗي ا٭شجبًٍبهِ ٭٢َٗز هَى ٍا ثِ ٭وَهٖ گٍَّٖ ٍا ثِ

 ٍا ه٦بثك ثب ول٘ي ٭وَهٖ گٍَّٖ ػيٗي ثٖبًُي. اٗي فَآٌٗي لغَ ٗه لغَ َٕإَٕ إز. 

 ل٘ي ٭وَهٖ گٍَّٖ: ٍٍٍُٕبًٖ فَآٌٗي و ثِ

),,,( hBeAkmp   ٍٍَُا ا٭شجبًٍبهِ ٭٢َٗز گٍَّٖ ٗه وبٍثَ ػيا ٙيُ لَاٍ ىّ٘ي، فَآٌٗي لغَ ٭٢َٗز گ

),(س٤َٕ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثب ول٘ي ٝيٍٍ ٭٢َٗز گٍَّٖ  21 pp ٖگَ٘ى: هَاك  َُٗ ٍا ىًٍ٪َ ه 

/1( الف modeb b n  لبٕجِ وٌ٘ي. ٍا ه 

),,,,,(ٍا ثِ  gpkة( ول٘ي ٭وَهٖ گٍَّٖ  21 wbaaan 
  َفَْٕز لغ ٍRL  ٍِا ث)},{( gpkkmpRL  

 ٍٍٍُٕبًٖ وٌ٘ي.  ثِ

 ٍٍٍُٕبًٖ فَآٌٗي ا٭شجبًٍبهِ ٭٢َٗز:  ثِ

),,,(ثب سٮ٘٘ي  iiiii hBeAmpk   ٍ)),,,(( hBeAkmp  ،)),,,,,( 21 wbaaangpk    َاُ فَْٕز لغRL ،

 ى: گَ٘ ، هَاك  َُٗ ٍا ىًٍ٪َ هimpkٖفَآٌٗي ا٭شجبًٍبهِ ٭٢َٗز ٍٍٍُٕبًٖ  ثِ

الف(  1ٍا ٥ٍَٕ هلبٕجِ وٌ٘ي وِ  , iee  . 

nbBBة(  ii mod  ٍ ٍا هلبٕجِ وٌ٘يimpk  ٍا ثب),,,( iiii hBeA  .ػبٗگِٗي وٌ٘ي 

 6ظازٍكار   7-1

 ًوادّا  7-1-2

 ًَٙي:  وبٍ ثَىُ هٖ ًوبىّبٕ َُٗ ىٍ ٍْٗگٖ اٗي ٕبٍُوبٍ ثِ

  BAUURQP ,,,,,, 111
 َٝ٭ٌب :

1G . 

  YP ,2
: ٭ٌبَٝ 

2G . 

  WVZVZWWTSP   . 3G٭ٌبَٝ ىٍ  :3,,,,,,,,,

  Y  َٝ٭ٌب :
TG . 

  onjbacomghughzyczvyqrufdccftsx ,,,,,,,,,,,,,,,,,,,,,,,,,,, :  ٍا٭ياى ٝل٘ق ىpZ . 



32 

 

 Hٕبُٕ وِ ٭ٌبَٝ ٍا ىٍ  : ٗه سبث٬ ىٍّنpZ ٖٕبُى.  هبٍع ه 

 فرآیٌذ تَلیذ كلیذ  7-1-2

س٤َٕ  سٌ٪٘نٍ فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ. فَآٌٗي  سٌ٪٘نفَآٌٗي سَل٘ي ول٘ي ىٍ لٖوز ىاٍى: فَآٌٗي 

َٙى سب دبٍاهشَ ٭وَهٖ گٍَّٖ، ول٘ي ٭وَهٖ گٍَّٖ ٍ ول٘ي ٝيٍٍ  ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ اػَا هٖ

٭٢َٗز گٍَّٖ ٍا ثٖبُى. فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ٗه دٍَسى  سٮبهلٖ إز وِ ث٘ي ٝبىٍوٌٌيُ ٭٢َٗز 

 ٕ ٭٢َ گٍَُ ثٖبُى. فَىٕ ٍا ثَا َٙى سب ول٘ي اه٢بٕ ٭٢َ گٍَّٖ هٌلَٞ ثِ گٍَّٖ ٍ ٭٢َ گٍَُ اػَا هٖ

 گَ٘ى:  س٤َٕ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ هَاك  َُٗ ٍا ىًٍ٪َ هٖ سٌ٪٘نفَآٌٗي 

),(ًبهشمبٍىىٍه٦ٖ الف( ٗه ػفز گٍَُ  21 GG ُ٭يى اٍ  ثٍِي ثب هَسجِا P  وٌٌيگٖ ػفزٍ ٗه سبث٬ 

هَث٥َِ 
TGGGe   ٍا اًشوبة وٌ٘ي.  :21

 ،Diffie-Hellman گَٕ٘ سٞو٘ن وِ هٖئلٍِا ٥ٍَٕ اًشوبة وٌ٘ي  pاُ هَسجِ اٍ   3G إ ىٍٍُة( ٗه گٍَُ 

َٙى وِ  ٗه هٌلٌٖ ث٢ٖ٘ ٙى  ثبٙي، فَٟ وٌ٘ي وِ ىٍ ٗه ه٘ياًٖ سٮَٗف هٖ 3Gثبٙي. اگَ  هٚى  هٖ

 ّب آىثبٙي وِ ثَ ٍٍٕ  ّبٖٗ هٖ ّبٕ آى هشفبٍر اُ هٚوِٞ هٚوِٞ
1G  ٍ2G ًَٖٙي.  سٮَٗف ه 

111ح( سَل٘يوٌٌيُ سٞبىفٖ  ,, RQP  ٍُا ا
1G  .اًشوبة وٌ٘ي 

ر( سَل٘يوٌٌيُ سٞبىفٖ 
2P  ُ2اG  .ٍا اًشوبة وٌ٘ي 

 ٍا اًشوبة وٌ٘ي.  3Gاُ  3Pص( سَل٘يوٌٌيُ سٞبىفٖ 

pZHٕبُٕ  ع( سبث٬ ىٍّن }1,{:  ٕبُٕ ىٍ  ٍا اًشوبة وٌ٘ي. ٗه هظب  اُ ؿگًَگٖ ٕبهز اٗي سبث٬ ىٍّن

 َٙى.  فَاّن هٖ« ة»دَٕ٘ز 

 ٍا اًشوبة وٌ٘ي.  pZىٍ  x ،s ٍ tؽ( ِٕ ٭يى ٝل٘ق سٞبىفٖ 

ف( 
2][xX  ،3][ PsS   ٍ3][ PtT   .ٍا هلبٕجِ وٌ٘ي 

 م( هَاٍى َُٗ ٍا هبٍع ٕبُٗي: 

  ;ٍَّٖدبٍاهشَ ٭وَهٖ گ),,,,,,( 321 HpGeGGG T 

  ;ٍَّٖول٘ي ٭وَهٖ گ),,,,,,,( 32111 TSXPPRQP 

  ;ول٘ي ثبُ وَىى),( ts 

  ;ٍَّٖول٘ي ٝيٍٍ ٭٢َٗز گ)(x 

 ًَٙي.  فَاّن هٖ 2 -حّبٖٗ اُ دبٍاهشَّبٕ دٌْ٘ٚبىٕ ىٍ دَٕ٘ز  هظب  -یادآٍری

وٌٌيُ ٍ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ً٘بُ  فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ثِ ٗه وبًب  اهي ٍ هٮشجَ ث٘ي اه٢ب

ثبٙي. فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ٙبه   ب ، هبٍع اُ ىاهٌِ وبٍثَى اٗي ٕبٍُوبٍ هٖىاٍى. ؿگًَگٖ إشمَاٍ وبً

 هَاك  َُٗ إز:

ٍا اُ همياٍ ٫ٍَٙ ا٭ياى سٞبىفٖ هلَهبًِ آى  fوٌي ٗب  اًشوبة هٖ ٥pZٍَ سٞبىفٖ اُ  ٍا ثِ fوٌٌيُ،  الف( اه٢ب

 ثبٙي.  لٖوشٖ اُ ول٘ي هَٖٞٝ ٭٢َ گٍَّٖ هٖ fوٌي وِ  إشوَاع هٖ

][3وٌٌيُ  ة( اه٢ب PfW  ٖوٌي.  ٍا هلبٕجِ ه 

وٌي ٍ  اًشوبة هٖ pZٍا اُ  uوٌٌيُ  ح( اه٢ب
11 ][][ RuQfU  ٖوٌي.  ٍا هلبٕجِ ه 
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),(وٌٌيُ  ر( اه٢ب UW َفَٕشي.  ٗز گٍَّٖ هٍٖا ثِ ٝبىٍوٌٌيُ ٭٢ 

٥cٍَ سٞبىفٖ  ثِ ،ص( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ   ٍd  ٍُا اpZ ٖوٌي ٍ  اًشوبة ه)||( dcHcom   ٍا

 وٌي.  هلبٕجِ هٖ

 فَٕشي.  هٖ  وٌٌيُ ٍا ثِ اه٢ب comع( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ، 

٥fٍَ سٞبىفٖ  وٌٌيُ ثِ ؽ( اه٢ب   ٍu ٖ3وٌي ٍ  ٍا اًشوبة ه][ PfW  ٍ 
11 ][][ RuQfU   ٍا

 وٌي.  هلبٕجِ هٖ

),(وٌٌيُ  ف( اه٢ب UW  ٖفَٕشي.  ٍا ثِ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ه 

),(گٍَّٖ  م( ٝبىٍوٌٌيُ ٭٢َٗز dc فَٕشي.  وٌٌيُ هٖ ٍا ثِ اه٢ب 

)||(وٌٌيُ  ى( اه٢ب dcHcom  ٖوٌي. اگَ ثبُثٌٖ٘ ًبهَفك ثبٙي، فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ  ٍا ثبُثٌٖ٘ ه

 ٍا هشَلف وٌ٘ي. 

pfcfrوٌٌيُ  ً( اه٢ب mod  ٍpucuq mod ٖوٌي.  ٍا هلبٕجِ ه 

),(وٌٌيُ  ٍ( اه٢ب qr ٖفَٕشي.  ٍا ثِ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ه 

WWcPr ٝبىٍوٌٌيُ ٭٢َٗز گٍَُّٖ(   ][][ 3  ٍUUcRqQr  ][][][ 11
وٌي. اگَ  ٍا ثبُثٌٖ٘ هٖ 

 ثبُثٌٖ٘ ًبهَفك ثبٙي، فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ٍا هشَلف وٌ٘ي. 

 وٌي.  اًشوبة هٖ pZٍا اُ  y  ٍvٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ، ٭يى ٝل٘ق سٞبىفٖ ّ( 

]1)([)][(ٓ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ  11 RvUPyxA  ٖوٌي.  ٍا هلبٕجِ ه 

),(ٗ( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ،  yA ِىّي ٍ  وٌٌيُ لَاٍ هٖ ٭ٌَاى ا٭شجبًٍبهِ ٭٢َٗز گٍَّٖ اه٢ب ٍا ث

),,( vyA فَٕشي.  وٌٌيُ هٖ ٍا ثِ اه٢ب 

vuzوٌٌيُ  ٛ( اه٢ب  ٖوٌي ٍ  ٍا هلبٕجِ ه),( yA ِىّي.  ٭ٌَاى ا٭شجبًٍبهِ ٭٢َٗز گٍَّٖ لَاٍ هٖ ٍا ث 

),][.(])[,.(])[,(),(وٌٌيُ  ٟ( اه٢ب 2121212 PPePRzePQfePyXAe  ٖوٌي.  ٍا ثبُثٌٖ٘ ه 

 َٙى.  وٌٌيُ هشَلف هٖ ٣( اگَ ثبُثٌٖ٘ ًبهَفك ثبٙي، اه٢ب

),,,(وٌٌيُ  ٧( ول٘ي اه٢بٕ ٭٢َ گٍَّٖ ثَإ اه٢ب zyAf ٖثبٙي. ه 

 فرآیٌذ اهضا   7-1-1 

),,,,,,,(ثب ٍٍٍى ول٘ي ٭وَهٖ گٍَّٖ  32111 TSXPPRQP ٍَّٖول٘ي اه٢بٕ ٭٢َ گ ،),,,( zyAf  د٘بم ٍ
 }1,{m  ِگَ٘ى.  ، فَآٌٗي اه٢ب هَاك  َُٗ ٍا ىًٍ٪َ هٖثبٗي اه٢ب َٙىو 

),,,(وٌٌيُ، ول٘ي اه٢بٕ ٭٢َ گٍَّٖ  الف( اه٢ب zyAf  .ٍا ىاٍى 

 وٌي.  اًشوبة هٖ pZٍا اُ  g  ٍhوٌٌيُ، ٭يى ٝل٘ق سٞبىفٖ  ة( اه٢ب

وٌٌيُ  ح( اه٢ب
1][ RhAB  ،3][ PgfZ  ،SgV ][  ٍTgW ][ ٖوٌي.  ٍا هلبٕجِ ه 

 وٌي.  اًشوبة هٖ pZٍا اُ  ٥a, b, j, n  ٍoٍَ سٞبىفٖ  وٌٌيُ ثِ ر( اه٢ب

njbaوٌٌيُ  ص( اه٢ب XRePRePBePQeY ),(.),(.),(.),( 121221 ،3][ PoaZ  ،3][ PoV   ٍ3][ PoW  

 وٌي.  ٍا هلبٕجِ هٖ

)||||||||||||||||||||||||||||||||||(وٌٌيُ  اه٢ب ع( 11321 mZWVYWVZBRQTSXPPPpHc   ٍا

 وٌي.  هلبٕجِ هٖ
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pacffوٌٌيُ  ؽ( اه٢ب mod ،pbcyy mod ،pjhyzcz mod)(  ،

pnhch mod  ٍpogcg mod ٖوٌي.  ٍا هلبٕجِ ه 

),,,,,,,,,(وٌٌيُ، اه٢ب گٍَّٖ  ف( اه٢ب ghzyfcWVZB  ٖٕبُى.  ٍا هبٍع ه 

 فرآیٌذ بازبیٌی   7-1-4

),,,,,,,,,(، اه٢ب mثب ٍٍٍى د٘بم  ghzyfcWVZB  ٍَّٖول٘ي ٭وَهٖ گ ،

),,,,,,,( 32111 TSXPPRQP َ٪ًٍگَ٘ى هٖ، فَآٌٗي ثبُثٌٖ٘ هَاك  َُٗ ٍا ى:  

chzfالف(  PPeXRePReXcPyBePQeY 
 ),(.),(.),().][][,(.),( 21121221

  ،ZcPgfZ ][][ 3  ، 

VcSgV ][][  ٍWcTgW ][][   .ٍا هلبٕجِ وٌ٘ي 

)||||||||||||||||||||||||||||||||||(ة( ثبُثٌٖ٘ وٌ٘ي وِ    11321 mZWVYWVZBRQTSXPPPpHc  

  َٙى. كف٨ هٖ

ٍا هبٍع ٕبُٗي  1ٍَٝر  ىٍ غَ٘ اٗي ،ٍا هبٍع ٕبُٗي )ًبٝل٘ق( ّبٕ ثبلا ًبهَفك ثبٙي،  ح( اگَ ثبُثٌٖ٘

 )ٝل٘ق(. 

 فرآیٌذ باز كردى   7-1-5

),,,,,,,,,(ثب سٮ٘٘ي اه٢ب  ghzyfcWVZB ٖگَ٘ى: ، فَآٌٗي ثبُ وَىى هَاك  َُٗ ٍا ىًٍ٪َ ه 

 ٍا هبٍع ٕبُٗي )هَاثٖ(.  الف( اگَ ثبُثٌٖ٘ ًبهَفك ثبٙي، 

VsZWة(  ]1[  .ٍا هلبٕجِ وٌ٘ي 

 ٍا هبٍع ٕبُٗي. Wح( 

 فرآیٌذ لغَ  7-1-6

 إز. لغَ َٕإَٕاٗي فَآٌٗي لغَ ٗه 

),(ٌيُ لغَ ٙيُ وٌ الف( ثِ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ، ٗه ا٭شجبًٍبهِ ٭٢َٗز گٍَّٖ اه٢ب yA  ُىاى

 َٙى.  هٖ

11ة( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ 
])(1[ QyxQ  ،11 ])(1[ PyxP   ٍ

11 ])(1[ RyxR   ٍِا هلبٕج

 وٌي.  هٖ

),,,(وٌٌيُ  ح( ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ثِ َّ اه٢ب 111
RPQy  فَٕشي.  هٍٖا 

),,,(وٌٌيُ وِ ول٘ي اه٢بٕ ٭٢َ گٍَّٖ آى  ر( َّ اه٢ب zyAf  ،ثبٙي

)][][(])(1[ 111 RzQfPAyyA  ٍَٖٝر  وٌي ٍ ول٘ي اه٢بٕ ٭٢َ گٍَّٖ آى ٍا ثِ ٍا هلبٕجِ ه

),,,( zyAf  ٖىّي.  لَاٍ ه 

),,,,,,,(ٍَٝر  وٌٌيُ، ول٘ي ٭وَهٖ گٍَّٖ ٍا ثِ ص( َّ اه٢ب 32111 TSXPPRQP ٖىّي.  لَاٍ ه 
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 ّای پیًَذی  ظازٍكارّایی با باز كردى ٍ قابلیت  8

  كلیات  8-2

اٗي ّب،  ىٍ ًَٙشِوٌي.  اٗي ثٌي، ٕبٍُوبٍ اه٢بٕ ىٗؼ٘شبلٖ ٍا ثب لبثل٘ز ثبُ وَىى ٍ لبثل٘ز دًَ٘يٕ سٮ٘٘ي هٖ

َٙى. ىٍ اٗي ٕبٍُوبٍ،  ًبه٘يُ هٖٖ ثب لبثل٘ز دًَ٘ي لبث  وٌشَ  ّبٕ گٍَّ ّبٕ ىٗؼ٘شبلٖ، اه٢ب ٫ًَ اه٢ب

سَاًي  وٌٌيُ هٚوٜ ٙيُ إز ٍ هٖ هَػَىٗشٖ ثب ًبم ثبُوٌٌيُ ٭٢َٗز گٍَّٖ ٍػَى ىاٍى وِ س٤َٕ اه٢ب

سَاًي  وٌٌيُ ٍا اُ اه٢ب گٍَّٖ سٚوٜ٘ ىّي. ّوـٌ٘ي ٗه دًَ٘يىٌّيُ اه٢ب گٍَّٖ ٍػَى ىاٍى وِ هٖ اه٢ب

 . ٍاكي گٍَُ ٕبهشِ ٙيُ إز ٤ٕ ٗه ٭٢َسَ اه٢ب گٍَّٖسٮ٘٘ي وٌي وِ آٗب ىٍ 

 > ّٖشٌي. 16ٍ = [15، ثَ إبٓ =2-8هَسج٤ ىٍ َُٗثٌي اهٌ٘شٖ ّبٕ  ٕبٍُوبٍ ٍ اطجبر -یادآٍری

 7ظازٍكار   8-2

 ًوادّا  8-2-2

 :ًَٙي وبٍ ثَىُ هٖ ًوبىّبٕ َُٗ ىٍ ٍْٗگٖ اٗي ٕبٍُوبٍ ثِ

  ,,,,,,,,,,
~

,,,,,,,,,,,,,,, 3213212121 openopenopenID VWDRRRDDDADWUQQWZAVDWUQQQ  

jjjjjiiii SSSSSXXYY ,5,4,3,2,1,2,1,2,1 : ٭ٌبَٝ  ,,,,,,,,
1G.  

 
1B ٍ B َٝ٭ٌب :

2G . 

  43214321 ,,,,,,,, LLLLLLLLL A
 َٝ٭ٌب :

TG . 

  jjopenopenyxyxIDIDID xxxscsssscrrrrscrzyx   ,,,,,,,,,,,,,,,,,,,,,,,,, ا٭ياى : 21

ٝل٘ق ىٍ 

pZ.  

   ,,,, ji ا٭ياى ٝل٘ق :t -  ِث٘شٖ وt  .ٗه ٭يى ٝل٘ق غَ٘هٌفٖ طبثز إز 

  pHٕبُٕ وِ ٭ٌبَٝ ٍا ىٍ  : ٗه سبث٬ ىٍّن

pZ ٖٕبُى.  هبٍع ه 

ٍ فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَُ(، فَآٌٗي اه٢ب،  سٌ٪٘نفَآٌٗي  ٙبه اٗي ٕبٍُوبٍ ٙبه  فَآٌٗي سَل٘ي ول٘ي )

َٙى  ثبٙي. فَآٌٗي اٍُٗبثٖ ىل٘  إشفبىُ هٖ لغَ هٖفَآٌٗي ثبُثٌٖ٘، فَآٌٗي ثبُ وَىى، فَآٌٗي دًَ٘يٕ ٍ فَآٌٗي 

، ِٕ فَآٌٗي ٖلغَ اه٢ب گٍَّي. فَآٌٗي ثبُثٌٖ٘ وٌ ا اُ فَآٌٗي ثبُ وَىىسب ٝلز ٗه ىل٘  اُ اًم٘بى سَل٘ي ٙيُ ٍ

 ىاٍى. Gen-RL ،Update-gpk  ٍUpdate-uskّبٕ  ًبمفَ٭ٖ ثِ 

 فرآیٌذ تَلیذ كلیذ  8-2-2

 ٍ فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ. سٌ٪٘نفَآٌٗي سَل٘ي ول٘ي ىٍ لٖوز ىاٍى: فَآٌٗي 

ٍ ول٘ي هشٌب٩َ ٝيٍٍ  gpkگَ٘ى ٍ ول٘ي ٭وَهٖ گٍَّٖ  ىًٍ٪َ هٖاهٌ٘شٖ ، ٍٍٍىٕ ٍا ٗه دبٍاهشَ سٌ٪٘نفَآٌٗي 

ٍا ثِ َٙف َُٗ  gslk اه٢ب گٍٍَّٖ ول٘ي دًَ٘ي  gmok، ول٘ي ثبُ وَىى ٭٢َٗز گٍَّٖ gmik٭٢َٗز گٍَّٖ 

 وٌي: سَل٘ي هٖ

 دبٍاهشَ ٭وَهٖ گٍَّٖ ٍا ثِ َٙف َُٗ سَل٘ي وٌ٘ي:

الف( ِٕ گٍَُ 
TGSG ,, 21

 ىٍه٦ٖ ًگبٙز ٍ ٗه  pٍا اُ هَسجِ اٍ   
TGGGe  سَل٘ي وٌ٘ي. فَٟ  :21

 ّٖشٌي.  دٌَٕٗ ١َةلبثل٘ز وٌ٘ي وِ اٗي گٍَّْب 

ة( 
21 GB   ٍ

121 ,,, GUQQQ   .ٍا اًشوبة وٌ٘ي 
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ٕبُٕ ٍهًِگبٍٕ ح( ٗه سبث٬ ىٍّن  pp ZH }1,{:   ٍِا اًشوبة وٌ٘ي  و)(MH p د٘بم  ٕبُٕ وي ىٍّن
 }1,{M َٖٙى.  فَاّن هٖ« ة»ٕبُٕ ىٍ دَٕ٘ز  ثبٙي. ٗه هظب  اُ ؿگًَگٖ ٕبهز اٗي سبث٬ ىٍّن ه 

 ول٘يّب ٍا ثِ َٙف َُٗ سَل٘ي وٌ٘ي:

الف(  pZ  ٍا اًشوبة وٌ٘ي.  ,,

UWة(  ][ ،UD ][ ،1][ BB    ٍ
1][ BV   .ٍا هلبٕجِ وٌ٘ي 

),(ح(  11 BWeL  ،),(2 BWeL  ،),( 113 BQeL   ٍ),( 124 BQeL   .ٍا هلبٕجِ وٌ٘ي 

)),,,,(,,,(ر( دبٍاهشَ ٭وَهٖ گٍَّٖ ; 121 pT HBBQGGGe  .ٍا هبٍع ٕبُٗي 

ل ول٘ي ٭وَهٖ گٍَّٖص(  ),,,,,),,,((;  gpkِ ٘اٍ 432121 LLLLDWUQQ ُيٗاٍ هبٍع ٕب. 

),(، gmik( ع gmok  ٍ)(Vgslk   .ٍا هبٍع ٕبُٗي 

321 -2یادآٍری  ,, LLL  ٍ
4L  ٍىgpk  سَاى اُ  ٍا هٖ ّب آىاهش٘بٍٕ ّٖشٌي َُٗاWBBQQ ,,,, 121  ّب ٍ  وٌٌيُ س٤َٕ اه٢ب

 ّب هلبٕجِ وَى.  هوِ٘

، gmikًَٙي. ول٘يّبٕ هَػ٬ ًٗٞحف هلَهبًِ  فَاّن هٖ 2 -حّبٖٗ اُ دبٍاهشَّبٕ دٌْ٘ٚبىٕ ىٍ دَٕ٘ز  هظب  -2یادآٍری 

gmok  ٍgslk  ًِثِ سَس٘ت س٤َٕ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ، ثبُوٌٌيُ ٭٢َٗز گٍَّٖ ٍ دًَ٘يىٌّيُ اه٢ب گٍَّٖ، هلَهب

 هبًٌي.  هٖ

 ثبٙي. فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ ثِ َٙف َُٗ هٖ

)]1,...,[]([ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ٗه فَْٕز ٭٢َ  nLISTLISTLIST  ٖوٌي وِ  ٍا هيَٗٗز هn 

اًي. َّ هَػَىٗز اُ اٗي فَْٕز ٙبه  ا٥ح٭بر هَٖٞٝ  سٮياى ا٭٢بٕ گٍَُ إز وِ سبوٌَى طجز ٙيُ

 َٙى.  هٖثبٙي وِ ثِ َّ وبٍثَ طجز ٙيُ هَث٣َ  هٖ

)س٤َٕ  Issueَٙى( ٍ  اػَا هٖ ID ٌٙبِٕ )س٤َٕ ٗه وبٍثَ هٚشَن ثب UserJoinىٍ فَآٌٗي فَ٭ٖ، 

ٗه ول٘ي اه٢بٕ ٭٢َ گٍَّٖ ٍا ثِ َٙف َُٗ سَل٘ي  ٥ٍَ سٮبهلٖ َٙى( ثِ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ اػَا هٖ

 وٌٌي.  ٌٕؼٖ اهي اٍسجب٣ ثَلَاٍ هٖ وٌٌي. فَٟ وٌ٘ي وِ ىٍ فَآٌٗي فَ٭ٖ اُ ٥َٗك ٗه وبًب  اٝبلز هٖ

 UserJoin ٍٍٖى ثِ َٙف َُٗ د٘٘ ه: 

الف( ٗه ول٘ي هَٖٞٝ ٭٢َ گٍَُ سٞبىفٖ  pZzsk  ٍ ٍا اًشوبة وٌ٘يWzZ ][  ٍِا هلبٕج

 وٌ٘ي. 

ة(  pID Zr  ٍ ٍا اًشوبة وٌ٘يWrW IDID ][  .ٍا هلبٕجِ وٌ٘ي 

)||||||(ح(  IDpID WZWIDHc   .ٍا هلبٕجِ وٌ٘ي 

mod)(ر(  pzcrs IDIDID   .ٍا هلبٕجِ وٌ٘ي 

),,(ص(  IDIDID csZT  . 

),,(ع(  IDTIDRequestJoin  ِفَآٌٗي ٍا ثIssue  .إٍب  وٌ٘ي 

 اىاهِ ىّ٘ي. « ؽ»سب هَكلِ  Issueدٔ اُ فَآٌٗي  -یادآٍری

 Issue :ثِ َٙف َُٗ اىاهِ ىاٍى 

),,(ٍا ىٍٗبفز وٌ٘ي  دَٕ٘شي الف( ٗه د٘بم ىٍهَإز IDTIDRequestJoin. 
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 ة( ٝلز د٘بم ٍا ثِ َٙف َُٗ ثٍَٕٖ وٌ٘ي.

 ٝل٘ق إز.  IDثٍَٕٖ وٌ٘ي آٗب  (1

)||||||][][(ثٍَٕٖ وٌ٘ي آٗب  (2 ZcWSZWIDHc IDIDpID  ٖثبٙي.  ه 

][).,.,.,.,.,(.,ٍا ثب  iح(  IDiLIST    د٘يا وٌ٘ي وِ ٙبهID  َاُ فَْٕز ٭٢

])[],...,1[( nLISTLISTLIST  ٖثبٙي.  ه 

 ٍػَى ًياٙشِ ثبٙي، ثِ َٙف َُٗ اىاهِ ىّ٘ي: i طجز ًٚيُ ثبٙي، ٗٮٌٖ ّ٘ؾ ا٦ًجبق IDر( اگَ 

1) , px y Z   .ٍا اًشوبة وٌ٘ي 

2) ))][][]()(1[)(][]()(1[ 2121 WzQyQxZQyQxA    .ٍا هلبٕجِ وٌ٘ي 

3) )),][(][,,,,][,(]1[ IDTWzZiupkyxAQyIDnLIST   ٍِا ثLIST  .ا١بفِ وٌ٘ي 

 ٍَٝر؛ ىٍ غَ٘ اٗي

1) 
px Z   .ٍا اًشوبة وٌ٘ي 

2) ))][][]()(1[)(][]()(1[ 2121 WzQyQxZQyQxA   .ٍا هلبٕجِ وٌ٘ي 

3) ][iLIST  لجلٖ ٍا ثب),][,,,,][,(][ UTZiupkyxAQyIDiLIST  .ػبٗگِٗي وٌ٘ي 

),,,(ص( ا٭شجبًٍبهِ ٭٢َٗز گٍَّٖ  yxAi  ٍا ثِ الگٍَٗشنUserJoin .ثفَٕش٘ي 

 UserJoin ٖىّي: ثِ َٙف َُٗ اىاهِ ه 

 اىاهِ ىّ٘ي. « ع»، اُ هَكلِ Issueلج  اُ فَآٌٗي  -یادآٍری

),,,(ؽ( د٘بم  yxAi  .ٍا ىٍٗبفز وٌ٘ي 

),][()][][,(ف( ثٍَٕٖ وٌ٘ي وِ آٗب  1211 BWzQyQeBxBAe ، 

WQQوِ  ,, 21
 گًَ٘ي. اگَ ثَاثَٕ كف٨ ًَٚى، آًگبُ  لَاٍ هٖ gpkىٍ  

اٌه٘ي ول٘ي اه٢بٕ ٭٢َ گٍَّٖ، -iٍَٝر  َٙى. ىٍ غَ٘ اٗي هشَلف هٖ

))][][]()(1[,,,,( 21 WzQyQxAzyxuski   ٖثبٙي. همياٍ  ه ِاٗي  ثيٗي هٮٌبٕز و

ثبٙي وِ ىٍ اثشيا س٤َٕ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ٝبىٍ  ول٘ي، ٗه ول٘ي اه٢بٕ ٭٢َ گٍَّٖ هٖ

َٙى وِ ه٦بثك ثب  سجيٗ  هٖ إ ثِ ًوبِٗ َٙى ٍ  ٍٍٍُٕبًٖ هٖ َٙى. اٗي ول٘ي س٤َٕ لغَ، ثِ هٖ

 ٍٍٍُٕبًٖ إز.  ثِ

 فرآیٌذ اهضا   8-2-1

اٌه٘ي ٍٍٍىٕ اُ فَْٕز ًوبِٗ -kىّي ول٘ي سب  إز وِ ًٚبى هٖ kول٘ي اه٢بٕ ٭٢َ گٍَّٖ ٙبه  ٗه ًوبِٗ 

)(اٙبٍُ ىاٍى(.  اه٢ب گٍٍٍٍَُّٖٕبًٖ ٙيُ إز )ثِ فَآٌٗي لغَ  ، ثRIِلغَ  k ٍٍُِسَٗي ٭يى ول٘يّبٕ  ٍا ث

ٍٍٍُٕبًٖ  ثِ RIاٌه٘ي ٍٍٍىٕ اُ -اه٢بٕ ٭٢َ گٍَّٖ، سب لَاٍ ىّ٘ي. ثَإ سَل٘ي اه٢ب، ول٘ي  RIلغَ ٙيُ ىٍ 

ىّي اٗي اه٢ب ثب ول٘يٕ سَل٘ي ٙيُ إز وِ سب  إز وِ ًٚبى هٖ ٙيُ إز. ٗه اه٢ب سَل٘ي ٙيُ ٙبه  

- ُاٌه٘ي ٍٍٍىٕ اRI ِسَاى ثب ٗه ول٘ي ٭وَهٖ گٍَّٖ ثبُثٌٖ٘ وَى  ٍا هٍٍٍُٖٕبًٖ ٙيُ إز. اٗي اه٢ب  ث

 ٍٍٍُٕبًٖ ٙيُ إز. ثِ RIاٌه٘ي ٍٍٍىٕ اُ -وِ سب 
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)),,,,(,,,(فَآٌٗي اه٢ب، دبٍاهشَ ٭وَهٖ گٍَّٖ  121 pT HBBQGGGe  ٍَّٖول٘ي ٭وَهٖ گ ،
kgpk ول٘ي ،

),,,,(اه٢بٕ ٭٢َ گٍَّٖ  Azyxkuskik   د٘بم ٍ }1,{M ِگَ٘ى وِ  ٭ٌَاى ٍٍٍىٕ ىًٍ٪َ هٖ ٍا ث

)( k ِوٌٌيُ  ٙيُ ثَإ اه٢ب ٍٍٍُٕبًٖ آهَٗي ًوبِٗ لغَ ثi ٖثبٙي ٍ  ه ِٙيُ ىٍ  ٍٍٍُٕبًٖ ًوبِٗ لغَ ث

 ىاٍى: ثبٙي. آًگبُ ثِ َٙف َُٗ اىاهِ ه٘بى سوبم ا٭٢بٕ گٍَُ هٖ

ثب  اه٢ب گٍٍَّٖا اُ فَآٌٗي لغَ  Update-uskالف( 
ikusk  ٍ فَاهَاًٖ وٌ٘ي

)),,,(,,,,,( 432121 LLLLDWUQQgpk  ِٙيُ  ٍٍٍُٕبًٖ ٍ ول٘ي اه٢بٕ ٭٢َ گٍَّٖ ث

)
~

,,,,( Azyxuski   ِىٕز آٍٍٗي وِ  ٍا ثA
 ٍٍٍُٕبًٖ ٙيُ إز. ثِ RIاٌه٘ي ٍٍٍىٕ اُ -سب  ~

ة(  pZ  .ٍا اًشوبة وٌ٘ي 

UDح(   ][1  ،WAD  ][
~

2   ٍDQyD  ][][3   .ٍا هلبٕجِ وٌ٘ي 

mod)(ر(  pzx    .ٍا هلبٕجِ وٌ٘ي 

ص(  pyx Zrrrr ,,,   .ٍا اًشوبة وٌ٘ي 

UrRع(   ][1   .ٍا هلبٕجِ وٌ٘ي 

ryrrrxؽ(  BQeBWeBWeBDeR ),(),(),(),( 121122
  

  .ٍا هلبٕجِ وٌ٘ي 

DrQrRف(  y
 ][][3   .ٍا هلبٕجِ وٌ٘ي 

)||||||||||||||(م(  321321 RRRDDDMHc p   .ٍا هلبٕجِ وٌ٘ي 

mod)(ى(  pcrs   ،)( m o dpcxrs xx  ،)( m o dpcyrs    ٍ)( m o dpcyrs yy   ٍا

 هلبٕجِ وٌ٘ي. 

 )ً),,,,,,,,( 321 yx sssscDDD    .ٍا هبٍع ٕبُٗي 

,(ثب إشفبىُ اُ  -یادآٍری
~

( 1BAeLA   ِسغَ٘٘ ىاى:  ٍََُٗٝر  سَاى ثِ ٍا هٖ« ؽ»اُ لج  هلبٕجِ ٙيُ، هَكل
ryrrrxrx

A LLLLR   ).().().( 4212

  .ٍا هلبٕجِ وٌ٘ي 

 فرآیٌذ بازبیٌی   8-2-4

ٍٍٍُٕبًٖ ٙيُ إز،  ثِ RIاٌه٘ي ٍٍٍىٕ اُ -، ول٘ي ٭وَهٖ گٍَّٖ وِ سب ثَإ ثبُثٌٖ٘ ٗه اه٢ب ثب ًوبِٗ 

 RIٍٍٍُٕبًٖ اُ ول٘يّبٕ لغَ ٙيُ ىٍ  هوىي إز ث٘ٚشَٗي سٮياى ثِ َٙى. سَػِ وٌ٘ي وِ  إشفبىُ هٖ

 سَاى لج  اُ ثبُثٌٖ٘ لغَ وَى.  ًجبٙي، َُٗا ثَهٖ ول٘يّب ٍا هٖ

)),,,,(,,,(، دبٍاهشَ ٭وَهٖ گٍَّٖثبُثٌٖ٘ اه٢ب گٍَّٖفَآٌٗي  121 pT HBBQGGGe  ،
)),,,(,,,,,( 432121 LLLLDWUQQgpk  اه٢ب ،),,,,,,,,( 321 yx sssscDDD    د٘بم ٍ
 }1,{M ِىٍ اٌٗؼب ىّي هٖگَ٘ى ٍ آًگبُ ثِ َٙف َُٗ اىاهِ  ٭ٌَاى ٍٍٍىٕ ىٍ ً٪َ هٖ ٍا ث .  ًٍوبِٗ لغَ ى

 ُهبى سَل٘ي اه٢ب إز. 

فَاهَاًٖ وٌ٘ي ٍ  gpk ،)RL,(ثب  Revocationٍا اُ  Update-gpkالف( 

)),,,(,,,,,( 432121 LLLLDWUQQgpk   .ٍا ثيٕز آٍٍٗي 

11ة(  ][][ DcUsR    .ٍا هلبٕجِ وٌ٘ي 

csysssxح(  BQeBDeBQeBWeBWeBDeR )),(/),((),(),(),(),( 112121122
 





 ٍا هلبٕجِ وٌ٘ي.  
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33ر(  ][][][ DcDsQsR y    .ٍا هلبٕجِ وٌ٘ي 

)||||||||||||||(ص( ثٍَٕٖ وٌ٘ي آٗب سٖبٍٕ  321321 RRRDDDMHc p  َٖٙى.  كف٨ ه 

 ٍا هبٍع ٕبُٗي )ًبٝل٘ق(.  ٍَٝر  غَ٘ اٗيىٍ  ،ٍا هبٍع ٕبُٗي )ٝل٘ق(  1ع( اگَ سٖبٍٕ كف٨ َٙى، 

سغَ٘٘ ىاى: ٍَٝر همبث   سَاى ثِ ٍا هٖ« ح»هَكلِ  ،وٌٌيگٖ ػفزثَإ ثِ كيال  ٍٕبًيى هلبٕجِ  -یادآٍری
csyss

x LLLLBcBsDeR

 3412122 )][][,(



  .ٍا هلبٕجِ وٌ٘ي 

 فرآیٌذ باز كردى  8-2-5

),,,,,,,,(فَآٌٗي ثبُ وَىى ٭٢َٗز گٍَّٖ، اه٢ب  321 yx sssscDDD    ول٘ي ثبُ وَىى ٭٢َٗز ٍ

),(گٍَّٖ  gmok ِىّي: گَ٘ى ٍ ثِ َٙف َُٗ اىاهِ هٖ ٭ٌَاى ٍٍٍىٕ ىٍ ً٪َ هٖ ٍا ث 

13الف(  ][][ DDQy   .ٍا هلبٕجِ وٌ٘ي 

][),][,,,,][)][,(0(ٍا ثب  iة(  WzZiupkyxAQyIDiLIST   َاُ فَْٕز ٭٢LIST .د٘يا وٌ٘ي 

),(ٍػَى ًياٙشِ ثبٙي، آًگبُ  iح( اگَ ّ٘ؾ ا٦ًجبق   i ٍَٝر ثِ َٙف َُٗ  ٍا هبٍع ٕبُٗي. ىٍ غَ٘ اٗي

 ىّي:  اىاهِ هٖ

   pZr  .ٍا اًشوبة وٌ٘ي 

  1][ DKopen   ،UrWo p e n ][  ،1][ DrVo p e n ،)||||||||( openopenopenpopen VWKgHc   ٍ

)(mod pcrs openopen   .ٍا هلبٕجِ وٌ٘ي 

  ٍ٘ا هلبٕجِ وٌ٘ي:اًم٘بى ىل َُٗ 

))][,][,][,][,][),,,(,( 1,2,11,22,1 BxXQxXByYQyYZiupkscKi iiiiiiiiopenopenopen   

  ،ٍا هبٍع ٕبُى،  1اگَ فَآٌٗي اٍُٗبثٖ ىل٘  ثب اٗي ىل٘  اًم٘بىUser ID  ٍا هشٌب٩َ ثبi  .هبٍع ٕبُٗي 

 فرآیٌذ ارزیابی دلیل  8-2-6

),,,,,,,,(، اه٢ب gpk٭وَهٖ گٍَّٖ  فَآٌٗي اٍُٗبثٖ ىل٘ ، ول٘ي 321 yx sssscDDD     ىل٘  اًم٘بى ٍ

)),,,,][),,,(,( ,2,1,2,1 iiiiopenopenopen XXYYZiupkscKi  ِگَ٘ى ٍ آًگبُ ثِ  ٭ٌَاى ٍٍٍىٕ ىًٍ٪َ هٖ ٍا ث

 ىّي: َٙف َُٗ اىاهِ هٖ

),(، gpkٍا ثب  Revocationاُ  Update-gpkالف(  RL  ٍ فَاهَاًٖ وٌ٘ي

)),,,(,,,,,( 432121 LLLLDWUQQgpk   ىٕز آٍٍٗي.  ثٍِا 

 ٍا هبٍع ٕبُٗي )ٙىٖز(.  ، آًگبُ iة( اگَ 

 ًَٙي: ّبٕ َُٗ كف٨ هٖ ٍَٝر، ثٍَٕٖ وٌ٘ي وِ آٗب سٖبٍٕ ىٍ غَ٘ اٗي

  )][][||][][||||||( 1 openopenopenopenopenopenpopen KcDsWcUsKgHc   
  ),(),( 1,11,22 BZYQeBXKDe iiiopen

   ِو
1Q  ٍىgpk ٖگَ٘ى ٍ  لَاٍ ه

1111 loglog QB QB
. 

 )ًبٝل٘ق( ٍا هبٍع ٕبُٗي.  ٍَٝر،  ٍا )ٝل٘ق( ٍ ىٍ غَ٘ اٗي 1ّب كف٨ ًَٙي، آًگبُ  اگَ سوبم سٖبٍٕ

),(),(فَٟ وٌ٘ي وِ  -یادآٍری ,21,1 ii XQeBXe   ٍ),(),( ,221,1 ii YQeBYe   ِوQ  ٍ
2Q  ٍىgpk ٖگًَ٘ي.  لَاٍ ه 
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 فرآیٌذ پیًَذی  8-2-7

 گٍَّٖ ٍٕ ول٘ي دًَ٘ي اه٢ب   ٍىٍ اه٢ب ٍٍٍىٕ  ،گٍَّٖ ٕدًَ٘ي اه٢بفَآٌٗي 

)][,( 11 BVBgslk  ِىّي:  گَ٘ى ٍ آًگبُ ثِ َٙف َُٗ اىاهِ هٖ ٭ٌَاى ٍٍٍىٕ ىٍ ً٪َ هٖ ٍا ث 

1الف( 

1131 ),(),(  VDeBDeLI  ٍ1

1132 ),(),(  VDeBDeLI .ٍا هلبٕجِ وٌ٘ي 

ة( اگَ 
21 LILI  ُدًَ٘يٕ( ٍا ٍ ىٍ غَ٘ اٗي 1، آًگب(  ٍَٝر  .ٍا هبٍع ٕبُٗي )ٕغَ٘دًَ٘ي( 

 سَاى ثِ َٙف َُٗ سغَ٘٘ ىاى: ٍا هٖ «الف»ٙك ىٗگَ، هَكلِ  -یادآٍری

),( 1331 BDDeLI   ٍ),( 112 VDDeLI   .ٍا هلبٕجِ وٌ٘ي 

 فرآیٌذ لغَ  8-2-8

RI  وِ  ثبٙي. َّ ُهبًٖ ّبٕ ا٭٢ب گٍَُ لغَ ٙيُ سبوٌَى هٖ سوبم ًوبِٗ، فَْٕز ًوبِٗ لغَ إز وِ ٙبه

 RLٍا ىٍ هَى لَاٍ ىّي.  ّب آىَٙى سب  ٍٍُ هٖ ثِ ثحفبٝلِ RIًَٙي،  ًَٙي سٮ٘٘ي هٖ ول٘يّبٖٗ وِ ثبٗي لغَ 

ّوِ٘ٚ  RLثبٙي. فَٟ وٌ٘ي وِ  فَْٕشٖ إز وِ ٙبه  ا٥ح٭بر هَٖٞٝ ا٭٢ب گٍَُ لغَ ٙيُ سبوٌَى هٖ

إشفبىُ وٌي.  ٥RL  ٍRIٍَ ٭وَهٖ اُ  ثِ سَاًي َٙى. َّ وٖٖ هٖ ثِ ٍٍٍُٕبًٖ هٖ RIثِ آهَٗي ًوبِٗ لغَ 

 ثبٌٙي.  ىٍ اثشيا هبلٖ هٖ RI  ٍRLّبٕ  فَْٕز

)س٤َٕ ٝبىٍوٌٌيُ اػَا  Gen-RLىّي،  اٗي فَآٌٗي لغَ ٗه لغَ َٕإَٕ إز ٍ ِٕ فَآٌٗي فَ٭ٖ ٍا اًؼبم هٖ

وٌٌيُ هٮشجَ ٗب ٭٢َ  )س٤َٕ ٗه اه٢ب Update-uskَٙى( ٍ  )س٤َٕ َّ گٍَُ اػَا هٖ Update-gpkَٙى(،  هٖ

 َٙى(.  گٍَُ اػَا هٖ

 Gen-RL : 

},...,{الف( فَٟ وٌ٘ي وِ  1 jjRI   .0,0(ىاىُ ٙيُ إز,,,,][,(][ iiii yxAQyIDiLIST   ٍٍا ى

))()...(mod)((لَاٍ ىّ٘ي.   LISTفَْٕز ٭٢َ  21  jkjjk xxx   .ٍا سٮَٗف وٌ٘ي 

 ،RIjة( ثَإ َّ 

1) 1,1 ]1[ QS jj  ،2,2 ]1[ QS jj  ،US jj ]1[,3  ،WS jj ]1[,4  ،DS jj ]1[,5   ٍا

 هلبٕجِ وٌ٘ي. 

2) ),,,,,( ,5,4,3,2,1 jjjjjj xSSSSS  ٍِا ثRL  .ا١بفِ وٌ٘ي 

)},,,,,(|},...,{{ح(  1,5,4,3,2,1 jjRIjxSSSSSRL jjjjjj  .ٍا هٌشَٚ وٌ٘ي 

 Update-gpk: 

 گَ٘ى.  ٭ٌَاى ٍٍٍىٕ ىًٍ٪َ هٖ ٍا ثِ   ٍRLاٍلِ٘ ، ًوبِٗ  gpkالف( 

 ثبٙي.  سٮياى سوبم ول٘يّبٕ لغَ ٙيُ سبوٌَى هٖ ىٕز آٍٍٗي، وِ  ثِ RLٍا اُ  ة( 

ح( اگَ    ٗب .آًگبُ هشَلف وٌ٘ي ، 

ٍَٝر، ٗٮٌٖ  غَ٘ اٗير( ىٍ   آًگبُ ول٘ي ٭وَهٖ گٍَّٖ ٍا سب ،- ُاٌه٘ي ول٘ي لغَ ٙي

 ٍٍٍُٕبًٖ وٌ٘ي: ثِ

1)  RIjjRI  },...,{)( 1  ٍ  

 }),...,{|),,{()( 1,5,4,3,2,1  jjRIjxSSSSSRL jjjjjj  ٍا سٌ٪٘ن وٌ٘ي. 
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2)  jSQ ,11  ،jSQ ,22  ،jSU ,3 ،jSW ,4  ٍjSD ,5  .ٍا هلبٕجِ وٌ٘ي 

3)  ),( 11 BWeL  ،),(2 BWeL  ،),( 113 BQeL   ٍ),( 124 BQeL   .ٍا هلبٕجِ وٌ٘ي 

),,,,,),,,(( ٍٍٍُٕبًٖ ٙيُ ول٘ي ٭وَهٖ گٍَّٖ ثِ (4 432121 LLLLDWUQQgpk  .ٍا هبٍع ٕبُٗي 

 Update-usk: 

),,,,(الف(  Azyxkuskik  ِگَ٘ى.  ٭ٌَاى ٍٍٍىٕ ىًٍ٪َ هٖ ٍا ث 

),)1,((ثب  Update-gpkٍا ثب فَاهَاًٖ  gpkة(  RLgpk   .هلبٕجِ وٌ٘ي 

RIjjkRIح(  k   },...,{),( 1   .لَاٍ ىّ٘ي 

])1([)])1()[][][(ر(
~

,3,2,11),( jjjj

j

RIj SzSySAA  











   ٍِا هلبٕج

RLxSSSوٌ٘ي وِ  jjjj ,,, ,3,2,1  ٍ1  ٍ))(mod)...()(( 21 pxxxxxx jj  . 

((ص( 
~

,,,,(,( Azyxuskgpk i   ُي. ٍٗا هبٍع ٕب 
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 پیَظت الف

 )الساهی(

 ّای شی شٌاظِ

 

ٙيُ ىٍ اٗي  ثَإ ّوِ ٕبٍُوبٍّبٕ هٚوٜ ASN.1ّبٕ ٖٙ ٍا ثب إشفبىُ اُ دَىهبى  دَٕ٘ز ٌٙبِٕ اٗي

 ىّي. إشبًياٍى، ًٚبى هٖ

AnonymousSignatureUsingGroupPK { 

       iso(1) standard(0) anonymous-digital-signatures(20008) part2(2) 

          asn1-module(1) mechanisms-using-group-public-key(0) } 

DEFINITIONS EXPLICIT TAGS ::= BEGIN 

 

-- EXPORTS All; -- 

 

IMPORTS 

 

       HashFunctions 

             FROM DedicatedHashFunctions { 

                     iso(1) standard(0) hash-functions(10118) part(3) asn1-module(1) 

                         dedicated-hash-functions(0) } ; 

 

OID ::= OBJECT IDENTIFIER – alias 

 

-- Synonyms – 

 

id-as-gpk OID ::= { 

     iso(1) standard(0) anonymous-digital-signatures(20008) part2(2) 

        algorithm(0) } 

 

-- Assignments – 

 

id-as-gpk-m-1 OID ::= { id-as-gpk mechanism1(1) } 

id-as-gpk-m-2 OID ::= { id-as-gpk mechanism2(2) } 

id-as-gpk-m-3 OID ::= { id-as-gpk mechanism3(3) } 

id-as-gpk-m-4 OID ::= { id-as-gpk mechanism4(4) } 

id-as-gpk-m-5 OID ::= { id-as-gpk mechanism5(5) } 

id-as-gpk-m-6 OID ::= { id-as-gpk mechanism6(6) } 

id-as-gpk-m-7 OID ::= { id-as-gpk mechanism7(7) } 

 

AnonymousSignature ::= SEQUENCE { 

     algorithm ALGORITHM.&id({ASAlgorithms}), 

     parameters ALGORITHM.&Type({ASAlgorithms}{@algorithm}) OPTIONAL 

} 

 

ASAlgorithms ALGORITHM ::= { 

        as-gpk-m-1 | 

       as-gpk-m-2 | 

       as-gpk-m-3 | 
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       as-gpk-m-4 | 

       as-gpk-m-5 | 

       as-gpk-m-6 | 

       as-gpk-m-7 

} 

 

as-gpk-m-1 ALGORITHM ::= { 

     OID id-as-gpk-m-1 PARMS HashFunctions 

} 

 

as-gpk-m-2 ALGORITHM ::= { 

     OID id-as-gpk-m-2 PARMS HashFunctions 

} 

 

as-gpk-m-3 ALGORITHM ::= { 

     OID id-as-gpk-m-3 PARMS HashFunctions 

} 

 

as-gpk-m-4 ALGORITHM ::= { 

     OID id-as-gpk-m-4 PARMS HashFunctions 

} 

   

as-gpk-m-5 ALGORITHM ::= { 

     OID id-as-gpk-m-5 PARMS HashFunctions 

} 

 

as-gpk-m-6 ALGORITHM ::= { 

     OID id-as-gpk-m-6 PARMS HashFunctions 

} 

 

as-gpk-m-7 ALGORITHM ::= { 

     OID id-as-gpk-m-7 PARMS HashFunctions 

} 

 

-- Cryptographic algorithm identification – 

 

ALGORITHM ::= CLASS { 

        &id OBJECT IDENTIFIER UNIQUE, 

        &Type OPTIONAL 

} 

WITH SYNTAX { OID &id [PARMS &Type] } 

 

END -- AnonymousSignatureUsingGroupPK -- 
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 پیَظت ب

 )الساهی(

 ظازی ٍیصُ تَابغ درّن

 

 BS2IP ٍ12BSP ح:یت ٍ اػذاد صحیب یّا ي رشتِیل بیتبذ  2-ب

BS2IP ٍ12BSP ًَِٙي:  وٌٌي ٍ ثِ َٙف َُٗ سٮَٗف هٖ ّبٕ ث٘ز ٍ ا٭ياى ٝل٘ق سجيٗ  هٖ اٍلِ٘ ث٘ي ٍٙش 

  سبث٬BS2IP(x) ٗه ٍٙشِ ث٘ز ،x  ٍا ثِ ٗه همياٍ ٭يى ٝل٘قm ٖوٌي. اگَ  ثِ َٙف َُٗ ًگبٙز ه

xxx l ,...,1 ِ1 و,..., lxx ّب ّٖشٌي، آًگبُ همياٍ  ث٘زm ٍَِٝر  ث

xxxxm l

l

l

l  







12

2

1

1  َٙى. سٮَٗف هٖ 22...2

  12سبث٬BSP(m,l) ٖىٍ ٭يى ٝل٘ق غَ٘ هٌف ،m  ٍl ِگَ٘ى ٍ ٍٙشِ ث٘ز  ٭ٌَاى ٍٍٍىٕ ىًٍ٪َ هٖ ٍا ث

اٖٗ ٍػَى x، الجشِ اگَ ؿٌ٘ي BS2IP(x)=mٕبُى وِ  ٍا ٥ٍَٕ هبٍع هٖ lٍا ثب ٥َ   xفَى  هٌلَٞ ثِ

 ٕبُى.  ٍَٝر، سبث٬ ٗه د٘بم ه٦ب ٍا هبٍع هٖ ىٍ غَ٘ اٗي ىاٙشِ ثبٙي،

 HLبسرگتر:  یبا طَل خرٍج ظازی تابغ درّن  2-ب

HL  ِٗه سبث٬ ٍهًِگبٍٕ إز وِ ٗه ٍٙشm  ٍِا ثk},{ 1 ٕبُٕ  ثَ إبٓ سبث٬ ىٍّن
hH }1,{}1,{:   ىٍ إشبًياٍىISO/IEC 10118  ٖوٌي وِ  ىٍّن هhk  .HL  ُثب إشفبىُ اMGF1 

 ٙبه  هَاك  َُٗ إز:  ٍ َٙى ٕبهشِ هٖ PKCS#1ىٍ 

hkالف( اگَ  322 ،―Fail‖  .ٍا هبٍع ٕبُٗي ٍ سَلف وٌ٘ي 

 ٍا ٗه ٍٙشِ ىٍىٍٖٗ هبلٖ لَاٍ ىّ٘ي.  Tة( 

سب  اُ  iح( ثَإ   1/ hk ،))32,(12||(|| iBSPmHTT   .لَاٍ ىّ٘ي 

  ٍا ثَگَىاً٘ي. Tاٝلٖ اُ   ث٘ز kر( 

 HBS2PFظازی بِ ػٌصری از یك فیلذ اٍل:  درّن  1-ب

HBS2PF  ِٗه سبث٬ ٍهًِگبٍٕ إز وِ ٗه ٍٙشm  ٍٍا ثِ ٭ٌَٕٞ ىpZ ٖٕبُى. ِٕ ٕبهشوبى اُ  ىٍّن ه

ٍ  HBS2PF1  ،HBS2PF2ٍَٝر  ثِ سَس٘ت ثِ ّب آىٕبُٕ ىٍ اٗي دَٕ٘ز آهيُ إز.  اٗي سبث٬ ىٍّن

HBS2PF3 ًَٖٙي. ًٚبى ىاىُ ه 

HBS2PF1 ٖٕبُٕ ٍهًِگبٍٕ ىاهٌِ وبه   ٭ٌَاى سبث٬ ىٍّن سَاى ثِ ٍا هFDH1 ىٍ إشبًياٍى          

ISO/IEC 29150  .ٕبهز 

HBS2PF2 :ٙبه  هَاك  َُٗ إز 

وِ كيال  ٥َ  ث٘ز هٚبثِ  لَاٍ ىّ٘ي ISO/IEC 10118ٕبُٕ ىٍ إشبًياٍى  ٗه سبث٬ ىٍّنٍا  Hالف( 

 ٕبُى.  ٍا هبٍع هٖ p٭ٌَاى  ثِ

2))((ة(  mHIPBSh   .لَاٍ ىّ٘ي 

 ٍا ثَگَىاً٘ي.  h mod pح( 

HBS2PF3  :ٙبه  هَاك  َُٗ إز 
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لَاٍ ىّ٘ي وِ كيال  ٥َ  ث٘ز هٚبثِ  ISO/IEC 10118ٕبُٕ ىٍ إشبًياٍى  ٍا ٗه سبث٬ ىٍّن Hالف( 

 ٕبُى.  ٍا هبٍع هٖ p٭ٌَاى  ثِ

 لَاٍ ىّ٘ي.  pٍا ٥َ  ث٘ز  plenة( 

 لَاٍ ىّ٘ي.  mٍا ىٍ ٥َ  ث٘ز  mlenح( 

 لَاٍ ىّ٘ي.  iر( 

)12),(||12),128(||12),128(||(ص(  miBSPmlenBSPplenpBSPHh   .لَاٍ ىّ٘ي 

  إز. hّبٕ  ث٘زسَٗي  ؿخلَاٍ ىّ٘ي وِ  plenٍا  z( ع

pzIPBSؽ( اگَ  )(2 ،)(2 zIPBS  هبسوِ ىّ٘ي. ٍا هبٍع ٕبُٗي ٍ اٗي ىٕشٍَالٮو  ٍا 

 ثَگَىاً٘ي.  ‖Fail―ٍَٝر  َٙٗي ىٍ غَ٘ اٗي« ص»آًگبُ ٍاٍى هَكلِ  322iٍاكي افِاٗ٘ ىّ٘ي. اگَ  1ٍا  iف( 

 HBS2ECPای رٍی یك هٌحٌی بیضی شکل:  ظازی بِ ًقطِ درّن  4-ب

E  ٗه هٌلٌٖ ث٢ٖ٘ ٙى  ٍٍٕ ٗه ف٘لي اٍ  َٝٗق ٍاpF  .لَاٍ ىّ٘يHBS2ECP  ٗه سبث٬ ٍهًِگبٍٕ إز

 وٌي. ٙبه  هَاك  َُٗ إز:  ىٍّن هٖ Eإ ىٍ  ٍا ثِ ًم٦ِ mوِ ٍٙشِ 

  لَاٍ ىّ٘ي. iالف( 

          اٝلٖ لَاٍ ىّ٘ي وِ ا٭ياى ٝل٘ق ٍا ثِ ًمب٣ هٌلٌٖ ث٢ٖ٘ ٙى  ىٍ إشبًياٍى ٍا 12ECPة( 

ISO/IEC 15946-1 ٖوٌي.  سجيٗ  ه 

2)12),32(||(ح(  miBSPPFHBSx  .لَاٍ ىّ٘ي 

12)(ر(  xECPP   َ12لَاٍ ىّ٘ي. اگECP  ،هَفك َٙىP  هبسوِ ٍا هبٍع ٕبُٗي ٍ اٗي ىٕشٍَالٮو  ٍا

 . ىّ٘ي

ٍا  ‖Fail―ٍَٝر  َٙٗي، ىٍ غَ٘ اٗي« ح»آًگبُ ٍاٍى هَكلِ  322iٍاكي افِاٗ٘ ىّ٘ي. اگَ  1ٍا  iص( 

 ثَگَىاً٘ي. 
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 پیَظت پ

 (اطلاػاتی)

 ّای اهٌیتی برای ظازٍكارّای اهضای ًاشٌاض راٌّوایی

 

  ّای ریاضی تَصیفات فرض  2 -پ

  كلیات 2-2-پ

اًي،  ىٌّي وِ ىٍ اٗي لٖوز سٮ٘٘ي ٙيُ ّبٕ ٕوز هلبٕجبسٖ َُٗ، ثِ اهٌ٘ز ٕبٍُوبٍّبٖٗ اّو٘ز هٖ فَٟ

 Lysyanskaya-Rivest-Sahai-Wolf (LRSW)>، فَٟ DDH =2>، فَٟ 13لَٕ = RSAٗٮٌٖ، فَٟ 

ّب ٍا هحِٝ  َّ ويام اُ اٗي فَٟ 1->. ػيٍ  ح8= 1 اٖٗشبDiffie-Hellman (DH ) اٖٗشبٕ >، ٍ ف18َٟ=

 ىّي.  وٌي وِ اهٌ٘ز َّ ٕبٍُوبٍ سٮ٘٘ي ٙيُ ىٍ اٗي لٖوز ٍا هجٌب لَاٍ هٖ هٖ

 ّای ریاضی اظتفادُ شذُ در ظازٍكارّا فرض -2-پجذٍل 

 RSA قَی DDH SDH LRSW  DHایعتا 

      2ظازٍكار 

      2ظازٍكار 

      1ظازٍكار 

      4ظازٍكار 

      5ظازٍكار 

      6ظازٍكار 

      7ظازٍكار 

 

 قَی  RSAفرض   2-2-پ

اًشوبة ٙيُ  RSAَٙى. ثب سٮ٘٘ي ٗه دَىهبى  لَٕ، ف١َٖ إز وِ هٖئلِ َُٗ ثِ ٕوشٖ ك  هٖ RSAفَٟ 

سٞبىفٖ ىٍ  zٍ ٗه  ٥nٍَ سٞبىفٖ  ثِ

nZ ،1e  ٍy  ٍٍا ى

nZ  ِ٥ٍَٕ د٘يا وٌ٘ي و)(modnzye  . 

  DDHفرض   1-2-پ

ٍ  pاُ هَسجِ  Gَٙى. ثب سٮ٘٘ي ٗه گٍَُ سٌبٍثٖ  ، ف١َٖ إز وِ هٖئلِ َُٗ ثِ ٕوشٖ ك  هDDHٖفَٟ 

Gzggِٕ ٭ٌَٞ  ba ,, سٞو٘ن ثگَ٘ٗي وِ آٗب ،abgz  . 

 SDHفرض   4-2-پ

 gثب سَل٘يوٌٌيُ  Gَٙى. ثب سٮ٘٘ي ٗه گٍَُ سٌبٍثٖ  ، ف١َٖ إز وِ هٖئلِ َُٗ ثِ ٕوشٖ ك  هSDHٖفَٟ 

p، Gggggٍ اُ هَسجِ 
kxxx ,...,,,

2

),(ىاىُ ٙيُ إز، ٗه ػفز   )(1 cxgc   ٍِا سَل٘ي وٌ٘ي و pZc . 

  

                                                 
1- Static Diffie-Hellman  
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 LRSW فرض   5-2-پ

وٌ٘ي وِ  ًِ٘ ىاىُ ٙيُ إز. فَٟ xg  ٍygىاىُ ٙيُ إز.  pٍ اُ هَسجِ  gثب سَل٘يوٌٌيُ  Gگٍَُ سٌبٍثٖ 

),,(سبٖٗ  س٤َٕ ِٕ sٕ ّب ىبسَاى فَاهَاًٖ وَى وِ ثِ دَٕو ٍا هٖ د٘ٚگَٗه  sxyxsy aaa  ٖىّي وِ  دبٕن هa 

ٕ ّب ىبثب دَٕو د٘ٚگَإز. اٗي  Gبىفٖ ٗه ٭ٌَٞ گٍَُ سٞ
msss ,...,, َٙى. فَٟ  فَاهَاًٖ هٖ 21

LRSW ٖسَاى ٗه ؿْبٍسبٖٗ  ٥ٍَ هلبٕجبسٖ ًوٖ وٌي وِ ثِ ث٘بى ه),,,( txyxty bbbt   ٍِا سَل٘ي وَى، و
},...,,,{ 21 mssst   ٍ1b. 

 ایعتا DHفرض   6-2-پ

 pٗه گٍَُ سٌبٍثٖ اُ هَسجِ  Gَٙى.  ثِ ٕوشٖ ك  هٖ اٖٗشب DHوٌي وِ هٖئلِ  ، فَٟ هٖاٖٗشب DHفَٟ 

xghوِ  ٥ٍَٕ ىاىُ ٙيُ، ثِ Gh ،gثبٙي.  هٖ  ِهٖئل ،DH هلبٕجِ اٖٗشب ،x ٖثبٙي وِ ثِ  سٮ٘٘ي ٙيُ ه

rاٖٗشب ىٕشَٕٖ ىاٍى، وِ ىٍ آى، ثَإ َّ ٍٍٍىٕ  DH د٘ٚگَه ٗ Gّٖبٕ دبٕن هجْن  ، هٍَػxr 

 ثبٙي.  هٖ

>. ثٌبثَاٗي كولِ 5، ١ٮ٘ف َٙى =اٖٗشب DHىل٘  اٗي فَٟ  هوىي إز ثِ 4ٍ  2اهٌ٘ز ٕبٍُوبٍّبٕ  همبٍهز

وٌٌيُ اٝلٖ  ثَإ اه٢ب د٘ٚگَثب  ّب ىبىل٘  سٮياى ُٗبى دَٕو ٍ اٗي ثِ ثبٙي ، غَ٘٭ولٖ هٖاٖٗشب DHثِ هٖئلِ 

٭ٌَاى ٭يى اٍ  اهي  ثِ 4ىٍ ٕبٍُوبٍ  pٍ  2ىٍ ٕبٍُوبٍ  ρ>. ٗه ٍٍٗ ثَإ وبّ٘ كولِ، اًشوبة 5ثبٙي= هٖ

س٤َٕ  اٖٗشب DH د٘ٚگَٕٕ ّب ىبثبٙي. ٍٍٗ ىٗگَ ثَإ ون وَىى كولِ، هليٍى وَىى سٮياى دَٕو هٖ

 ثبٙي.  وٌٌيُ اٝلٖ هٖ اه٢ب

هوىي إز ٥ٍَٕ سغَ٘٘ وٌي وِ  2ىٍ اطجبر اهٌ٘ز، ٕبٍُوبٍ  اٖٗشب DHثَإ اػشٌبة اُ فَٟ 
IJ  ِىٍ هَكل

ػبٕ  وٌٌيُ اٝلٖ ثِ اُ فَآٌٗي اه٢ب س٤َٕ اه٢ب«  ح»ٍ «  ة»ىٍ هَاك   Jفَآٌٗي ٝيٍٍ ٭٢َٗز ٍ  اُ «ة»

اُ فَآٌٗي « ة»ىٍ هَكلِ  Jهوىي إز ٥ٍَٕ سغَ٘٘ وٌي وِ  4لبٕجِ ًَٙي. ٕبٍُوبٍ وٌٌيُ هٮبٍى ه اه٢ب

 وٌٌيُ هٮبٍى هلبٕجِ َٙى.  ػبٕ اه٢ب وٌٌيُ اٝلٖ ثِ س٤َٕ اه٢ب ،اه٢ب

 اهٌیتی ّای پیشٌْادی پاراهترّای  اًتخاب  2-پ

ّبٕ ث٢ٖ٘  ٘ي هٌلٌٖسَل ّبٕ ٍٍٗ وٌٌي. إشفبىُ هٖ وٌٌيگٖ ػفزسبث٬ ّوِ اُ  7ٍ  6، 4، 3ٕبٍُوبٍّبٕ 

ث٘شٖ،  -80اهٌ٘شٖ ًَٙي. ثَإ همبٍهز  سٮ٘٘ي هٖ ISO/IEC 15946-5ىٍ إشبًياٍى  دٌٖي -ٙى  ػفز

ث٘شٖ ىٍ  -BN 160ٗب هٌلٌٖ  ISO/IEC 15946-5إشبًياٍى  c.2ث٘شٖ ىٍ دَٕ٘ز   -MNT 160هٌلٌٖ 

 BNث٘شٖ، هٌلٌٖ  -112اهٌ٘شٖ َٙى. ثَإ همبٍهز  دٌْ٘ٚبى هٖ ISO/IEC 15946-5إشبًياٍى  c.3دَٕ٘ز 

 -128اهٌ٘شٖ َٙى. ثَإ همبٍهز  دٌْ٘ٚبى هٖ ISO/IEC 15946-5إشبًياٍى  c.3ث٘شٖ ىٍ دَٕ٘ز  -224

 َٙى.  دٌْ٘ٚبى هٖ ISO/IEC 15946-5إشبًياٍى  c.3ث٘شٖ ىٍ دَٕ٘ز  -BN 256ث٘شٖ، هٌلٌٖ 

ّبٕ ث٢ٖ٘ ٙى   سَل٘ي هٌلٌٖ ّبٕ ٍٍٗوٌي.  هٌلٌٖ ث٢ٖ٘ ٙى  هٮوَلٖ إشفبىُ هًِٖ٘ اُ ٗه  6ٕبٍُوبٍ 

ّبٕ ث٢ٖ٘ ٙى   ّبٖٗ اُ هٌلٌٖ ًَٙي ٍ هظب  سٮ٘٘ي هٖ ISO/IEC 15946-5ىٍ إشبًياٍى  1سٞبىفٖ ٙجِ

 ًَٙي.  سٮ٘٘ي هٖ ISO/IEC 15946-5إشبًياٍى  c.1سٞبىفٖ ىٍ دَٕ٘ز  ٙجِ

  

                                                 
1- Pseudo-random  
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 ًَٙي:  َُٗ دٌْ٘ٚبى هٖاهٌ٘شٖ دبٍاهشَّبٕ 

  ًَٙي: ث٘شٖ، دبٍاهشَّبٕ َُٗ دٌْ٘ٚبى هٖ -112٘شٖ اهٌثَإ همبٍهز   :2ظازٍكار 

)1024( bitlp  ،)160( bitk  ،)160( bitlx  ،)170( bitle  ،)420( bitlE  ،)410( bitlX  ،

4/5. 

  2ظازٍكار : 

  2048( ًَٙي: دبٍاهشَّبٕ َُٗ دٌْ٘ٚبى هٖ ث٘شٖ، -104اهٌ٘شٖ ثَإ همبٍهز( bitln  ،

)104( bitl f  ،)368( bitle  ،)120( bitle  ،)2536( bitlv  ،)80( bitl  ،)160( bitlH  ،

)80( bitlr  ،)1024( bitls  ،)1632( bitl 
 ،)208( bitl . 

  2048( ًَٙي: ث٘شٖ، دبٍاهشَّبٕ َُٗ دٌْ٘ٚبى هٖ -112اهٌ٘شٖ ثَإ همبٍهز( bitln  ،

)112( bitl f  ،)544( bitle  ،)128( bitle  ،)2720( bitlv  ،)128( bitl  ،)256( bitlH  ،

)128( bitlr  ،)1024( bitls  ،)2048( bitl 
 ،)224( bitl . 

  1ظازٍكار: 

  ث٘شٖ ٍا اًشوبة وٌ٘ي  -160 وٌٌيگٖ ػفزٙى  ث٘شٖ، هٌلٌٖ ث٢ٖ٘  -80اهٌ٘شٖ ثَإ همبٍهز

 ٍp  ٍt 160-  .ث٘شٖ ٍا اًشوبة وٌ٘ي 

  ث٘شٖ ٍا اًشوبة  -224 وٌٌيگٖ ػفزث٘شٖ، هٌلٌٖ ث٢ٖ٘ ٙى   -112اهٌ٘شٖ ثَإ همبٍهز

 ث٘شٖ ٍا اًشوبة وٌ٘ي.  -p  ٍt 224وٌ٘ي ٍ 

  ث٘شٖ ٍا اًشوبة  -256 وٌٌيگٖ ػفزث٘شٖ، هٌلٌٖ ث٢ٖ٘ ٙى   -128اهٌ٘شٖ ثَإ همبٍهز

 ث٘شٖ ٍا اًشوبة وٌ٘ي.  -p  ٍt 256وٌ٘ي ٍ 

  4ظازٍكار: 

  ث٘شٖ ٍا اًشوبة وٌ٘ي  -160 وٌٌيگٖ ػفزث٘شٖ، هٌلٌٖ ث٢ٖ٘ ٙى   -80اهٌ٘شٖ ثَإ همبٍهز

 ٍp  ٍt 160-  .ث٘شٖ ٍا اًشوبة وٌ٘ي 

  ث٘شٖ ٍا اًشوبة  -224 وٌٌيگٖ ػفزث٘شٖ، هٌلٌٖ ث٢ٖ٘ ٙى   -112اهٌ٘شٖ ثَإ همبٍهز

 ث٘شٖ ٍا اًشوبة وٌ٘ي.  -p  ٍt 224وٌ٘ي ٍ 

  ث٘شٖ ٍا اًشوبة  -256 وٌٌيگٖ ػفز ث٘شٖ، هٌلٌٖ ث٢ٖ٘ ٙى  -128اهٌ٘شٖ ثَإ همبٍهز

 ث٘شٖ ٍا اًشوبة وٌ٘ي.  -p  ٍt 256وٌ٘ي ٍ 

  5ظازٍكار: 

  1024(َٙى:  دٌْ٘ٚبى هٖ همبث ث٘شٖ، دبٍاهشَّبٕ  -80اهٌ٘شٖ ثَإ همبٍهز( bitKn  ،

)160( bitK  ،)160( bitKc  ،)60( bitKs  ،)504( bitKe  ،)60( bitKe  . 

  2048(َٙى:  دٌْ٘ٚبى هٖهمبث  ث٘شٖ، دبٍاهشَّبٕ  -112اهٌ٘شٖ ثَإ همبٍهز( bitKn  ،

)224( bitK  ،)224( bitKc  ،)112( bitKs  ،)736( bitKe  ،)60( bitKe  . 

  3076(َٙى:  دٌْ٘ٚبى هٖهمبث  ث٘شٖ، دبٍاهشَّبٕ  -128اهٌ٘شٖ ثَإ همبٍهز( bitKn  ،

)256( bitK  ،)256( bitKc  ،)128( bitKs  ،)832( bitKe  ،)60( bitKe  . 
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  6ظازٍكار: 

  ث٘شٖ ٍا ثَإ  -160 وٌٌيگٖ ػفزٙى  ث٘شٖ، هٌلٌٖ ث٢ٖ٘  -80اهٌ٘شٖ ثَإ همبٍهز
1G  ٍ

 ث٘شٖ اًشوبة وٌ٘ي.   -p 160اًشوبة وٌ٘ي ٍ  3Gث٘شٖ ٍا ثَإ  -160هٌلٌٖ ث٢ٖ٘ ٙى  

  ث٘شٖ ٍا ثَإ  -224 وٌٌيگٖ ػفزث٘شٖ، هٌلٌٖ ث٢ٖ٘ ٙى   -112اهٌ٘شٖ ثَإ همبٍهز
1G  ٍ

 ث٘شٖ اًشوبة وٌ٘ي.   -p 224اًشوبة وٌ٘ي ٍ  3Gث٘شٖ ٍا ثَإ  -224هٌلٌٖ ث٢ٖ٘ ٙى  

  ث٘شٖ ٍا ثَإ  -256 وٌٌيگٖ ػفزث٘شٖ، هٌلٌٖ ث٢ٖ٘ ٙى   -128اهٌ٘شٖ ثَإ همبٍهز
1G  ٍ

 ث٘شٖ اًشوبة وٌ٘ي.   -p 256اًشوبة وٌ٘ي ٍ  3Gث٘شٖ ٍا ثَإ  -256هٌلٌٖ ث٢ٖ٘ ٙى  

  7ظازٍكار:  

  ث٘شٖ ٍا اًشوبة وٌ٘ي  -160 وٌٌيگٖ ػفزث٘شٖ، هٌلٌٖ ث٢ٖ٘ ٙى   -80اهٌ٘شٖ ثَإ همبٍهز

 ٍp 160-  .ث٘شٖ ٍا اًشوبة وٌ٘ي 

  ًشوبة ث٘شٖ ٍا ا -224 وٌٌيگٖ ػفزث٘شٖ، هٌلٌٖ ث٢ٖ٘ ٙى   -112اهٌ٘شٖ ثَإ همبٍهز

 ث٘شٖ ٍا اًشوبة وٌ٘ي.  -p 224وٌ٘ي ٍ 

  ث٘شٖ ٍا اًشوبة  -256 وٌٌيگٖ ػفزث٘شٖ، هٌلٌٖ ث٢ٖ٘ ٙى   -128اهٌ٘شٖ ثَإ همبٍهز

 ث٘شٖ ٍا اًشوبة وٌ٘ي.  -p 256وٌ٘ي ٍ 
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 پیَظت ت

 (اطلاػاتی)

 لغَهقایعِ ظازٍكارّای 

 

 وٌي.  إ اُ ٕبٍُوبٍّبٕ لغَ ٍا فَاّن هٖ اٗي دَٕ٘ز همبِٖٗ

ِٕ ٦ٕق هوشلف اُ لغَ ٍا ىٍ ٕبٍُوبٍ اه٢ب ىٗؼ٘شبلٖ ًبٌٙبٓ ثب إشفبىُ اُ  ISO/IEC 20008-1إشبًياٍى 

 وٌي، ٗٮٌٖ:  ول٘ي ٭وَهٖ گٍَّٖ هٮَفٖ هٖ

 َٖٙى.  سوبم گٍَُ لغَ ه 

 َٖٙى. ىٍ ًش٘ؼِ، ٭٢َ لغَ ٙيُ ىٗگَ اػبُُ ًياٍى سب اه٢ب گٍَّٖ ٍا اُ  ٭٢َٗز ٗه ٭٢َ گٍَُ هبٛ لغَ ه

 َٙى.  ٍُ ثٖبُى. اٗي، لغَ َٕإَٕ ًبه٘يُ ه٥َٖ  گَ

  ِ٘وٌي. دٔ اُ اٗي لغَ،  ٍا ثَإ ٗه ٭٢َ گٍَُ ثَإ ٕبهشي ٫ًَ هبٖٝ اُ اه٢ب لغَ هٖ هؼَُاه٢ب، هو

ىٗگَٕ ٍا اُ ٥َ   ًبٌٙبّٓبٕ  وبٍ ٍفشِ، هوىي إز ّوـٌبى ثشَاًي اه٢ب ٭٢َٕ وِ لغَ ىٍ هٍَىٗ ثِ

 َٙى. ٖ گٍَُ ثٖبُى. اٗي، لغَ هللٖ ًبه٘يُ ه

وٌي وِ اُ فَْٕز لغَ ث٥َجك هلشَإ  ؿْبٍ ٫ًَ ٕبٍُوبٍ لغَ ٍا هٮَفٖ هٖ ISO/IEC 20008-1إشبًياٍى 

 وٌي:  فَْٕز َُٗ إشفبىُ هٖ

 «َٖٝٞوٌٌيُ لغَٙيُ، ىٍ فَْٕز لغَ  وِ ىٍ آى، ول٘ي هَٖٞٝ ٭٢َ گٍَّٖ اُ ٗه اه٢ب« لغَ ول٘ي ه

ِ آٗب ٗه اه٢ب هٮ٘ي ثب إشفبىُ اُ اٗي ول٘ي ٕبهشِ سَاًي ثٍَٕٖ وٌي و هٖهوِ٘ َٙى ٍ ٗه  سٮ٘٘ي هٖ

سَاى ثَإ لغَ هللٖ ًِ٘  َٙى، اهب هٖ ٙيُ إز ٗب ًِ. ؿٌ٘ي فَْٕشٖ هٮوَلاً ىٍ لغَ َٕإَٕ إشفبىُ هٖ

 إشفبىُ وَى. 

 «وٌٌيُ لغَٙيُ، ىٍ فَْٕز لغَ  وِ ىٍ آى، ا٭شجبًٍبهِ ٭٢َٗز گٍَّٖ اُ ٗه اه٢ب« لغَ ا٭شجبًٍبهِ ٭٢َٗز

وٌٌيُ هوىي إز لاُم ثبٙي سب ىل٘لٖ ٍا سِْ٘ وٌي وِ ا٭شجبًٍبهِ ٭٢َٗز  َٙى ٍ ٗه اه٢ب هٖ فَْٕز

وٌٌيُ ىٍ فَْٕز ًٖ٘ز. ثب سَػِ ثِ اٗي ٕبٍُوبٍ، ؿٌ٘ي فَْٕشٖ هٮوَلاً ىٍ لغَ َٕإَٕ إشفبىُ  اه٢ب

 َٙى.  هٖ

 « ُي اه٢بٕ گٍَّٖ ىٍ فَْٕز وِ ىٍ آى، اه٢ب )ٗب اه٢ب ػِئٖ( هشٌب٩َ ثب دبِٗ دًَ٘« هوِ٘لغَ فَْٕز ٕ٘ب

وٌٌيُ ٕبهشِ ٙيُ إز  سَاًي ثٍَٕٖ وٌي وِ آٗب اه٢ب هٮ٘ي س٤َٕ اه٢ب هٖهوِ٘ َٙى ٍ  لغَ، فَْٕز هٖ

 َٙى.  ٗب ًِ ٍ اه٢ب فَْٕز ٙيُ ٍا ٕبهشِ إز ٗب ًِ. ؿٌ٘ي فَْٕشٖ هٮوَلاً ىٍ لغَ هللٖ إشفبىُ هٖ

 «سَاًي ثٍَٕٖ وٌي وِ  هٖهوِ٘ َٙى ٍ  ( ىٍ فَْٕز لغَ فَْٕز هٖءاه٢ب ػِوِ ىٍ آى اه٢ب )ٗب « لغَ اه٢ب

إ ٕبهشِ  وٌٌيُ سِْ٘ ٙيُ إز ٍ س٤َٕ اه٢ب وٌٌيُ ىل٘  س٤َٕ اه٢ب ثوٖٚ اُآٗب اه٢ب هٮ٘ي ّوَاُ ثب 

سَاى ىٍ  ٙيُ إز وِ اه٢ب فَْٕز ٙيُ ٍا ٕبهشِ إز. ثب سَػِ ثِ اٗي ٕبٍُوبٍ، ؿٌ٘ي فَْٕشٖ ٍا هٖ

 ٖ إشفبىُ وَى. لغَ َٕإَٕ ٗب هلل

٭جبٍسٌي اُ: لغَ ول٘ي هَٖٞٝ، لغَ  ّب آىاًي.  ؿْبٍ ٕبٍُوبٍ لغَ ٍػَى ىاًٍي وِ ىٍ اٗي إشبًياٍى سٮ٘٘ي ٙيُ

ٍٍٍُٕبًٖ ا٭شجبًٍبهِ، ٗه ٫ًَ لغَ ا٭شجبًٍبهِ ٭٢َٗز  ٍٍٍُٕبًٖ ا٭شجبًٍبهِ. ثِ لغَ اه٢ب ٍ ثِ هوِ٘،فَْٕز ٕ٘بُ 

وٌي؛ ثٌبثَاٗي اطجبر اٗي إز وِ ا٭شجبًٍبهِ ٭٢َٗز  ٍٍٍُٕبًٖ هٖ ٍا ثِ وٌٌيُ ا٭شجبًٍبهِ هَى إز وِ َّ اه٢ب
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وٌي وِ ويام ٕبٍُوبٍّب لغَ  هحِٝ هٖ 1-رثبٙي. ػيٍ   وٌٌيُ ىٍ فَْٕز هٍٍَطٖ ىٍ سَل٘ي اه٢ب ًوٖ اه٢ب

 َٕإَٕ ّٖشٌي ٍ ويام لغَ هللٖ ّٖشٌي. 

 بٌذی ظازٍكارّای لغَ  طبقِ -2-تجذٍل 

 
 لغَ كلیذ خصَصی

ْرظت ظیاُ لغَ ف

 هویس
 لغَ اهضا

رٍزرظاًی  بِ

 اػتبارًاهِ

     لغَ ظراظری

     َ هحلیلغ

 

ىاىُ ٙيُ إز. اطجبر  >4=ىٍ همبلِ هوِ٘ ثَإ ول٘ي هَٖٞٝ ٍ لغَّبٕ فَْٕز ٕ٘بُ اهٌ٘شٖ ّبٕ  اطجبر

ٍٍٍُٕبًٖ ا٭شجبًٍبهِ ٍػَى ًياٍى،  َٙى. ّ٘ؾ اطجبر سىٖ ثَإ فَآٌٗي ثِ اٍائِ هٖ >7=اهٌ٘ز لغَ اه٢ب ىٍ همبلِ 

 وِ هوَٞٛ ٕبٍُوبٍ ثبٙي.  ٥ٍَٕ ثِ

ّبٕ  ًَٙي. غَ٘ اُ گٌِِٗ وٌي وِ ويام ٕبٍُوبٍّبٕ لغَ ىٍ ويام ٕبٍُوبٍّب إشفبىُ هٖ هحِٝ هٖ 2-رػيٍ  

 ي إز إشفبىُ ًَٙي. ّبٕ لغَ ا١بفٖ هوى سٮ٘٘ي ٙيُ ىٍ اٗي إشبًياٍى، گٌِِٗ
 

 ًاشٌاضّای لغَ اظتفادُ شذُ در ظازٍكارّای اهضا  گسیٌِ -2-تجذٍل 

 
 لغَ اهضا هویسلغَ فْرظت ظیاُ  لغَ كلیذ خصَصی

رٍزرظاًی  بِ

 اػتبارًاهِ

     2ظازٍكار 

     2ظازٍكار 

     1ظازٍكار 

     4ظازٍكار 

     5ظازٍكار 

     6ظازٍكار 

     7ظازٍكار 

 

  ًَٙي: ّبٕ َُٗ ىًٍ٪َ گَفشِ هٖ ل٘زّب ٍ لبث ىٍ همبِٖٗ ٕبٍُوبٍّبٕ لغَ، ٍْٗگٖ

 .ٖآٗب لغَ َٕإَٕ إز ٗب هلل 

 ٍٍٍُِٕبًٖ ًَٙي.  ّبٕ ٭٢َٗز ثبٗي ثِ آٗب ا٭شجبًٍبه 

  .آٗب ٭٢َ ثبٗي هلبٕجِ ا١بفٖ ٍا ثَإ ٕبهز اه٢ب اًؼبم ىّي 

  ثبٗي هلبٕجِ ا١بفٖ ٍا ثَإ ثٍَٕٖ لغَ اًؼبم ىّي. هوِ٘ آٗب 

  ًٖآٗب ٭٢َ لبث  لغَ إز اگَ ول٘ي هَٖٞٝ ٭٢َ گٍَّٖ آى ًبهٮلَم ثبٙي. لغَ ول٘ي هَٖٞٝ سٌْب ُهب

وٌي وِ ول٘ي هَٖٞٝ ٭٢َ گٍَّٖ آى ٭٢َ، هٌشَٚ ٙيُ ثبٙي. اگَ ول٘ي هَٖٞٝ ٭٢َ گٍَّٖ  هٖ ٭و 

ٍ لغَ ول٘ي هَٖٞٝ لغَ َٙى. ثَإ ثمِ٘ ٕبٍُوبٍّبٕ لغَ، اٗي سَاًي ى ًبهٮلَم ثبٙي، آًگبُ ٭٢َ ًوٖ

 هليٍىٗز ٍػَى ًياٍى. 



52 

 

 َٙى.  وٌٌيُ لغَ ٙيُ سٮ٘٘ي هٖ ؿگًَِ اه٢ب 

 ٖفَْٕز لغَ،  هوِ٘،ثبٙي. ىٍ لغَ فَْٕز ٕ٘بُ  آٗب فَْٕز لغَ، هوَٞٛ ٗه دبٗگبُ دًَ٘ي هبٛ ه

دبِٗ دًَ٘يٕ هوشلف ٕبهشِ َٙى، آًگبُ  هوَٞٛ ٗه دبِٗ دًَ٘يٕ إز. اگَ اه٢ب گٍَّٖ ثب إشفبىُ اُ

سَاًي ثب إشفبىُ اُ اٗي فَْٕز لغَ، لغَ َٙى. ثَإ لغَ ول٘ي هَٖٞٝ ٍ لغَ اه٢ب، اگَ ٭٢َٕ لغَ  ًوٖ

 وٌي.  ًَٙي ٍ هْن ًٖ٘ز وِ ويام دبِٗ دًَ٘يٕ ٍا إشفبىُ هٖ ّبٕ آى لغَ هٖ َٙى، اه٢ب
 

 ّای ظازٍكارّای لغَ هقایعِ -1-تجذٍل 

 
 اهضا لیعت ظیاُهویس  یكلیذ خصَص

رٍزرظاًی  بِ

 اػتبارًاهِ

 َٕإَٕ َٕإَٕ / هللٖ هللٖ َٕإَٕ / هللٖ ظراظری / هحلی

 ثلِ هَ٘ هَ٘ هَ٘ رٍز اػتبارًاهِ ػضَیت بِ

 هَ٘ ثلِ هَ٘ هَ٘ هحاظبِ ػضَ اضافی

 هَ٘ ثلِ ثلِ ثلِ اضافیهویس هحاظبِ 

 ثلِ ثلِ ثلِ هَ٘ اگر كلیذ خصَصی ًاهؼلَم باشذ، قابل لغَ اظت

 ا٭شجبًٍبهِ اه٢ب اه٢ب ول٘ي هَٖٞٝ شَد چگًَِ اهضا لَ شذُ تؼییي هی

RL غَ٘لبث  وبٍثَى هَ٘ ثلِ هَ٘ كٌذ در پایِ پیًَذی تؼییي هی 

 

سَاًي لغَ َٙى ٍ ىٍ فَْٕز لغَ اٗي  ثَإ لغَ ول٘ي هَٖٞٝ، اگَ ول٘ي هَٖٞٝ ٭٢َ گٍَّٖ افٚب َٙى، هٖ

دًَ٘ي ىاى؛ اُ ػولِ هوِ٘ سَاى س٤َٕ َّ  ّبٕ سَل٘ي ٙيُ س٤َٕ اٗي ول٘ي ٍا هٖ ٫ًَ لَاٍ گَ٘ى. سوبم اه٢ب

م لبثل٘ز دًَ٘ي، ثِ سَاًبٖٗ كفب٩ز . اٗي ثيٗي هٮٌبٕز وِ ٭ياًي ّبٖٗ وِ لج  اُ افٚبٕ ول٘ي، سَل٘ي ٙيُ اه٢ب

وِ ٗه ًم٠  ّبٕ هبٛ، ُهبًٖ اُ ول٘ي هَٖٞٝ ٭٢َ گٍَّٖ ثَإ ىٍٍُ ٭وَ ول٘ي ثٖشگٖ ىاٍى. ىٍ ٍٍا 

 ثبٙي، اٗي ٕبٍُوبٍ لغَ هوىي إز وبٍثَاى ٍا اُ لغَ ول٘يّبٗٚبى هأَٗٓ وٌي.  هٚىَن هٖ

سَاى س٤َٕ  ٍَٝر ٭وَهٖ آٙىبٍ َٙى، ٭٢َ ٍا هٖ ىٍ لغَ ول٘ي هَٖٞٝ، اگَ ول٘ي هَٖٞٝ ٭٢َ گٍَّٖ ٭٢َ ثِ -2یادآٍری 

 لغَ وَى. هوِ٘ ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ٗب َّ 

وِ اٍ ًٖبهشِ « ٙى  ثگَ٘ى»ّبٖٗ  ، هوىي إز ىاًٍيُ ول٘ي هَٖٞٝ لغَ ٙيُ ثَإ اه٢ب4سب  1ىٍ ٕبٍُوبٍّبٕ  -2یادآٍری 

ػَىٗز ًبىٍٕز، ول٘ي هَٖٞٝ ٭٢َ گٍَّٖ ٍا اُ فَْٕز لغَ ٗبى ثگَ٘ى، هوىي إز ا٭شجبًٍبهِ ٭٢َٗز گٍَّٖ إز. اگَ هَ

 ٍوٌٌيُ  وِ فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ س٤َٕ اه٢ب ، ٌّگبه4ٍٖ  3ىٕز آٍٍى. ىٍ ٕبٍُوبٍّبٕ  ول٘ي ثِ  ٝل٘ق ٍا ثَإ آى

ًبم ىٍثبٍُ ثب اٗي ول٘ي هَٖٞٝ  ٭٢َٗز گٍَّٖ ٝل٘ق ٍا ثب طجزسَاًي ا٭شجبًٍبهِ  َٙى، ٭٢َ ًبىٍٕز هٖ ٝبىٍوٌٌيُ اػَا هٖ

وِ ٝبىٍوٌٌيُ، فَْٕز لغَ ػبٍٕ ٍا ىاٍى، ٗه ثٍَٕٖ ٍا ىٍ ٥ٖ فَآٌٗي ٝيٍٍ اًؼبم  ، هبىاه2ٖىٕز آٍٍى. ىٍ ٕبٍُوبٍ  ثِ

ًٍبهِ ٭٢َٗز گٍَّٖ ، ا٭شجب1وٌي. ىٍ ٕبٍُوبٍ  ًبم ىٍثبٍُ ٭٢َ ًبىٍٕز ثب اٗي ول٘ي هَٖٞٝ ػلَگَٕ٘ هٖ ىّي وِ اُ طجز هٖ

وِ وبًب  اهي ٍ  وٌٌيُ ىٍ ٥ٖ فَآٌٗي ٝيٍٍ ٭٢َٗز گٍَّٖ هٚبّيُ وَى، هگَ اٗي  ٕو٬ سَاى س٤َٕ ٗه إشَاق اٝلٖ ٍا هٖ

 هٮشجَ ث٘ي ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ٍ ٭٢َ ثَدب َٙى. 

ثَ ٍٍٕ ٗه ول٘ي هَٖٞٝ ٗز ٍا ّبٕ ٭٢َ سَاًي ا٭شجبًٍبهِ ، ٝبىٍوٌٌيُ ٭٢َٗز گٍَّٖ ه4ٖسب  1ىٍ ٕبٍُوبٍّبٕ  -1یادآٍری 

٭٢َٗز گٍَُ ثٖبُى وِ ٗبى گَفشِ إز. ثٌبثَاٗي ٝبىٍوٌٌيُ ثبٗي لبث  ا٭شوبى ثبٙي سب ا٭٢ب ٍا ثَ ٍٍٕ ول٘يّبٕ هَٖٞٝ لغَ 

  ٙيُ سٚى٘  ًيّي.
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 پیَظت ث

 (اطلاػاتی)

 ّای ػذدی هثال

 

ٙيُ ىٍ اٗي إشبًياٍى، فَاّن  هٚوٜ ّٖبٕ ٭يىٕ ثَإ َّ ٕبٍُوبٍ اه٢بٕ ىٗؼ٘شبل اٗي دَٕ٘ز هظب 

 . وٌي هٖ

 2ظازٍكار   2-ث

 پاراهترّای اهٌیت:
lp = 1024 

k = 160 

lx = 160 

le = 170 

lE = 420 

lX = 410 

ε = 5/4 
 

SHA-256 ِسَٗي  اٍُٗ ىاٙشي ون ّب ثَإ ًگِ َٙى. هٍَػٖ ٕبُٕ َُٗ إشفبىُ هٖ سبث٬ ىٍّن ٭ٌَاى ثk  ،ث٘ز

 َٙى. ٌٙبهشِ هٖ HL٭ٌَاى سبث٬  ثِ HΓ، 2-وَسبُ هَاٌّي ٙي. ىٍ دَٕ٘ز ة

 كلیذ ػوَهی گرٍّی:
 
n = 

72E3DD15 AA189A85 D8169EE3 78E2C310 773BDA0A 8C21813F A2309CBF A0D8BD4 

64CA8774 070EE0B9 B6726805 D9D61D2D A52D0347 8447C6FF 5D297116 B5F83211 

C8FBB55A 89BEE236 A4856F26 13DE5531 27F8AD43 A1716E10 009346F6 31509055 

D5148DE1 5C3E107F B3F14B7F A15D4F15 4E59ED89 34B38A78 31AD0997 1871689B 

7364B08E 780EAED3 DF0326A1 204ABD56 EF9853AF 172FEC1D E53253CF 08C80B2C 

A25BE0B0 7AB8F661 DB1CBDC8 5E0A4E80 ED0671D3 25182293 07FDFB8B 8F77D0E 

33D5CBC1 C8A8A2AF C43261DD 2351E1BB 0E62D77B 9FB388CF C18EB5D6 6E23703 

503ECF2D D837D202 02678B4D C408AF9E 5580433E 61168CB3 DD877C3F CA4EDED 

 

a = 

0F530B25 19C8AA74 B8E3E632 2E7F9617 8AB8BB3C 1FAFBC4B 0BAFA43D D45A9A 

16DB7C46 F4477DD5 C74B4FA8 37838BD4 3D6500C5 8DE91529 2EBBF49D A16BDA1 

889B75D0 C0E0383B C8F02881 F63A9144 DDCB2E39 424CEF64 CADB4D9B 08177B0 

C04DC0AD B656C4F5 2F12AC8F A17C9FCC 4A1EBDF9 859B263B 7FC817BD B5034EB 

B84BD698 FB79FD7A 45008B1E 0843F34E 39839E95 304DC1F3 0A32952E 421D4288 

FC5E1001 AB16A37F 3AA6988A 13B6F6C6 D9568F3E 28A38657 45393F68 C843622B 

A878922B F5E5C309 36F93406 8DBA39E8 ECD30FB1 FF4E5EDC 6EC605ED DE227E3F 

4D54501B 6CA69D5F 572E2F56 AB0EDC22 A87AB7C6 7543C8D6 E465EC19 C51276D2 

 

a0 = 

65451CF2 6AA403AD E92A9F13 A34152C8 041A9247 DB362D42 A60E5DBE A07E050F 

518737D9 8C16092B 47ECF4AB 075622A0 FDFC20A4 C4291174 2F76DF96 1D1E840E 

548A06FE 859CF811 E7AE7290 35ADA222 44C27516 27781334 6EF043FD AA9D0844 

8334240A 093B8DC6 0BFAF928 4AAF9177 BBBC49BA FD4D2830 F604C8DD 6C1A184D 

5087730C 99108452 3C30CD2A 3AFEBA32 D72DA861 F0377CD9 5B07F52A 32ED0D28 

3BF27F5C 3C3E4578 81E4BE7F 522F9522 F9670D3B C98AC2F2 291BEEEC 973A3479 

D0A2D08E D4AEB51E BAAEC971 55F7E430 083955F8 A1610212 A2484FF8 74767056 

27706C2A 877D1B13 25589D19 16681056 D5BE2A7B 502C2327 42873B48 07E4C1C1 

 

g = 

466402AF B01C8AE0 74BA7E6D 3EFF5CF1 AA754ACE F1B5FC45 C58ACCA1 4C84576A 

FCC09362 5EAF074F 723F3BED 8E552E62 5C334C6B CA179580 3C018B4B 8B9329F8 

1276DDDD 454E4318 6D8C4D9C 35C9DC07 70E1A1A0 EB27E5F2 17BAE6AD 1EE74712 
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BF21CA80 9FEA88BD 8D2F4B2A A9F50516 467AF41F 617F3DCF 8BEC54E0 B0DE32F0 

D1DFFBCE 434FB1D0 A6789FC7 381704E2 82EC8859 95017AB6 BBD8D627 88AEF089 

 

F973FC67 4192271D 3C64C750 07861325 579A63EC 60A7DBCF 23C921E5 B74CE2D3 

6F824562 D405FC8C 797EF97D BB6C1E8A 7B1F57EA B0E4D063 23C5F88C ABD3A6C0 

653BAFD1 155B6A69 37A62A07 9099FA11 6ACD068B EC7AE221 5010BFA0 AE861FC9 

 

h = 

13C4A935 45BD9A55 ABD12349 1F173DC1 75BBA355 58B5A9B4 31E22402 1EA2483D 

1F9685EA 6552D0D7 8A4BA800 C12ED12F AC8458B7 B7FB2662 3C40244A 70710878 

BE952AAC C3E35D93 C039EBEA 1F554473 C4904A9A A460C670 AACF7CE3 504C4916 

ECFC08E2 528183D5 5DDC1AD1 EDCF645C 66ADD64B E6EF8953 F7690C41 E5643211 

0982D6FE 27601EE8 8404081F 6010CB3D 034E467B F7356E48 51FCBA1B 566E3DAB 

DCE9C1C8 E7276A23 04A0E066 44649BF8 CF938313 AE7F8494 F91BD3AF 2472EF3E 

89B1D124 581002F0 B4124EF1 5AD5FB55 EFD78AF8 DCE73109 E4DE7504 EB458193 

A828A8F1 022FED61 D70D02C6 F6C805B0 E0C71546 8D269CCD 8809A16F 4C54154C 

 

b = 

3FC0A1C7 C715150C 7D0DF108 DF8A0528 FE4EC7A1 48A066A3 F156C3E8 467291B3 

55D47D60 00F010AB 6C341D90 C633870E 7B65BB4F 94BD7D07 9E80A8F4 55B8087B 

0D82ADB8 3DCB292B 79B59B8C 812341B2 593FD3B4 1D3A7A44 983BEAFC 8C97EB02 

FAF9B756 B188F365 9E65D07F 380E989D 658492BB 7AA5B7B4 141F36B8 090B0E0A 

6E8FD4E2 B24947C3 13FE7307 94A4CB36 E326909D E66FD924 84DB4A71 15DDC5D0 

9B1FD469 479EEE71 CF2B3313 D8208166 F2C15F4E F2DCCA79 3B7F8D27 4F5B5D85 

735E04B6 A0A3551C 9BA6EE02 496C8035 D00211E1 58F86460 C07199D4 8608C4A2 

58D937ED AEE23E51 7DF14162 72F5C72C 3EDCD55D 959ED4DA 05759D24 E3BE5823 

 

 ضای ػضَ گرٍّی:كلیذ اه

 
A = 

375B6697 828C1CB3 6FF9E3D9 7D7EA508 D34E09AF 40ACAC31 70757709 386A6613 

8D76A861 1A0C9FED 306471C0 FBD0CE41 277AE81B 42F7CA20 CB231C99 F54E4DB1 

305620E7 93E8AF3A EBD922DE 45FBC66D C5DB0A70 8E7001B3 3497CEB2 D74C5652 

091977B9 C4CF5356 941CDFA5 A37FF2D5 807262FA B2284DAB 3B5E68AC A927882D 

E4A4882F 48F999ED C49B38F8 D42A7CF8 1955E01F 4884CB69 40D746B6 A25ECD98 

D61D351F 0D2B6A5F E9D3BD81 6521D350 AA47D3AE 6CC31A9D B354D300 5E143BEE 

34C8B7D2 9381681E DA5D68A2 EA63AD4A A29CE58C D9F2B690 5B42CA9F 2651DFD6 

D2E0AD8F 91E3A1B0 B9ACCF25 5C47BEE0 63306943 045373E3 B4FB53E0 5149C84D 

 

e = 

0000000F FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF 

FFFFFCEB 723BB231 7D993CAD 5EE5F0C2 4F8FD30D 5446A56F 

 

x = 

04000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 

3E75531E 1AC338DD 9B150FBB F9B2F984 40A30BDF 

 

 

 :فرآیٌذ اهضا
bsn = 

00313233 34353637 38393130 

 

Message m = 

“abcdefg” 

 

f = 

453FD0DD FDBA8F31 2A1CE338 F2767D9A BCD031FF C42C45B2 B0328B9D E410BC1F 

C23D3FF8 AC3807C6 52ABACAC A579005F ADF45BF4 3D208C0E CB717317 4F4D2AC6 

F9313E2E 41EE1F3D AF3264E4 89848B11 A5570E97 5BEFD851 5127FD0D CA78FB62 

7000EF26 64AD94C1 802D0ABB 3CF81E74 FCAF9930 DB1DB12F 3805F1D4 A540F706 

34DC2953 0D09DA60 D3337D20 61F6388C D0D49087 2B9C9D0E 2F2CFD04 BD167D28 

F84E0BDA F3227C69 52586FF4 FF2418C1 67B067E5 55D4A77E FB3ECA4E 58384605 

5C8FEDC9 BD3F3E4F DFFE6F95 FF4E8199 73D54ECB AE183533 6B4BDFEF F9F3FA2F 

F677450F 7247D2E9 EA74200F 325492FB 14BF85A0 7C249E54 7635BBDC E9ABDF77 
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w1 = 

903FF56B C8865FCB 058A162F F71734F5 6AA67822 CFFDFBBF 266D6EAD 3B81155A 

4E317776 D9B2B351 59CD0C9E D8A3766B 9781EF3C 8CE19EBD 0DD2C5DD 45D5816D 

6D5085A2 060CC78E 1D098071 7DF8D934 D439E460 1A360FFE 88C3841B C4D98091 

CAB4726B 8691FCF6 FAABC40F 5938A9FE 01E7A93B A77AFEAA 29BB2D9E F7BCF534 

BD895888 E1DEE337 9A647719 7D70944C 7F3A13E3 44F88E81 639DAC44 128439FA 

79C05588 45375525 00C1D51D 56143961 740E394F 61C2DCED CE468A85 CB869825 

95B80F52 F966A15B 4DEA4D12 359B8FAB D9277AD6 561974B7 2BB8D7E6 2785DC5F 

FF502DEF 7B1630BD 4A430084 CE13C685 0432A943 DDB1B767 2F1EA8E3 4E74B149 

 

w2 = 

3C596556 AA7E429B 1703FE21 BEE7D260 3092AD99 12FD90EA 6671B8EA A901BBA1 

C5F2E3A0 0EA6CDAC 7B5A9E0E E3748AC3 09F69D51 D8B7F423 2D5237EA 34D6FC21 

9EE94387 1370974B 9B6C8E49 1E9A0C92 FF4D1C51 759891F0 1E5B9A5A 04AA5B64 

4A228412 056C1D05 95F06020 8570587F 96D49E98 665CA6D3 866F8249 2FA2E1E9 

0C87A891 6E15BF72 927C4446 E53E0F5A 09FD6D16 158B9016 0A726C13 9214A0D4 

DF2FEAF6 AE223430 D97424C0 20209D49 131169D5 10EC35E6 41AEF4B7 B2B0CE8F 

A8C73910 AD220D0A 168CD86F 8EA09187 12121EC6 4FA286AB E9DBA4C1 B1215D58 

6E5F4E40 F9FFDAC3 F51AFBBE B1320B28 824F53B0 DE79FE63 9CD66590 CD56F2A6 

 

w3 = 

2763853E 200092FB 842CC54D A92B377B 4E2FD10F DEE0FB24 E5718D59 7AD0EF99 

8023E2D1 424F817B 1ECF7017 C470878D 8FB5F2E8 694D11F6 631F075E 5B2617DA 

99A8BCD6 BD6281D3 E86C58DC B4031BD8 A5756F4C 20794583 C1F61D83 FD81E025 

7F160843 B38B4DD5 CE8423C2 3DBDD7BB C2CF698A 78D72132 442D3A83 D963D3DD 

87538F97 3EBE1D0B B147C9F3 FAC8EE84 8D25EA64 004F1254 D325844B CBBE8424 

06FE0120 A5E14703 9B246776 04875F24 9433CBE8 612A06D4 B817B0EA 66C8F3F7 

80A35798 0425CC2A 8CE6A6A4 24BCFEF3 8F7F0697 E7A2ED23 6D59EB3D FFFCB69B 

92EF74D2 33909BB1 31709001 1AE931AE 6E8C1A18 D96AAE32 BDF504CB E247570C 

 

T1 = 

5C96F1C2 EDA116B5 6C5A28C3 8098950B DE084521 6E1A5FA2 0F985999 064FCCC1 

9946B54C 9A21F41B D5713079 16C8BF52 10FFD01B C3C0BA65 09659C87 68B17137 

22845000 4843DCDE 201F9C01 C1A48948 A165A2E4 13CBC416 F657721B 4AB69F3D 

92EC3039 E0E82620 03F69444 275C36FD 20A8DDB7 4BE29929 66A2DD7A 8663837E 

05DD224A 8DA92BF4 1CD5F9F5 31DF5DCB 3112F0C4 229D7DDF B0FA13E4 5CB5B794 

DCB40C2A 3E42D593 E13AD04F 8857D361 58BCE8E2 64C07A18 0C81AD49 B8EA3790 

DE52B00F 5B403AA3 26307A79 29AEB630 53183B2F 59A6AB34 B45CB1C7 AE76F402 

FE9D7396 FA3A140F ABCF31A4 A6D1BE6C 55B89D4A 6B3A4DC1 51242787 56E7A4AF 

 

T2 = 

44F0115C EFF930AC 803726E6 614B46F9 20310BD1 68956D60 3E771237 7B512D02 

CF04A986 943BB3F8 5F4C4D12 4438AF50 A1AD13C6 D7FF5666 74F2241F 6386CA60 

55DF0BFB F5860275 C450CA14 FAD2D40B D57245F5 B029A009 AD7CFF15 66C57517 

15591D64 93473277 9EA974C2 E21B3467 E42AA151 5BE575B6 686A666F B9ADD370 

316007B3 312887E3 7BDDA993 049A09C0 C884AA55 FE752E20 BFB6CE7A 9F12F5A2 

3D9053EC A7EB8823 21BC9B19 BFE59B4C D3BD32C0 C12A52A0 FD3C6B02 1386A207 

1286E1AB 4614889C 941EE9D5 13A7B3C7 32B0718B 4BBFE878 A2793DAD C561A1B0 

3AA80A55 80004C58 1D390C69 2577875A A0324F75 05A89AE4 7AB61455 1F0B0550 

 

T3 = 

1910180E F5ED5B8B 166E43F2 CABBBBA9 038FCFA2 DBE9556A 54E8D5F8 523577DD 

5AC89BBE 510809A3 B4B8A6B8 F8AC3A0E 9AE6B964 5EA1B41C 5E2577A7 0D080FE9 

675DAED6 65796AC6 46CBC74B B4B2D427 A805C096 E4DEFAFB 707B4EC7 E3965EBE 

7907F09F DEF70AD6 1CF8CBD4 39B3AD69 76EFDB7A E36C6CC0 1BACD171 090392C7 

86453340 3A4AB456 A2E16DD9 B84A6C41 24870E87 DDC8578E 72E055CF DE15F7FB 

C4A7000B C9CF666F 9B5877E4 8117708E 8B5071FB A2BBFE4F ED8D346D 25A19FBE 

609D067C E946CD56 C6B4A81B 4A8089EA 90904077 4792631C B868E450 70427A48 

16B6832E ACF5C5FF 864C4F3E 6B6F78D7 3683E379 B1186EAE C9C61F2D 7E6FB0C7 

 

T4 = 

2CD4FD7D 0B491E59 C73B5083 B64BA089 176B5C46 A20FB06D E1B104B6 1F248CB1 

10F7C259 8C153A0C 8C9D5281 480B10CA 0C587174 573F70B2 C54B3C91 28CB0AE8 

4155A699 D29C5028 796744C3 685AD22E 4425E2E8 9789DB76 FA1C0119 12817997 

2460EDF1 0DC6B484 5F3CD951 A8348BEB 9C88FA17 579A710A D66C7E90 BA84B724 

A3645C41 5DAC6939 0BB73E83 9B9ADFC3 F6118304 3BD249AF 4A14C058 8EE8B0D7 

59487B11 D35EB9F0 DFEC0636 925EF3B3 BFE3CE98 72CF73CD DE2EEC2A A251B984 

E206043F 9061F375 25491E18 3295C134 5500997D 7D74F92E ABA5915B BA993D12 
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6F9756F4 C8874899 F58D6F25 E28640A9 C3A8AE11 F1E56338 62C62308 4ADDD1FD 

 

r1 = 

0897F8E4 9394A6E1 BC625487 A21187A2 DA10383A 2AC272BC D80CDD35 A346363C 

672CEF42 7A69C199 9E2F998E E40C3D39 3A250520 

 

r2 = 

000080FC 06D07109 8A6F7870 6F973875 EB851D99 15C3B5BB 656DFA7F 395066DB 

8AE2223A B1D2E6C2 86778413 78F2F662 E3A694D6 

 

r3 = 

00000069 63C9FDDB E0BD59A0 6BE8CE73 3BEE8F55 EEAC8C12 63586346 F5628510 

89C4C6D1 B323410C 350D8F1D 65433BC8 F5090639 9C57EE0F F5537A7C 510F1BED 

C854DFE2 91970C9B F40A7D3A 0465BAE5 0A290176 1B935C5A D88641E6 DFDFF3DA 

929BD6A9 AF1D7E28 D04D6676 32695AF6 EFE4F0CD 29C9394A A5594E0F 6C5292F7 

D3085E44 AD9FDCD1 4F0FCB5A F7C15B1F F917E39A B685E634 6B3C8A58 2C65AF39 

9201F20F C5286DB0 5CE5E069 BAD92CBE E80CFC35 8B0716AA 93334E71 C622EA15 

DE2D4E90 39B4F2E6 52D2E942 7CD5FE33 B2139AA3 0A4FA342 4F575CB7 08F32014 

E42083B0 C5FF3E7E A1FE46C7 3E22C48F B1AE2472 E7D5A375 4E6873A3 098FBA71 

D24F7E5B BAFCDC9B 5D092619 326BDB7B 7B9D9EDD 3FA7D6BC F4BA414F BF3AB03C 

E1D9C5B1 4BB6E2EE 9A39EFDB 9CB67682 EDD9574B 452F5C7F D40FD5AD 329C980B 

7B4BF5AC FCB933C1 E5C5CF7C EE325304 DCE83663 563BE323 CC8BD21C 

 

r4 = 

0000003C 8FB37C34 73F651E0 1300DB3F 61BC5162 70FC2E62 417B13EE 07AB3813 

4F458F4D C6B5163A B1FDEF00 8252A446 6B2E2D25 3678F22F B9034B1C 158AB04C 

F47A72EA 4ED5F469 77BBC48E 1EBB6906 00BE40DB 460F0B27 A6A5FBCB 4648B7E1 

8C9A03A7 F329EF53 9070AA9F 74CB2735 07A0A660 42C5A328 E829B282 31768FEF 

7085973B 580F68B9 52B4B02B 8F8A894A 50277382 0E140885 5DCD5C53 84E401AD 

C471E646 D02A1AF7 9366C86D 50655EE1 211AF90A 4FA2454A 6FB49379 0519E780 

E9607154 33743550 43285DD8 E37F247F E3B4DF11 573E4C91 2B1677A0 14E71A45 

0A8690EB D1836D9A 7DE9A132 26B9E50F 562F64E5 46233DF2 7CE4AD46 7A7884F0 

E7641617 00B38DC3 A1A714CA B99EF98A 8D9D330F 37A81605 F33A5942 6BF4D16B 

67734E1A C3C2F7C1 41DD9982 8BEFFC70 977A026D 9FAF50BB 2AFD9BC1 227E652C 

6D9AC4DF 3C1A4DBC 8B465C82 205653DE AF2F1408 B620BE84 29BB887B 

 

r5 = 

0000003C 9621E1F7 CA5DE96C DCA4AEA4 C1737836 31E69FA4 B043B89E AF00749D 

B6FEF425 ED3CB308 E5888F5D D466CCC3 82A7BB7D 8888ECEB 939324CF D93B1AB2 

637AEC07 82D38F1E AA92033A 04D754E3 2501B00F 94DE953B A920F18D EBCE7B35 

F916A8C7 05FA2A06 C0E1F8B4 113AFF82 082B7A8C 167C7CF8 7CC7A6DF AC908E2C 

7C39AE54 8E3DF467 57C97E60 6443AA60 C286BFBD ADA8BDC7 658929D7 83328942 

ADEDB7C0 4D85E20D 72066918 FF01D3E0 4994C0A5 387DCDAC 7AEA530A 6999C798 

8AD99B43 7EB97788 8E5DA30C BA911F81 30216D42 E294C33A AB097285 7AE86A06 

4A3A42D3 D9839BAC F473617F BEDFF35E 14546C4E 4098EC16 5258A309 585DDC7A 

632E254C 6C2CC0E0 C3760A10 01BA6A9D D9DAE9EA 74BE20EC 49AB2568 B4DBC913 

6A8E87BE BB286EDA 595BF8D9 2C386565 172FDBBA 492EDECA 01C08C16 2140D08B 

F0D2235F C566365D E643A9D7 9ADFBE93 B0BCDCC0 99B48F66 4398E5FB 

 

r9 = 

08EE4D7F CB83E628 8FFFE433 7A4E6501 183249CC B3B5652F F5F80E11 EE67A097 

60BB53F7 836C86E4 99FC68F8 D7CA04B8 8507BCF1 9402591E 6F39177C 8B2BA0A9 

64A22088 25847FE7 644C5E3B DAD186B9 E9769DAA F4FFA74F DDB2D3EE 30913A7F 

5F194D3C 38E62D4E C47D0D15 37BD1CE5 A51EB01A 6F7F8095 196B9E2C 84E73422 

2DC41C5F CDBE2ECF 144BAB4D 98A29E08 AD551BD7 E3B6BC53 896DFA08 AC56D11D 

17C88766 5E51D73D 63C78E17 4038927B 1B54138E FAC0EC23 1DFCF6CB DB8999EE 

85F7EA55 384543E8 FABDE89F 1A28F6B2 FAF07BE3 690FB798 BB84EAEE D86E3909 

7D4506D7 1C3ECAD4 BFFF4A7E 048A7AFA D874A576 DA3D87F1 DD853375 504EC9DD 

326C148B E2383202 58CE6988 2357E719 37F77D1F 6B565D11 F272F222 1864CB97 

1A10F637 A10BEE84 3A945447 42675D1B 8482B282 B2610E4C 194AC612 A324E539 

76BD228F EA178985 5098BD20 496BD782 E937FC79 C51617E9 A175E20E 049ECAF0 

9F6318B4 89E9F71C 51FCF1B6 0EDAC6F2 091BFAA7 

 

r10 = 

00EE6A20 56206A63 78E71D92 A4D96CAB C820D0BD 0B43A5A3 9E9CB7C9 681B92E5 

BC4187C4 8A7092E3 20F0D654 DCF49D57 08A55292 A2BD27BA A7FAC208 234CB3D0 

F6436D72 2DE31ACB 66410105 D688454C 6D2BDD33 AB3C98BC E53363E8 F52EC55C 

E3ED40EB FB145B7C 63F7C5DD 74293B51 4DB2010A 55EF1AE3 FA319866 ED327FF8 
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E0A9A05A 07B446B1 50823FA4 B26F9DE4 1F1A4FEA 035B0675 FD7408FC 129106A5 

2B81DC03 5A844549 0071D608 81F99946 FB864E56 FFBBE04C 216E9B2E 7ADD5791 

A40751CF 0E6D8FBE E296FCAD 5D7DEBD6 F3CCC79A 4DC93242 A540583B 4CFDD854 

565061C5 B4DB9FDD B336F735 05AAD762 B8230813 D09E21C7 20561690 1C3F4D6E 

C89EF8CB D0E22EBF 28E00511 3B95172D 9E66BD60 97545BB8 B04A1442 D25FF5D5 

7AAC0350 4980AA5A 41F62DD1 7EE4B3A0 69F04861 EA51D8B0 9D83DC8A 53C251AC 

FE7D30B8 6D98D3E2 53A7AB48 F4FDD5CE 044F541E 4C774873 4FFEDDBD 13E94D98 

9B9CE959 A27CCAF0 2692AC8E A80C59CA D6FCDBD2 

 

d1 = 

047E2731 97415CF2 5F43729B 0DC37A27 24EDBBA4 335B4ABF A56F5F6E 9E056590 

139E0310 662D903A 939DDCE9 5D24FB44 B2AABAAB 47D2A2DB 1299AC33 49BA1FDD 

31C7C571 5EB626FB 0E127168 355B1CE0 2964DC5D B86D27E9 70BB21DC 815BECAF 

493BC724 EEA46539 C82CFEA5 71FAFE42 B0A64782 0600AFD0 5FE5ED0C 550545A7 

213BB3A1 F08BF173 FB533BBC 4E28C23D 313F4EC7 0E636B09 C190546D 37D6126E 

D4764E97 7E7510BC 0D9D3A0B 12C36B58 5D1C3786 001DCDDB 08A4F5BF B048CBFD 

36D675B5 66AB4903 9A74D0BD 8049C5D8 A00B4254 22C80554 91FEFA3C 6BD9F690 

ACF4D989 12B66E19 970A4A69 BB018268 452107F6 E2C5DBB2 CD3E079D CB49DAB8 

 

d2 = 

2E832286 06A065EF 321A4544 B83219AC DAEBC746 CC4EE586 86014626 329CC81F 

945616AD 7D7D4C09 712EB9AC DD63C34D 832B1BF1 2663BED2 3507F7E8 5F3F3E62 

558064F5 C4230B33 F2774F2E 79BDD0AF A35944D1 964C5322 14F97B97 D00D8554 

D41133F7 44C4CA80 B24562F2 73EC44B4 3A4884B3 6D04CCEB 1E43D619 1228684C 

28483E08 5F488AA9 1971576C 26867706 53853295 403AF145 34BA1113 2DDEA273 

B4E12435 9670753F 688A7921 32260700 97D98440 38A3F6C3 C20D0C1D 49C9BAD9 

EAA52AB3 216DD002 DB8FFB88 7547D0CB C8D1DEE9 B5F4AB17 85F12519 E30ED49F 

68E0EE44 CF595DE2 3904D788 F9422497 1B98D3D7 38E7AFD0 336A368A F7CAD447 

 

d3 = 

5ADD5BB3 018836B6 37F20D00 EA396C0D 6AB0F07F 01026D36 BCA1BDB2 CC600C71 

B1565B13 1537A8C5 3DA7998B 99234628 77BF3D27 8FA21AFC BD3D9177 4DCA8485 

6C35547B C021A0F4 571EB589 4FDC9B0C 71EA4844 C5202753 38208D2B DB5AF904 

F47C3E69 98003EC4 37D84037 ED624AC4 4487781C 9E6362A0 23ABA6ED 1A6FCBC4 

5FA6AA66 B58A51F2 61FFC110 72532411 6A5F61C9 88C5072A 71BE1361 A91A1368 

1E7BF74D C6178691 88385F53 91D6E02C 71D58C28 9746ED9A 1D6A62D8 529B7518 

85E13652 C1AC61CE 7E2C09D0 42EAD4D7 5035FAF9 D2A10865 1074F3FE 169E228A 

35EA55A0 676D8DBA 8CABB721 16C1E6C9 2360E361 E674DC1C 000E0A4D 6DBB1E24 

 

d4 = 

41C114FA FF5C1358 61E6DB82 32C9D368 5B1FF404 C9273A68 16A206FE 77E33E4B 

E83A740C 48D9FBE7 AE50FB52 661BB60A 67D8E512 0F500CE0 FCB98A0A F3A05B99 

24BCBB4E E655E426 3827FB1B 98C51D92 ABD961D1 D117F248 B0E078CA 7E40CCA9 

E4BB0EBE E5E197E3 97B62D1B 4778B2A3 7E4973D7 B17C91FE 68054367 77637376 

764E9336 7B451F7F 01C67108 77380C06 3701AA59 58144F2A B604FFE3 1B450C3A 

C2C1DF92 B101B1FD 21F78E15 AE7F7C4A 33B38157 ACD3D2EE 31C4714F 0B79F594 

862B5C9A 11BD89F8 94ACD8DB BB310CFF 203CF0E5 41F0E2D6 138E0B6B EBE627B2 

471098DA 388F71C1 46FD4B03 5EDCED94 7005BFEA 79EB30EB 4313E82C F6877C83 

 

d5 = 

4170D919 99B8BD2C 28CFC6C9 6682C0D4 570A2DE3 46734216 10F5F5E0 B8FE0C73 

55B1A758 4162D5BF 3CA97EF1 C9E58D0F 59C2AC71 D293DC4B B79B80F2 53322535 

8C93D00F 152004A7 9DA6B065 9096A5A7 12650702 E5571C2B 0A106CF8 7271B0D6 

ACBCECCE 4463ADBC 1FD2A484 E91C4AB6 03F1507A 6B820C25 84CB3AE7 765194F2 

2C1EDD8D E3A0BA35 449CD004 A5EC30EE F45230EB CECFAFA1 1FB8E637 FB9C2C75 

C0B24140 C2A6CE20 BF9B569D 583C1C01 1F821EFA 16D3B792 FD33F388 E66BAC54 

92FFA95D B2AC0CA2 5582FFBF 565C8F1C A9499107 59A6E101 9894BB57 C1A5A030 

6CEE6326 EB35193E B245A3AE 829F6929 FB5EF611 0B84C4A6 03316161 3F998558 

 

c = 

44F1BC8E 392071C2 AECCF97D 770758E9 15941091 

 

s1 = 

0897F8E4 9394A6E1 BC62555C 0057F04D B7A3EF48 04794086 3C2F8F79 6BEF2016 

C2015954 B6A05135 682FBBEE 9E929EF7 549E6141 

 

s2 = 

000080FC 06D07109 8A6F7870 5EC513ED D103D06E 18EEFE5D D6476614 439C5233 
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E76061BD 43FD44D8 9634FF9B E4A52A3C EEA2EB87 

 

s3 = 

00000069 63C9FDDB E0BD59A0 6BE8CE73 3BEE8F55 EEAC8C12 63586346 F5628510 

89C4C6D1 B323410C 350D8F1D 65433BC8 F5090639 9C57EE0F F5537A7C 510F1BED 

C854DFE2 91970C9B CD314994 3CC47429 6A435E36 CFFABD17 05B76F66 F30C7312 

308D384A B9BF2F70 0CB36A28 003BD1E7 FDE5E58F 255B8AC9 5BFE15B8 C846CB15 

4B1CB4C6 1C4264E0 AA637536 9C168394 B333CCB9 8A14F16C EB6ADD74 5F7460A6 

92F73E49 A48F4BB7 1FBC8FFB C0ED23DA 05BA14BC 5F860AB7 191536F5 6A73B95F 

3C76E954 2012C4E5 07FA95B5 572A7A16 0B1CC6A5 4395C6BC 4AB4AF75 74796CCE 

917D29DF C7AD4277 6151638F B222F7F3 914E6DC6 E19C4F0D 742F6E7D 53A7E2EA 

E7B6AA16 73018392 B8F2D1A7 03272A5C B04DB84B 97742D73 6C298CFD 62CB1CDD 

9412668A 27E262C4 B3126854 2AA44B3D D163E592 1EA3BDFC 905B017C 0CA856DF 

7B1A8828 3735F33D FDFE0DBE D478915F 49085152 2551A40A 962AD7C3 

 

s4 = 

0000003C 8FB37C34 73F651E0 1300DB3F 61BC5162 70FC2E62 417B13EE 07AB3813 

4F458F4D C6B5163A B1FDEF00 8252A446 6B2E2D25 3678F22F B9034B1C 158AB04C 

F47A72EA 4ED5F469 677B0907 8561F5A2 7E332130 63EC8ECE 269BF616 4A52671B 

6A2445E2 EE0E714A 5FA0B8DE B708A11E E4AA1B99 944485E3 C6A7EA17 30CCB765 

AA0C0695 CC0E1FC1 5884679B A55F4689 90CE5CB0 9CE361A2 509FA781 8B987E5C 

0E7D6177 2AC8349B 4FA5DA7C 92B7BCB4 9E88CB6F 0DD69CCE 51616DF6 0EED1772 

5D36C1FD D2DF3D20 60E55CAF 6391ED4E 6A3E9432 B814C504 6A5D0F03 ACB76B26 

BAA1A765 9C9AE81E 9092BE0C 2B677B5F C54795E4 3B7C82B6 8CA85D66 54E32B05 

D2EA8898 433529CD A7887C9F 9E232773 FF516588 4287F888 1BDBC333 2E061F3A 

DF0338F1 9AADD03C 61006A01 F3ADBB1B 85F9318B 0DFDD509 A46D4140 4BC3B6EB 

3C2DFB4A 497775A4 7D19B03D 0863334D 408650ED 4DB36968 8659B875 

 

s5 = 

0000003C 9621E1F7 CA5DE96C DCA4AEA4 C1737836 31E69FA4 B043B89E AF00749D 

B6FEF425 ED3CB308 E5888F5D D466CCC3 82A7BB7D 8888ECEB 939324CF D93B1AB2 

637AEC07 82D38F1E 9FF66222 1D035EBB 6BD76CAA A125B4DE 5D62DCDC BB4EC542 

427DD4DD E1DD1DC0 FFF67DB7 833FAA46 136AAF5F CEB08AC7 B66CD78A 126F21E6 

3CFF6E71 0873B45E 169E548A ADC20832 5E90DCB7 8145A73B F2CBD66A A4B94186 

0C2048D2 3EA47913 998A8BA3 64656CAC B5D2CE9F 548EBCF7 7D611286 265892E0 

CB47DCA1 ED2B0B91 60A331CF EB94C1BC EBD37736 98B59381 DAB2B403 ECFAA9BE 

CEB9836D 820A1F93 FDDC31E3 9D02FA1B D0E74BAD 66111F67 91087BC4 2B8C23A2 

F05BB100 9D5D66D6 D2F288E5 5A59C676 122458C7 3206EEAD 9FDE6924 17ED6869 

11EA294B 6354D7DA 16D4CC4A 46D94E2E 131BA09E 166CBD72 EB227986 0351D0D7 

1456C4B9 7619D2E2 A5682C5C 36772AC9 96082178 C4031478 54CFD82F 

 

s9 = 

08EE4D7F CB83E628 8FFFE433 7A4E6501 183249CC B3B5652F F5F80E11 EE67A097 

60BB53F7 836C86E4 99FC68F6 6A36CA5C 0AF35137 95A82529 B5AF233F 5E3E78AA 

976A1402 049A99F8 0E677327 4B4827AD C806C28E 68788343 B70D7791 C6FAE726 

AB02551D 2AEC4D5D 9428B328 642BAE70 FCB083A6 C38F3C22 BBC7A2B9 5A6F4DBF 

87C70B3D 2695A262 033092D9 491BE4C5 CC3CEA05 2FDDDA73 4FCC87EA 0463B8BA 

7E16CA28 8CC6C87F B4548FF6 0D2E62D8 25C5454C C081295E 65F96813 38282808 

3588F504 9E1BAE7D 7B9B018B F3DFDE8E A885E251 113327E4 0A8306E3 095208A6 

7C5054FF F006C18D F08E891E DF1CEF73 2406A8C9 541D9E2F 7FF48214 992F7F73 

C854900E 73BEBEB0 E53B4F52 84DB4105 A8BD4619 3A3F980E 906894B8 5684781A 

81376C58 E85EA4CD A529C378 A6FD3ACC 94E186F0 DE184555 587E3E74 A9554511 

7FD2062E 299652A9 49E8589D 77EF42D0 F170D665 19669936 04C617AC C854023A 

03B3E6B5 234D3935 49F1DD00 57E668C8 4B5E1110 

 

s10 = 

00EE6A20 56206A63 78E71D92 A4D96CAB C820D0BD 0B43A5A3 9E9CB7C9 681B92E5 

BC4187C4 8A7092E3 20F0D653 D8E8E4ED 730E1C5A 7A0B2D0C 85D2FC70 22AC5881 

36DE6110 06873E7B 148920A4 D9CA8159 E2A41F04 64263D41 7C5AC822 33A5583E 

C79E5376 EB592D7B 730E4517 351162FB BC6C6562 028A41F6 E404B49A 41D98969 

743C7F68 8B7934C8 2973D044 7AF3649C F7A4F386 7B548A55 E427D3EA D64082E7 

50C9DE64 D09FF093 098A4483 58F240C5 D56CB8CC 42ECA051 82D11A56 5D388DA3 

1FF61E39 4FCF402C CFC23B3A C81B8567 01FFD8F2 0D1EFEE6 DAC56B7F 3DAABF4D 

7F0415E7 C2EFA593 108FEC47 9D7D1070 DAC9A75F 32E7BF40 D5983FA7 CE853612 

16432BE0 6EEFF996 9F57205E A887BAB1 14C35619 90E4A91A 46FFE07A 6E409448 

5530B621 2E4EE66F 7D3D6C43 E3943C00 A0441F48 86C5CFAE 63E5D5E6 873AE2ED 

5DD79A03 1A997D56 33DB67B1 0A4EFB65 7695B1AA D34CFDE7 83B5ABF1 8522D526 

185872D8 4149468A C4D12A19 99D85B32 1ADBCB38 
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Signature is: (c, s1, s2, s3, s4, s5, s9, s10, T1, T2, T3, T4) 

 

 

 بازبیٌی اهضا:

 
t1 = 

047E2731 97415CF2 5F43729B 0DC37A27 24EDBBA4 335B4ABF A56F5F6E 9E056590 

139E0310 662D903A 939DDCE9 5D24FB44 B2AABAAB 47D2A2DB 1299AC33 49BA1FDD 

31C7C571 5EB626FB 0E127168 355B1CE0 2964DC5D B86D27E9 70BB21DC 815BECAF 

493BC724 EEA46539 C82CFEA5 71FAFE42 B0A64782 0600AFD0 5FE5ED0C 550545A7 

213BB3A1 F08BF173 FB533BBC 4E28C23D 313F4EC7 0E636B09 C190546D 37D6126E 

D4764E97 7E7510BC 0D9D3A0B 12C36B58 5D1C3786 001DCDDB 08A4F5BF B048CBFD 

36D675B5 66AB4903 9A74D0BD 8049C5D8 A00B4254 22C80554 91FEFA3C 6BD9F690 

ACF4D989 12B66E19 970A4A69 BB018268 452107F6 E2C5DBB2 CD3E079D CB49DAB8 

 

t2 = 

2E832286 06A065EF 321A4544 B83219AC DAEBC746 CC4EE586 86014626 329CC81F 

945616AD 7D7D4C09 712EB9AC DD63C34D 832B1BF1 2663BED2 3507F7E8 5F3F3E62 

558064F5 C4230B33 F2774F2E 79BDD0AF A35944D1 964C5322 14F97B97 D00D8554 

D41133F7 44C4CA80 B24562F2 73EC44B4 3A4884B3 6D04CCEB 1E43D619 1228684C 

28483E08 5F488AA9 1971576C 26867706 53853295 403AF145 34BA1113 2DDEA273 

B4E12435 9670753F 688A7921 32260700 97D98440 38A3F6C3 C20D0C1D 49C9BAD9 

EAA52AB3 216DD002 DB8FFB88 7547D0CB C8D1DEE9 B5F4AB17 85F12519 E30ED49F 

68E0EE44 CF595DE2 3904D788 F9422497 1B98D3D7 38E7AFD0 336A368A F7CAD447 

 

t3 = 

5ADD5BB3 018836B6 37F20D00 EA396C0D 6AB0F07F 01026D36 BCA1BDB2 CC600C71 

B1565B13 1537A8C5 3DA7998B 99234628 77BF3D27 8FA21AFC BD3D9177 4DCA8485 

6C35547B C021A0F4 571EB589 4FDC9B0C 71EA4844 C5202753 38208D2B DB5AF904 

F47C3E69 98003EC4 37D84037 ED624AC4 4487781C 9E6362A0 23ABA6ED 1A6FCBC4 

5FA6AA66 B58A51F2 61FFC110 72532411 6A5F61C9 88C5072A 71BE1361 A91A1368 

1E7BF74D C6178691 88385F53 91D6E02C 71D58C28 9746ED9A 1D6A62D8 529B7518 

85E13652 C1AC61CE 7E2C09D0 42EAD4D7 5035FAF9 D2A10865 1074F3FE 169E228A 

35EA55A0 676D8DBA 8CABB721 16C1E6C9 2360E361 E674DC1C 000E0A4D 6DBB1E24 

 

t4 = 

41C114FA FF5C1358 61E6DB82 32C9D368 5B1FF404 C9273A68 16A206FE 77E33E4B 

E83A740C 48D9FBE7 AE50FB52 661BB60A 67D8E512 0F500CE0 FCB98A0A F3A05B99 

24BCBB4E E655E426 3827FB1B 98C51D92 ABD961D1 D117F248 B0E078CA 7E40CCA9 

E4BB0EBE E5E197E3 97B62D1B 4778B2A3 7E4973D7 B17C91FE 68054367 77637376 

764E9336 7B451F7F 01C67108 77380C06 3701AA59 58144F2A B604FFE3 1B450C3A 

C2C1DF92 B101B1FD 21F78E15 AE7F7C4A 33B38157 ACD3D2EE 31C4714F 0B79F594 

862B5C9A 11BD89F8 94ACD8DB BB310CFF 203CF0E5 41F0E2D6 138E0B6B EBE627B2 

471098DA 388F71C1 46FD4B03 5EDCED94 7005BFEA 79EB30EB 4313E82C F6877C83 

 

t5 = 

4170D919 99B8BD2C 28CFC6C9 6682C0D4 570A2DE3 46734216 10F5F5E0 B8FE0C73 

55B1A758 4162D5BF 3CA97EF1 C9E58D0F 59C2AC71 D293DC4B B79B80F2 53322535 

8C93D00F 152004A7 9DA6B065 9096A5A7 12650702 E5571C2B 0A106CF8 7271B0D6 

ACBCECCE 4463ADBC 1FD2A484 E91C4AB6 03F1507A 6B820C25 84CB3AE7 765194F2 

2C1EDD8D E3A0BA35 449CD004 A5EC30EE F45230EB CECFAFA1 1FB8E637 FB9C2C75 

C0B24140 C2A6CE20 BF9B569D 583C1C01 1F821EFA 16D3B792 FD33F388 E66BAC54 

92FFA95D B2AC0CA2 5582FFBF 565C8F1C A9499107 59A6E101 9894BB57 C1A5A030 

6CEE6326 EB35193E B245A3AE 829F6929 FB5EF611 0B84C4A6 03316161 3F998558 

 

c’ = 

44F1BC8E 392071C2 AECCF97D 770758E9 15941091 

 

 2ظازٍكار  2-ث

 پاراهترّای اهٌیتی:
ln = 2048 

lf = 104 
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le = 368 

l’e = 120 

lv = 2536 

l⌀ = 80 
lH = 160 

lr = 80 

ls = 1024 

lГ = 1632 

lρ = 208 

H  ٍHГ سبث٬  ثِ ٭ٌَاىHL ُثِ ّوَا SHA-256 ًَِٙي ٌٙبهشِ هٖ 2-ىٍ دَٕ٘ز ة، ٕبُٕ َُٗ سبث٬ ىٍّن ٭ٌَاى ث. 

 

 (:تٌظینفرآیٌذ تَلیذ كلیذ )هرحلِ 
 

p’ = 

5E1C70F4 512B6FFB 527E1EEF B8AD51DA ED15ADE7 8D69DD26 5562F46D FEDA3D09 

EBD6EC7B 7C6FB931 BE416E20 FFCB9873 D3DBF653 85897F39 729913C8 F453556A 

D475CF65 3B861673 35F8E4D6 8CF9B2EB FDF1D9BE C5C0BAB4 BE487743 2946416A 

CBCD4189 E78316FF 0B69E013 50216582 2E5CDFEA D7257FF8 D5F2E5EF AA5DAE65 

 

p = 

BC38E1E8 A256DFF6 A4FC3DDF 715AA3B5 DA2B5BCF 1AD3BA4C AAC5E8DB FDB47A13 

D7ADD8F6 F8DF7263 7C82DC41 FF9730E7 A7B7ECA7 0B12FE72 E5322791 E8A6AAD5 

A8EB9ECA 770C2CE6 6BF1C9AD 19F365D7 FBE3B37D 8B817569 7C90EE86 528C82D5 

979A8313 CF062DFE 16D3C026 A042CB04 5CB9BFD5 AE4AFFF1 ABE5CBDF 54BB5CCB 

 

q’ = 

85D9F41E EEBF0F95 CE53ABE8 BE7EDB94 FAF84AFF A04EEC40 8655B3CB 85856A87 

20C662C7 B2C4D092 145C8D07 95A7685C 10B1C715 5F366DBF 83C5E4D9 5E311A7E 

828692E1 3D5C04CD 0DF4CAFE F743F9EC 181DDB67 A4C6928A DADD9771 D0D5C381 

4E557D5E C329E8D7 FC527B74 0A3A0BE2 2D6ADB27 FDE1A99F 87CE53B5 3841132D 

 

q = 

00000001 0BB3E83D DD7E1F2B 9CA757D1 7CFDB729 F5F095FF 409DD881 0CAB6797 

0B0AD50E 418CC58F 6589A124 28B91A0F 2B4ED0B8 21638E2A BE6CDB7F 078BC9B2 

BC6234FD 050D25C2 7AB8099A 1BE995FD EE87F3D8 303BB6CF 498D2515 B5BB2EE3 

A1AB8702 9CAAFABD 8653D1AF F8A4F6E8 147417C4 5AD5B64F FBC3533F 0F9CA76A 

7082265B 

 

n = 

C4D39A24 A01C9BD2 39EF0B5D A4F7E79D CECA6575 1DCF8EA4 4DECC07F F7F05194 

C963B98E ACDC7C14 E6A808ED F656605C C73CBF69 22EDF311 9EA98591 32A384D8 

E4A9182A FA926596 ACA4B3FC 7F77182A AF08A211 EE1751DC 2C2F8DFA FB4DFC54 

77193020 9E43D11A B8EB491E CCDE1F6A C1329B43 FB9F10E7 D6727739 10317A12 

41DEB3B5 DE753A3F AC3C74FC 24715B04 33C27374 8F59155D 4600D232 A121530F 

6CFC201C 4B6FCFD5 BE0E67E8 8B8B842E 680A07D3 2E9516D7 A60415BE 23D595F7 

19048092 5E04352D 1B2CF4E5 6C8C2571 4AF8B6AF 09AA4DEF 1A9FC5A6 11E2C144 

FE12DF43 3695166C A1F7AE87 296F85AC A628DAD8 829B0CA0 333E77C2 DD761E29 

 

g’ = 

64E6DC61 16767042 2DF48B32 B78491AB 12EA1734 D7EF7A79 86218A86 1A09E001 

D933EFE8 82FCDF1D 484665EC 069C0C97 AE2692DD D78BD52A 6469149E 6A7B7331 

7BD4FA92 6C08066B 7A0AAEC8 6A2A02CB 85C6BB58 BF149AA1 BAA17B41 33361362 

3E8F2C94 22355488 A85314F0 65E7D0C1 00BE5F8B E548075E 79968B2A 72140F14 

D106AE91 3D3DCC92 633AE566 F4B758E3 62989061 40B46D45 DD0300BB 1BFC6D4E 

F26C7C57 93232ADE 3528D8AA 10CD959B 72517C59 AE96D4D9 2F46BA29 FDCD5C7A 

E6B54D86 11AAE7B3 1860E188 26C58B2B E3954022 F2462386 DA24082F 34F47860 

D78F8B3E 66F3BB0A 21FB5671 9FC6D1DA 7BFDCAD6 8FFA311B 9F860A02 CFCF8EC3 

 

x0 = 

2822EC39 810EA311 47D1B0F9 3E9C8C39 EA7D2BCD E23AC397 6CE86D02 D9953FA2 

00E67F5A 45A82965 6037E9C2 B477AFC2 9CB15F00 A824F618 449613AD FD037152 

44BD640E F8CAA652 C7761B48 68F57546 F21EFA78 4D7ED26B 665CCB10 97799AE0 

BCB1EA58 9C33B8D6 EFFE4A18 5D20DEFB 497C528E 6ED1CEF4 890B0124 0DDF9171 

179B0462 68700E4F 3BD8DD7A 2D714834 D31ED499 9B462578 3B4BBA42 534E9ED7 

166EF766 3031BAA3 2F02EEE9 33F607D7 4649FE10 BCC83B84 B2EC2584 8F84A685 
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A70CE815 0A0A0CEE 292B5F80 C2FEF017 906B09EF 7634EBDA 7466BBA2 71A6AABE 

01E0BD86 E6C297D2 3C355B8D E35BCB72 AAD6B478 F8461F46 DC8D4FC5 210ADA79 

 

x1 = 

26107168 30EA074B FBB18879 847AAEAE 15D53982 09005C1F 9FD4D938 C63FC673 

5CECBB1C 9C397715 F20D9822 A5FDF667 C1CD67BE 58CA72B7 CB1C99F7 09C4BD93 

8754508D 20AC9938 051A57DD 56731135 ABACFAF7 4D12043F 474F0D85 FAB63E32 

5EB44839 680F1F44 7C2BCA0F 91F5F7F4 929E5DA6 108A0FF7 F4044C5B 4D23B8DB 

7F650442 73F31047 36ECDF7E 04340568 F362E2E1 AF799ED0 5A79A89D 21B301EB 

87957CFA 72C310FD 99108B8B 2F2468E1 215EB6DA B0ED8B72 2C8754D1 C06DCB32 

37BF7D34 FBE15424 20476F1D 0D75867E 63DDAB8B 612911C4 5E174F5C 8F760D09 

D2F70DDB 63948E0F 95BDCD95 2C452932 7D5C7C6D 30B4DB34 AA4294EE A7352255 

 

xz = 

20812024 49E048FA D45C45C1 69CB2224 6F1A47F4 1331CF54 30CC8C95 36C69595 

97AFC1DF B79C6963 EB61BF37 BC094F08 E593593D 43470517 18EB7669 442AC94E 

DC1972C7 24355869 844A33AF F3A03F43 B32A5141 01627BCB 955EFE52 7418A02E 

AC6A0D1C DF0D6C9F F672A6B1 65FA265B BDF412B2 DE025E1C C76E6A98 856B2D5F 

23B8050C 9CCCF898 AB123B8A 05EB313A 921CF074 3A50B308 E9027403 A6CEA502 

BFCEE2F0 780E7C97 F78BD718 6D378CAD 3308FFCA 16280EDF 8D87F640 D8ED1907 

6CB35013 E5A0D0A4 5DFC4170 2A2E13AB 0C86B543 8BCFF6FB BE2D08D0 6FAB4FBD 

AF4CE3A3 6BA4ECF1 845D7DD7 6602C294 6AADE482 1DFC6902 A041DDA7 DB2306D2 

 

xs = 

2DAB31AB B537B268 4C687EAB 9CCC355B 60B66F3E 253EA955 81C9043D 843DDF13 

202A43C1 BCDC8471 850C34FB 18B79C43 6C114B61 D58FCBAA 09F0E8E7 A8FAF52F 

31E3CCE3 BFEA1B1B 66758C52 9F50E212 57FDB83E 026E202A 9F16103D EC40AEFD 

77FB6FCF 669050EB A502FBA0 BD80DA77 DBE758B5 800DEC93 6DEA6A70 10617392 

1AA1D917 BD6013C6 C5BE671A 6CAB0138 835DF214 B09D8665 C1F30292 7E6DD6BE 

CE71E44F 7048899A 2C822ECB C21E5E11 03379505 81AB1E4F 43E3921F F8ECEC9B 

D1EC05EB 83701D58 464C47FA A6927914 B00BCA26 2F76A740 070F6CAE 7849EFBD 

72BFCEE5 18B8C7F0 3FEA4C28 06224159 52234AFD 36100C99 5B24F95A 020002AB 

 

xh = 

1484FEE1 A6F872B6 367D9C8D DDC47203 1B84B266 EADAD7C1 02C901AF 1B8AB266 

348202E8 A7D252BC 5350F078 502792BF 40E8F640 A51E0F95 E116AEDD C3CDF304 

6D846297 176D69BA 0A529214 B111A204 E399C908 AFC94D47 D12FC8EE FD80A7CE 

BB0F715B 943F844E 2A0E7647 A82C20C5 DC0444F9 F9413CB8 71DC0DE6 9931FD70 

E4E9A917 47515A74 8BFDCF1E F965F9D4 F1F51B20 B8113012 FF0B4FB9 197483E2 

79015452 D716C9B9 47853A65 8D0B2120 E626BDF0 250BDFC8 01A8DF42 32DE93E0 

4C055A40 21DC0ED1 18F6879C 5F146580 2C2919BB 6DE5B66D 8C59DE3A F9E88944 

6C3435D6 E6C2CC59 69EFE106 BB74B831 7DEA9EF1 301B264C 30731B74 73718637 

 

xg = 

0C8CEFB9 5A4D8899 EA18A825 7D1657D2 44C31B6B E324116D CE418482 D8DC479C 

D88B08EC E085C363 67BFC320 92277C2B 740D3D2E 94F4F946 ADEE423F 319FCC1C 

34216692 1BB72869 2C71E0B1 59A5300C 59FFA16A 954F2F3C 54BD58DC C62885F4 

5CB24392 D2F60CD2 3E597D2E 679D4D4F 3402ADF4 A59717CD E56118D5 2603C99E 

3CE610A2 F07C687C FC546304 5C6D1103 53541407 B2ECC1A9 B6DDE98E 3CA27D62 

25A22CCA 15533AF1 DC6B0AAF 555612A9 7D51C784 D882306A A8029474 C58E2E85 

944656EF 9CCEA62A D5514259 1ED678D6 2FEB41DE FF2ABA0B E28D8AD2 7B51C16F 

5D9E997D 69C6120B A07BC137 D8340A3E 2A99CDDA D4E81E47 38F77C3B 8F07E2FF 

 

g = 

B37D2E55 1F0FB3BF D1D132A6 DE1FED15 4D1B718C 30B0E6A4 A3CAE0FD DB10D499 

F5D63330 59BA3B8A 94E77BD7 6D35AEDF 4EF9042F CBD54450 6BEBA44B 7447BD6B 

EB11C6C9 2194DC11 BDBA2791 7E540972 2AB897D3 2AE3A131 5FE38E96 E7BBDC20 

6A25904F 613C4FC4 D73BF059 0CF467E2 020FA2FC F84C7F93 F93C91B9 C9BDDE03 

672F0DCA A747BA7D 6608F9EC 3D02873B DB0F1465 1825EACC 03E822E9 722A00CE 

807532C2 D3941542 514F4F36 193CC7FB 4211D439 7CF8D9BE ECFEBD82 37BA2416 

F85652EE 88C3487B 90C27443 9220907E D68E60DF 4232994B 0CBC0AF3 B721B21C 

20E001C5 BEB470C6 E5EADFAE 52718308 0C190D20 4E75404C A280B591 B91541AB 

 

h = 

6E4DE4EB D9B9DBE6 E6869FDC 48123824 445D2BE7 3CA64B9E 085C1DA8 CA19C956 

75B1AD8C E877A95C 4ABD4ADC 7E5687C9 051BE278 CA95CA02 59D7ED9B B4E2161A 

22973A3B 6284B342 64217050 61995D0B B35A9AA6 FD85FFBF 7EEDAB5A E455489F 

2B7D2679 8936953D 63AD4A8F EC000AEF 07761E4D F54CD61E 4C4948FD 7277C7F2 
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8CCB9E89 D867245E 684500B8 7CDA3B56 BC381904 A505BBF9 FFE79ECE 308CEB02 

7D3386D0 24CEEA34 54D1BD25 4D5E5FE7 23840F7A A6F38E34 943177D4 EF44D807 

342E989A 622AD67B 03F92BD7 B2A888FA BA5A18DB FC0712FF 89DD9749 DF19B55C 

CC88D01A 037D230E 2A0DEDF5 E53AAA82 E4A3985B 0A3A76AF 2B71A1A3 E7A32828 

 

S = 

740A7C2E 69C11000 5E984651 52D0C3FC B7CE5F02 46273EC5 0C75285C 8B258170 

72642A07 ECA4A07D CBB1F401 A15B0476 B2667F4C 40202BEB 90655CF9 7E3797FD 

D4E81D82 EB663575 B91E6328 7CB66796 1C1F649B F1D4DF5B 86872A70 0C6B3623 

76B29232 467E2840 3059E2DD 18D4ED7B 9DBA49FE 10AFD6C5 9184DC9E 5735BAA6 

90581346 6F1C8319 FE6C239E E0D6373A 5029582A AC973C9F B264E7F4 596A7898 

70957519 8E98F19B C9100DA1 5D5D8B67 C63D7A2B 141E086E 21385AA3 FADE7EA9 

F7BEA90B 87D62872 E7C0AF10 EF3BB3E2 3C717CDF 41BD2C0D A59CDE40 99C8B49E 

FB4C5B70 1BE3310C 7B248706 DF33D1B2 4596CFBF 86132157 8D05B811 8C5496EC 

 

Z = 

1DC73C13 2C7B8D0D B4B05912 3A0B9007 4371BA5B AE93E1F9 A6D03A6B E7382F52 

9C01FD94 376D4146 64FC768E 30980362 0D990343 84A5EC50 29A874BB 34BC840F 

A5838DB7 458A4158 CF764E54 997A188C 8CFC9BB8 BEE2D7EC 813D0D9C 80996BA7 

83DB090C 79A3EEE9 E811CDC5 31450218 210C3C0E B4E8A9B9 0B0BA5F5 1F42114E 

9799302B 9CB423AB 6C223BF2 4C7F6CD4 3020A609 148EBB9D 6BC51CA7 24404F52 

79F5AD7C 6C6A377B 3E14ED0D 67CA0C7E 7B72447E CE011200 52A32706 B41D6B9E 

ED984342 5B60AA4B D8774441 DAFF94BA A1906C34 0E9295F7 280B5EA6 EFC0E1E8 

20D9F90D E5F08A8F A7AD42DC 33998790 F4D7BBAC 5E766751 FE3C21B6 A7D5E6EE 

 

R0 = 

36F47840 BF894A72 09DEC142 3A8A8A2F 6942EE22 DC6F8163 C464201A AEF98E0E 

C5009F6B 380396C2 A68A8B0B 8E057E84 187787E1 99A0D69D 6A66E8A6 1C8C80BE 

49A2002B F3E7D24A 9890DF46 ECE9C632 36132742 3FE46ABA 5BE5DD9B 583DC624 

E6C9480B A123AD5C 717EC19D 35378DEE E8CCBC56 840DA117 5129FAF2 4A0858D9 

974DDCCF F160D9B1 9A3D006A 3609DCCA E0EB9BF4 728F4D69 7A68B282 D6E24379 

D542404B C76D41AF 7A4E7206 2F43CE03 BF66870B 3B135176 19A048C4 A4D55EF9 

DC2C0981 EC27155D 29494732 417E5EC5 4AB8E721 286DD632 1F765E99 9115F52E 

705BC800 8A308168 191AFE52 30554A97 9893D9BD 8D960E25 4717CB00 4B0C0032 

 

R1 = 

A2F6EE15 D0267740 1D2FAF78 09F329E8 4DBA4DE0 3837B8CF 6C63BB0A 4FC009A0 

44000785 32F82E43 02487BE0 765B297D FF344E46 99B6E993 0019BB02 5992212E 

7A3E68FC FD2751D6 5AADE620 A31D0FC5 52BF579B 354F29C4 5F0EA2E9 CD08788F 

6FA10EC2 16206626 3B3FF615 58915213 E259D259 1FF9890C 5CB2E2DD 0306ECD6 

B8DC5C6B D8F2E632 285DCC71 7DC49021 0ABE9971 828A419A B27BF5B3 A7004FA5 

D6FF78F5 C3992A5E 19A98ED1 6553497C B3AA98C3 A04F887B AB1B78E4 7DE31EFC 

D8340D62 7EBD1F8F D22FEA81 460B22D7 86C712FC A5313F55 B355336E 83594572 

C0F2210F B5D31680 9C5D3BD7 AD71AF03 B6E0C3E3 FD3AE398 C5118F15 B5E2D875 

 

ρ = 

0000C510 A08B8603 4D27F9F5 6EAE0EAA 644208EB F7BDE940 2BD8F59F 

 

Г = 

D857B2D1 92A8EA44 37E8BC76 AA9F3BA8 B59A9E13 F77BF943 A32792E3 5E7CFFF0 

EAABF964 742CF942 882DF791 238C464A A3C09794 B411AA9E E9DF212D 6455FFB9 

BE820F54 54A15324 EB685348 C09ABF73 CF6AE657 361DAAF0 95A3D1D9 20DA245F 

4A86B55E 405BA46F 4FFC2681 96EA5D37 4CA033AF EB40C21D 2582F875 103775B0 

130BD921 8EA679E2 E75A8990 1449E939 907BF63C F9CE715B 87E4497B 44B3E21B 

A8F4461C 194C350E D9EDEF8F 243569E3 2A3567F4 6EF0EE7C B75F12D6 759E413F 

120FFE75 B70AE8FB B59BA2A1 

 

γ = 

8A44F4EF B1679D6A DCE098D2 34996CF8 52D8732F 39BE767D E4A74D7A 7CD2BCE9 

A63B5332 5F31B3D8 047376BE 230965F0 31B37355 8EAEA0A1 C18AB66F 04A7D3BD 

3E4DB48A 7F931526 184BFE97 6B621C74 1590BBF5 8FC99E27 06B5B164 E25F847A 

6D80AC4D 144C47FB 26B45F63 37CBC354 73F6D27F 8FB7B82D 796ACF20 8CF49CEC 

6BCC0DEE 5DDFAFA3 77835054 84DFC5D7 2474D13F 6D3BF85B 3A7B141E FCE8E665 

4723080B 61ED2022 8071E7D8 ED52A149 8EA856D5 556DA256 32728402 663AE107 

169C0556 AF2B4D9E 3A3AA0A9 
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 فرآیٌذ تَلیذ كلیذ )فرآیٌذ صذٍر ػضَیت گرٍّی(:
 
bsnI = NULL 

 

JI = 

A7F56F51 D1C0F7D2 256FDA75 8005E87E ECE23080 276F9B20 96065A47 404486C3 

3921EC11 0063BADD 653F9D14 35C742E7 50FD4034 5DEE9C18 720C3775 02F4E1CD 

0765160E 5BE01153 9E356EC8 A06CC9D5 D53E1985 EB545DD6 24D62308 D6555B55 

F5EC8545 61DBFC8E 042BD9B0 709BCE98 022F2FCA 45627904 04390C09 96B0095A 

714609AD B51FC494 97BC3FD1 2BC42CF9 27C1EB04 90CEF1BA 3E6E9EF6 6D074FD0 

0AE3A2AB A30F974C 26A8D287 12DC0015 835F600E 6975450D D3563EEC 0380A955 

53B0C8B1 C735FD92 A5D5650D 

 

f = 

00008164 1DE728E6 40EDF561 B2E37604 6D15A72C 3814E51A 7D380AF2 

 

f1 = 

00000081 641DE728 E640EDF5 61B2E376 

 

f0 = 

00000004 6D15A72C 3814E51A 7D380AF2 

 

v’ = 

0000FF15 694264CF 86AB92F8 89D80D24 1234E15D CAF0797F 0A4CA49B AFDF91E2 

3C102A43 887FD7EE 96DC3299 16CACC10 7FE16318 409829B9 0CFA0C55 7F5B5B7F 

48CED6C7 8461FC69 7B52E170 0A916A0C B41B9E3F 102CAB4D 334F6975 90E905F9 

31A7C841 5BE5F59D 44F29C28 7EFC9BD2 1690014B E9D0928B 12C77AB4 58F8429E 

A82420B5 859397BE B719432A FB2E7B37 B286DB8F D3A15167 1CC26834 C04F3CF0 

CE42A1CC 9ADA165D FD80A7F0 0DB1077B D45B5465 35C3DFB3 78C61CFB 5A5932C2 

F56DBF0D A27D7C44 05C1CB0D 05108565 4D33E299 52B176D9 6DD86798 A9D1C5E2 

DF266D49 60F01BF5 1F47113D B8925A30 716F5BC4 6D0FEFEB 299749AA 7378372F 

C167F8A5 7785CED0 BEB86F99 

 

U = 

BBE3AE81 4D301822 93CFDBCE 8E93F383 7156AE1A 1AA38C6A FB3A905E E8E662EA 

366052DB F759DD03 C52FE609 8D69B666 79C26AE5 BF7E420D E86CF189 2E928751 

E17F1232 0BE0F221 A2E5A4CA 45D4234C CB5E4A8D FEF73A3A FF9F910F C346915E 

F2675DA2 FE1DC06F 0A6915FD 552508EC 6728A0A2 B31BFCB4 97319ACC 1F9C8F59 

DC1175D8 5EE148B1 543417F4 E59F2269 894A9DFC 4F7433B9 80B97591 2B8F714D 

463C08F1 76C9B387 FC7D1C38 E5BA70FC 3EC5BE1D 50F6367E 677AA3C0 BB15BE71 

E11354E5 3CFE0200 06097D6F 10862577 6D4A5E8E E4E0FD70 D86970E9 0512BDF3 

4F828A30 238AF901 6BA60A50 DF230A9B EC645504 D0189730 7F153AD4 C3B1F027 

 

KI = 

3704419B 9E4B8439 B804006E D5CF3740 F49D6C87 D7BB6DAA 3074890E FEB287B5 

43B484AE 45C3939F 07547B3E C8AD159C CC2D1361 E4523550 C06630A2 EE4CFC2E 

D84989AE A52209A0 D716648F 8ACEC20E E9AAAFD2 A7D2F992 EF9434E8 8837CCA1 

18957AF1 A77388B6 9EB7FBDC C8A10DBD 213F19F6 190239BD 61FC46F7 FEE8829F 

D7003017 895F9CB6 18DF288E 6F67F5B7 D690DC90 B3432F27 032949D6 B88E8A63 

2491EEE3 F38DF476 D245C62B B901474E 4FDD53F0 A3F9A454 3D1177D4 1493844D 

AAF14EA3 91697E65 A4C83670 

 

r0 = 

007890DF 082FD00C DB16176F 6E7CDE5F D085B4B7 0B2A32BE C2ED7379 15238786 

8DE01D77 6921E34F 65AE51DB 

 

r1 = 

000A3C90 1A49433B F354E9EE 7ED5A3CD 662441F6 58D0E074 17F930F5 4B332125 

82548ABF 532F7074 D47EE311 

 

rv’ = 

F82916F0 B76C005B ECCA530C AAEEAB6E 6CC81B49 4707EC20 A21A99B4 9AB4EF88 

FF56F737 532A5977 B9D991A0 7AEA32C0 36EDC5E1 ED1DB86F 2BFDA7E7 EB4EE4C7 

17E06754 5951FEF9 43E86831 04199E1C FC59AC53 50F45B78 AACCB608 4326ED2D 

F525DAFE E005E8BE 7A4EA44B B3A93DE2 ED6DD8DA CC83019B 9E6C03C0 F860EDCB 

6B7386C8 649AEABD 7E1F7980 3B915405 0DE75DD0 88C27677 0CFFC958 CC1F1396 

B223DFC6 22E4DE52 D1854E28 00748173 41C0E9E8 2438F8E4 92B2BCE6 6ADFE6D3 
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D4D46B02 602FC0D7 A496F107 91F80B08 CF25FBE6 89B312A3 4DB72AA5 4840CD8E 

C7FACE0C 51E62D7D 7FA16E08 C2A596E9 D38133B4 753EA849 996F0EC1 B926C69C 

1164F27B 14782025 5F6BBFD7 8EB3AB87 92378C7F DEA60A7C 70968961 EAB77B3D 

2BDD08E1 997FD092 

 

U’ = 

9DB5BF27 AF71EC30 63166E9C 83038830 915FDC04 2079E405 4C199118 BE1301A2 

EFA678F1 6C173D53 D6A32A7F C88349F0 CAEB0DA2 146451B8 9A906844 89470741 

6DD3656A 15A96C4B 43C01DB4 CA56B994 6658BF5F 7A4F2DB3 0B9D87F6 620AC8A2 

7677C4E3 1306C164 3B65B471 D0361AD0 2EB2862D 1D8AFABB 1915A987 A2C78102 

3E8BDB65 0F26FB2C 5B34C149 731859E3 79E8B552 C56B5835 034ED0E7 E1F79EA5 

D67B6689 37F1C8C8 3824BC07 0F3D5246 84867A00 E520AFEE 72BA73AD 90B3F81F 

32284D81 96E73C66 2719B8DA 949FFC8F BD45E98A 1A3D034D B38E2059 B5D193B5 

9278EF21 53A64B4E B895C8CD 9A6BB9E0 1E1421BF E116E67E 22E291E0 7EA4FBD9 

 

rf = 

0A3C901A 49433BF3 54E9EE7E D61C5E45 2C71C665 ABF68B87 67ADD3AB 03A6DA39 

5FB4F211 F25DE84D 94069886 8DE01D77 6921E34F 65AE51DB 

 

KI’ = 

CDDC3235 1F12CEE9 59A8B63C E23571D5 5136F69A 839EED2E 510B4F05 B1B3CEA1 

6B92FA5C D8027152 4BB1BF3E 6F8C0EB9 B6E9B085 F4745615 5DB85444 72067499 

AFA2CA09 C69FFFE1 2EDBE239 D52C6E0E F5996842 0D6DCD1E F6F6A180 A1D77C02 

180440F6 D0465CAB CFF7D1EE 073C4634 83367F5A 89D2E067 B66757DF DA493EEF 

87810E40 D0047321 4E9ED986 926C182E 6545BBA8 97BDE0FB FB60E6FE CAAB3622 

7E1FBA21 3BD2A75B A2505A4B 0745DC5E A55ECD61 A871BF3D 42AB7E9A 0A16B42B 

CE017E82 94BD5E73 3D2FF022 

 

nI = 

D9019EA2 1EE2A92C 34AAB0B2 8A1E77EF C6C9280A 

 

ch = 

5A9DD72B 612E1B5C 5EEECA08 F9E82C93 1F889A46 

 

nT = 

00005C09 900EC474 B362BC52 

 

c = 

15F2C5DD 09B2526E C45B06A7 60AB4976 9A1F2AD4 

 

sv’ = 

F82916F0 B76C005B ECCA68EB 53F6579C 249FF698 DE2E1363 AB4DCD9E 8A2C72AC 

0801371A 36818E15 828C3439 6FE77A45 7F273EB9 367F5EFE 7C6E1935 A096D869 

7B94AF10 42C97D9A 32ABC44C 958BD514 6F81061B 163A2C25 47F42A3C C1C417D2 

9341667B BBAAFA86 DD1497BB 5971AEE1 8FCD9E60 A77A446C 6EC31842 4A71142C 

BC415F4A 3C6636D0 983CD57F B1211821 609F1D58 82D57A2E E2585944 2DE2E1BF 

7A5A028D 01E2711D 3B986C1A 56C45A89 4F17E138 46856ECE 9CF71B1D 4ADC0E98 

7442A3C8 F89170DC 3939C3CE A57C6E05 75AA14C0 D1FA3BDB 372D6C5E A64D6E76 

DF6E5182 6CB67274 2C3CC5E0 3BCEF5C2 E452C7C7 D5239132 72400E8E 7B0F04BA 

88D7AC45 B169B45B F7036591 6EE111F1 AC26595F 84FF75E0 933C9E81 02794DF3 

24A5AA07 5A125546 

 

s0 = 

007890DF 082FD00C DB16176F CFA22F52 792DD061 477A8688 D33F5E89 1EA82E05 

3BC6CBF5 B828E3B5 31311643 

 

s1 = 

000A3C90 1A49433B F354E9F9 96C0BDCB 9D0A9A54 2B0BD0A0 F807F56F 61467552 

A8C8C522 509EB193 9D3E9CC9 

 

U’ = 

9DB5BF27 AF71EC30 63166E9C 83038830 915FDC04 2079E405 4C199118 BE1301A2 

EFA678F1 6C173D53 D6A32A7F C88349F0 CAEB0DA2 146451B8 9A906844 89470741 

6DD3656A 15A96C4B 43C01DB4 CA56B994 6658BF5F 7A4F2DB3 0B9D87F6 620AC8A2 

7677C4E3 1306C164 3B65B471 D0361AD0 2EB2862D 1D8AFABB 1915A987 A2C78102 

3E8BDB65 0F26FB2C 5B34C149 731859E3 79E8B552 C56B5835 034ED0E7 E1F79EA5 

D67B6689 37F1C8C8 3824BC07 0F3D5246 84867A00 E520AFEE 72BA73AD 90B3F81F 

32284D81 96E73C66 2719B8DA 949FFC8F BD45E98A 1A3D034D B38E2059 B5D193B5 
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9278EF21 53A64B4E B895C8CD 9A6BB9E0 1E1421BF E116E67E 22E291E0 7EA4FBD9 

 

t = 

0A3C901A 49433BF3 54E9F996 C1365C7C 12CA2437 E6E6B867 D7979EB3 BFA3230A 

103FA8D9 71F0F226 5D44F705 3BC6CBF5 B828E3B5 31311643 

 

KI’ = 

CDDC3235 1F12CEE9 59A8B63C E23571D5 5136F69A 839EED2E 510B4F05 B1B3CEA1 

6B92FA5C D8027152 4BB1BF3E 6F8C0EB9 B6E9B085 F4745615 5DB85444 72067499 

AFA2CA09 C69FFFE1 2EDBE239 D52C6E0E F5996842 0D6DCD1E F6F6A180 A1D77C02 

180440F6 D0465CAB CFF7D1EE 073C4634 83367F5A 89D2E067 B66757DF DA493EEF 

87810E40 D0047321 4E9ED986 926C182E 6545BBA8 97BDE0FB FB60E6FE CAAB3622 

7E1FBA21 3BD2A75B A2505A4B 0745DC5E A55ECD61 A871BF3D 42AB7E9A 0A16B42B 

CE017E82 94BD5E73 3D2FF022 

 

v* = 

0000002C 84E2EC62 C248199D 9F443C07 7BDBAAC8 86BD4C4E 92A01202 6C0134E8 

8EA8D5E9 B09BE372 925A3A49 1608F4C0 C17AD3EA B200DC2F 7690D690 1C27AD6F 

95B3483F 3904D382 9CEFFC8E F7F75808 A0D66B02 B0F514B4 139887E7 6C195862 

C2FBF920 E6E29A2E A0DE2A4B ADF53A33 1EA61F76 AAB76BA0 C302CA57 F2877A8D 

8DBC6EDD 47D68D3D 3AA0E7E7 3DBF3015 CDB255C4 5C135C09 0F8F27B3 BA640486 

92BAEA76 780430E8 223697D6 A4997D69 E6D2B2EF E70503B7 665EED87 BC7DC7AD 

FE4BD40C CE0E5B72 AD45C8B6 553320B3 4985A722 2A5F2045 813407C0 0FC81E1E 

8F856BF3 988EC80F 32390BD5 E284BC8F 4394B9FD F886CA6A D04D62E6 D087BA7F 

8F686379 68DC7C64 DFEAD7B3 2B25F363 2AAACD91 B48B5D39 15D74EC0 EB9D6B3E 

01E8A36F 9CCE6C54 7AF11121 8339C474 AD769D53 EC62C572 57C39DB5 3AD23B30 

 

e = 

00008000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 

000B7652 6555893E EFC8FC96 F6171EC3 

 

v” = 

000000AC 84E2EC62 C248199D 9F443C07 7BDBAAC8 86BD4C4E 92A01202 6C0134E8 

8EA8D5E9 B09BE372 925A3A49 1608F4C0 C17AD3EA B200DC2F 7690D690 1C27AD6F 

95B3483F 3904D382 9CEFFC8E F7F75808 A0D66B02 B0F514B4 139887E7 6C195862 

C2FBF920 E6E29A2E A0DE2A4B ADF53A33 1EA61F76 AAB76BA0 C302CA57 F2877A8D 

8DBC6EDD 47D68D3D 3AA0E7E7 3DBF3015 CDB255C4 5C135C09 0F8F27B3 BA640486 

92BAEA76 780430E8 223697D6 A4997D69 E6D2B2EF E70503B7 665EED87 BC7DC7AD 

FE4BD40C CE0E5B72 AD45C8B6 553320B3 4985A722 2A5F2045 813407C0 0FC81E1E 

8F856BF3 988EC80F 32390BD5 E284BC8F 4394B9FD F886CA6A D04D62E6 D087BA7F 

8F686379 68DC7C64 DFEAD7B3 2B25F363 2AAACD91 B48B5D39 15D74EC0 EB9D6B3E 

01E8A36F 9CCE6C54 7AF11121 8339C474 AD769D53 EC62C572 57C39DB5 3AD23B30 

 

A = 

B7F5B65D 5D71E0C0 C8A60A74 4C63453F F4B5423D 352F5994 A74B4121 20868B82 

E87ABE07 C1EA3395 1A1FF0D6 9EF7B9ED 55F232E9 CB47E572 2C852D17 9A7DEB66 

8699601B 6D4D1DDD 31D6B8F7 7F6ABF95 C4D7715A 78DA9A87 D9F7927B 0DAFCEBB 

EF1B431A 1E2FC235 FB6A9240 19EF4D19 A7217279 8FEC6CC8 B0E2ECCB D77C0F50 

A7A3404C 5D6EB115 0ACF6BEA 6971DD6D 17DF3C16 40E8832E A3E067E5 BDC13BED 

6BBACE61 FFC03E4B 91B43F16 0D242E1A 857BE481 8DE063BF 90475B53 0418272E 

AF2043C0 7A5B7145 C172C2B0 D14BE91F 11BD808F 2768EC4E CF0D26D3 DF532AAE 

5A33CE9F F1354085 10D23BCA E2D64673 ABBE7B4B 6F7FFF9F 2B0F29F7 97AF713B 

 

nH = 

00000F99 66F0E10A 64460CBB 

 

re = 

09C9F6CF 8CBFA6CC FA0E2E72 DBB990AF 4839979B 52DE73D2 D44F88C2 08871E12 

7703FE19 992BA1B6 76E38940 7BA0B111 106AD846 D913938B 40080BEF 6E1FFA36 

83E0C5DA 0F71C9BB A5EC85AA 1760EB42 7B7F1674 CD884011 16F9697E 502C6D5D 

452D1B90 76437A6B 78272DED F8AFB330 E2676822 4033108E 7BEACA5F BFA41027 

C72FEDBD B9F14096 18C6F5C4 BF84226F 79F675E9 EC886615 6E917414 342813AC 

C74A69B6 1FF0BC48 17F53769 00EEDFD9 0A818FF7 93DF2A5B 657B0C84 6F82D80C 

FF8DF797 3DC24969 A7C23B42 432AF901 FF988851 929BDCEC 98B3DFC9 44DD7071 

7AAD7BC5 323E2FC7 54234CB5 BF292BFA 8A03F437 D5ADA7DC 42E5DBEF A4A45453 

 

A’ = 

936B6F40 16C9D4BB 006A372B 3A79871B B87B29B8 F43F9335 67CFE0BB A27095AE 
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2C415419 06C315A3 C0A966C5 90847A4E 6B7C0FEF 5C9FDE67 9441D9BA DD2B9863 

9F267DEF A70A646A 5B20E50C 34308A72 0508CA75 24FF4176 DCC865B3 3DF0679B 

1C5F561A 1251FB4E CAA98D09 B2D7C977 1A13B097 EB713823 9A58A985 14B80248 

5482E549 4595C4D4 1B1B6E5E 270FC8F2 3B276915 8C404078 68F69173 F41D2076 

48130EF0 3F9478CB 8AF2C8DC B63661C2 B3519A11 F55C124A 121C9A36 D138AD2B 

5E9855BB 02945B33 7BA8AFD9 553B415A 68191335 FEE28B3A 6A39A8CF 782EFD79 

87241452 B8DF02CF 9A2D6A20 4F5FEB15 6E6D5583 A4EE187B 266C064C C19D165E 

 

c’ = 

948F94E1 6ECBC608 091FEDAE C93C27A8 090EC402 

 

se = 

276486A6 7A99DEDF 1E7B32B9 7F08967F 73C6635F 7426F178 2D721242 D1C3E71C 

44D834CF C1BB56D4 5677DCFE D0C590B2 95DE1EA6 1B785F76 80E66819 F1146B72 

BE6AAF67 AB54620B A8F0ACB8 92E644BB B5F23149 525C4841 F3119F45 9CF1969A 

5DBFB80C A95B7A0C 2C1545AF 26E2A1CC BE417A37 EC905729 69A98DEB F4B10D7F 

1E016897 FA2ABCC5 8DF5139A 01E59363 F85D944C A6DDE51B 63E7DBB5 76D1A19C 

B301A3A8 5E3F1489 F404DC31 CC551F43 B9DE2701 AA70A4F8 A2B02599 4BDFAF31 

C25120F8 68E81114 A8781D68 DC2F7621 17A86854 B284FDE3 908AAB2D C7186230 

49DB87DA 0A3A25BF 12E1469C 9B8A1A5D 42B5C494 8C186CBB 84A09071 9BA1DFE6 

 

A’ = 

936B6F40 16C9D4BB 006A372B 3A79871B B87B29B8 F43F9335 67CFE0BB A27095AE 

2C415419 06C315A3 C0A966C5 90847A4E 6B7C0FEF 5C9FDE67 9441D9BA DD2B9863 

9F267DEF A70A646A 5B20E50C 34308A72 0508CA75 24FF4176 DCC865B3 3DF0679B 

1C5F561A 1251FB4E CAA98D09 B2D7C977 1A13B097 EB713823 9A58A985 14B80248 

5482E549 4595C4D4 1B1B6E5E 270FC8F2 3B276915 8C404078 68F69173 F41D2076 

48130EF0 3F9478CB 8AF2C8DC B63661C2 B3519A11 F55C124A 121C9A36 D138AD2B 

5E9855BB 02945B33 7BA8AFD9 553B415A 68191335 FEE28B3A 6A39A8CF 782EFD79 

87241452 B8DF02CF 9A2D6A20 4F5FEB15 6E6D5583 A4EE187B 266C064C C19D165E 

 

v = 

000000AC 84E2EC62 C248199D 9F443C07 7BDBAAC8 86BD4C4E 92A01202 6C0134E8 

8EA8D5E9 B09BE372 925A3A49 1608F4C0 C17AD3EA B201DB44 DFD33B5F A2D34068 

1F8B5563 4B39B4E0 67E0760E 0243FCA4 50B5FCE4 ED053EF7 9C185FD6 02F58AFB 

D9C6C531 66C3FD46 E1765404 BAEF4688 9E017AF5 F3864268 4764C6C1 6DDA5BFD 

984DD8E9 FBF22B7C 4ACD9334 710E998B 5E9B5BBD 8DBB244A 6B751D50 FF56A0AF 

11B78648 8E943234 0C072A61 B760F81E 3FCAF58E 8F29246C EBF28546 73970AD8 

F97A4F44 80953702 80E71A1D 71F588E8 09D4E412 F8A1C212 1C0E1E1E 0D48C60E 

9D36736F 6CEA1C74 67FCEB89 5B4AD98A 9DEDECC0 EDF48978 72CADF2A D649858C 

9478E8DE B6105EFE 329C4E8C 98FE5AFB D47C9374 93B1CA82 76C76AB6 0AE47C7B 

BA7AFDA0 0E3DC818 E801010C ACD10E1F 20EED483 ADCABE17 CF496C85 F98AAAC9 

 

 

 فرآیٌذ اهضا:
 
bsn = NULL 

 

nV = 

05737FBA 8F76E72A FC558A5F 0CDE760E 7ED798A8 

 

Message m = 

“abcdefghbcdefghicdefghijdefghijkefghijklfghijklmghijklmnhijklmnoijklmnopjklmnopqkl

mnopqrlmnopqrsmnopqrstnopqrstu” 

 

t = 

0000967A 2B625B5F 5F3129CE ABF775EA 2E266109 CD2CF2A6 2FA2CFE1 

 

J = 

945CA21B EABC8BCD C87A1E6E 52AC249B 829927C0 FAE67253 33AC204C 5F11983D 

D128CF3D C6A357A5 550464F3 01F1D063 0A2A8A1C 11D27684 0472FF17 4EBD117C 

378B9591 13723D93 F04B7D8D 7E128168 93BADA28 1D598B82 6F12227F 29C0D27A 

399FDF67 8F240EC1 20D7C53C 9A02DF13 0BD5BA70 51AE30F0 1CD2100A B69D973B 

61A674C5 A2B84D36 C9D054E0 7BE46078 B2317BFC 97CDEC09 E4CD4D8F 22EB8912 

211D6946 031950D4 ECE23F5F 03A487AC C68C5B40 C8112524 6D8624C5 AEB16C75 
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5478E2E2 7F215FAD 8BFC48D4 

 

f = 

00008164 1DE728E6 40EDF561 B2E37604 6D15A72C 3814E51A 7D380AF2 

 

K = 

77B21B51 859D2D33 19F809CF 20207D5E 3B068C6D 4CE8DC1A 93538179 F509ABD6 

0A4C067A 9F30C3BD 22F5338C CADC6BCC 4CF3BD97 6795B412 DD500B6A AD0299C6 

95C939DA 3A0D10C2 A08646C5 66D941DD 7C8A2E38 D379D25F DBD8BCA1 FD6CD239 

6EFB897C E528D00B 9F4C11A3 181F6141 38E75934 1C1F9960 3461F287 7AF0BF7E 

CA611F21 4B62ABB5 B99C4B9F E803BC67 49C1DAAD 5745C009 B85FACF8 C98376A3 

1FC95709 DC21C8EC 0181F46D 4573386B AC02A5C4 D3A0EB0E C44D525B 6406600E 

5F30C50C A6DB57F3 E6FB9390 

 

rv = 

0030224A CA1F064B 494CAE6C 0070D07C AE8DC01D A6F61A8E E97E4060 6FCFCACA 

8A46C8CC 898B444F 73E1A0B5 5F37580F 78B6873F 1D76E796 7449AB2A 3B3B3A39 

13457AFA 94623A2A A9A8D25B 657051C7 633CD92C AE4C22B3 FFC2406E E7051B8B 

649959E0 D4EB0A62 4A4C7E6D 5CF87791 2F735F76 A67030E9 E1724BCC A80EC683 

059E3574 D7C1BC66 86F63DCD 4731CB1E 12CD38B3 DC634C36 8A35F6D6 DC64AD5D 

93EC3BF3 B9CBB16C E11148ED C73D8CB3 030385F3 016223A6 392145F5 A8745796 

0489DCC9 EBE6CE7A 6340515A 56CD3731 14B0EA5F B9C113A0 6D46C2E6 9BAD5CFA 

442E502E 7A5C1E2C 301A4208 5925517F 29CB9E3E A97701AF 64B7EA32 2F6237A0 

796EA8BC CBACD0A6 5C9B7989 41696A11 67C09E2E DD0AA8F7 5AECFA81 269AB61B 

CFCB6A15 40685DAF DB5E6E19 AE167723 6EC29905 EF592CA0 FC710D65 6CEF3557 

E5633531 72C77867 D4D815BC DC48CE08 D96B6E9D D31DAC62 755992BC 

 

r0 = 

00389F3F A1DCB5FE 13CB0C60 0D69D83E E07071F2 C1EA634F E9EC6401 35AF4570 

F2CC73BD B5CCE8FC 99BFC702 

 

r1 = 

00E58F41 A6E84CC4 C83157D0 11A2DA28 1CABD589 7FB752F0 B6D77315 7ADD87AC 

BB1F8C26 77D14D7B 54A8125C 

 

Tt’ = 

3163B89F A928686B 41FEB879 91128972 257E6226 E14A8A2A C674BCEA 7F16A14F 

5744E4CE 7469F754 1C9F103E A21F808B F4EA958D 5AC74C90 94A3E106 6FBBB863 

344A5C67 AE646870 736465BA E5C27D0E F142136E 618843DF D28D3F62 F6CA7AB6 

0032CF6D C03040F5 31B6CE4B 63544838 840BAD38 FC73D30D FDA3178B 64433BCB 

1318C9D5 E377C1EE D9386821 1673A983 E377417F BABBF32E D07DBB35 082869CA 

B11921D1 B0A65913 8A1A9083 0064AEC4 08D8F2BF 8905BE7D EEACB666 F852A060 

E46ACF33 4167967B 26C6FB3E 95F2DEFA D0B003A6 A483B46D 246F175B 1DAD1509 

5F8C5B33 697DA579 6E722F71 DA7EAD57 147F3029 6FD9D5E0 F494CAB7 1EF939D7 

 

rf’ = 

00006E62 320143D8 BDC28F8B 08E8B2C5 C84D3CDE 303BE097 2E13A494 

 

K’ = 

A4F9D8A0 01BA8A1F F0BC8652 4F446D25 6FE30666 C77ED82B 0D380009 DACA9DD1 

45BF5DE7 D3F1E2DF 23E02917 2DEBA8CB 0066415E 0B3BDE13 D6936459 58D9A421 

DFC404D1 8496C3FC 47A3CAF8 533B45F9 4AF43FA4 B85299B8 8839C450 B59CAEC3 

48CC9BBE CD76674C 0B9079BE 9D39AE3C 800A89E0 32E77F14 3980C178 3C467639 

BE5D7130 E35B7438 0803F631 8E3C61D2 FFB10FC8 3251D3B0 5404F1D2 A33ECBB5 

13139B95 95B66364 28F8C916 00C4480F 276191B5 99020D57 E191DB27 5BEFF430 

B1B1CEDE 676E7CE4 F46375B1 

 

w = 

0000FE5E 5E5CE52E C1767D74 B2C52ECF E15FCAC9 69D6DCF0 6A79FC44 3980801B 

15C9CF8E 0617711B 46A6FCD1 5A32AA58 945E6F63 49F0FE40 0ECD9008 736FB38C 

D1DDD3DB CA1BE9EE D00F5397 7BD24338 B03A962D A9CD50FD 7F5A41C2 D557639F 

BF9BA20D 2FEC89E6 C60F88F6 4F8D4340 043B5C0A 209ADC6E 611EF98E 66A6CF5B 

7A464ABC 6C12F6E0 B1DAA662 2798C528 3E5C4739 05FFC29B 03AA34FE D4ED8185 

0D41DC5E 4FB3A7BF A10F1666 A52566B2 6D5A5789 C696A8ED 3997FCF9 DA8B1A7A 

9CA85659 E65DABAD F609EB28 84F2C83C F60ECC4F 1C5060A6 655F17DE E818AFAF 

8E3CBAD2 D2D15ABC 2AD3A260 D4EBBE8F 3F63A8C5 33E53092 8BC46CE3 1F3FDB10 

29957C6C 65981FDF BA32B3AB 
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re = 

00000023 D6506BDD E1D3C49E 92169C52 88890F3C 50259C38 7F218621 D1A3B9F6 

6880FDA9 CFA2A7F7 7A15D439 5535017B 

 

rv* = 

0001C3BB 0AC68C9C 4FB4A304 B566E253 BEDFBCBC B5BD7AD1 FA42956D 27006508 

0312D73A 3C4BC0B6 978C2C0D BA34D9E5 B7491E3D 2E6E0C23 8F10F74A D7E4DE25 

3582D544 9981EE2E 735834C7 6BD241B8 62942844 66A49529 BDCE5EE6 E7711E99 

9C08CB25 45ADF762 26C77643 D373C65F D1CD02C6 6F0CAED6 8306CE73 1497D96E 

33263435 73A5BFA7 EE62DC49 7265C305 6F49BD6F DC74669C D67F656E 995B1D15 

506197B1 9EC66C1F 29CE909C BAD3DFFC 2E4CCB41 74A88E6E 69B79B50 35712D9C 

32E1BE9F E906C245 2FA66081 82E9A005 AB52D8EA 6CB83712 88678DF0 2291BB63 

9806DECB ACB0F055 3F25BAE7 295DCFF9 D55FC2A2 B0FDF6AD 136A0539 C3DB754C 

00055648 67F6AA2A C7F37EB1 4CEA3229 BB976A4D 77C85682 1B6A3820 5665AD28 

B1EC867F 940EB08F EA1515A2 4059F409 FEEB4D6D B2A74597 F457544B C2E0E7AB 

BA73CBCB E10A1E01 1EBB912C D4C4E747 4FA388C4 2399655F 

 

T = 

35AA6B44 2F55CE26 0E96A84A AAE70D08 6A255808 848B1910 DF29EE41 66EE180E 

3C6BF535 3C0A295D DBFC89F7 EA9FB726 144C6A2E 4E926446 CF9A4AEA B77B4155 

43F2430E CE5A58BA EF2F4A4A 92EADF6D 208245B4 83FCE098 0704DF43 325C900C 

1D732814 67E4501C EFC453C8 7F881551 F94DE3F1 631DA3F8 9E20187B 2D6F4E0B 

5FF1CE6C F3E98A1E 7D9C44B1 73868078 47A03B0E C47ED9A4 BAAFED04 8AA6E27A 

B9F5A36F A2E22207 D3651DEC B3DFF319 39012F61 F066EED6 ABDC41B7 F9FFEBDC 

33A79C20 19055C96 CD6C5943 419C0342 9B715969 C2E19938 D0B3632A CAAC46D6 

DA9AB048 9C050DFC 9C35DA5E B211A3B9 07DAF02A 1807023A F24287AD B2A0585F 

 

T’ = 

11302F73 54D6503E B7A68B19 BD9A13F6 51B016FC C485B99F DE0F66BD 167C0F3B 

FDC1773B EE6D671D A0873A32 045EA7BF 9562B010 42F908DC 70B3E867 C88DAC0E 

B045A29C 0C563BFB 7CCBEF1B 95D79517 C10ABDE2 CA9345BB 55219085 B06321F5 

C5E99FD9 44F00C04 0ABB35D0 A3021ECC C19ADD26 B9093ECC 1D8963B3 C7644A82 

49CF48AC F849051F A67631D7 F00EADD0 0BBB8941 CAEAB5F9 11E62437 906701A8 

09048730 9B065900 9413FCCE 6B3BA139 F649E498 4D492728 3EB439F7 5A0BDF8F 

D2CF8B84 7AA6C6E7 1B7574F1 48A18A69 421851F0 625EC66D C7BF1E21 0F80A7AC 

46A65E58 A5C19077 F1E7D109 4D23EE5F 5EE433FE FF836AEC 0BD2BA4B 19A9007F 

 

ch = 

4C51D9DB D35EED8B CBD3D7D8 C629477B 9C7A1042 

 

nT = 

0000C450 3D3CDEE8 D1976338 

 

c = 

59D94EA3 E9AD8AA8 C1407819 FE6F411C 6B611908 

 

sv = 

0030224A CA1F064B 494CAEA8 8D1557F8 9E37E212 3B31AE7C 182E935F 64632267 

069B126C 2891E753 393FCF63 89446561 F15E872D 1AEBAAF9 AB6620D4 533D02ED 

2A75DF3F 2C9C4CC2 601A6072 75B8C2E4 FA6913AE 7A2E134E F0D0231E F589958B 

9437B7C5 69CF12E4 721B21FE 5FB5CA6C 62EA7D6A B42C8D70 63C144E0 E7296A66 

C91DFA5A BCC4B913 A8DCD9B2 2579E7AB 0B1C004E B7214037 A1FEB235 597F8797 

5B981985 EE6A13CF E1572153 B65B4C9F C3B88D86 9412C7FA 2017FDEF C1A3EC6F 

C7F67D0C DF5DC48D 2B2F7338 1D6DD6BA C1354C35 FEACCDA5 1E0184D8 D98BBCA9 

735C1729 E19717CA 075AFE1B 16812439 84DC93FD 78023FF1 3D2111AE 4E8C2C8D 

FA036652 4F481D15 1A4955F0 0C5F87FA BCDC4FCA AFB62DDA 6C2C1EB5 367BF648 

77BA9F4B A4988AB1 C37CDA9D 856241B2 AAA26AEB 62A1E654 A33BEB8A 8F6A8CC7 

CAF61C2D 72DD364D 331C3A85 F8073786 F5187F00 92C15FD9 85858A04 

 

s0 = 

00389F3F A1DCB5FE 13CB0C61 9B1832CA 0C6CFC0F 0F9E178F 762015CE 6943A11E 

09482AC2 2A0A2B52 4843C092 

 

s1 = 

00E58F41 A6E84CC4 C83157FD 7B46DC38 3DB22F5C D70753E5 865BC17D 2B93F908 

FECFDB64 8A615473 5C2BB40C 

 

se = 
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00000023 D6506BDD E1D3C49E 921AA22F FEFF9941 46635A0A B8185795 F0DD107F 

5F39F279 C5F2F6AA 00FB3FEB 70D20293 

 

sv’ = 

0030224A CA20CA06 54133B44 DCC9FAFD 26FB66EE 06584D12 3171A332 2B4DA285 

09C94131 5DCEDD69 793152DB 87AD3505 27299385 2DEA266F 1E57D053 7805EC87 

29845715 C4F694E6 321AD591 FC18E269 48BBFD1F 1418E217 582BF73D EA6B9397 

C45D1C98 C99763CD 50A17AB4 19C73F5F 27C65295 DFDA3409 C8DA4628 54DF3AEB 

1C5AB84E AC1B03D9 CBE1F6B0 74AB48BF 8BB09661 789EC749 1026989C 7D51E3E0 

71AE8131 A96DB0D4 7EB31519 E5992D7F 2DE7DACC D1DC5E7F 6E5BB1F8 475D12D6 

8ACA9817 58851D81 47912C86 FD1D6758 0A1B1B56 7398F763 6EC114D5 96FEE171 

927804E9 44CCBD66 37003A85 7A75C79B 066CB07B 0F77FD79 324FE8CC EBFD41A8 

57A23304 0A474B3C 79A6694C 720F1369 C70FB7B9 27FB7D87 1EB8DE4E 814CF842 

03147D8F CDF22B43 6CF72D44 81E1DEB2 52EA2329 A5AC721B 4D21ADB2 04F45E61 

387225B6 A664B686 6EB4E794 250F1692 580C2961 BCD91BF8 C8CB6C5B 
 

 فرآیٌذ بازبیٌی:
 

t1 = 

00002CEC A751F4D6 C55460A0 3C0CFF37 A08E35B0 8C840023 D6506BDD E1D3C49E 

921AA22F FEFF9941 46635A0A B8185795 F0DD107F 5F39F279 C5F2F6AA 00FB3FEB 

70D20293 

 

t2 = 

E58F41A6 E84CC4C8 3157FD7B 4714D77D 540C12D5 1B1EF1E7 F6D9AFF5 A066050D 

DF797C19 D774892A 94F7AD1E 09482AC2 2A0A2B52 4843C092 

 

T’ = 

11302F73 54D6503E B7A68B19 BD9A13F6 51B016FC C485B99F DE0F66BD 167C0F3B 

FDC1773B EE6D671D A0873A32 045EA7BF 9562B010 42F908DC 70B3E867 C88DAC0E 

B045A29C 0C563BFB 7CCBEF1B 95D79517 C10ABDE2 CA9345BB 55219085 B06321F5 

C5E99FD9 44F00C04 0ABB35D0 A3021ECC C19ADD26 B9093ECC 1D8963B3 C7644A82 

49CF48AC F849051F A67631D7 F00EADD0 0BBB8941 CAEAB5F9 11E62437 906701A8 

09048730 9B065900 9413FCCE 6B3BA139 F649E498 4D492728 3EB439F7 5A0BDF8F 

D2CF8B84 7AA6C6E7 1B7574F1 48A18A69 421851F0 625EC66D C7BF1E21 0F80A7AC 

46A65E58 A5C19077 F1E7D109 4D23EE5F 5EE433FE FF836AEC 0BD2BA4B 19A9007F 

 

K’ = 

A4F9D8A0 01BA8A1F F0BC8652 4F446D25 6FE30666 C77ED82B 0D380009 DACA9DD1 

45BF5DE7 D3F1E2DF 23E02917 2DEBA8CB 0066415E 0B3BDE13 D6936459 58D9A421 

DFC404D1 8496C3FC 47A3CAF8 533B45F9 4AF43FA4 B85299B8 8839C450 B59CAEC3 

48CC9BBE CD76674C 0B9079BE 9D39AE3C 800A89E0 32E77F14 3980C178 3C467639 

BE5D7130 E35B7438 0803F631 8E3C61D2 FFB10FC8 3251D3B0 5404F1D2 A33ECBB5 

13139B95 95B66364 28F8C916 00C4480F 276191B5 99020D57 E191DB27 5BEFF430 

B1B1CEDE 676E7CE4 F46375B1 

 

 

 1ظازٍكار  1-ث

 پاراهتر اهٌیت:
t = 256 

 

 پاراهترّای ػوَهی گرٍّی:

 

G1 ،G2  ٍGT  ٌٖثب إشفبىُ اُ هٌلBN  ّوبًٌي دَٕ٘زC.3  ىٍ إشبًياٍىISO/IEC 15946-5 ِٕبهش ،

                إز وِ E/F(q)هٌلٌٖ ث٢ٖ٘ ٙى   G1 ٗه ٭يى اٍ  ثٍِي إز. qًَٙي. فَٟ وٌ٘ي وِ  هٖ

E: y
2
 = x

3
 + b .P  ٌٖهَسجِ هٌلE/F(q)  .إزh = 1  ٍَوَفبوشE/F(q)  .إزk = 12  ٍٖا ىٍػِ هلب٥
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E/F(q)  .لَاٍ ىّ٘يG2  ٘ؿَهsextic ،E‘/F(q
2
E‘: yإز وِ  (

2
 = x

3
 + b/ξ ٍسٮياى ولٖ ًمب٣ ى .E‘/F(q

2
) 

E‘/F(qإز. وَفبوشٍَ  p(2q – p)ثَاثَ ثب 
2
F(qثَاثَ  GTإز.  2q – pثَاثَ  (

12
                 إز وِ (

F(q
12

) = F(q
6
)[w]/(w

2
 – v)، F(q

6
) = F(q

2
)[v]/(v

3
 – ξ)  ٍF(q

2
) = F(q)[u]/(u

2
 – β) . 

 ٭ٌبَٕٝ ىٍ  P.x  ٍP.yَٙى وِ  ًٚبى ىاىُ هٖ P.x || P.y٭ٌَاى  ثِ G1ىٍ  P = (P.x, P.y)ىٍ هظب  ٭يىٕ َُٗ 

F(q)  .ّٖشٌيr = (r1, r2)  ٍىF(q
2
 ّٖشٌي.  F(q)٭ٌبَٕٝ ىٍ  r1  ٍr2َٙى وِ  ًٚبى ىاىُ هٖ r1 || r2٭ٌَاى  ثِ (

s = (s1, s2, s3)  ٍىF(q
6
F(q٭ٌبَٕٝ ىٍ  s1 ،s2  ٍs3َٙى وِ  ًٚبى ىاىُ هٖ s1 || s2 || s3٭ٌَاى  ثِ (

2
 ّٖشٌي.  (

t = (t1, t2)   ٍىF(q
12

F(q٭ٌبَٕٝ ىٍ   t1   ٍt2َٙى وِ  ًٚبى ىاىُ هٖ t1 || t2٭ٌَاى  ثِ (
6
             ّٖشٌي. (

Q = (Q.x, Q.y)    ٍىG2  ِ٭ٌَاى  ثQ.x ||Q.y َٖٙى وِ  ًٚبى ىاىُ هQ.x   ٍQ.y  ٍ٭ٌبَٕٝ ىF(q
2
 ّٖشٌي.  (

 
 
p = 

FFFFFFFF FFFCF0CD 46E5F25E EE71A49E 0CDC65FB 1299921A F62D536C D10B500D 

 

q = 

FFFFFFFF FFFCF0CD 46E5F25E EE71A49F 0CDC65FB 12980A82 D3292DDB AED33013 

 

b = 

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000003 

 

β = 

FFFFFFFF FFFCF0CD 46E5F25E EE71A49F 0CDC65FB 12980A82 D3292DDB AED33012 

 

ξ = 

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000002 

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000001 

 

P1 = 

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000001 

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000002 

 

P2 = 

E20171C5 4AA3DA05 21670413 743CCF22 D25D5268 3D32470E F6021343 BF282394 

592D1EF6 53A85A80 46CCDC25 4FBB5656 43433BF6 289653E2 7DF7B212 BAA189BE 

AE60A4E7 51FFD350 C621E703 312826BD 55E8B59A 4D916838 414DB822 DD2335AE 

1AB442F9 89AFE5AD F80274F8 7645E253 2CDC6181 9093D613 2C90FE89 51B92421 

 

SHA-512 ِٕبُٕ ٍُْٗ ثب إشفبىُ اُ سَاث٬ اثشياٖٗ  َٙى. سَاث٬ ىٍّن ٕبُٕ َُٗ إشفبىُ هٖ ٭ٌَاى سبث٬ ىٍّن ث

 َٙى. ٭ٌَاى سبث٬ ًگبٙز ىٍَِٕٗ َُٗ إشفبىُ هٖ ه٦لَة ثِ Ateػفز ًَٙي.  ، ٌٙبهشِ هٖ«ة»ىٍ دَٕ٘ز 
 

 كلیذ ػوَهی گرٍّی:
 

Q1 = 

13B9155C DFDAAA36 2264EDC4 CDCCEE31 62D30ADB E7560ADC B79AE0EA 789E0197 

8CD127DF 3D171922 C96D8A19 C0F1E043 FB40E88D 5A3D205B EE0075E3 3EBD7BB1 

 

Q2 = 

ED1BBE1F 064A969A 34DD5193 0B308272 B71D1066 B9F01F0E 960BBBC1 CB89C72C 

EC62B0B7 E760884F 99E07FED 478EE679 2E90E531 78D7A334 2004D3AC 906771B0 

 

W = 

DFE0F697 65D4B585 32E96F63 BC4F89B1 6B45A77F 877B6CDC 33B42129 148F0A0B 

A2B632CA 53E96E80 02B51788 F209285D 1DF7CE67 8AA5AB37 BFD9767E D9B5CDFA 

F31DEA38 6566E809 8D08E07F 1F3E2B13 A081442A 034CDAB6 68408D80 FE8A0E85 

D48059DC 02B7243F 77650281 B8527C14 0249C560 9588D762 23BC464A CA24062D 
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T1 = 

A88E9AF9 251298E2 C3612EE8 D6A67716 49047569 D1832D3F 2A79B69B C91D0390 

2AD8119F 2636E7E9 3A054C15 4993DAE9 D05AE48D 8AFA04F1 208456EC 3C27195C 

F1AFBFF6 0E58842D 9411F4B5 F41451B0 90461A81 EDCF9166 58A6363A 52185AC1 

084C99D3 DCCE7FCE 78E03887 32F1803C 7B67AA6F DDE0FCCB D0B03A59 522A84E4 

F84AFF50 A065C4EE F49CAA34 46F9D26C A1617149 32258454 9044BEA4 0BF7FE26 

816373F7 2FF2FA24 52A4D94C C1A7A5C3 0336139B 164516CB 4B9938F3 6DC87EAB 

B353DFB6 82601211 36690E05 318ECFD7 3F32E795 841DC8B5 BE49179D CFA95A2A 

C41186E8 6C0256B0 252FA006 B362B211 AFBEA4E8 616485FB EB1CF1BC 2CAE1051 

16A6C0B3 868E6D79 B6BDDE1E 26064665 82845A97 D3B79378 6B9D1433 94433404 

45D147D4 2F17CFF1 DDEA1152 AE01883A 10EE5C16 CDB548E9 162C70B4 1E1938E0 

18E9AEC5 DA74412D 70076037 2766F700 BB7951F3 7C8A2BB5 696E101F E00A5EBE 

B44E0E02 59B5CB4A 6A868BCC A213A0E9 F25CB023 B215F9BB 43C154F4 C8AB16A6 

 

T2 = 

EA09DB32 1E161D34 D8AE05D0 E6440E78 175E33D8 05A8A979 3D4D3628 997E0794 

696E6F2A 99D45E05 F7F84CC8 5749ED15 24E72483 128EE61E 44BCEEB7 901C81AC 

B245C825 8808DA12 0DE7D923 0E0E7AB7 A718B25E 1C620095 4304119E 8DD9B5CC 

0EC8AE34 766D6CE9 EED9C35C 913BF832 EA0B7D5B 558DCB73 91B4F060 1124A223 

BC52CBAA D25F9B10 E9BC87C4 8C1A0BB9 75C31AF0 2C29ACFF 45C14AED 7D7846B3 

CDB7E64A 917DDC27 783AE81D 28AFAF40 CC6ADE60 12E11C9C 21AE1854 4335410B 

5D148C3E 1D397334 437CD6A8 53E692AD 354484CA 87EF86E6 A4A594F1 D9C26426 

B9061BC8 73B0C390 0005B629 31C9FC1C D48F78B5 0BBEB79D 0ED8C2D7 E5926BFD 

8F6B9F3B D37FEB6B 859CF998 FDC77376 87839B01 56658267 5C062664 FCB1CC4C 

5F7B3D4B 86474FDE A6EEBED3 362FE562 66B50DA9 B4193E17 CD2E0726 59F1556B 

97C6559E 099E05B7 618770B6 EA75498F 016A06E4 5255B296 88C727CF 59AE9B8A 

94763F4B F89C4615 23DB6FCD 210FDE6B ADC58BCB 48433AD2 F4B7C5CE A2B311ED 

 

T3 = 

77D07370 3278E443 F1F61001 A0E1534C 833E9493 37D37F1F 6D627BE8 252B9212 

6C176BC5 2C8223CB FE6CCBD5 A32F0591 62FC0882 5DB7E214 65B25F37 4285E6D1 

A20C6F53 4720821E 9F3C6111 08FDB364 E7A53A32 AD67C386 E9B8F822 66812D87 

B190FA69 0B5E29D6 9A4A3329 C3DFECB8 0E77C08B A66B1DF1 C3981DFB 2728D030 

B3E0E570 22DBF9A1 93C67759 237CCEDC 44B68C83 013EC75E B60B08CE 8391F3B6 

12518762 34B202F9 89DE6287 93488CEA AFDB133F 4902C350 6398AD0C A1DCE367 

5DDBA3C6 9C7C32DC C785BBE6 B70762BD 3C50A989 82E6AF3D C9E69F5F BAF48BA6 

910EFA01 2AB49848 5C8C0DE2 F44F04E1 F35CF786 1FF5D220 D6A37EA0 8C3D867E 

642B8033 5581AD42 F9E0DA36 EE1196FF DACF211D 6DF20422 4131EE3C AA8B54B9 

D61E662D A62D458A BFCE38AE 24899DB0 87B37DE8 63EBD2A3 9F06431C E0E71680 

98A3D7AF EA21574D 7B806D1B E6EA99EB F4D96589 DFE34CE2 CA605E44 71789970 

77E0752A CB248031 F43CDFD9 C2B82A28 88DE9DC5 1E457D71 E4BDC999 A518B75F 

 

T4 = 

10306554 CA58B236 43AE81B7 0DF214EF 741D822F 443076A1 DF8F266F 1EF8053B 

21F605E4 C9C4B77D B33D4091 26440477 F147ACC0 66BB02A6 5ADBCCA2 8DA5A4A3 

8EE50EAE 0906020D FF213F98 C8157452 474D8074 8AFEA3C9 86B7C879 A854FE7E 

1C97B19F 3215C4CC 4AE5CC58 83999BDC D75DE341 E40EB4B9 189BD1F7 9EB777E3 

503522BE F06CE9B0 DB028D36 A101A4F3 9ED6524C 74916018 EBB2D391 EB709F90 

3127658E D21D5E2E C79EDB84 153274B5 7C9F8E30 9342F54D 25966FCC D5B65645 

3DA22F68 BEDD7023 8EDD2439 95B3345C 3DB9CCDB D805C1D1 67F08CE2 4F52108C 

D16D4D75 476DC0E4 412353CB DA41FB8B BD6991E3 62AE1954 6CE9DFE8 79E6A669 

DB9EACDE E9DEF5F2 97145994 7857F84D 43C8C9A1 EA2AE009 E571606A 4F66295A 

3D050A3C AA4E4E59 12AE1781 33F816EE 67EAF1D3 2D129ADD 3C382CD8 95CB163A 

6E5AFE63 21D17C65 48D42905 444F8736 B8F2605A 5CA9496D 4FACB65A C9E50162 

750A7FDD 1D3583C0 D44541F8 3ECF1FEF EC1E435D D4573418 82638390 D7A61B66 

 

 كلیذ صذٍر ػضَیت گرٍّی:
 
y = 

4484A7A0 B04BD4C6 A5D22451 96BFCCED F0A256E6 15C05E70 29C1058A 5B5EF4A7 
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 كلیذ اهضای ػضَ گرٍّی:
 

f = 

59A5DC1F BEEED102 D3D17F7D D6BDD1B3 B7C2471D 7E824781 477F9297 E9F1ED58 

 

A = 

99F75E90 879DD188 C6866E61 85F6C5FD 8EB9FC68 4DFC40C5 36C8EF7E A7FB11F0 

700E5ECE EB64A2CE A0DC73F7 379E5B80 39443B70 0C9E5DA6 EE5E0614 A784C150 

 

x = 

9EF27558 0B86DF21 30E65A8B 10CE5AED CA8D285E 5665BEA4 D7A18DCB 14FD26FC 

 

 فرآیٌذ صذٍر ػضَیت گرٍّی:
 
nI = 

0D5E27F6 7FD0BAE7 B4558495 0B7E9241 C526897B 483912F9 E163D41B 760CD838 

 

f = 

B1B1CAC2 285AD778 7BE67201 37311A75 5BA167A2 367FE4DF 39A9A119 DBEA455F 

 

r = 

 

B35ABB63 E0143D81 254A87D5 29E6B4D1 1466F1C5 AF6E30D9 0E8B5C92 4CF6E1A3 

F = 

57E03F20 F9A9E164 0B5E7DD3 FCA4E8EA 71CBFE81 C63C7347 B8C4A102 34577B6A 

4DE234F6 0A86262A 25B7F1A6 D7D24C6B A282C04A F175F935 1E9702AB EF2458EF 

 

R = 

BAADC096 476533E3 3A81D123 D1C90281 35B71732 D0573597 D5C22656 BCA5E71D 

47B50B1D 02833BE2 A1480713 8E0BECA8 90678107 683C5920 28108D75 EBC07CF2 

 

c = 

A1667B92 7F17EF38 1498A4E7 FAC2397B D6D12CB4 DAAD59B1 1F9BCB9B E5E8871A 

 

s = 

1B187D33 E4CE10C9 0C4AA6E5 EF5742D5 C0B4BA7A A743144E 7427C90A DC8A19AD 

 

R = 

BAADC096 476533E3 3A81D123 D1C90281 35B71732 D0573597 D5C22656 BCA5E71D 

47B50B1D 02833BE2 A1480713 8E0BECA8 90678107 683C5920 28108D75 EBC07CF2 

 

c = 

A1667B92 7F17EF38 1498A4E7 FAC2397B D6D12CB4 DAAD59B1 1F9BCB9B E5E8871A 

 

x = 

263FF7FA 973F78E5 51863EC8 F392FBA0 71662D5A 0355C214 422BC4ED CA0D21FF 

 

A = 

DCF4F117 DCDAF1E9 187709BE 9DE95870 091E0C78 9D3C6149 A8DAF221 F37F8FEE 

D5B731A3 693C0F17 D14D05F2 8F59605A 0872A1D3 D2055801 DE02BB19 5A7823C2 

 

 فرآیٌذ اهضا:

 
bsn = NULL 

Message m = 

0460EAEF 6D8324EC 4D04EC06 42B1EE33 BDC66299 9C39453A 6CE7AB32 CA00EAB1 

ED60AA91 4125EBDF 3846C71C 26EE64F7 D49BFAF0 510F2131 87728A83 C639BFDC 

 

J = 

088AF78B 3EF3F55C C0CB3D6E 29E7DA58 2EA35EFF 8DAC4556 45509925 73E40926 

3AC4611D 126147BE 06632127 05B7196D BEC0DFB9 4C2363FE 784D2236 C8D7064D 
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K = 

B3187052 CB49EA57 AD88018B 2D763FAB C4FAF474 9EEDD937 8D351D5A BCB69A61 

2BA4EA00 2F09B0AC 18943F24 A8DDD28A D9B6652C 4EC77F4D 605BFD7C 056BCAAE 

 

a = 

BC907239 6207C3EE 7D7963DC 557D5C48 B421BA83 63F7EEEC 1ADC91EC DBC20B87 

 

b = 

1CE910C9 2A6E6089 6FFFDF5D 6C6A539A 43E8B9AA 2CC2D8F3 777A4D38 BCEC38BF 

 

T = 

99C83125 70E7B0FA AEDA0C52 2DB86180 B47B9ED0 0F522BEE 77231F78 F7E0B877 

EA63DE9B 901D0628 3F12CE61 E82C4889 DFC14885 746CAB3A F03B3AE2 86D0AF4C 

 

rf = 

5D6654EA 623F76D4 C66698C6 445E5052 738A0D4F 67282065 428A20B5 75462809 

 

rx = 

BBED75EE BD0E36CA 68AB0381 C0B7FEE4 5CE8DD1B B76D7DDB C4E3A317 17DC9784 

 

ra = 

D4C0E43D EBD219CC 31FCC123 A5170CEE 05B88386 9861081E 82CDD950 2EE7ACB4 

 

rb = 

93D2970F 7816C3ED 4B431626 76613E4F 764518F3 977E5A51 14D4943D F9394A81 

 

R1 = 

F2AE4446 6A998700 F64E628C 877F58FC 71260C63 CBA058FF DB3069FF 2E0328C3 

00DD2A5B F9D0EB4B AC25C9F5 09F86F02 7E97B0F9 FF86635E 0776B634 726BCBD8 

 

R2 = 

4B80317F 1F383E10 3248CAF8 C9F17415 9DE322E0 0B1312D1 7195350A 9EF3CEA2 

6F3E0F3C 421F7B87 D51BB83E 3ED9D425 81C66598 1BCBFEB1 9FE7A830 70A24A50 

42BB1F77 7477C95A 78247A5A 1F559C69 93C2C188 CBC8BC1D 8217E418 622CC8F0 

16964584 AF3F46D5 B888FE98 C2F23DCA BAD76801 7C31FED2 DDFCC8C0 6154DDA1 

565133D3 FA53406E 254A42C3 7DB02DA9 E582B8A6 8E9C13BF 895DC044 8A39DBF6 

C8ED4EB6 2E62314E 43D2D2BA 48EBACE6 5F1B911B 1E0FC5EE C052F41A 024C71E7 

DD56A764 1F50BB11 809EA9E3 3D0C564F 538A924B 228AE287 E936F368 695E392F 

E4FB0577 DA1381B4 7427BA11 E5FCC0B3 4A77777A E75E08B8 9AE35C66 279E925E 

5959C456 885E60AA E91CCEA7 F9BCBCDD A6552B89 28A5CBB6 26C319A8 23710080 

3C881E86 DB8BE86B E1F0DE10 CF95924E 9CCF3880 09F1C9F0 BB961783 E78691BE 

0F8272ED CD936ABB FB8B9EAE 29A685F9 815F0A9D 4682F299 9B027024 8EB9A659 

C6F4728B 31FC3E16 3717A259 F6214594 D14A3FC7 E5BFAF64 93AFE578 ACE8CA34 

 

c = 

CBA0D828 1B49750B 3AE9601F DDF83481 CA848EE5 2150A9C8 CA189F44 BF7559E0 

 

sf = 

43CF67A4 80EDE9B6 26327E7E 3E59D4C2 C1D80BF1 68817C32 6E4BF694 F8C5E940 

 

sx = 

A7C8EE59 BE1C511D 45FFE1AB DD37D978 A4119EC7 ADDBB5A2 B7F693A8 040A1CF5 

 

sa = 

4962D9B7 29F06A62 60841392 9530F407 A94341EB 223831FA 67483666 3BF5AAF4 

 

sb = 

1F00F7F0 F7C4C0AD 400A5281 51BB6DBB F7FF24A3 78C0BCE3 21FAFD8F 76CACC1D 

 

 فرآیٌذ بازبیٌی:

 
R1 = 

F2AE4446 6A998700 F64E628C 877F58FC 71260C63 CBA058FF DB3069FF 2E0328C3 

00DD2A5B F9D0EB4B AC25C9F5 09F86F02 7E97B0F9 FF86635E 0776B634 726BCBD8 

 

R2 = 
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4B80317F 1F383E10 3248CAF8 C9F17415 9DE322E0 0B1312D1 7195350A 9EF3CEA2 

6F3E0F3C 421F7B87 D51BB83E 3ED9D425 81C66598 1BCBFEB1 9FE7A830 70A24A50 

42BB1F77 7477C95A 78247A5A 1F559C69 93C2C188 CBC8BC1D 8217E418 622CC8F0 

16964584 AF3F46D5 B888FE98 C2F23DCA BAD76801 7C31FED2 DDFCC8C0 6154DDA1 

565133D3 FA53406E 254A42C3 7DB02DA9 E582B8A6 8E9C13BF 895DC044 8A39DBF6 

C8ED4EB6 2E62314E 43D2D2BA 48EBACE6 5F1B911B 1E0FC5EE C052F41A 024C71E7 

DD56A764 1F50BB11 809EA9E3 3D0C564F 538A924B 228AE287 E936F368 695E392F 

E4FB0577 DA1381B4 7427BA11 E5FCC0B3 4A77777A E75E08B8 9AE35C66 279E925E 

5959C456 885E60AA E91CCEA7 F9BCBCDD A6552B89 28A5CBB6 26C319A8 23710080 

3C881E86 DB8BE86B E1F0DE10 CF95924E 9CCF3880 09F1C9F0 BB961783 E78691BE 

0F8272ED CD936ABB FB8B9EAE 29A685F9 815F0A9D 4682F299 9B027024 8EB9A659 

C6F4728B 31FC3E16 3717A259 F6214594 D14A3FC7 E5BFAF64 93AFE578 ACE8CA34 

 

c = 

CBA0D828 1B49750B 3AE9601F DDF83481 CA848EE5 2150A9C8 CA189F44 BF7559E0 

 

 فرآیٌذ اهضا تقعین:
 
bsn = NULL 

Message m = 

0460EAEF 6D8324EC 4D04EC06 42B1EE33 BDC66299 9C39453A 6CE7AB32 CA00EAB1 

ED60AA91 4125EBDF 3846C71C 26EE64F7 D49BFAF0 510F2131 87728A83 C639BFDC 

 

J = 

1A0A7ED3 F9381C38 FB34ACE5 AB735AF7 9E35E06F 88EDE2FA EE34B595 249C06C1 

BC0C71D7 F707890A 4F39409C F5FD6A0B A00CC0F1 4B432C85 EA44BF39 A842093B 

 

K = 

C3CB5651 BB35B629 3629E0FB 856FF712 9705D791 D7333CE1 8858C4F1 1ED50703 

2D49F1DC 0B3F68C9 40EB9579 C02C6702 41127E04 3AD710AC 5726A949 56F04BD0 

 

rf = 

7E30ECD8 86B53233 EF7403B4 8CEA199F E950B959 A6EEDA7F 87DD2350 A482F637 

 

R1 = 

9A70F54F DCC81B2D D4D67683 678E1219 7B2E72DC 5ACBDAF4 51C6C547 80AB7341 

041E9FDE 4FF5E949 D9DBCFF7 CF33C2BD 72809B60 AA63E4A6 2C634181 0C2D871D 

 

R2t = 

604FCC1B AA861786 F747635D 471C69E6 9EA5C45D F6DA2E1D 1E8DDF41 4854DB2C 

4EF8CF5F 1BD5EC1B D13EC007 A5740FED DA8152C1 0521D2C3 A004C1BD D72057BB 

 

a = 

742B0A9F 38F23E74 761205E9 79059E6B 0FE9503E EF75B0FA 2C5EA463 C12422E 

 

b = 

2991FA0B 4845CAF3 1F9ECFB5 9D0286C6 026657DE BA8351CF 1921C523 A6ED716B 

 

T = 

79CD7C12 E7674B03 51FADD06 4BC439DB FEBAD3E3 4D656D68 725404B1 58D03420 

B82538CE 93C37B50 6652F862 DD172F10 E5F5A6B3 C4ED20E2 509B8F0B EEF147E8 

 

rx = 

11547E69 7DAF14E4 416E0649 2A333385 40D07E84 07A25821 A42E96E2 FC535DC0 

 

ra = 

8B0609B6 0A131D79 AFEF21D8 03E5597D 4B0BDE83 82EBF786 EA023E77 3A9EDA5B 

 

rb = 

7A2A8F3B CD46D6A4 DB1A9F2D 25EBF959 01AAAA53 8E88B7E3 A1D2CF79 6718728F 

 

R2 = 

634F27DA FD3BE93F F88E3D28 1A0E376A 55222888 D05DA2FB 79A31457 690874E5 

9E619740 821CD9AC 21F1D71C A0BB1D64 9CEC3EA2 E587F2BF 99E2B8F6 1311CF9F 

2AE033C1 BC3416DB FF2C2EC6 92BFB870 BCB89126 7101F018 D61E167B A644DF25 

425D17DD 7B7005E5 D5D4735B 5D5AA4AC A190150A 7DFB8687 AFB229D5 3FF98468 
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38C3B29F 3144AD67 EE0A1ED8 EABD3F2B 1B41B03E 64871946 44FCA932 25DA5312 

FF5972BB 5054DDB2 74E96E56 E2593F3D F440D528 68B2F45A 7E812A31 053035E1 

5959E583 1C9CA236 1D370850 775E2671 858852CD 7E88FA76 2C2471B7 DB30AC27 

C8D3E2E6 A59C2F5E 4881263D 993962C2 599305E6 8DD106F6 F005F6AC 40174DE0 

0274B4FC 8B3D00F9 864D6434 36045EDC 4512A208 F1F5A603 309924E7 0387E168 

A0295A19 280C1D29 4681E35B 218B50E0 78B67D84 906C143D A69D35A4 1F4254A9 

33506472 35051018 BDFB6E31 8C0620A4 1AC0C0D8 476F3DC7 FA901DAF E0D92427 

69920899 D653D7DC 700B0584 FD8DAC53 32485439 B94184DB 248DDE44 0868ED9D 

 

ch = 

434247A4 4663A599 08F1635F 4E292238 2A234CC0 735FB2EE C013EE8F BEFCC643 

 

nT = 

8B46B532 D32CA5B7 1774B0D2 006A4217 513E6697 02146A31 A83D7585 0642E9E7 

 

c = 

A2F2CA51 EDE93FF9 188AB125 D9B82C02 02C4C3CC B0DC8905 CDE1FA30 95B985F4 

 

sf = 

9EC76930 DF5B05E7 59408FE6 A691F8F5 DAE31E1E A2340CF2 0F49982F FECFCC14 

 

sx = 

85953B61 5415407E F7CCF6DE F784EC60 111309DD A99C776C 5BBB77AF 4FBE23D2 

 

sa = 

3A4E1602 1F574809 063E2FDE BEEC154A D7FA13ED 0C4C95C7 86DD27E4 B58339F2 

 

sb = 

48B5E17D A8D835F8 DFE64023 93009BA9 0BA25D4B B5FEE9C2 F7354BD8 2AC3940E 

 

 لغَ اهضا:

 
J = 

088AF78B 3EF3F55C C0CB3D6E 29E7DA58 2EA35EFF 8DAC4556 45509925 73E40926 

3AC4611D 126147BE 06632127 05B7196D BEC0DFB9 4C2363FE 784D2236 C8D7064D 

 

K = 

B3187052 CB49EA57 AD88018B 2D763FAB C4FAF474 9EEDD937 8D351D5A BCB69A61 

2BA4EA00 2F09B0AC 18943F24 A8DDD28A D9B6652C 4EC77F4D 605BFD7C 056BCAAE 

 

J’ = 

2E6A75DF 72B54FEC 6F8EC765 D32CF139 80720BF6 E39418B1 0A69AA30 BB983C1A 

82E892A7 8AE32B6C 7C9446E0 FD02DB98 9165E830 9C8438A6 5DC77A34 6279C95D 

 

K’ = 

F70B4979 3D37BCF8 88B9BC33 0C44037E 1FF02AF3 F660A110 ECC0FD99 823B5C70 

A805C2C2 72C34FED 7586AA0E A06B6A2C 2A3DFE9B C97CF6F1 F1418AD4 7CFC1C21 

 

Message m = 

0460EAEF 6D8324EC 4D04EC06 42B1EE33 BDC66299 9C39453A 6CE7AB32 CA00EAB1 

ED60AA91 4125EBDF 3846C71C 26EE64F7 D49BFAF0 510F2131 87728A83 C639BFDC 

 

u = 

C2696A55 90152F1A F0B097BE 5BA38764 95D18C44 E34C96E6 DE6AF6D4 E6D6C845 

 

v = 

A1ED15C0 83ED601C B641CEA8 60940FC7 6C428B7B 5921A76F 9CC8784A 6ABE14D3 

T = 

A65D5F0E 896F767F 386CC5BC 1F5E24A2 C5390881 72768A82 A7606B71 A03EFF28 

432237D2 4FCA8C2A 90B6AE11 DA512AC2 61907813 A65F4987 C5E66275 FADF6C8C 

 

ru = 

4123691F 44DDAF84 B07B74B3 79355352 D31BF942 B967DE90 E8E7407C A49A0BD9 

 

rv = 

B3082FAF E4E27122 3CDB2148 9B5424AD CD393739 1C55ADD7 4E637C6E 680EEBFB 
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R1 = 

9A4EB3A1 5AED2CBF 8C706159 58C2936B 400A81AB CD53C007 399BFFF7 3429ABF6 

E5B2AF58 D2F70AD7 8C551940 50FB7971 5FB607EB C919703D 55C9C782 33285D25 

 

R3 = 

2E34680B EDE498D6 6BE819A7 FEE2877F 0D296C9D 829590BA 472604DB EC2E1F6A 

1EA38AEF C0BB61C0 91151DF5 1953705D F5BE1131 02744B90 E4955BFD D8BC13C5 

 

c = 

5FC97235 909666BC 21EDDEE1 A7BFA1D2 A965D936 63B49BC8 FA456F1C B150028E 

 

su = 

7031B184 779CCFA1 FCCB306C 5E001530 003E2299 CC26AA85 C5D949A3 742E2AB2 

 

sv = 

DE394CFC 2325071E A86D33FD D7314643 2E6069E5 D4D6742C 111C448C E37A19D6 

 

R1 = 

9A4EB3A1 5AED2CBF 8C706159 58C2936B 400A81AB CD53C007 399BFFF7 3429ABF6 

E5B2AF58 D2F70AD7 8C551940 50FB7971 5FB607EB C919703D 55C9C782 33285D25 

 

R3 = 

2E34680B EDE498D6 6BE819A7 FEE2877F 0D296C9D 829590BA 472604DB EC2E1F6A 

1EA38AEF C0BB61C0 91151DF5 1953705D F5BE1131 02744B90 E4955BFD D8BC13C5 

 

 4ظازٍكار  4-ث

 پاراهترّای اهٌیت:
t = 256 

 

 پاراهترّای ػوَهی گرٍّی:

G1 ،G2  ٍGT  ٌٖثب إشفبىُ اُ هٌلBN  ّوبًٌي دَٕ٘زC.3  ىٍ إشبًياٍىISO/IEC 15946-5 ِٕبهش ،

                إز وِ E/F(q)هٌلٌٖ ث٢ٖ٘ ٙى   G1اٍ  ثٍِي إز. ٗه ٭يى  qًَٙي. فَٟ وٌ٘ي وِ  هٖ

E: y
2
 = x

3
 + b .P  ٌٖهَسجِ هٌلE/F(q)  .إزh = 1  ٍَوَفبوشE/F(q)  .إزk = 12  ٍٖا ىٍػِ هلب٥

E/F(q)  .لَاٍ ىّ٘يG2  ٘ؿَهsextic ،E‘/F(q
2
E‘: yإز وِ  (

2
 = x

3
 + b/ξ ٍسٮياى ولٖ ًمب٣ ى .E‘/F(q

2
) 

E‘/F(qإز. وَفبوشٍَ  p(2q – p)ثَاثَ ثب 
2
F(qثَاثَ  GTإز.  2q – pثَاثَ  (

12
                 إز وِ (

F(q
12

) = F(q
6
)[w]/(w

2
 – v) ،F(q

6
) = F(q

2
)[v]/(v

3
 – ξ)  ٍF(q

2
) = F(q)[u]/(u

2
 – β) . 

 ٭ٌبَٕٝ ىٍ  P.x  ٍP.yَٙى وِ  ًٚبى ىاىُ هٖ P.x || P.y٭ٌَاى  ثِ G1ىٍ  P = (P.x, P.y)ىٍ هظب  ٭يىٕ َُٗ 

F(q)  .ّٖشٌيr = (r1, r2)  ٍىF(q
2
 ّٖشٌي.  F(q)٭ٌبَٕٝ ىٍ  r1  ٍr2َٙى وِ  ًٚبى ىاىُ هٖ r1 || r2٭ٌَاى  ثِ (

s = (s1, s2, s3)  ٍىF(q
6
F(q٭ٌبَٕٝ ىٍ  s1 ،s2  ٍs3َٙى وِ  ًٚبى ىاىُ هٖ s1 || s2 || s3٭ٌَاى  ثِ (

2
 ّٖشٌي.  (

t = (t1, t2)   ٍىF(q
12

F(q٭ٌبَٕٝ ىٍ   t1   ٍt2َٙى وِ  ًٚبى ىاىُ هٖ t1 || t2٭ٌَاى  ثِ (
6
             ّٖشٌي. (

Q = (Q.x, Q.y)    ٍىG2  ِ٭ٌَاى  ثQ.x ||Q.y َٖٙى وِ  ًٚبى ىاىُ هQ.x   ٍQ.y  ٍ٭ٌبَٕٝ ىF(q
2
 ّٖشٌي.  (

 
p = 

FFFFFFFF FFFCF0CD 46E5F25E EE71A49E 0CDC65FB 1299921A F62D536C D10B500D 

 

q = 

FFFFFFFF FFFCF0CD 46E5F25E EE71A49F 0CDC65FB 12980A82 D3292DDB AED33013 

 

b = 

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000003 
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β = 

FFFFFFFF FFFCF0CD 46E5F25E EE71A49F 0CDC65FB 12980A82 D3292DDB AED33012 

 

ξ = 

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000002 

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000001 

 

P1 = 

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000001 

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000002 

 

P2 = 

E20171C5 4AA3DA05 21670413 743CCF22 D25D5268 3D32470E F6021343 BF282394 

592D1EF6 53A85A80 46CCDC25 4FBB5656 43433BF6 289653E2 7DF7B212 BAA189BE 

AE60A4E7 51FFD350 C621E703 312826BD 55E8B59A 4D916838 414DB822 DD2335AE 

1AB442F9 89AFE5AD F80274F8 7645E253 2CDC6181 9093D613 2C90FE89 51B92421 

 

SHA-512 ِٕبُٕ ٍُْٗ ثب إشفبىُ اُ سَاث٬ اثشياٖٗ  َٙى. سَاث٬ ىٍّن إشفبىُ هٖ َُٕٗبُٕ  ٭ٌَاى سبث٬ ىٍّن ث

 ى.َٙ إشفبىُ هٖ َُٗ٭ٌَاى سبث٬ ًگبٙز ىٍَِٕٗ  ه٦لَة ثِ Ateػفز ًَٙي.  هٖ ٌٙبهشِ، «ة»ىٍ دَٕ٘ز 
 

 كلیذ ػوَهی گرٍّی:
 
X = 

81ECB895 667EA4F9 F37193F1 EE91968D 0E1677D8 42C9D98C 0731486 D1797A492 

0F31D669 D93543F9 23484F76 3EB07485 EAD88D90 EB277476 7F4A599 00253F849 

FF83F12E 98791CA7 63A900A8 94CF2690 6E42CAB4 E96B614D 2E2F468 1B7B5D1B1 

BC97D3BD F100EC4B 16635FA0 3B4959B5 58ADEF4D BE6D8904 0CFC739 9A294195F 

 

Y = 

A7F6DBE3 D5FE924C 92B87B9C 87D25132 FB464A8B 48032A70 DFD4844 B588FE585 

504147A8 64F90C5C B22C49D3 2B9357CA 51760D52 621CB632 50D522E AAB9BB271 

0910BEEA 0B55068B EAE74888 75A02E51 46B37C9C DEC6B2B7 C74FCA2 9E2ED2AAB 

4E148283 F3E99483 8A24F2C6 903EE6BD E99EEFED F2D137F6 3BDED47 BE46297A8 

 

 كلیذ صذٍر ػضَیت گرٍّی:
 
x = 

65A9BF91 AC883237 9FF04DD2 C6DEF16D 48A56BE2 44F6E192 74E9788 1A776543C 

y = 

126F7425 8BB0CECA 2AE7522C 51825F98 0549EC1E F24F81D1 89D17E38 F1773B56 

 

 فرآیٌذ صذٍر ػضَیت گرٍّی:
 
nI = 

D2815256 86B5897A 1396AA5D E0509543 E319E3EF 3EC1BAB2 24CDE6E9 5BE18CDA 

 

f = 

05E8D2E3 F942A58F 652CE4B7 2836BB01 23AF440F E74004CC 0E0F37F5 59BAC367 

 

Q2 = 

2F858C21 7C1F2818 F1912A72 20852462 8AE6FC53 49A97D82 D6ACB646 AD3A4284 

B1A886C3 3E5443AF 1499EF32 F0CB5186 B7F25E52 FBA05426 CFD590B1 974143DF 

 

u = 

84A7A234 A62153E1 158405C5 C8A64EC6 6ABA6220 CA230421 460C3F4C ABF83879 

 

U = 

1B740B6C 6D316705 8193305C 5D9E744D EC93493A A9A28539 60410205 590E7CC2 
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49038FC8 4B9BBC70 39330E1D 6A01F156 8D537112 CFB566BC 5EB6F470 8F83134F 

 

v = 

D4338FA7 9437AC22 04DE4799 4D0D728B 9745DB69 74FAF25E AC7409B3 8E562067 

 

w = 

E37A4E0C FAF2ECDD C3F99A21 D7D293D4 C3E30982 AF0DD17B 0E6494E0 5F4721AD 

 

U’ = 

1B740B6C 6D316705 8193305C 5D9E744D EC93493A A9A28539 60410205 590E7CC2 

49038FC8 4B9BBC70 39330E1D 6A01F156 8D537112 CFB566BC 5EB6F470 8F83134F 

 

v’ = 

D4338FA7 9437AC22 04DE4799 4D0D728B 9745DB69 74FAF25E AC7409B3 8E562067 

 

r = 

7FD81AC7 9FB82ED5 003ACD4C 0FB73365 CA30CABA 724AA5FB 4FBBBDBB A708F736 

 

A = 

8280EA5B 44404EA4 1468AE3A 3273793C EA5A03B6 88DDFA1E 14E47244 2B45ED8C 

49DF9DD8 350C7294 AC9AF0B0 8608969D 4CA0CE4A F62C7A23 E87BF770 3EBDAD8E 

 

B = 

DE8C62EA 37A647AF 3450AB3D 88219603 80A0700C D4BEFF66 E7B33986 D4399D15 

FED6B937 580468CD CF862F71 F12936E3 261EA0C4 0FE2C24A 5A50BC51 9D94D039 

 

C = 

6A8DF72A 3D2E7AF9 C8D68FFB EA8174A7 BA44A04C 39D2E72E 6A8ED491 390E5314 

8DBEB136 02EEB668 11E75FE0 DC9F856D FAF990C6 6B10778A C23078CC 19C7FA1E 

 

D = 

B4C3017D FA57BA15 7B738B57 3C52F553 70AAC3A5 3FCE4132 4C13DDBF 2F54DF96 

08B03522 315970C5 A9493A07 7C57C6EE B11AB863 834554E2 6DA1B10D 87053A8B 

 

 فرآیٌذ اهضا:
bsn = NULL 

 

nV = 

F7BACAF1 4B704BCE C0CFC1DA C078EA18 94D2FEE8 ECD79D96 472588E0 EF1DD3FA 

 

Message m = 

BD06E6EB D43C94EC C8532643 93825074 FE1BA5F4 E59DE3F8 38E52146 F90C925F 

EF39BA7D 98AAFD8F 07426D7C 3F5E39D8 1B7B358D EB330205 71C311D1 494E430C 

 

J = 

525998AA 0F1375C5 675CD264 66B2191A 6CDF0ADD 4B8D815B 27621253 1BC12924 

4CB95CD2 AFC76DF1 31BE43D3 DF81866E 0E90BFD2 816E8D00 C434BE4E 4A41AB0D 

 

l = 

D954D9B8 C3168F2D 926D925F 8675FB1C 34BA0C67 45D472C7 0907571B 0E6460C3 

 

R = 

83AF9C12 8B18FF37 CA710FBA 5B67DE20 10786545 A275AE4B 26BE10F8 F83A3EE1 

624093B2 67186E40 FFCF788E EE7F538A 9A9FBE61 F7E74ABC 6B6FBA20 CCD71FA8 

 

S = 

6B72A84C 752AE794 0470B90A 497D4EEB DF931490 9061635C F26B3D57 69D62B81 

859DB022 EBDC2CB2 D9EA337C 9879E647 83ED4EE7 0D5122CB 45B869D8 6A078112 

 

T = 

9E02290E 7681DFB3 2D6DACFF 7A7EF05A EA6D4915 A260BD0D 44922123 BB844524 

411E058A 1184E12C C97BF7D3 A51D3FD1 94553E54 B0DCB4E0 E11B17BB 7E7F2457 

 

W = 

2D476F4F A32726E6 55CE2338 AF6D4C74 FB53CBFB E70D3089 4CB9D51A A435B836 

86EB2076 AA7EDAB8 22AA7AFC FB87A21E F34B4266 B83A1A93 CD405BA3 EE3A4A5B 



80 

 

 

c = 

C0B08FEC 2BEE0485 DF041E36 8510FB80 0388AE8C 6CF582F2 7CB36FC1 F69FA594 

 

K = 

C8C20A5B 4556E0B3 02224900 4BCBF8CD 7B0F6D0E D06801E1 E4835E1F C3226538 

60EC31A5 D75EE611 04EB3A11 4C6D58B8 B7532E26 4C2F58D2 5B43C479 6979F7C2 

 

nT = 

38C2842F F986CDF6 BE7331F7 7A8FFCD0 7810CC43 CC07CA27 7B33B109 7D3B685D 

 

r = 

DDC650F8 29907BA5 1B255597 BF83ECE2 183A8D6E 3A2AD054 DBA6A7D9 7AC5AEE8 

 

R1 = 

E57877BE F012310D 15C5EDD6 32B747E4 DB9FFD06 A3539485 0419DC2B 8B456093 

D80DA3FB DD5A4EE6 2F80C4D2 5CD69407 477C350E C64022D3 195FDEA3 38B6A1D1 

 

R2 = 

ED9A846A 104EB7C5 0361C67B 2FB92A05 8CD245C7 ED9F172B EB449F41 3D675CD4 

86B17A09 A511948D 09F47D96 2D36E4ED D8BEFF84 0BBE9515 8D55C98F C65716C8 

 

h = 

B329C912 53094139 4DFC1162 043A458A D9CC21C8 4F08F22C 6BB480B5 362D8F89 

 

s = 

E3D906C7 D2D5D0B4 BC13ED90 DFDC26B4 AD86C66E C9793898 F54A3305 0BE591D6 

 

 :بازبیٌیفرآیٌذ 
R1 = 

E57877BE F012310D 15C5EDD6 32B747E4 DB9FFD06 A3539485 0419DC2B 8B456093 

D80DA3FB DD5A4EE6 2F80C4D2 5CD69407 477C350E C64022D3 195FDEA3 38B6A1D1 

 

R2 = 

ED9A846A 104EB7C5 0361C67B 2FB92A05 8CD245C7 ED9F172B EB449F41 3D675CD4 

86B17A09 A511948D 09F47D96 2D36E4ED D8BEFF84 0BBE9515 8D55C98F C65716C8 

 

h = 

B329C912 53094139 4DFC1162 043A458A D9CC21C8 4F08F22C 6BB480B5 362D8F89 

 

 5ظازٍكار  5-ث

 پاراهترّای اهٌیت:
 

Kn = 1024 

K = 160 

Kc = 160 

Ks = 60 

Ke = 504 

Ke’ = 60 

 

p1: C4728B13 4D6367AC F5237597 0C8F6C6F 3FC8F2C0 15225558 77F0875B D8F52547 

    B29C45F3 8497CD20 0FCA69FA 3B51137D 270D6E43 B9FB4D9E 7149C7A8 9E6FC52B 

 

p2: F5912C12 576943C1 2182E9BA 721AF44D 3EB24401 19A4787E D62EC771 8D53D179 

    72DAF22F 0B8EA3E4 659BC08A F3C1EB66 3D813830 68AE9DAC 2B0DAB68 9EBECBCB 

 

n: BC7105CC 0207C46B 8F10732D 97BF0C2F E410F50C 6B79AEA7 68AB94EA A67DA9DA 

   65FF0101 1DB263CA 530E74ED A590E7DD 7CD015A5 455CE962 FD477340 B9014C29 

   FDED582A 9535C3C6 0039D828 86D755A5 CEF4687B C15C8F85 06F2A083 B7B5E59D 

   F91AFFD3 371F6879 0F43B22A 67DBC6AC 8DE5D083 65183679 DA0D6D75 23E47219 
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a0: 10A4AA61 0DF057A6 40E42291 0FA165EA 46774220 26CCD4D9 A19F7FF3 FC8E4E61 

    14E34C3C BD72385E DA6010D7 4CC0D370 C0BCC71E 69CEBE97 7BBFC07E 57E68CE6 

    42223E3E A14BD7EE EF09ADC7 BB2112D6 B905540C C25AA65B A78EB30B F27B702D 

    23D62F56 FB51D688 07A2B866 4C78FDB7 60E4A5D7 377DE475 C7DC385F 9961BB1F 

 

a1: 9AF65DE8 B26D27C3 DABB8667 87797522 9D6B52EC CA376B60 44D4737E 0C0CE9C4 

    14B466E2 226204D1 4658AED3 82DBF8BF ABD7C69A 90E947A6 9E6B165F 102EBD57 

    B5E04D8D 5C3A55BE 2C40929A BCEC6637 00777B8E 561CE99F A894F270 7F6D02A2 

    A0BDC0A9 D19D2812 56923C10 2A20D37A 1FA9CDE2 EC253DAB A9093CFB 5BEB9236 

 

a2: 92EB72CC 73B6FABA AD963859 5821FF57 574E9002 B6094441 9E1F4BCF 2BC5568B 

    18BAE51B 888FD457 28A7F369 4A0E9822 7A314374 9ECF5C88 8AAC9A99 2311DFF6 

    2EA1E5DF FAE0BF72 DD7BFA40 D8FA28CF 5BB220F5 F5052C00 319335E1 DBE30A23 

    30418B47 0DCF2F83 A735B6CA 95E6BAD9 827E67AC 92289E9C BEF4E77E A3B682EE 

 

b: 85B97490 2BA79FE1 1005CFC5 1E31F655 5434A59E 02A34BDE 07BC586A 1B815660 

   E421DA66 6626CE82 81158F20 3A781612 85F70C44 802DF4F5 322C2E13 5892B0B6 

   2968296D 2856B268 54BE8A86 54D30912 218F70B5 D05E3ADB 26D551B0 B5CCDA13 

   25A9186C 8693FA6A 6753C7CC 12E3C723 AF6086B6 136E3BA3 059B4620 D8326111 

 

w: 7429D36F 39BB19A9 D70AB651 23918060 50FF943C 3B571E40 A4951DCC 360D757A 

   C328D524 A49D7A48 05A93F31 6CF04065 778A6C00 6609B17C 717BBDA8 9852EF05 

   84406761 DBF91455 E519D589 EDF0D30F 92E23D53 05430F9B 12479268 97335813 

   A6A13D98 3431F26E C7EBB0E5 61F3F106 D558E18E D5A81D44 97439911 4DCF4DC5 

 

q: B32DF688 513664AE 1140F824 301CE778 217C9AAD 

group G: the elliptic curve Y2 = X3 + ax + b (mod p) 

p: B32DF688 513664AE 1141034A E8E96559 1DA38F43 

a: A559B0E0 588FEDF7 52A8E990 66E6F28F A2A81926 

b: 7C1EA8D2 84973DDF 71E4782C A06ABF7D 8535B163 

 

g = (gx, gy) 

gx: A0F22B79 45A70BE2 64F5BF5D 05FA44BC C924A6F5 

gy: 6055AD8D 1A371676 65457EF6 F7AF00B2 31C58D61 

y1: 8209EBE1 69FDF9EE 42DC00EC 8F80401D 4B6B9763 

y2: AED41C99 D021A81E BA13626C 269A310E 84F34E6C 

 

Y1 = (Y1x, Y1y) 

Y1x: 055888FD 19A5E1CC 6E711218 478DA01B 3CC74267 

Y1y: 843D8699 56281896 60B7FCA5 6CD9EB55 BEDE13F3 

 

Y2 = (Y2x, Y2y) 

Y2x: 6855CF69 7DC43B51 F9C0CA54 6F81F50D D3F9E115 

Y2y: 58D96EBD 67B43408 AB860940 9B2BDFC5 AD379BCF 

 

xi: 096B6D8A B16450DD 322640DE E30806AB A72380B8 9F88875A 92976AF3 FE63CAEF 

    00866DAE 0AEDB5E6 92E5E6FC 1FA9E0BE 9B4B71E0 0B637BC0 56F68366 112E7D74 

    84FD8515 C0C5A760 BC7765F2 ED44159F 82A2163B 2089F17A EDBC342D 94CB4715 

    2AF9CDD4 61AE71A0 94D455A7 01D86DA4 E70681F7 97545EFB B132EA63 D743A6A6 

    9C1F0066 53A26292 FE950B20 1BA26A54 C2159AE8 332A13EF BD5CB73A 

 

Ai: BE3A25 96430AAA B48EA819 94A54E5F E150F9D0 E14AE868 FC93D743 9914B853 

    F712CCC4 1303554D 81D9028B 9F7726BB 2EEDDC2A 48BC80D5 B1DED4ED 1DFA9847 

    96FFF199 47226633 745152C6 6B342261 7D1CFDB9 ED66A52F 43ADFB4A 49C42900 

    64F5708A F86DD9F0 715AD701 EC2DB64F D9510F76 084FA8DE D39529A0 4EE119EC 

 

ei’: 017ECCE7 23FF93F5 

 

Bi: 4691B234 C873C9BE 98568307 87603355 71463B9D 6FE70E2B ADE6C3AF FF2E5DBA 

    31CB568C 5EDDE398 F5629F3B A6FD1617 3BCE054C 2147F932 010FD305 45A81600 

    AF5D46FC 4DABCD9B C90BDB5E 1A1E6187 B3B6CDF6 CF401C41 73648A6D DD898BA5 

    87792BE0 29D19E77 F2B75899 95B2880B 1CC1B548 284ADAFB 63499DEF 5907278B 

   

hi = (hi x, hi y) 

hi x: 4518BDDF ECFCDE01 1D773410 E364708B CEFD86DF 

hi y: 8AC076DF 5F83F0B4 AA071A2E 06885254 BD97E8CE 

 

xi’: 061EEA6B 26FAA61B C1CA23DF 36A2A670 0D864916 9D0A3765 CCFC8945 86E701D5 
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     374B9973 FF171860 3EB23114 9B048205 71FC351D EC6E9DA6 92B88DFA 24967AEB 

     38D7CBE3 2F7CB5EE 2F56665D 74598717 51C4F7BA 393DBE0F 19AD70CE 1A8954DC 

     ABED6AEB 2CF0A650 DDDD37DD E7FA29EA 619B4619 CC53EC42 CD624B9E A7246BDC 

     EF7566ED 5CC75E91 85A16F60 A88F6810 8AFFBE21 0981D34C 249D8A31 

 

xi”: 034C831F 8A69AAC1 705C1CFF AC65603B 999D37A2 027E4FF4 C59AE1AE 777CC919 

     C93AD43A 0BD69D86 5433B5E7 84A55EB9 294F3CC2 1EF4DE19 C43DF56B EC980289 

     4C25B932 9148F172 8D20FF95 78EA8E88 30DD1E80 E74C336B D40EC35F 7A41F238 

     7F0C62E9 34BDCB4F B6F71DC9 19DE43BA 856B3BDD CB0072B8 E3D09EC5 301F3AC9 

     ACA99978 F6DB0401 78F39BBF 73130244 3715DCC7 29A840A3 98BF2D09 

 

C: 6E208796 89C180B6 7B9AE0AC 5116FDC8 300CDFEA 0E437793 0FB53C95 60736431 

   DDB768FB 235F613F 76A44259 9C960482 AA8ED381 AE3C5D08 B087DD17 231FC9A0 

   FAEC0736 CF0D7657 A0413EC2 F36FA9E8 9836BA2C 7C12BAFE 5913ED1B 9434CD81 

   5CF2DE17 7ADD702C 9894C0C1 F66C41D4 4E790879 B5F259BE 3A8383FE 90BC4CB1 

 

Ai’: 91C44789 253105A7 D14B7123 4C73FB86 6B3522F5 C543D9C0 0A83EAA5 35C81E1A 

     68B98CF0 31D77CF3 572930A2 F9F85C42 5AB673C8 F7B6F9C4 9E97D169 C01C8702 

     9473DC31 A1A76449 0DB11DB2 C083B45D 7CA19AED AE0DBE93 B7EEF152 B8517C7D 

     E8FD2078 CCEB2044 6C5AC4F4 456C8114 01EB03B7 7094D79A E37467FF CC04318E 

 

 

 اهضا

 
Message: 

“abcdefg” 

E0 = (E0x, E0y) 

E0x: 4057644E 063743F4 F3A12C15 93F745D3 D7383C1B 

E0y: 7EF24989 EFEA4D2C 0B34C752 028B8C5A 07735E91 

 

E1 = (E1x, E1y) 

E1x: 9C4F01B8 293BA945 DF70435F 9FF4AF50 B15A52AB 

E1y: 60970938 977FF31F CF0724AB 546C0856 F94F4C3F 

 

E2 = (E2x, E2y) 

E2x: B1D29A8F 3047EA63 FF45D35A F7C6D3C1 5CC512EF 

E2y: 440A9E9D D775A1E7 FA4E0B07 E6F2E10F 18A1AE92 

 

ACOM: 3C9E3686 BD8A737B 18F8C001 DB447140 932C22D2 CFF16A07 436B0C9C 

      D7A4ADCC 359339DC F9161C85 533ECCD1 40A33619 09B30FD1 9F57EE86 

      983D168F 7DD92571 9E91327E 64885FBD 65922911 18DAE05B 51E79242 

      A6C899F6 61619119 FAB1B282 333744CE 0E9206CD 81E5BB1C 488B349C 

      49179328 F22E1FAF 1B07ED1C 02C18B6C 

 

BCOM: 3252A9E8 B3E9BAC5 22FDD692 03350BB5 BCECBA93 1181B5CE FD7F7395 

A79E0C07 22033899 A539D3E3 C38DA3BD A85B2AA6 9A91C43C 592C83C2 

 4B63394B 8C62CCDA D9C8B15B 75B9F123 7291FAC5 8CAF3A1F DFB1DC06 

FD1DC3F4 183AC1F4 E53A4F74 A488ECD3 C6ADBBAA 6B78676E 1B6B103B 

B28AA33E C9DA0A82 E095599D 5AD93AD1 

 

c: 8A39EB36 D25CF1CC 13921BB7 294556F2 0B070E91 

 

 

 ، ٥َ  ث٘ي َّ هَلفِ ىٍع ٙيُ إز.c ياٍ ىٍّنثَإ هلبٕجِ هم -یادآٍری

 
τx: 91D961 63B56FB9 C1F07D1F 060B7A2B 40AEAFD0 05A0DA6D B598A751 9252D68D 

    896E5B0F AFEBCF66 90FAA2A0 4D8FAC62 EF07F707 6D3E12CA 4A3F1556 D521B3DA 

    103F5F69 FA0764B0 7287F5CB 5A33A7BA CEA6DF78 0E95C72B F05171AE F750AF48 

    48788F47 7F692386 B2BCDE54 85D7DF5B 5A8A8978 6189ED17 CC9DE013 FB827836 

    C0BBE630 42A05DA3 27B1D03E 061064F9 42066EDF 213AFBDC B52A8E98 D787806F 

    2549E862 7BF60435 A81EABC0 5B0E55B4 2411C28B AA9B2F0D 

 

τs: 05487C E6BCA419 064BDECB 349C1360 A62FB37B C0A300F3 19401FBB C60B12D9 
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    286D55E7 D3E38B8E DD92B306 41608985 87D561B1 912A7BC9 54116E15 FE7FC0C3 

    8487ECCD 7AA342AE 87233A90 01620B02 51FCBCFC CBDD2F7E 48ECC809 B3528EF6 

    D3A3B478 873D0834 29744CF7 9031B0A2 8F543E3D B527F5B3 DE2AA3A9 28FEB5D6 

    1CAD83DD ED439C88 159DD1D4 0E155923 B66EBAE9 4FE4EDF1 3175E2CE 

 

τt: 830541 B18BE4EE D1FBE313 D4241E01 2A17F3B8 399867F9 5487A766 57E9E7B9 

    ADF2E2DB ADA69FB9 A93607B5 72E0EEE7 B4DE654B 3858F894 30A5ABF7 C65B9E2A 

    056F5239 7AE35EFD 72A25B09 1D9CA64E AB3B9E1A EB219CB8 FE382136 E64EB78F 

    1EA503C2 

 

τe’: 487773 182405D6 0191A1C4 11C412E1 B6916B5C 65D8A9F6 B39FA82A 8EEC37C0 

     B3EDB5FB 

 

τE: A81030E5 81B57BAC 6844588F D9860A03 1145DB12 

 

 

 :فرآیٌذ اهضا

 
ρE: 18287414 95717964 B262DF85 86FCC4D1 81D07793 

 

ρm: 81696D94 9AA69900 0C04F70F 19DEB5AC FE38B1CC 81FABC06 6CF39591 9B397CA4 

    B995F2F6 AB98376F 291847B1 5941783D 291FF6D4 B72B8168 188EC101 D352555F 

s: 40B4B6 CA4D534C 8006027B 878CEF5A D67F1C58 E640FD5E 033679CA C8CD9CBE 

   525CCAF9 7B55CC1B B7948C23 D8ACA0BC 1E948FFB 6A5B95C0 B4CDCA46 E04F56E2 

   27CF0EEA 89DFAC3C 6C117744 248A8A93 9380B3E9 247B14A7 E642E510 BE0A1740 

   4E95D316 738756D1 0F6AE84A 0B31158E B5F6234C 55548B35 A93D407F 8B7240EB 

 

ei: 800000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 

    00000000 00000000 00000000 00000000 00000000 00000000 017ECCE7 23FF93F5 

 

ρr: E4946C9F B4DEFCD8 236ED484 92269CDC 5C1F16B2 00A21DA9 403B4F4F AD8C3053 

    349EF229 3DE30F5A C3D9F0D9 F3E9F4D0 9A44A5F3 0BF66F5D 80E52E06 1E59B238 

 

t: 0155CC6E BEF1ABC9 36729308 F4E9075B 13CAF958 2EDEEFE3 F9A735A9 F32AB029 

   D8901F58 97ECE5A0 2D458E75 1B1EAC7D 20CBEFC2 B03766DC F05C533C 4828B0A0 

   6F857E86 BAF5B798 

 

μx: 91D961 63B56FB9 BCDA727F 3C94EFC8 B9328B4F 972C4F6B A7E927C7 AA0BD9D9 

    79EE456C 0B4F05FE 321FA976 4FF6F98D DA54D2F2 55834955 5D71267F 701E44C4 

    F03FD80F 832FD1D9 51846426 3E27EBEF 4594B39F 7B43EC59 DAD20EE1 8593F7A3 

    3C1622DF 66140AF8 18CE1D5D 2BA64ACC 0DA0EBC1 4DCB25E1 EDC06E69 E884D20D 

    E073182D 57B9DA9D 4DAB48C0 C290FD77 BE9428E0 F06B6128 07099423 0F3B4F40 

    F5184DD7 9C385B85 1F3B949D D0B35257 2F9F8129 D67C3B33 

 

μs: 05487C E6BCA419 0628EEBC FB1C4342 3403FE93 C259969F 0E7D5DC3 408FE40E 

    407BA627 9B9C40CD 1AB4E015 8E7647B7 749C40FB 68F47643 3DD76642 FB49F566 

    92A92D35 44C68763 8CB9FF00 4FC40108 FE21626C FFC7BDCF 8E4C06D2 3396EA77 

    FF9A6E3C 148421CC 3E3A68AC F44E601B 4CA3AD9D D27190C9 FC00C83D 9CD5901C 

    5930B83F 927ABA37 DA15BE2A A170A366 135ECB38 860A6303 16C543B3 

 

μe’: 487773 182405D6 00C2F0B4 20D35359 AFA292B2 80DC0D76 30C3947F 3CB061EA 

     C3608236 

 

μt: 830541 B18BE4EE D143558B 90B1AD28 2CE8F67F B8B865D2 C5E3F969 5BE60AAE 

    B286958E 54A4C8E9 CB43FCB5 879529FD ADFCEF8C CD318E14 BFE906AE 9BDCD11B 

    3C52CA4A 3A791E3E ED544119 E7AE1E4E 57D777EC BFE13BA4 ACADA4B3 132265BA 

    3C45B6AA 

 

μE: 4E52BAB4 1AF5F83E F503F0AF C0207A30 88650CA1 

 

VComCipher = (VComCipher0, VComCipher1, VComCipher2) 

VComCipher0 = (VComCipher0x, VComCipher0y) 

VComCipher0x: 50196E34 AEE613F5 DF1CBDFF ADF6ECF6 2253BD3D 

VComCipher0y: A8520B66 3AFC36CC AEE39596 7D9666B2 EDB8B35E 
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VComCipher1 = (VComCipher1x,VComCipher1y) 

VComCipher1x: 62024C0D CC109670 F73110FD BFCBF5F6 CAD86358 

VComCipher1y: 986E2628 54B6178B 46516F9A B068D686 F447FFC6 

 

VComCipher2 = (VComCipher2x,VComCipher2y) 

VComCipher2x: 8261A8D1 C41CAFD6 94299D0A F2C7066B 8D8372E3 

VComCipher2y: 8B3BE9FF D55E06E5 C95EB9B7 3DCAFD61 35E5A274 

 

VComMPK: 348B4F92 545D34E9 7057B93D C737F8D7 E418D7CF 62AADF17 22DCEF15 

         A1F7C2C2 EEBAD921 AD388D1B E12EB457 BFCD88A8 5CA7EE6F 2A2B5C46 

         57F0BAF9 634599B9 8087B1D1 3E18F691 0F2CD14E 514853CA E9435EED 

         421EB2DC 078BE2D4 A2046315 166780FC 42E3B4B2 2F71E897 B480D859 

         3956C923 D02DB006 41BE61D7 8B4A1C14 

 

VComRev: 2B9C2D39 4A17ABD3 00DD0034 6F3C2595 14985E73 708B709B A07E6BBB 

         E0752C39 3F8D3079 4F66FB06 2D3E87F1 3B4F1C95 0CBBB72A FD715EB1 

    E153D2AC B985EBEC 163D308E 6E83B499 CA648183 61BED12B 0325DAD0 

  3C2B4B79 90AE8B6A 3663BDFF 19D86F31 ABB1F9BF EE091B21 F84F7A9B 

  2CAC285F AF4CE390 7B626F29 AB5E7F68 

 

 وٌ٘ن. إشفبىُ هٖ SHA-1ٕبُٕ اُ  ، ثَإ سبث٬ ىٍّن ىٍ اٗي هظب
 

 6ظازٍكار  6-ث

 :تٌظینفرآیٌذ 

 
large prime p : 28B1 A9F770AC BE784572 2E6F07D2 EE10CD77 0D773261 

 

group G1: the elliptic curve Y2 = X3 + aX + b (mod q) 

q: 0D5A4B C530F8AE 7F76C977 4304FD7A 5F8653CC 0A221045 

a: 010B23 6060B834 1698AB96 34C0A78D 64A97EC8 505896F1 

b: 0B4405 046F8846 5245724A D983AE5F 9633563B 6970E263 

 

generator g1=(g1x,g1y) 

g1x: 005A37 AED5FB1B 415D7CFA F425FC67 FE0BEBF6 CB54E228 

g1y: 0B65C5 D3B9ABB4 9BD1E493 D6A8CD80 4E776A24 95DAED81 

 

group G2: the elliptic curve Y2 = X3 + aX + b over F(q^6) 

irreducible polynomial f (x)=x^6+x^5+x^4+x^3+x^2+x^1+1 

 

q: 0D5A4B C530F8AE 7F76C977 4304FD7A 5F8653CC 0A221045 

a=(a0,a1,a2,a3,a4,a5) 

a0: 010B23 6060B834 1698AB96 34C0A78D 64A97EC8 505896F1 

a1=a2=a3=a4=a5=0 

b=(b0,b1,b2,b3,b4,b5) 

b0: 0B4405 046F8846 5245724A D983AE5F 9633563B 6970E263 

b1=b2=b3=b4=b5=0 

 

generator g2=(g2x,g2y): 

g2x=(x0,x1,x2,x3,x4,x5) 

x0: 03AE9F 2C466DF7 D4102FB5 E00E2C24 2461C4B0 C8FBFF38 

x1: 0A982A D3A5E571 0FD93961 1F05DE85 2459A355 F31C1C07 

x2: 0457CD 3FA8ED6E 809A6988 22B46038 15F66A8B ECEAAF97 

x3: 0B49A5 D5AB4FEA 6856835F 0C51782B 7A88F81F 54B303F4 

x4: 01F69F 3707ABB0 F80420E9 ECC7A536 3935E09E 19D66727 

x5: 09712D CF9DC21C 13ACD3F7 E888A612 5C733700 21EE2977 

g2y=(y0,y1,y2,y3,y4,y5) 

y0: 0AAFB2 AAF3C4B1 08C39C44 BA48D8C5 A691B450 C81BE831 

y1: 08668A 514EB258 962AFD10 DAD3EE78 0C6BA296 6046488E 

y2: 02B1AC D28AA543 8016E0FF C4196DD3 E3563594 F2EC3A88 

y3: 08E6AF 4EA61CB4 6D9FBB15 0C777586 337F8693 F5459C72 

y4: 09FD0E 86DD3AB7 1F84F25D BC633E85 E2FD5DFB 22DD215A 

y5: 0C04BE 5ABE0D20 471DA9E5 356A1A8E D98B61BC 46205562 
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group GT: cyclic group over F(q^6) with order p, irr.poly. 

f(x)=x^6+x^5+x^4+x^3+x^2+x^1+1 

q: 0D5A4B C530F8AE 7F76C977 4304FD7A 5F8653CC 0A221045 

p: 28B1 A9F770AC BE784572 2E6F07D2 EE10CD77 0D773261 

 

a generator Y’ = (Y’0,Y’1,Y’2,Y’3,Y’4,Y’5) 

Y’0: 0703EB 2B435CE4 F05F2F42 24068BA2 740DA7DC AA6261ED 

Y’1: 086A78 678DD736 5AE16EFD 6A0B7D70 AB9AF018 CED826A6 

Y’2: 02F7B1 5A902C35 7AFA683D B9596559 5EB1DBCA DA8D11F2 

Y’3: 0B0642 FE184584 0D1A8116 B555B875 BE36603F EF2F3273 

Y’4: 090F58 77ECC58F C3D372C6 95C620A6 CBD1741C D78ECD01 

Y’5: 095212 30C60F99 063757B3 BBA0E033 51DFE18B 316359CF 

 

group G3: the elliptic curve Y2 = X3 + aX + b (mod q) 

q: 28B1 A9F770AC BE784572 2E336CDA 00D5021F 4BD1AE6B 

a: 0635 BCF4552E E155F24C 87D90C32 F452715B 0C3C4C4D 

b: 1C46 300EC64E FBCC60D9 1E815474 18301F69 335915D1 

 

generator g3=(g3x,g3y) 

g3x: 1D24 0DDEAE24 90078C20 EA2CB1CD 4EF78348 9B5FD08F 

g3y: 0BB3 1A110316 8A38E1B8 E26F1B9D BEBB7D43 B3267066 

 

random generator P1=(p1x,p1y) of G1: same as g1 

 

random generator Q1=(q1x,q1y) of G1: 

q1x: 009AC0 083AF055 C2DF779B 98891B71 DD97EA3E 21FC1CBC 

q1y: 0762B4 53CDEBC2 E80F08EA 1C8CF3FD B3997A7E ADF3BA29 

 

random generator R1=(r1x,r1y) of G1: 

r1x: 07812D 2823AC87 25A06CBD EB104669 BBF14AC4 A420B945 

r1y: 03464D 69EF68A9 2EEAE848 DBACE27F E378D544 DBA9AE00 

 

random generator P2=(p2x,p2y) of G2: same as g2 

 

random generator P3=(p3x,p3y) of G3: same as g3 

 

x in Zp: 05AC FDD23B1B 59A24D02 363BF255 89B3F08D E45F32F4 

 

s in Zp: 16DC 3A23B34B 4D0465BB 1CA6C6D2 0690493B 1DAFCDAA 

 

t in Zp: 20A1 A8210004 96704140 02270582 CE004557 0C440260 

 

X = (Xx,Xy) = [x]P2: 

Xx=(x0,x1,x2,x3,x4,x5) 

x0: 0B70B1 82A13265 72E2314C 207436C3 C1183CF1 73BEDFB5 

x1: 0B1892 3D86DCA3 A6A90A81 42ABE80F 21C9C803 87EF7294 

x2: 040F89 8B234990 4030321E CFB22E13 2D8871ED E63F1876 

x3: 0B924D 0118CE76 81611993 AF46A620 DBE38DB1 4ECFBC2B 

x4: 0398DF 11C45EB2 53D79C0E 3059E85F 1C81BAD1 FCB69ADD 

x5: 032A13 D10098C8 A06FC746 E2F19493 35426E4E 54063B1E 

 

Xy=(y0,y1,y2,y3,y4,y5) 

y0: 05F679 664B9E16 9E15E3CE 7B2CF3AF 9A20BED7 D8C9CB0E 

y1: 06B3FB 57B4C913 C264FFA8 7D92D09D C9FA213A 78A39C51 

y2: 026A0C BAC975B6 02DE69A9 A04DE95A C49B0C5A 5624EFA1 

y3: 00FC92 2C990193 B0D3E6F3 62E6F5E7 A9CDE899 E266D240 

y4: 076E0A 64F8FB71 A2D9129F 6D2FBAF2 364FFFBC E2FFBAFE 

y5: 05D378 AB2DC3C3 8DF990E2 8B0C6827 0437D621 BF6A1506 

 

S = (Sx,Sy) = [s]P3: 

Sx: 06CA FE1D2A1E CE257D78 3A49C0F6 C5FED69C E4180B8B 

Sy: 0EE0 D73E74E1 BF527463 92DF4A60 24018C27 345E9B79 

 

T = (Tx,Ty) = [t]P3: 

Tx: 06F2 FD1BE528 55EFA7B3 303B879F EBE4CBD5 887727EE 

Ty: 13BB 40A5AE4B F3EBAF0F EC8A5CC4 A9D558C0 8A7A0E68 
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 ذ صذٍر ػضَیت:فرآیٌ
 
Signer’s group membership credential (W,A,y) 

W = (Wx,Wy) 

Wx: 03C3 C8D80259 478593F6 852FD89B DE8E09FD D0B9EBD8 

Wy: 058B DF242DAA 341657A2 48377F99 3A65A35F AEB3CE5D 

A = (Ax,Ay) 

Ax: 0CBC07 77BB38ED 6BCE1C08 D6C496BA C5CDF729 F3E0CCC0 

Ay: 0936D6 94EAF1C2 15FB3D1E 5851C206 5111E505 32C36108 

y: 1397 D0B12011 A8DA199C 535A908B 81E5DBF2 54BF8B9F 

Signer’s group membership signature key (f,A,y,z) 

f: 0C76 87681421 9C250D38 546DED0F 253525C4 E84366DB 

z: 0347 6076F520 2944FE03 6E40FE87 D886428D C574E6A8 

 

 فرآیٌذ اهضا:
 
Message: character string “ABCDE” 

 

group signature (B,Z,V,W,c,f’,y’,z’,h’,g’): 

B = (Bx,By) 

Bx: 07912F EF36C214 DC913C2A 3C3A9BB0 127F560E D1D80E49 

By: 07A9C7 61A1BAF2 FBEBE97E C211BC60 CDD5E0D9 DAE6225C 

 

Z = (Zx,Zy) 

Zx: 0166 3AD7DD71 697B2DB1 7A559F56 AD1F0548 7DDC9C12 

Zy: 0F3F 47B1D570 F2DB2EE4 84DED8C3 32AA528C 261B14B7 

 

V = (Vx,Vy) 

Vx: 1AB9 E279BCBD 3E5224D2 986F2D1A 4F6F98E0 C0CFC1CF 

Vy: 16E0 9280CFF0 869E973A 1555908C 8BA5305E 3150C947 

 

W = (Wx,Wy) 

Wx: 223F AA0A39B4 A638C216 8DFC88D5 FF936051 2027F8ED 

Wy: 05A9 3A2223F0 D6113843 2C068B57 1B69106C CA2B0F64 

 

c: C9AE83A0 56AD631E 53375DDF B9E894C6 AC0E97E1 0E3FB4AD 749E111E 88EFB250 

 

f’: 2201 7C476D90 F12011AC 8BFC71A8 67CAC1B3 488F7B26 

 

y’: 19E1 C8D50B48 166E7503 B0EAAA30 4D9C2207 42510017 

 

z’: 193D FBF8D19B 78537DB2 69C2BB5A F934C3AE D00FDF0F 

 

h’: 0585 252EEF16 711A02B9 F586144A B85F51CD C7214BFE 

 

g’: 00FB 4EC63FE0 7CEB2B1C 8735814D 39250BD1 E1148F02 

 

 

 ٕبُٕ: ٗبىإٍٍٓ ثَ ٍٍٕ هلبٕجِ ىٍّن

 ٕبُٕ، اللبق ىاىُ َُٗ إز: ٍٍٍىٕ سبث٬ ىٍّن
 (p, P1, P2, P3, X, S, T, Q1, R1, B, Z, W, Y, V‘, W‘, Z‘, Message) 

 َٙى. ًٚبى ىاىُ هٖ DERىٍ ويثٌيٕ  INTEGERس٤َٕ  ،‘Message‗ثِ ػِ ثَإ همياٍ ىاىُ 

 َٙى. إشفبىُ هSHA-256ٖ ٕبُٕ اُ  سبث٬ ىٍّنثَإ 
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 7ظازٍكار  7-ث

 پاراهترّای ػوَهی گرٍُ:

G1 ،G2  ٍGT  ٌٖثب إشفبىُ اُ هٌلMTN ٖإشبًياٍى  َٙى وِ ىٍ ٕبهشِ هISO/IEC 15946-5 ، ُس١َ٘ق ىاى

              إز وِ E/F(q)هٌلٌٖ ث٢ٖ٘ ٙى   G1 ٗه ٭يى اٍ  ثٍِي إز. q. فَٟ وٌ٘ي وِ ٙيُ إز

y
2
 = x

3
 + ax + b .P  ٌٖهَسجِ هٌلE/F(q) .إز n .سٮياى ولٖ ًمب٣ ىٍ هٌلٌٖ  إز h = 1  ٍَوَفبوش

E/F(q)  .إزk = 6  ٍٖا ىٍػِ هلب٥E/F(q)  .لَاٍ ىّ٘يGT ،F(q
6
إز وِ                                  (

F(q
6
) = F(q

3
)[w]/(w

2
 + nqr)  ٍF(q

3
) = F(q)[v]/(v

3
 + c2v

2
 + c1v + c0) . G2  ٘ؿَهsextic ،E/F(q

6
) 

E/F(qإز. سٮياى ولٖ ًمب٣ ىٍ 
6
E/F(qوَفبوشٍَ إز.  nkثَاثَ ثب  (

6
 إز. hkثَاثَ ثب  (

 ٭ٌبَٕٝ ىٍ  P.x  ٍP.yَٙى وِ  ًٚبى ىاىُ هٖ P.x || P.y٭ٌَاى  ثِ G1ىٍ  P = (P.x, P.y)ىٍ هظب  ٭يىٕ َُٗ 

F(q)  .ّٖشٌيs = (s1, s2, s3)  ٍىF(q
3
٭ٌبَٕٝ ىٍ  s1 ،s2  ٍs3َٙى وِ  ًٚبى ىاىُ هٖ s1 || s2 || s3٭ٌَاى  ثِ (

F(q) .ّٖشٌي t = (t1, t2)  ٍىF(q
6
F(q٭ٌبَٕٝ ىٍ   t1   ٍt2َٙى وِ  ًٚبى ىاىُ هٖ t1 || t2٭ٌَاى  ثِ (

3
) 

F(q٭ٌبَٕٝ ىٍ  Q.x   ٍQ.yَٙى وِ  ًٚبى ىاىُ هٖ Q.x ||Q.y٭ٌَاى  ثِ  G2ىٍ    Q = (Q.x, Q.y)ّٖشٌي.
6
) 

 ّٖشٌي. 
 
q = 

8EB4FCF5 E831AC7A B5918D6A B6226E7D 3A7CE961 3A2FD63F E2F86811 

 

n = 

8EB4FCF5 E831AC7A B5918D6A B621AF5A 6691BB9C 34648F22 59467B0D 

 

p = 

8EB4FCF5 E831AC7A B5918D6A B621AF5A 6691BB9C 34648F22 59467B0D 

 

a = 

11C4B1A7 E60AF161 46FBDF11 4208D560 D241D879 7FE9A229 4C653A70 

 

b = 

5D038BB0 181FB159 62AA4DC1 FDF13317 8A8DB587 90C8911B 8A0B8B45 

 

k = 6 

 

nk = 

07AE945E 242E0A64 26BE3DF6 A0429809 F8EA88FF CB19B28B 9341CF5D 54ACD9EB 

4C802EA8 6BF986B4 DE76A51E 27248848 4F75C578 AA9896CC 7A378F72 9BDFA568 

D99309AC C28649A7 473595B3 7C0FFFC2 92A2A888 A63E7B0A 1DDF7AC5 1E07B3AC 

35C03A38 EB92A309 2168B3FE EF87716F FDCA808C 1F7C2B89 14ECA69E 610CBF9D 

C5DCB366 6020E3CD 2B23C573 A5584BC2 F8B6AF7C 06A95C4F C4ED54D1 A5147A01 

19045A01 621293C0 

 

hk = 

00000005 18B880C5 4F1AE5B0 BB7B6180 1B7583B0 158C3049 491A935E 046AEF5A 

83631981 6C28A3D3 64E63620 C3FFC435 9735DF43 88233803 F3777E38 DF54040A 

16D6A28B 2927825B 7D38C61F 0014723E F0095BCF 30E87052 DD4F309D CA0924D6 

564B992A 0F785228 E9EA9BB9 A6EB640A FD7D0DC0 

 

c0 = 

71B61292 294FE6E9 9ECBA992 568FDA9E EC5A66C2 E9C443B1 F25D21B0 

 

c1 = 

7F8DEAAF 20A4F9EF 2BFBE042 4F5D9A2F 07F4FB13 2BD20C38 818F9253 

 

c2 = 

4F12F1E4 E22E9625 82755E9D 53631D78 076A49DD AE4AB528 1B09D79E 
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nqr = 

015AEFB8 F1373F77 95160D17 CB335465 5694A760 F35E0C5B 0F81FADC 

 

SHA-256 ِٕبُٕ ٍُْٗ ثب إشفبىُ اُ سَاث٬ اثشياٖٗ  َٙى. سَاث٬ ىٍّن ٕبُٕ َُٗ إشفبىُ هٖ ٭ٌَاى سبث٬ ىٍّن ث

 َٙى. ٭ٌَاى سبث٬ ًگبٙز ىٍَِٕٗ َُٗ إشفبىُ هٖ ثِ Tateػفز ًَٙي.  ، ٌٙبهشِ هٖ«ة»ىٍ دَٕ٘ز 

 (: فرآیٌذ برپاییفرآیٌذ تَلیذ كلیذ )
B1 = 

2C07EF74 006B0CF8 12A1AAB5 C15A5CCB 75CE2D3C 9B6A8126 06120F7D 05D44569 

D886A9E2 53D7B60B 5698A1CC B3E8644D 9E16216E 417DB8DC 6CB09632 8447C608 

A1E876B3 B884AA06 3240A6B6 3E2C146B 0A5CC29F 19175F9A 996BF730 479C6474 

551C0A56 267E61E0 256BD2D6 887F87B8 2EC5ABAD EA0E5D6D EE0F2FB8 6D02EF2C 

E5FACC4D 8D1F9C19 06E12A01 7952A417 17B5858B 4601098A 2DE7BB89 6AA5B90E 

0091A492 A6D8CC34 

 

Q1 = 

372F0C0C 88F994EC BCAA34A4 EDA8B38E 2BBCDE3F 1438208F 522A7C4F 7967C68E 

5687DDCF A4BECA0F 3A00B94C 4308C2CC 071D0441 EF651D5D 

 

Q2 = 

8937DDC5 2866D769 BCBC2887 D1A6C8A8 4C4CEB6D 487DBCD0 C4B374C6 667C91A4 

10CDB7ED B587DE87 97BD48BC 510F0B10 9DD5D764 A940139E 

 

Q = 

3E90AA03 F2392E8F 9DD434D4 92989798 262E6BEA 7880EF7E A8802776 171C83E2 

6CAFA2B6 3C394A6D 1BF94F51 3AB8A247 8C0A11DE C60BFB81 

 

U = 

558E9871 45C7D9F4 D228B8A6 3BF363B4 9E6ACA1C 23841DD0 4A59820C 6EDAAF04 

DE418700 4798A851 0E766EDB 1F615854 C75AC203 8300E212 

 

η = 

1F994E0E 748A8898 E09434C2 EAC7DE40 874204F7 DD65AC0E 91380872 

 

ξ = 

43A96A53 20694C9F EE2404A9 573CB995 AA3C0563 A31FF244 5DE21482 

 

θ = 

6093B251 D6F7FCBD 82C41A4D E8C54BEA A22B4D96 565B0C99 3CFBD90B 

 

W = 

8D4E50F6 EBF2DDBD BAE6592D E9E01518 88D40527 B9030AD1 F6D93165 49AF9E62 

2B267FAA 00ED30B0 78B89413 D87919F9 E5F6B1E6 D59FA77C 

 

D = 

7CE8A928 CF0C2D34 489F5B9A DBA45CD0 9D9D95D4 9F75F810 64CB0B89 58ED9268 

80B826F2 DC6CDA5D 4B33C74C 2FBD3BAC D3A2317E 03D37E1C 

 

Bθ = 

63ADFDC0 B2197470 E1489589 A1C807EC 24DF5DD5 6421CF6A E1577C90 5832857A 

E31F1087 DBFFAD8E 1F1C63BD 94F4B38C 41170703 3CB366D1 602F1583 4AA64751 

284D4B2F DBE74425 E19256D5 7D8D8526 74F39721 77A7174D 073F9DBF DE2962EF 

0F766E39 4E07B3C0 40D2418E 0EA862CA 2DBA4CD7 ABC13E80 6184AC33 D03F4536 

10C8A366 2BA14B1E 0ED2F013 4393C904 CEC7E268 BF3EADCD 72CD12C8 EA78EAD5 

0CB4315A 12B9627F 

 

V = 

56235E87 DA187995 E7AEDED7 D0D785C9 2867C74B 16170E06 7888AD26 57E45E56 

7552BEB8 BE6361D3 D27DC2DA C065749E 67B9B978 95750EBF 89F4947B 144FBA5E 

AC5FE697 EC6AC03A AB2DCEB1 47AC1E9C CC60F1B3 12E666D8 C5551116 4163F939 

9BDA8885 2BAC36C3 B6E84D59 81058C7D 4C1BB251 54E7E174 8FBFBCAB 98EED5D2 

97480D14 E0FAD647 A8F0166D 5D3E43F9 92D0E617 3492B575 9C6112FD 93D0B104 

FBF72C46 C06AE094 

 

L1 = 
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335F307D FEFBF835 011934DF 3E00C051 9AE6E0C6 59ABCEE1 A1F207F6 2D589F4C 

65F78D46 D100F981 0E0210C4 308E519B 57E15312 212D6281 0411A00D D0D9392B 

B7F7D6E7 1AE9E832 2577E419 E117F7A6 66AA94D0 291B18AB 6E8ECEAA 077067F1 

999AD861 B95D52B0 C47E4AD2 2BFA2C07 68853C34 4D6D9CC8 C73FCF9B DE4705D0 

AAEA479A 3E13E8CC E29F5CE9 12368E3D 6B63A4C7 3D8232A3 1328C30E 6FB6A875 

72B2520C 5AA6B77F 

 

L2 = 

05A28AD6 1DA904C5 2B12F6CE 63AEA29B 03B759EA C22BD8FB 1D330B6B 8A221E0C 

A57A5056 EA1A07A9 A315A01F 35302D81 96087B4F 06963D23 011A393C C5FB8316 

8F48AF70 8ABD7053 864D58CA AA3F517E CE301465 20448BCF 6309748B A8197CFE 

B11CF4BE 24E166BC 8C0627F0 4CD95650 82749A81 F04E937B F9484EAF 88DAB0A2 

31605ED3 81D16F7B 37AF0DA6 847EC67F 8B0B03CD 0113992F 3A70BFC3 527243AC 

1965F8DA 5CFC229E 

 

L3 = 

88EB727F 63BD1104 1A86969E 363C8419 5D971C64 5674002F A878B944 76141DB7 

656E65F8 5203A7C3 D7AA4322 C2B36602 304F98AB 070DB487 5C282208 27B5B265 

1B054BCF AC6475D3 BC6F6BD2 0F6516DA C57EA9CB 415C17B8 080623B3 FEF1A940 

1A5842EF 536591EA E9449D66 14378ED5 68B11685 6829A931 557D0D6A D13A864C 

5A4CCDFE 2CC700F0 8AE8369A 7253A0FB 93B860D0 F9D5B8DC 73F630A2 3BDF6B28 

2CB1DC41 FAF7BB34 

 

L4 = 

65DE3723 D62A06A5 AB78AD5D D23E7641 CEF15F20 46F4E6B7 0B3050DF 80E8AC1E 

4FE8E186 8B9A71A8 9F0C4FC9 A33C99BF E139C993 916639FB 7348CFEA 51BC9020 

B412580C 7E0FF3DC B847F390 D6EBFCA2 9E95381B 0357B9C4 BD7610DC 9DF9B87B 

AA7E4026 1EC6DA8D A3D94C3F CAB8D353 2A30652A 894BBC96 53F09F07 6C8966EF 

44283CE8 A1CBA7EE D9B377E1 778B1596 1A984F66 1739BEED 808C7869 DA423785 

F045587F D369CCC0 

 

 (:یصذٍر ػضَیت گرٍّفرآیٌذ تَلیذ كلیذ )فرآیٌذ 
ID = 0001 

 

sk = 

32711F23 7AF94DEB 4F5F7864 95FC75BE 21FE0ED8 23809AA7 C04BAF07 

 

Z = 

036ACC66 9A29C7A9 C990FDCE BE3941DC 2167FCA0 72FBF996 5097ACC8 7CECC4BF 

AD3CAB66 36D365A9 4A79D1DC 6016B7E9 66CBA09E 24B3A963 

 

rID = 

3BA65FBB 46903233 3DF8B310 DB666F62 CF3235F6 7C5479B8 2404A7BD 

WID = 

3FCB4576 C2668452 FCD48D45 ECD91D3A 9DA787B6 022905D1 F83A6AD4 0F6D72D4 

916A0641 DC730EF0 AF5ED149 4E528092 9ACD574B DCD4904C 

 

cID = 

15FE5B75 0A8642AB 1DED7BC9 04F12F54 A6314A8F E5A3BBAE C4774934 7A8D59E7 

 

sID = 

810E2FD2 D473568F 5E8E9363 9B3C2948 FB719259 A3578324 DF0636D9 

 

TID = 

036ACC66 9A29C7A9 C990FDCE BE3941DC 2167FCA0 72FBF996 5097ACC8 7CECC4BF 

AD3CAB66 36D365A9 4A79D1DC 6016B7E9 66CBA09E 24B3A963 810E2FD2 D473568F 

5E8E9363 9B3C2948 FB719259 A3578324 DF0636D9 15FE5B75 0A8642AB 1DED7BC9 

04F12F54 A6314A8F E5A3BBAE C4774934 7A8D59E7 

 

x = 

4A8B2691 3B8C143F F97C6B51 D628A10D 85C20645 6689E7DF FCC6A0ED 

 

y = 

825E3540 5EDC0AB3 AFF27AE5 7C70C12B 071D158C A927212F CA89C5A4 

 

A = 
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661FB3A5 6E8E2169 41DA69C3 3B4C68A5 4DE93A50 D6A70D38 2FC4FBEF 1E69E40A 

0C9FD75F EE4F18EF 54B684A3 31183C86 07F8810C 9742F4A8 

 

 فرآیٌذ اهضا:

Message m = 

“abcdefg” 

 

λ = 00 

 

α = 

417A526A A65ABA2B 4D157B5C 23A3986D 80538DB2 F41F1F70 30106E96 

 

D1 = 

6E0B4988 949D569E A38BABB0 DB22ACF0 66FC528F DD8BED53 E28903BF 5C2E1378 

3599126E 408242E8 5256B059 65ED8D48 CFF08E1F 7D0485CF 

 

D2 = 

40D1AEF3 7959B516 5CCB59DF E3CF3A26 45789F64 49447368 A772950F 4431C2F2 

C5D0BA0D D21C2149 7414E8A4 6C1F30FE 7FD862A5 F5A064CB 

 

D3 = 

60BBD7E2 A2965EFD 30DAAE91 D6B34F77 2F9D36A7 8F70B2F8 F22D4389 25A851E6 

D5AFAAD8 FF91F2BE 877517AF B86E7723 615B1F51 B9E64903 

 

γ = 

11072441 7E2BC0BF FB6B4B4A 790439AC 43508D3F 3FADB60C A406924E 

 

rα = 

2F7AA3BB 8D9DBB29 B175E949 F5506C76 975FA3D3 A6D3351E 5A1E30CB 

 

rx = 

88C396EA 142B6DAA 6407AD99 8D336B06 14978BA0 40E69185 A7DB2E27 

 

rγ = 

68CC8685 618999DF E6CC367E EAF0D3A8 E8BF08D6 B7A6E1CD 1C2375C7 

 

ry = 

1A116AE6 1C5EB9BC B29FE989 6A285E4C AC532506 6D9BCE57 1D2BFF21 

 

R1 = 

14F8817D 08690636 403B6467 A05B56A6 0894BF79 00E40D6D FC47DD58 2371916A 

343FE67B 5DBA2CAC FAE33268 BD9749DE F8A85E68 5BB971C5 

 

R2 = 

80824C69 17AEAF74 4EBA35B3 6E6F2C66 2E9449F5 17BA47EB C3194B6A 0FC56B8A 

4211492A ED4E117F 5B9A3C7B 641E5DF2 4A7924B8 BE54ABC5 3D84996C B1770F21 

ED9DBFDF 3AC95C56 838A2582 BD2BF992 AD1B22F1 7BD00EA1 45452815 87EC3A9B 

E7E9C706 4E00D4A1 9EFF0E5A 81DECDE7 8353F70D A47912D7 1799A5D9 2C943B4F 

4626DDAA 69A71910 CC199310 808C26F6 AA142802 92D86F06 2AA9DCFA 40076F4F 

DA7398D2 9ECAE30C 

 

R3 = 

42D6C598 D5AA7423 7C6016D5 6C036E3D CB1C4B55 0892DA3D 65741798 00AE96B8 

3CA07FA6 99222D51 689EF22F 26DA1B79 7EC10C1C 0CFEA475 

 

c = 

D600071F 11026E11 7841646F 16239A97 807C83C5 2223166E 7EE79095 0A18C2AC 

 

sα = 

4C55B7A5 17F9B840 077CB66C 65F7D71F 28FCCA53 F9F2790A 088E8F3F 

 

sx = 

4D04B081 48E2D699 17F19D1D 4A70E6B3 D6D9AD7E 6054B82A 9CFA747B 

 

sγ = 

5C3B319D 13F129C8 644BEF87 9B56CED0 77E84944 DCA7BA49 6507304C 
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sy = 

47D2B829 1128380F 0EAC2E98 95FEAD0E 51D2A541 E81E6D9A 77C47EEA 

 

 :بازبیٌیفرآیٌذ 

R1 = 

14F8817D 08690636 403B6467 A05B56A6 0894BF79 00E40D6D FC47DD58 2371916A 

343FE67B 5DBA2CAC FAE33268 BD9749DE F8A85E68 5BB971C5 

 

R2 = 

80824C69 17AEAF74 4EBA35B3 6E6F2C66 2E9449F5 17BA47EB C3194B6A 0FC56B8A 

4211492A ED4E117F 5B9A3C7B 641E5DF2 4A7924B8 BE54ABC5 3D84996C B1770F21 

ED9DBFDF 3AC95C56 838A2582 BD2BF992 AD1B22F1 7BD00EA1 45452815 87EC3A9B 

E7E9C706 4E00D4A1 9EFF0E5A 81DECDE7 8353F70D A47912D7 1799A5D9 2C943B4F 

4626DDAA 69A71910 CC199310 808C26F6 AA142802 92D86F06 2AA9DCFA 40076F4F 

DA7398D2 9ECAE30C 

 

R3 = 

42D6C598 D5AA7423 7C6016D5 6C036E3D CB1C4B55 0892DA3D 65741798 00AE96B8 

3CA07FA6 99222D51 689EF22F 26DA1B79 7EC10C1C 0CFEA475 

 

c = 

D600071F 11026E11 7841646F 16239A97 807C83C5 2223166E 7EE79095 0A18C2AC 
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 پیَظت ج

 (اطلاػاتی)

 5صحیح در ظازٍكار  تَلیذاثبات 

 

 ّیت گرٍیل صذٍر ػضَکپرٍت 2هرحلِ  یح برایذ صحیاثبات تَل  2-ج

 كلیات   2-2-ج

 ًَٙي: ثِ َٙف َُٗ س١َ٘ق ىاىُ هٖ 5دٍَسى  ٝيٍٍ ٭٢َٗز گٍَّٖ ثَإ ٕبٍُوبٍ  2ٍ  1هَاك  

),2(٥ٍَ سٞبىفٖ اُ فبٝلِ  ٍا ثِ xالف( ٭٢َ،   ٖوٌي وِ  اًشوبة هsn KKK  . 

naCة( ٭٢َ، 
x

mod1


 ٖوٌي.  وٌي ٍ آى ٍا ّوَاُ ثب ٗه اطجبر سَل٘ي ٝل٘ق آى، إٍب  هٖ ٍا هلبٕجِ ه 

 ثَإ اطجبر سَل٘ي ٝل٘ق آى، وبٍثَ/ ٭٢َ ثبٗي ىٍ هٍَى َُٗ ٍا اطجبر وٌي: 

  َوبٍثَ/ ٭٢x ٖوِ  ٥ٍَٕ ٌٙبٕي ثِ ٍا هnaC
x

mod1


. 

 x  ِ2(ىٍ فبٝل,(  ٖثبٙي.  ه 

 َٙى.  ًبه٘يُ هٖ Proof-of-Dlog Knowledgeوٌي وِ  بىُ هٖاطجبر اٍل٘ي ٭حهز اُ دٍَسى  فَ٭ٖ َُٗ إشف

 .ثبٙي ًِ٘ هٌفٖ ًوٖ x2ثبٙي ٍ  هٌفٖ ًوٖ xثَإ اطجبر ٭حهز ىٍم، ثبٗي اطجبر وَى وِ 

Proof-of-Non-Negativeدٍَسى  فَ٭ٖ َُٗ، 
ثبٙي ٍ  هٌفٖ ًوٖ xوٌي  َٙى وِ اطجبر هٖ ًبه٘يُ هٖ 

naC
ix

mod


  ٍ
1a  ٍn  ٖىاىُ ٙيُ إز. ثِ ٍاكشx2 ٖثبٙي ٍ  َٙى وِ هٌفٖ ًوٖ اطجبر ه

nCa
b

mod1  ِىاىُ ٙيُ إز وib


 2 . 

ّبٕ ثبلا ٍا ثبُثٌٖ٘  َٙى وِ اطجبر إ اًؼبم هٖ دٍَسى  ٝيٍٍ ٭٢َٗز گٍَّٖ س٤َٕ ٝبىٍوٌٌيُ 3هَكلِ 

 وٌي.  هٖ

 Proof-of-Dlog Knowledgeپرٍتکل فرػی   2-2-ج

دبِٗ 
1a  ٍx

aA 1 ىاً٘ سٮ٘٘ي ٙيُ إز؛ كبٝ  اٗي دٍَسى ، اطجبر x  ثب ٥َ  ث٘ز ،إز . 

 الگٍَٗشن )اطجبر(

),1(),2(),( (ا٭ياى ٝل٘ق هظجزغَ٘هٌفٖ )٭يى ٝل٘ق سٞبىفٖ االف(  ,...,, muuu   ٥َ  ث٘زثب   اًشوبة

 وٌ٘ي. 

j ،xuuة( ثَإ َّ  jj  ),,(),1(   .ٍا هلبٕجِ وٌ٘ي 

),1,(),2(),(ح( ا٭ياى ٝل٘ق سٞبىفٖ غَ٘هٌفٖ  ,...,, mrrr   ٍ),1()2,1(),1,1( ,...,, mrrr  .ٍا اًشوبة وٌ٘ي

),( ),(),,(),( jijiji ruHt   .ٍا هلبٕجِ وٌ٘ي 

),,...,(),,}({ر(  ),(1,2,,1 jim tAaHbbb   ِوٌ٘ي وِ َّ ٍا هلبٕجjb,  ثب ٥َ  ث٘ز ٖثبٙي ه . 

jjص(  buv ,),,(  .ٍا هلبٕجِ وٌ٘ي 

vع( 
aa 1  .ٍا هلبٕجِ وٌ٘ي 

),,...,(),,},{(ؽ(  ),(1,2,,1 atAaHccc jim
  َّ ٍِا هلبٕجِ وٌ٘ي وjc,  .ٗه ث٘ز إز 

),,...,(ف(  ),,()2,()1,( 21 mccc m
uuuU   .لَاٍ ىّ٘ي 
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),,...,(م(  ),,()2,()1,( 21 mccc m
rrrR   .لَاٍ ىّ٘ي 

)j ،)1ى( ثَإ َّ  , jjctDj   .لَاٍ ىّ٘ي 

 )ً),),...,(},({ ,2,,,1 RUcccDj m  .ٍا هبٍع ٕبُٗي 

 Proof-of-Dlog Knowledge یل فرػکپرٍت یٌیبازب  1-2-ج

}),{),...,(,(اٗي دٍَسى ، اطجبر  ,2,,,1 RUcccDj m  ُىاً٘ اx  ثب ٥َ  ث٘ز ٖوٌي وِ دبِٗ  ثبُثٌٖ٘ ه
1a  ٍ

x
aA 1  .سٮ٘٘ي ٙيُ إز 

 الگٍَٗشن )ثبُثٌٖ٘(

),(الف(  ,,)( , jjc RUHt
jj
  ِلَاٍ ىّ٘ي وjU  ٍjR  ،ثِ سَس٘تj – ٍاُه٘ي ٭ٌَٞ ىU  ٍR  .ّٖشٌي 

j ،Djtة( ثَإ َّ 
jjc  )1( ,

 لَاٍ ىّ٘ي.  

),...(),,}({ح(  ),(1,2,,,1 jim tAaHbbb   َّ ٍِا هلبٕجِ وٌ٘ي وjb,  ثب ٥َ  ث٘ز ٖثبٙي.  ه 

jjر(  bUv ,,1 ,  .ٍا هلبٕجِ وٌ٘ي 

jjص(  cUv ,, ,  .ٍا هلبٕجِ وٌ٘ي 

1(ع( 

1

vv
Aaa   .ٍا هلبٕجِ وٌ٘ي 

),...(),,},{(َٙى:  ؽ( ثبُثٌٖ٘ وٌ٘ي آٗب هٮبىلِ َُٗ كف٨ هٖ ),(1,2,,,1 atAaHccc jim
 ،اگَ كف٨ َٙى .

 ٍَٝر ٍى ٍا هبٍع ٕبُٗي.  دٌَٗٗ ٍا هبٍع ٕبُٗي ىٍ غَ٘ اٗي

 Proof-of-Non-Negativeپرٍتکل فرػی   4-2-ج

 كلیات  2-4-2-ج

دبِٗ 
1a  ٍx

aA 1   ٝوِ  وٌي اطجبر هٖاٗي دٍَسى ، سٮ٘٘ي ٙيُ إز؛ كبx  ثب ٥َ  ث٘ز ، ٖهٌف

 . ًٖ٘ز

إشفبىُ  Proof-of-Sq Root Knowledge  ٍProof-of- Loose Rangeّبٕ فَ٭ٖ  : ىٍ دٍَسى gّوبى دبِٗ 

 َٙى.  هٖ

 الگٍَٗشن )اطجبر(

الف( 
1x ٌ٘اُ ٍِٗٚ ىٍموَؿىشَ ي وِ ثٍِگشَٗي ٭يى ٝل٘ق هٮبى  ٗب ٍا هلبٕجِ و x ٖ2ثبٙي.  ه

12 xxx  

 ٍا هلبٕجِ وٌ٘ي. 

2ة( 

13 xx   .ٍا هلبٕجِ وٌ٘ي 

ح( ٗه ٭يى ٝل٘ق هظجز سٞبىفٖ 
1r  ٍ 13ٍا اًشوبة وٌ٘ي

11

rx
gaC   .ٍا هلبٕجِ وٌ٘ي 

3 ىٍمٍِٗٚ ر( اطجبر ىاً٘ 

1

x
a ٥ٍَ وِ ثب ٭ٌَاى  ٍا اًؼبم ىّ٘ي ّوبى

1C  ُثب إشفبىُ ا
1r  ٍg ِوبٍ ٍفشِ  ث

 ىٕز آٍٍٗي.  ٍا ثِ Proof-Sqrtpf  ٍProof-looseإشفبىُ وٌ٘ي ٍ  GenSqrtPfفَ٭ٖ فَ٭ٖ   إز. اُ دٍَسى 

ص( 
12 CAC   .ٍا هلبٕجِ وٌ٘ي 

2ٍا اًؼبم ىّ٘ي وِ  Loose Rangeع( اطجبر 

12 xxx   ثٖ٘بٍ وَؿه إز وِ ثب ٭ٌَاى
2C  ُثب إشفبىُ ا

1r  ٍg ِ12وبٍ ٍفشِ إز، ٗٮٌٖ  ث

12

rx
gaC  فَ٭ٖ فَ٭ٖ   . اُ دٍَسىGenLoosePf  ٍ إشفبىُ وٌ٘يProof-

loose ِىٕز آٍٍٗي.  ٍا ث 
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ؽ( ثِ سَس٘ت 
1C ،Proof-SqrtPf  ٍProof-loose  .ٍا هبٍع ٕبُٗي 

 GenSqrtPfپرٍتکل فرػی فرػی   2-4-2-ج

3 ىٍمٍِٗٚ اٗي دٍَسى ، اطجبر ىاً٘ 

1

x
a ٥13ٍَ وِ ثب ٭ٌَاى  ٕبُى ّوبى هٖ ٍا هبٍع

11

rx
gaC   ُثب إشفبىُ ا

1r  ٍg ِ3 ىٍمٍِٗٚ وبٍ ٍفشِ إز.  ث

1

x
a ،

1x ٖثبٙي.  ه 

 الگٍَٗشن )اطجبر(

sxٍا اًشوبة وٌ٘ي ٍ  sالف( ٗه ٭يى ٝل٘ق سٞبىفٖ غَ٘هٌفٖ 
gaU

1

11   .ٍا هلبٕجِ وٌ٘ي 

ة( 
1xsru   .لَاٍ ىّ٘ي 

uyٍا اًشوبة وٌ٘ي ٍ  y  ٍuح( ا٭ياى ٝل٘ق سٞبىفٖ غَ٘هٌفٖ 
gUC 12   .ٍا هلبٕجِ وٌ٘ي 

syٍا اًشوبة وٌ٘ي ٍ  sر( ٗه ٭يى ٝل٘ق سٞبىفٖ غَ٘هٌفٖ 
gaU 12   .ٍا هلبٕجِ وٌ٘ي 

),,,,,(ص(  22111 UCUCgaHc  ٍ ٕٔذ sscsuucuyxcy   1111  ٍا هلبٕجِ وٌ٘ي. ,,

),,,,(ع(  1111 suycU  .ٍا هبٍع ٕبُٗي 

 GenLoosePfپرٍتکل فرػی فرػی   1-4-2-ج

ٕبُى وِ  اٗي دٍَسى ، اطجبسٖ ٍا هبٍع هٖ
2x بىُ اُ ثٖ٘بٍ وَؿه إز ٍ ثب إشف

1r  ٍgِ٭ٌَاى  ، ث
12

12

rx
gaC  ِوبٍ ٍفشِ إز.  ث 

 الگٍَٗشن )اطجبر(

uyٍا اًشوبة وٌ٘ي ٍ  y  ٍuالف( ا٭ياى ٝل٘ق سٞبىفٖ غَ٘هٌفٖ 
gaC 1  .ٍا هلبٕجِ وٌ٘ي 

),,,(ة(  21 CCgaHc  ٍ ٕٔذ ., ...11..11 urcuyxcy   .ٍا هلبٕجِ وٌ٘ي 

),,(ح(  11 uyc  .ٍا هبٍع ٕبُٗي 

 Proof-of-Non-Negativeبازبیٌی پرٍتکل فرػی   5-2-ج

 كلیات  2-5-2-ج

ثبٙي، دبِٗ  هٌفٖ ًوٖ ،ثب ٥َ  ث٘ز  xوٌي وِ  اٗي دٍَسى ، اطجبسٖ ٍا ثبُثٌٖ٘ هٖ
1a  ٍx

aA 1  سٮ٘٘ي

 ٙيُ إز. 

اٗي اطجبر ٙبه  ثِ سَس٘ت 
1C ،Proof-SqrtPf  ٍProof-Loose ٖثبٙي.  ه 

-Proof-of-Looseٍ ّن الگٍَٗشن  Proof-of-SqRoot Knowledgeّبٕ فَ٭ٖ  : ّن ىٍ دٍَسى gّوبى دبِٗ 

Range َٖٙى.  إشفبىُ ه 

 الگٍَٗشن )ثبُثٌٖ٘(

3 ىٍمىاً٘ ٍِٗٚ الف( اطجبر 

1

x
a ٥ٍَ وِ ثب ٭ٌَاى  ٍا ثبُثٌٖ٘ وٌ٘ي ّوبى

1C  ٖثب إشفبىُ اُ دٍَسى  فَ٭

VeriSqrtPf ِوبٍ ٍفشِ إز.  ث 

ة( 
12 CAC   .ٍا هلبٕجِ وٌ٘ي 

ٍا ثبُثٌٖ٘ وٌ٘ي وِ  Loose Rangeح( اطجبر 
2x ٭ٌَاى ب ثٖ٘بٍ وَؿه إز ٍ ث

2C   ثب إشفبىُ اُ دٍَسى

 وبٍ ٍفشِ إز.  ثِ VeriLoosPfفَ٭ٖ 

 ٍَٝر ٍى ٍا هبٍع ٕبُٗي.  ر( اگَ َّ ِٕ هَكلِ ثبُثٌٖ٘ َٙى، دٌَٗٗ ٍا هبٍع ٕبُٗي، ىٍ غَ٘ اٗي
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 VeriSqrtPfپرٍتکل فرػی   2-5-2-ج

3 ىٍمٍِٗٚ اٗي دٍَسى ، اطجبر ىاً٘ 

1

x
a ٖ13٭ٌَاى  ب ٥ٍَ وِ ث وٌي ّوبى ٍا ثبُثٌٖ٘ ه

11

rx
gaC  ِوبٍ ٍفشِ  ث

),,,,(إز. اٗي اطجبر ٙبه   1111 suycU ٖثبٙي.  ه 

 الگٍَٗشن )ثبُثٌٖ٘(

csyالف( 
UgaU


 1

11

 ٍا هلبٕجِ وٌ٘ي.  12

cuyة( 
CgUC  21

 ٍا هلبٕجِ وٌ٘ي.  12

),,,,,(ح( ثبُثٌٖ٘ وٌ٘ي وِ آٗب  22111 UCUCgaHc  َٖٙى.  كف٨ ه 

 ٍَٝر ٍى ٍا هبٍع ٕبُٗي.  ر( اگَ ثبُثٌٖ٘ َٙى، دٌَٗفشي ٍا هبٍع ٕبُٗي ىٍ غَ٘ اٗي

 VeriLoosePfپرٍتکل فرػی فرػی   1-5-2-ج

وٌي وِ  اٗي دٍَسى ، اٗي اطجبر ٍا ثبُثٌٖ٘ هٖ
2x ِ12٭ٌَاى  ثٖ٘بٍ وَؿه إز ٍ ث

12

rx
gaC  ِوبٍ ٍفشِ  ث

),,(إز. اٗي اطجبر ٙبه   11 uyc ٖثبٙي.  ه 

 الگٍَٗشن )ثبُثٌٖ٘(

الف( ثبُثٌٖ٘ وٌ٘ي وِ ٥َ  ث٘ز 
1y  .ثٖ٘بٍ وَسبُ إز 

cuyة( 
CgaC  11

 بٕجِ وٌ٘ي. ٍا هل 1

),,,(ح( ثبُثٌٖ٘ وٌ٘ي وِ  21 CCgaHc  َٖٙى.  كف٨ ه 

 ٍَٝر ٍى ٍا هبٍع وٌ٘ي.  ر( اگَ ثبُثٌٖ٘ َٙى، دٌَٗٗ ٍا هبٍع ٕبُٗي، ىٍ غَ٘ اٗي

 پرٍتکل صذٍر ػضَیت گرٍّی  6اثبات تَلیذ صحیح برای هرحلِ   2-ج

 كلیات  2-2-ج

 ثبٙي: ثِ َٙف َُٗ هٖ 5وبٍ دٍَسى  ٝيٍٍ ٭٢َٗز گٍَّٖ ثَإ ٕبٍُ 6هَكلِ 

٭٢َ،  2mod)( xxx  ٍ)][,mod(),( ,1 gxnahA
x

 ٍٖا ثب ّن  ّب آىوٌي. اٗي ٭٢َ،  ٍا هلبٕجِ ه

 وٌي.  إٍب  هٖ ّب آىّبٕ سَل٘ي ٝل٘ق  ّوَاُ اطجبر ثِ

بٕ ثَإ هجٌ Aاطجبر ٙبه  ىٍهَإز سَاى 
1a  ٍh  ٕثَإ هجٌبg ،سَاى ثب إشفبىُ اُ  ٍا هٖ هٮبى  إز. اٗي

 إز.  Verificationه٦بثك ثب دٍَسى   7وبٍ ثَى. هَكلِ  آٗي، ثِ وِ ىٍ َُٗ هٖ Proofدٍَسى  

 اثبات  2-2-ج
x

aA 1  ٍgxh ][  ٥َ  ث٘ز ٍx   ثَاثَ ثبSKKKn , َاهٌ٘شٖ ، دبٍاهشCK ٕهجٌب ،
1a  ٍg 

 هٮلَم ّٖشٌي. 

 الگٍَٗشن )اطجبر(

الف( ٗه ٭يى ٝل٘ق هظجز سٞبىفٖ 
1x  ثب ٥َ  ث٘ز وٌ٘ي.  اًشوبة 

1ة( 

11

x
aA   ٍgxg ][ 11   .ٍا هلبٕجِ وٌ٘ي 

},1{),;,(ح(  111 gAAaHc KC    .ٍا هلبٕجِ وٌ٘ي 

ر( 
12 xcxx   .ٍا هلبٕجِ وٌ٘ي 

);(ص(  2xc  .ٍا هبٍع ٕبُٗي 
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 تاییذ  1-2-ج

gxhaA
x

][,1   ٍ);( 2xcproof ٥َ  ث٘ز ،x   ثَاثَ ثبSKKKn , َاهٌ٘شٖ ، دبٍاهشCK هجٌب ،

1a  ٍg  .هٮلَم ّٖشٌي 

 الگٍَٗشن )ثبُثٌٖ٘(

الف( ثٍَٕٖ وٌ٘ي وِ ٥َ  ٭يى ٝل٘ق 
2x  َ٥ ، ٖثبٙي.  ه 

},1{),;,][.(َٙى:  ة( ثٍَٕٖ وٌ٘ي وِ آٗب هٮبىلِ َُٗ كف٨ هٖ 21

2

11 hcgxAaAaHc
cxKC  . 

 ٍَٝر غَ٘ٝل٘ق ٍا هبٍع ٕبُٗي.  ىٍ غَ٘ اٗي ؛ح( اگَ َّ ىٍ ثٍَٕٖ لجَ  ًَٙي، آًگبُ ٝل٘ق ٍا هبٍع ٕبُٗي
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