
 
 
 
 

 استاندارد ملي ايران    

 

 

 

 

 جمهوري اسلامي ايران
Islamic Republic of Iran 

 

INSO 

 1-18477 استاندارد ايران ملي سازمان 1-17411

 Iranian National Standardization Organization 1st. Edition چاپ اول   

1131  

 

 

و تبادل اطلاعات بين  مخابرات -فناوري اطلاعات 

  -(NFC) ارتباط ميدان نزديک امنيت -ها مانهسا

ارتباط ميدان  و خدمات امنيتي پروتكل: 1قسمت 

پروتكل و واسط ارتباط   (NFC-SEC)امن _نزديک

     (NFCIP-1) 1 ميدان نزديک

 
 

 

 

 

 

Information technology - Telecommunications 

and information exchange between systems – 

NFC Security –  

Part 1: NFC-SEC NFCIP-1 security services 

and protocol 
 

 

 

 
ICS : 35.110 

 

 

2014 



 ب 

 

  به نام خدا 

 سازمان ملي استاندارد ايران با آشنايي

و  استاندارد مؤسسۀ مقررات و قوانین اصلاح قانون 3مادۀ یک بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

استانداردهای  نشر و تدوین تعیین، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهمن مصوب ران،ای صنعتی تحقیقات

  .دارد عهده به را ملی )رسمی( ایران

به  92/6/29موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومین جلسه شورای عالی اداری مورخ  نام

 جهت  اجرا ابلاغ شده است.  92/3/29مورخ  33333/996ران تغییر و طی نامه شماره سازمان ملی استاندارد ای

مؤسسات  و مراکز نظران صاحب کارشناسان سازمان، از مرکب فنی های کمیسیون در مختلف یها هحوز در استاندارد تدوین

تولیدی،  به شرایط توجه با و ملی لحمصا با همگام وکوششی شود می انجام مرتبط و آگاه اقتصادی و تولیدی پژوهشی، علمی،

کنندگان، مصرف تولیدکنندگان، شامل نفع، و حق صاحبان منصفانۀ و آگاهانه مشارکت از که است تجاری و فناوری

نویس  پیش .شود می حاصل دولتی غیر و دولتی های سازمان نهادها، تخصصی، و علمی مراکز واردکنندگان، و صادرکنندگان

 از دریافت پس و شود می ارسال مربوط فنی های کمیسیون اعضای و نفع ذی مراجع به نظرخواهی برای ایران ملی استانداردهای

 و ایران چاپ ملی )رسمی( استاندارد عنوان به تصویب صورت در و طرح رشته آن با مرتبط ملی کمیتۀ در پیشنهادها و نظرها

 .شود می منتشر

کنند  می تهیه شده تعیین ضوابط رعایت با نیز صلاح ذی و مند علاقه های زمانسا و مؤسسات که استانداردهایی نویس پیش

بدین ترتیب،  .شود می منتشر و چاپ ایران ملی استاندارد عنوان به تصویب، درصورت و بررسی و طرح ملی درکمیتۀ

ملی  کمیتۀ در و تدوین 3 ۀشمار ایران ملی استاندارد در شده نوشته مفاد اساس بر که شوند می تلقی ملی استانداردهایی

 .باشد رسیده تصویب به دهدمی سازمان ملی استاندارد ایران تشکیل مربوط که استاندارد

(ISO)استاندارد  المللی بین سازمان اصلی اعضای از ایران سازمان ملی استاندارد
9المللی الکتروتکنیک  بین ،کمیسیون1

(IEC) 

3 نیقانو شناسی اندازه المللی بین سازمان و
(OIML) 2رابط تنها به عنوان و است

 کدکس غذایی  کمیسیون 
3
(CAC)در 

 کشور، از آخرین خاص های نیازمندی و کلی شرایط به توجه ضمن ایران ملی استانداردهای تدوین در .کند می فعالیت کشور

  .شود می گیریبهره المللی بین استانداردهای و جهان صنعتی و فنی علمی، پیشرفت های

 کنندگان، حفظ مصرف از حمایت برای قانون، در شده بینی پیش موازین رعایت با تواند مان ملی استاندارد ایران میساز

 از اجرای بعضی اقتصادی، و محیطی زیست ملاحظات و محصولات کیفیت از اطمینان حصول عمومی، و فردی ایمنی و سلامت

 استاندارد، اجباری عالی شورای تصویب اب وارداتی، اقلام یا /و  کشور خلدا تولیدی محصولات برای را ایران ملی استانداردهای

و  صادراتی کالاهای استاندارد اجرای کشور، محصولات برای المللی بین بازارهای حفظ منظور به تواند می نماید. سازمان

در  فعال مؤسسات و ها سازمان خدمات از کنندگان استفاده به بخشیدن اطمینان برای همچنین نماید. اجباری را آن بندی درجه

و  ها آزمایشگاه محیطی،زیست مدیریت و کیفیت مدیریت های سیستم صدور گواهی و ممیزی بازرسی، آموزش، مشاوره، زمینۀ

 ضوابط اساس بر را مؤسسات و ها سازمان گونه این سازمان ملی استاندارد ایران سنجش، وسایل کالیبراسیون ) واسنجی ( مراکز

 عملکرد بر و اعطا ها آن به صلاحیت تأیید گواهینامۀ ، لازم شرایط احراز صورت در و کند می ارزیابی ایران تأیید صلاحیت منظا

 و گرانبها فلزات عیار تعیین سنجش، وسایل کالیبراسیون ) واسنجی ( یکاها، المللی بین دستگاه ترویج . کند مینظارت  آن ها

 .است سازمان این وظایف دیگر از ایران ملی استانداردهای سطح رتقایا برای تحقیقات کاربردی انجام
 

 

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 کميسيون فني تدوين استاندارد

امنيت ارتباط ميدان نزديک  -ها مخابرات و تبادل اطلاعات بين سامانه -فناوري اطلاعات  »

(NFC)-  امن_نيتي ارتباط ميدان نزديک: پروتكل و خدمات ام1قسمت(NFC-SEC)   پروتكل و

 « (NFCIP-1) 1 واسط ارتباط ميدان نزديک
 

 سمت و/ يا نمايندگي رئيس: 
  فرزادکشاورزی ، 

 )لیسانس مهندسی کامپیوتر نرم افزار(

 

 شرکت پیشاهنگان آمایش کارشناس رایانه

 دبير:

 امیری ، حسین

 )لیسانس مهندسی کامپیوتر نرم افزار(
 

 

 مدیر عامل شرکت نوآوران مبانی پرداز 

  ): )اسامی به ترتیب حروف الفبااعضاء

 خندزاد ، بهزاد

 )لیسانس مهندسی کامپیوتر نرم افزار(

 

 شرکت نوآوران مبانی پرداز رایانهکارشناس 

 خندزاد ، بیتا

 هوش مصنوعی و رباتیک( لیسانسفوق )

ری کارشناس ارشد ادارات مرکزی هواپیمائی جمهو

 اسلامی ایران هما

 

 رکسانا،  درفشی

 (لیسانس زبان انگلیسی)

 

 

 کارشناس تایید صلاحیت سازمان استاندارد

 آناهیتا،  ستاری

 (متالوژی)لیسانس مهندسی 

 

 پیشاهنگان آمایشمترجم ارشد شرکت 

 

 

 سپیده،  سروشیان

 )لیسانس مهندسی کامپیوتر نرم افزار(

 

  پردازش اطلاعات شرکت پیشتازان کارشناس رایانه

 

 الهام،  ندائی فرخد

 (لیسانس مهندسی کامپیوتر نرم افزار)

 پارت لاستیک رئیس تحلیل و طراحی گروه کارخانجات

  

  

 



 د 

 

 

 فهرست مندرجات

 صفحه                                                           عنوان

 ب داستاندار ملی سازمان با ییآشنا

 ج  تدوین استاندارد یفن ونیسیکم

 ه گفتار شیپ

 و مقدمه

 1 و دامنه کاربردهدف   1

 1 انطباق  9

 1 مراجع الزامی  3

 9 اصطلاحات و تعاریف  2

 3 نمادها و قراردادها  3

 2 علائم اختصاری  6

 3 کلیات  3

 3 خدمات  3

 6 پروتکل های سازوکار  2

 3 حالات و زیر حالات 19

11 NFC-SEC-PDU 3 ها 

 19 قوانین پروتکل 19

 13 مشخصات ماشین پروتکل (الزامیپیوست الف )

 NFC-SEC   12الزامات اضافی در هنگام استفاده از  (الزامی) بپیوست 

 

 



 ه 

 

  تارپيش گف

امنیت ارتباط میدان نزدیک  -ها مخابرات و تبادل اطلاعات بین سامانه -فناوری اطلاعات  » استاندارد

(NFC)-  امن_: پروتکل و خدمات امنیتی ارتباط میدان نزدیک1قسمت(NFC-SEC)   پروتکل و واسط

 ملی سازمانهای مربوط توسط نویس آن در کمیسیون که پیش « (NFCIP-1) 1 ارتباط میدان نزدیک

 یته ملیاجلاس کم ودومینسیصدوچهلدر تهیه و تدوین شده و  /شرکت نوآوران مبانی پردازاستاندارد ایران

تصویب قرار گرفته است، اینک به استناد بند یک  مورد 13/93/1323ها مورخ  داده یانه و فرآوریاستاندارد را

، به عنوان 1331دارد ایران، مصوب بهمن ماه استان سازمان ملیقانون اصلاح قوانین و مقررات  3ماده 

 . شود میاستاندارد ملی ایران منتشر 
های ملی و جهانی در متن صنایع، علوم و خدمات،  برای حفظ همگامی و هماهنگی با تحولات و پیشرفت

این  نظر خواهد شد و هر پیشنهادی که برای اصلاح و تکمیلاستانداردهای ملی ایران در مواقع لزوم تجدید

استانداردها ارائه شود، هنگام تجدیدنظر در کمیسیون فنی مربوط مورد توجه قرار خواهد گرفت. بنابراین، 

 باید همواره از آخرین تجدیدنظر استانداردهای ملی استفاده کرد.

 به شرح زیر است:منبع و مأخذی که برای تهیه این استاندارد مورد استفاده قرار گرفته 
ISO/IEC 13157-1: 2010, Information technology - Telecommunications and information 

exchange between systems – NFC Security - Part 1: NFC-SEC NFCIP-1 security services and 

protocol  
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 مقدمه

1ارتباط میدان نزدیک ، خدمات امنیتی مشترکملیاین استاندارد 
(NFC)   کند.  می را مشخص پروتکلو یک

 باشد.  می  NFCاز سری استانداردهای امنیتی قسمتیاین استاندارد 

9امن  –ارتباط میدان نزدیک 
(NFC-SEC) خدمات کند و استانداردهای سری رمزنگاری را تکمیل می

 کند.شده در این استاندارد ملی را استفاده میمشخصپروتکل 

                                                 
1- Near Field Communication  

2- Near Field Communication -Secure 
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امنيت ارتباط ميدان  -ها ن سامانهمخابرات و تبادل اطلاعات بي -فناوري اطلاعات 

: پروتكل و خدمات امنيتي ارتباط ميدان 1قسمت  -(NFC)نزديک 

 (NFCIP-1) 1 پروتكل و واسط ارتباط ميدان نزديک  (NFC-SEC)امن_نزديک

 و دامنه کاربرد هدف      1

گذارده شده برای  و خدمات محرمانه به اشتراک NFC_SECامن  کانالتعیین  استاندارد،این هدف از تدوین 

  1پروتکل و واسط ارتباط نزدیک 
1
(NFCIP-1)و  PDU خدمات استو پروتکل برای این. 

طراحی شده  ISO/IEC 18092 المللی بین بصورت انحصاری برای پروتکل تبادل داده از استاندارد NFC-SEC :1 يادآوري

 است.

مربوط مورد نیاز برای موارد  نمونه)به طور کند  دهی نمی را نشانیی خاص کاربردامنیتی  هایاین استاندارد سازوکار :2يادآوري 

های  پروتکل کننده تکمیلممکن است  ISO / IEC 781.) NFC-SEC سری المللی بین به استفاده از کارت هوشمند و استاندارد

 باشد.  ISO/IEC 7816 المللی بین خاص از استاندارد کاربردیامنیتی 

 انطباق      2

تعیین  که گیرند می را بکار NFC-SEC رمزنگاری قسمت های امنیتی درسازوکار منطبق، های زیسا یادهپ

 کند. استفاده میملی  انتخاب شده از یک یا بیشتر خدمات مشخص شده در این استاندارد PID کند می

پیوست ب کنند نیز بهتر است که مطابق با الزامات  استفاده می NFCIP-1که از  منطبق های سازی یادهپ

 باشد.

 مراجع الزامي     1

ها ارجاا  داده شاده اسات.     مدارک الزامی زیر حاوی مقرراتی است که در متن این استاندارد ملی ایران به آن

 شود. بدین ترتیب آن مقررات جزئی از این استاندارد ملی ایران محسوب می

هاا و تجدیادنظرهای بعادی آن     ، اصلاحیهدر صورتی که به مدرکی با ذکر تاریخ انتشار ارجا  داده شده است

مورد نظر این استاندارد ملی ایران نیست. در مورد مدارکی که بدون ذکر تاریخ انتشار به آنها ارجا  داده شده 

 های بعدی آنها مورد نظر است. است، همواره آخرین تجدیدنظر و اصلاحیه

 استفاده از مراجع زیر برای این استاندارد الزامی است:

 
3-1 ISO/IEC 7498-1:1994, Information technology — Open Systems Interconnection — 

Basic Reference Model:The Basic Model 

3-2 ISO 7498-2:1989, Information processing systems — Open Systems Interconnection — 

Basic Reference Model — Part 2: Security Architecture 

3-3 ISO/IEC 10731:1994, Information technology — Open Systems Interconnection — Basic 

Reference Model — Conventions for the definition of OSI services 

                                                 
1- Near Field Communication Interface and Protocol 
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3-4 ISO/IEC 11770-1:1996, Information technology — Security techniques — Key 

management — Part 1: Framework 

3-5 ISO/IEC 13157-2:2010, Information technology — Telecommunications and information 

exchange between systems — NFC Security — Part 2: NFC-SEC cryptography standard 

using ECDH and AES (also published by Ecma as Standard ECMA-386) 

3-6 ISO/IEC 18092:2004, Information technology — Telecommunications and information 

exchange between systems — Near Field Communication — Interface and Protocol (NFCIP-

1) (also published by Ecma as Standard ECMA-340) 

 اصطلاحات و تعاريف     4

   ،ISO/IEC 18092  المللی بین هایاستاندارد بکار رفته در و تعاریف اصطلاحات استاندارد،در این 

ISO/IEC 7498-1 ،ISO 7498-2 ،ISO/IEC 10731 ،ISO/IEC 11770-1   بکار زیر و تعاریف  اصطلاحاتو

 روند: می

4-1  

 اتصال

(N)- المللی بین همانطور که در استاندارد اتصال ISO / IEC 7498-1 است. مشخص شده 

4-2 

 هستار

(N)-  المللی  همانطور که در استاندارد بینهستارISO / IEC 7498-1 .مشخص شده است 

4-1 

 کليد اتصال

 .است در سراسر یک کانال امن ارتباطات کننده امنکلید محرمانه 

4-4 

 NFC-SECکاربر 

 است.NFC-SEC  خدمتاز کننده  با استفادههستار 

4-5 

 پروتكل

(N)- المللی بین پروتکل همانطور که در استاندارد ISO/IEC 7498-1 مشخص شده است 

4-6 

 گيرنده

 کند میرا دریافت  ACT_REQکه  NFC-SECهستار 

4-1 

 کانال امن
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 NFC-SEC  اتصال امن

4-7 

 فرستنده

 .کند میرا ارسال  ACT_REQکه  NFC-SECهستار 

4-3 

 خدمت

(N)- المللی بین ور که در استانداردخدمت همانط ISO/IEC 7498-1 .مشخص شده است 

4-11 

 شده به اشتراک گذاردهراز 

 است. NFC-SECده بین دو کاربر ش به اشتراک گذارده راز

 و قراردادها نمادها      5

 د:ردگاعلام  آنزیر در این سند اعمال می شود مگر اینکه غیر نمادها و قراردادهای 

 دادنمايش اع  5-1

 :دردگاعلام  آنزیر در این سند اعمال می شود مگر اینکه غیر نمادها و قراردادهای 

  شوند مینشان داده  اعداد در مبنای شانزده ودر پرانتز  ارقامحروف و. 

  صفر یا یک نشان داده شده استبا تنظیم بیت. 

 شوند که با ترتیب  نمایش داده می 1و  9های  ای از بیت ها در نماد دودویی و الگوهای بیتی با رشته شماره

 شوند. ارزشترین بیت از چپ نشان داده می پر

 است 3ترین بیت  ارزش و پر 1ترین بیت شماره  ارزش در هشتایی کم. 

 ها نام  5-2

 .شود میبا حرف بزرگ در ابتدا نوشته  به عنوان مثال فیلدهای خاص، های اصلی،هستارنام 
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 ها نوشت کوته      6

زیر موارد و  ISO/IEC 18092 المللی بین ، کلمات اختصاری داده شده در استاندارداستانداردهداف این برای ا

 .اعمال می شود
 PDU ACT_REQ  درخواست فعال سازی

 PDU ACT_RES  فعال سازی پاسخ

 PDU ENC  بسته های رمزگذاری شده

 PDU ERRORخطای 

 Lsb ترین بیت ارزش کم

 LSB ترین بایت ارزش کم

 Msb ترین بیت ارزش پر

 MSB ترین بایت ارزش پر

 MSG کد پیام

 PCI (مراجعه شود   ISO/IEC 7498-1المللی به استاندارد بین) پروتکلاطلاعات کنترل 

 PDU (مراجعه شود ISO/IEC 7498-1المللی  به استاندارد بینواحد داده ) پروتکل

 PID پروتکلشناسه 

 RFU رزرو شده استبرای استفاده در آینده 

 SCH خدمت کانال امن

 SDL (مراجعه شود ITU-T Z.100 المللی به استاندارد بین) مشخصات و توضیحات زبان

 SDU (مراجعه شود ISO/IEC 7498-1المللی  به استاندارد بین) خدمات واحد اطلاعات

 SEP پارامتر پروتکل تبادل امنیت

 SN اعداد متوالی

 SN SNVمتغیر

 SSE به اشتراک گذاشته شده رازت خدما

 SVC کد خدمات

 PDU TMN  خاتمه دادن

 PDU VFY_REQ  تأیید درخواست

 PDU VFY_RES تائید پاسخ

 

 

 

 



5 

 

 کليات     1

المللی  ،مشخص شده در استاندارد بین OSIمدل مرجع   NFC-SECهمانطور که در شکل شرح داده شده، 

ISO/IEC 7498-1   کند میرا استفاده. 

 
 NFC-SECمعماری  - 1شكل 

 

از طریق خدمت نقطه دسترسی، دسترسی  NFC-SECکنند و به خدمات  درخواست می NFC-SECکاربران 

ها( را بدست  )درخواست NFC-SEC ،NFC-SEC-SDUاز کاربران  NFC-SEC هستارهاییابند.  می

 گردانند. )تائیدیه( را باز می NFC-SEC-SDUآورند و به آنها  می

را مشخص  (SSE) خدمات مخفی به اشتراک گذاشته شدهو  (SCH)استاندارد خدمات کانال امن این 

 .کند می

 پروتکل امطابق ب هاNFC-SEC، NFC-SEC-PDU هستارهاینظیر  ،NFC-SEC ه منظور ارائه خدماتب

NFC-SEC  از اتصالاتNFC-SEC یابند. تغییر می 

از طریق خدمت نقطه دسترسی  NFCIP-1داده برای دسترسی به خدمات  NFC-SECهستار یک جفت 

NFCIP-1 (NFCIP-1-SAP)،  ارسال و دریافت NFC-SEC-PDU،کنند. با یکدیگر ارتباط برقرار می ها 

 خدمات    7 

را مشخص  کند میفراهم  NFC-SECبرای کاربران  NFC-SECرا که  SCHو  SSE خدمتاین بند دو 

 NFC-SEC های کاربر  انتقال حفاظت شده و رمزنگاری شده، پیام ها خدمت. در زمان فراخوانی، این کند می

 کنند. را فراهم می 2با استفاده از یک پروتکل شرح داده شده در بند را  NFC-SEC بین یک جفت 
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 (SSE)  گذاشته شدهخدمت محرمانه به اشتراک  7-1

SSE  اشتراک مخفیانه بین کاربران یک جفتNFC-SEC بتوانند به اختیار خود از آن تا  کند میفراهم  را

 استفاده کنند.

های تائید سازوکارو  های کلیدی ایجاد توسط توافقرا باید یک راز به اشتراک گذاشته شده  SSE از درخواست

 ایجاد کند. را کند میرا تعریف  PID که NFC-SECمطابق با بخش رمز نگاری 

 (SCH) امن خدمت مسير 7-2

SCH کند می یک کانال امن را ایجاد. 

ه وسیله اشتقاق از یک راز مشترک ایجاد شده توسط مورد کلید و را بباید یک کلید پیوند  SCH رادرخواست

مطابق  تمام ارتباطات در هر دو جهت در سراسر کانالاز و پس از آن باید  کند های تأیید کلید ایجاد سازوکار

 ظت کند.حفا ،کند میرا تعریف  PID که NFC-SECبا بخش رمز نگاری 

 پروتكل هاي سازوکار    3

 .کند میرا مشخص  پروتکل های سازوکاراز  توالی 9شکل  است.زیر های سازوکارشامل  NFC-SEC روتکلپ

 مطابقت کليد 3-1

مطابق با  وACT_RES  و ACT_REQ با استفاده ازرا باید یک راز مشترک  NFC-SECهستار یک جفت 

 ایجاد کنند. ،کند میعریف را ت PID که NFC-SECبخش رمز نگاری 

 پذيرش کليد 3-2

مطابق با  و VFY_RESو  VFY_REQشان را توسط  توافق باید راز مشترک NFC-SECهستار یک جفت 

 را بازبینی کنند. کند میرا تعریف  PID که NFC-SECبخش رمز نگاری 

 PDUامنيت  3-1

 باشد. می SCHفقط یک مکانیزم از خدمت  PDUامنیت 

 NFC-SECمطابق با بخش رمز نگاری  و ENCاز تبادل داده با استفاده از  باید NFC-SECهستار یک جفت 

 حمایت کنند. کند میرا تعریف  PID که

باید شامل یک یا  شده است، مشخص NFC-SEC همانطور که در استاندارد مربوطه رمزنگاریاین مکانیزم 

 چند مورد از موارد زیر باشد:

  3-19بند  با الزامات ، منطبقجامعیتتوالی 

 محرمانه بودن 

 جامعیت داده 

 ااحراز هویت مبد 
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 دهي پايان 3-4

س از انتشار یا عدم انتخاب پ خاتمه دهند. TMNرا توسط  SCHو  SSEباید  NFC-SECهستار یک جفت 

به  مه یابند.تخا باید SCH و SSE موارد دستگاه خاموش شده است، NFCIP-1 ، یا وقتی کهNFCIP-1 از

 از بین بروند.باید  اتصال و کلید مرتبطراز مشترک  IDLE ض انتقال به حالتمح

 
 

 NFC-SEC جریان عمومی از خدمات -2 شكل
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 حالات و زيرحالات     11

را مشخص  1در جدول   زیرحالاتحالات و انتقال برای حالت الف  در ضمیمه NFC-SEC دستگاه پروتکل

 .کند می
 حالت - 1جدول 

 توضيحات حالت

 و یا همکار NFC-SEC درخواست از کاربراساس جدید بر  خدمتآماده برای شرو  یک   NFC-SEC بیکار

NFC-SEC   استهستار 

 ACT_RES  در انتظار NFC-SEC انتخاب

حالت ایجاد شده شامل دو زیرحالت است که در زیرحالت . درخواست شده است NFC-SEC خدمات ایجاد

Established_Sender ار در انتظVFY_RES  زیرحالتو در Established_Recipient  در  انتظار

VFY_REQ است. 

 زیرحالتاست که در  زیرحالتایجاد شده است .حالت تائید شده شامل دو  NFC-SECیک خدمت  تائید شده

Confirmed _SSE زیرحالتودر  راز مشترک آماده به بازیابی است Confirmed _SCH  امن  دادهتبادل

 .ستآماده ا

11    NFC-SEC-PDU :ها 

NFC-SEC-PDU  ها باید درNFCIP-1 DEP .داده محرمانه را حمل کنندPDU   ها بایتSEP  را در بایت

 یک شامل باید دقیقا  DEP ایت اطلاعات حمل و نقلب دهد. های اطلاعات حمل ونقل قرار می صفر بایت

NFC-SEC-PDU  .باشد 

 شده است. صمشخ 3در شکل  NFC-SEC-PDU ساختار 

 
 NFC-SEC-PDU  ساختار -1شكل 

 

 (C) ، مشروط(p)  ممنو  ،(m)به عنوان گزینه های اجباری ها را  NFC-SEC-PDUهای  مشخصه 9جدول 

 .شود میمشخص  3-11 بعدا در بند (C) مشروط .مشخص می کند
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 NFC-SEC-PDU های مشخصه – 2جدول 

 
 

 (SEP)پروتكل تبادل امن  11-1

 است: بایتی به شرح زیر مشخص شده 1 امن(SEP)  کل تبادلپروت

 00 مقدارb در SVC نشان می دهد که PDU  تبادلبخشی از SSE 01مقدار  .استb در SVC  نشان

 .است SCH تبادلبخشی از  PDU دهد که می

 کد MSG  نو PDU تمام کدهای دیگر  کند. می شناسایی شده، مشخص 3همانطور که در جدول  را

RFU ستند.ه 

 های  بیتRFU باید  ZERO.تنظیم شوند 

 .کند انتساب بیت را مشخص می 2شکل 

 
 SEP های انتساب بیت - 4شكل 
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 MSG و کدهای PDU انوا   - 1جدول 

 شرح نام کد 

0000 ACT_REQ  جدید خدمتدرخواست فعال سازی به درخواست یک 

0001 ACT_RES پاسخ فعال سازی، به قبول درخواست خدمات 

0010 VFY_REQ گانبه اشتراک گذاشته فرستند درخواست بازبینی برای ارائه نتیجه بررسی مقادیر برایارزیابیراز 
0011 VFY_RES به اشتراک گذاشته ارزیابی گیرندگان راز پاسخ ارزیابی به ارائه نتیجه بررسی برای 

0100 ENC رمز نگاری بسته برای تبادل امن داده 
0110 TMN  درخواستTerminate برای پایاندهی به خدمت 
1111 ERROR خطا و نشانه یک خطا 

 RFU  سایر

 (PID) شناسه پروتكل  11-2

یتی منحصر به فرد را که فقط هشت ب PIDاز این استاندارد یک  NFC-SECهر بخش رمزنگاری 

ACT_REQ کند میباشد را تعریف  موجود می. 

 NFC-SEC 1بارمفيد 11-1

TMN PDU مفیدبار مشخصه شامل بهتر است NFC-SEC  .از عدد صحیح  مفید بایدبار مشخصهنباشد

زیر مشخص شده  در خطادر زیر بند  PDU ERROR استفاده از آن در مبنای هشت تشکیل شده باشد.

را  PID که NFC-SECرمزنگاری  قسمتدر  هاPDUتمامی در سایر  کدبندیساختار و استفاده از آن، . است

 شخص شده است.مکند،  می تعیین

 (TMN)  دادنپايان  11-4

 است. SEP مشخصهفقط شامل    TMN PDUمشخص شده است 9ور که در جدول طهمان

 (ERROR) خطا 11-5

ERROR PDU  مشخصهبا SEP   باشد، باید شامل یک رشته مبنای هشت  بارمفیدو اگر شامل  شود میشرو

 .باشد NFC-SEC بارمفید مشخصهه یافته با صفر در مخات

 پروتكل قاعده    12

 کند. را مشحص می NFC-SECپروتکل  قاعدهاین بخش 

 خدمتپروتكل و خطاهاي  12-1

  هستار هنگامی که یکNFC-SEC  که در آن مجاز نیست،حالت در یکPDU  آن کند میی را دریافت ،

 دهد. پاسخ ERROR PDU را باید با

                                                 
1- Payload 
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  هستار هنگامی که یکNFC-SEC ، PDU که در با محتوای نامعتبر  کند یا انی نمیی که آن را پشتیب

 ERROR PDU ، آن را باید باکند می دریافترا  است مشخص شده NFC-SEC استاندارد رمزنگاری

 دهد. پاسخ

  هستار هنگامی که یکNFC-SEC ، ERROR PDU  باید حالت پروتکل  کند میرا ارسال و یا دریافت

 تنظیم کند. (Idle) به بیکار

  ستار ههنگامی که یکNFC-SEC ،ERROR PDU  باید یک  کند میرا ارسال و یا دریافت      

ERROR SDU  را به کاربرNFC-SEC .ارسال کند 

  هستار هنگامی که یکNFC-SEC د که مجاز نیست و یا محتوای نامعتبری نک در حالتی دریافت می

 ج شود.آنرا پاسخ دهد و بدون تغییر از آن حالت خار ERROR SDUبا  بایددارد، 

 1قواعد تعامل داخلي 12-2

  اجرایNFC-SEC  ممکن است یک حد بالا روی طولNFC-SEC-SDU  .ارسال درخواست  تنظیم کند

 تر باید برگشت شوند. های طولانی SDUبا  9-الف پیوست داده مشخص شده در

  یکNFC-SEC-PDU  باید دقیقا یکNFC-SEC-SDU .را شامل شود 

 هستارهایNFC-SEC  باید هر NFC-SEC-PDU  تکراری را دور بیندازند همانطور که در بند یکپارچگی

 توالی مشخص شده است.

 يكپارچگي توالي 12-1

مطابق با موارد  یکپارچگی توالی ساز و کار بایددر صورت یکپارچگی توالی  NFC-SECاستاندارد رمز نگاری 

 ذیل مشخص نماید:

 هستار  هر NFC-SECباید SNV کند. خود را حفظ 

 پس از استقرار  SCHدریافت کننده باید ، SNV  را مقدار دهی اولیه کند و مقدار آنرا همان مقدار اولیه

SNV  ارسال کننده، مطابق با بخش رمز نگاریNFC-SEC که PID  قرار دهد. ،کند میرا تعریف 

  بخش رمز نگاریNFC-SEC که PID  یک محدوده از مقادیر  کند میرا تعریفSNV کند. یرا مشخص م 

 س از ارسال ازپ  ENC،NFC-SEC   بایدهستار SNV  آنرا دردهد، و سپس  افزایش می 1خود را با 

 قرار دهد. SN مشخصه

 مشخصه SN توسط مکانیزم امنیتی  بایدPDU ،محافظت شود. برای ایجاد هر گونه تغییر قابل تشخیص 

                                                 
1- Interworking 
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 پس از دریافت ENC،  هستارNFC-SEC  مشخصه باید SN  کرده آنرا با را استخراجSNV اش مقایسه

بدون  باید  SNVارسال شود و حالت و  NFC-SECبه کاربر  بایدن PDU بود SNVمساوی  SNاگر  کند.

 باقی بمانند. مشخص شده،  2-2-الف پیوست تغییر همانطور که در

  هستارNFC-SEC باید SNV  افزایش دهد 1 باخود را. 

یکسان باشند صحیح  SNVو SNکه  در صورتی ،2-2-لفا پیوستدر  'معتبر است؟  PDU مقدار 'شرط

 باشد. و در غیر اینصورت غلط می

را  NFC-SECهستار و اطلا  رسانی به کاربران جفت  NFC-SEC  ،SCHدر مورد خطاهای یکپارچگی توالی، -يادآوري 

 با کلیدهای جدید یا صرفنظر از تراکنش. SCHبرای برقرار مجدد یک . کند میصرفنظر 

 پردازش رمزنگاري 12-4

پیش از ارسال و پس از  ،کند میرا تعریف  PID که NFC-SECپرازش رمزنگاری مطابق با بخش رمز نگاری 

ورودی های  PDU اگر نتیجه پردازش رمزنگاری از دهد. رخ می ،ERRORو  TMNها به غیر از PDUدریافت 

 .الف نادرست استگیری در پیوست  تصمیم ' PDU معتبر محتوای'منفی است، پس از آن 



13 

 

 الف پيوست

 )الزامي ( 

 مشخصات ماشين پروتكل

، و برای SSE برای ایجاد و پایان دادن به هاPDU  ای از در این ضمیمه دنباله NFC-SEC دستگاه پروتکل

 .کند می مشخص SCH ایجاد، استفاده و پایان دادن به

ممکن است ارسال و یا دریافت که ها   PDU که کدام یک از کند میمشخص  علاوه بر این دستگاه پروتکل 

 حالت را داشته باشند.در آن 

 SDL  علائم 1 –الف 

 
NFC-SEC-PDU  همکار هستار دریافت شده ازNFC-SEC هستار ، توسطNFCIP-1  محلی تحویل داده

 .شود می

 
NFC-SEC-PDU هستار ،ارسال شده به NFCIP-1،همکارهستار به  محلی NFC-SEC  شود میارائه. 

 
NFC-SEC-SDU بدست آمده از کاربر NFC-SEC هستار ، ازNFC-SEC   درخواست اعمال واکنش را

 .کند می

 
NFC-SEC-SDU ،به کاربر  یا در پاسخ به درخواست قبلی یا نشان دادن یک رویدادNFC-SEC  ارائه

 .شود می

 
 در یک حالت ماشین پروتکل در انتظار یک رویداد است. .حالت

 اند. بینی نشده دهند پیش هایی که خطاهای پروتکل را تشکیل می ر دیاگرامرویدادها د
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 ای در پردازش رویدادها. یک شرط شاخه

 ها SDUدرخواست  2-الف

 .شود میارائه  ،NFC-SECبرای درخواست خدمت  NFC-SECها توسط کاربران SDUدرخواست 

      مقادیر پارامترها در استانداردهای رمزنگاریالزامات بر روی  .شوند میپارامترها در داخل پرانتز داده 

NFC-SEC اند. مشخص شده 
 ها(PDUدرونی  فرایند فراخوانی روش، )به عنوان مثال: های هندسی اولیه درخواست روش اجرای واقعی از شکل -يادآوري

 خارج ار محدوده این استاندارد است.

 

 (PIDدرخواست یک خدمت جدید )نو  خدمت، درخواست خدمت

 )داده(SCH درخواست ارسال داده،قابل قبول فقط برای  ارسال اطلاعات

 SCH درخواست بازیابی داده دریافت شده، قابل قبول فقط برای بازیابی داده

 SSEدرخواست برای بازیابی راز مشترک ایجاد شده، قابل قبول فقط برای  بازیابی راز

 (درخواست یایاندهی خدمت )نو  خدمت پایاندهی

 ها: SDUتصديق  1 -الف

پارامترها در داخل  .NFC-SECبه کاربران  NFC-SEC هستارهایهای ارسال شده توسط SDUتصدیق 

مشخص  NFC-SEC. الزامات بر روی مقادیر پارامترها در استانداردهای رمزنگاری شوند میپرانتز داده 

 اند. شده
خارج  ها(PDUدرونی  فرایند فراخوانی روش، )به عنوان مثال: صدیقتهای هندسی اولیه  روش اجرای واقعی از شکل -يادآوري

 است. محدوده این استاندارد از

 

 )نو  خدمت( مشخص کننده موفقیت آمیز بودن ایجاد یک خدمت است ایجاد

مشحص کننده نتیجه درخواست ارسال داده است )حالت(. این نتیجه ممکن است مثبت یا منفی  های ارسال شده داده

 برای ارسال داده باشد. NFC-SECهستار دکه به علت وقو  خطا در ارسال و یا آماده نبودن باش

 باشد. مشخص کننده رسید داده می داده در دسترس

 پاسخ به درخواست بازیابی داده )داده( داده بازگشتی

 )راز مشترک( پاسخ به درخواست بازیابی راز راز بازگشتی

 .)نو  خدمت(دهد  نشان میرا  خدماتن پایا به یک کاربر پایاندهی

دهد.  را نشان می ، و یا هر گونه خطاPDU  در طی پردازش درخواست و یا یکخطای ایجاد شده  خطا

 پارامترها ممکن است دلیل خطا یا جزئیات آنرا منعکس کنند. )جزئیات(
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 SDLهاي  دياگرام 4-الف

 حالت بيكار 1-4-الف
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 حالت انتخاب 2-4-الف

 
 

 

 

 

 

 

 

 

 

 

 



17 

 

 ايجاد حالت 1-4-الف
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 حالت تصديق 4-4-الف
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 ب پيوست

 )الزامي ( 

 ISO/IEC 18092:2004 المللي استاندارد بين با  NFC-SECالزامات اضافي در هنگام استفاده از 

(NFCIP-1) 

 

الزامات اضافی  ،ISO/IEC 18092:2004  لمللیا استاندارد بین سازی با پیاده هنگام استفاده از این استاندارد

 :زیر باید اعمال شود

 دهد نشان مي NFC-SEC ت خود را ازيحما ، NFCIP-1 دستگاه هاي که روش 1-ب

 .دهد نشان می ATR_REQ  در SECi مشخصه با NFC-SEC آغازگر حمایت خود را ازیک 

 .دهد نشان میATR_RES  در SECt مشخصه با NFC-SEC حمایت خود را از یک هدف

 مراجعه شود. 2-ب پیوستبه  ،SECt و SECiهای مشخصهبرای تعریف 

 حفاظت شده PDUاي بر  مقدمه 2-ب

PDU ،در پروتکل تبادل داده استفاده  مشخص شده، 2-بند ب همانطور که در های اضافی حفاظت شده

 .شوند می

 محافظت شده  PDUها براي  PDUتعميم قوانين شماره گذاري  1-ب

PDU برای شماره گذاری حفاظت شده در قوانین PDU ،شامل  مشخص شده، 2-بند ب همانطور که در ها

 هستند.

 NFCIP-1اصلاحات  4-ب

 ند:باید اعمال شو ISO/IEC 18092:2004  اصلاحات زیر به

 با مورد زیر جایگزین شود: PPi از 3تعریف بیت  1-1-1-3-19بند  در

که  و در صورتی 1 کند میرا حمایت  NFC-SECکه  را در صورتی SECiآغاز گر باید مقدار  .SECi :3بیت 

 قرار دهد. 9کند  حمایت نمی

 با مورد زیر جایگزین شود: PPt از 3 تعریف بیت 1-9-1-3-19بند  در

 که و در صورتی 1 کند میرا حمایت  NFC-SECرا در صورتیکه  SECtف باید مقدار ده . SECt:3بیت 

 قرار دهد. 9کند  حمایت نمی

 موارد زیر را قرار دهید: 92، جدول  FEB:0بایت تعریف  1-1-1-6-19بند  به جای

 FEB:0بايت 

 خطا داشته باشد.ها و بازیابی  باید بیت برای کنترل انتقال داده PFB بایت

 .شود استفاده می برای انتقال اطلاعات مورد نیاز کنترل انتقال PFB بایت

 :کند را تعریف میها  PDU ازتبادل اطلاعات این نو  اساسی روتکل پ
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 PDU برای انتقال اطلاعات برای لایه کاربردیهای اطلاعاتی 

 PDU برای انتقال اطلاعات حفاظت شدههای حفاظت شده 

 Acknowledge PDU’sPDU های تصدیق برای انتقال تصدیق مثبت یامنفی. یکPDU   تصدیق هرگز

 دهند. و آخین بلوک دریافت شده را گزارش می داده نیست مشخصهشامل 

 PDU .دونو   های نظارت جهت تبادل داده های کنترلی بین آغازگر و هدفPDU  ی نظارتی تعریف

 اند: شده

 داده طولانی مشخصهبایت  1حاوی زمان سوند اتمام مهلت پ 

  ای نیست داده مشخصهتوجه شامل 

 .است تعریف شده 3-ب بستگی به نو  آن و در جدول  PFBکدگذاری

 
 3تا  3های  بیت PFBکد گذاری 1-ب جدول

FEB  3بیت  6بیت  3بیت 

PDU 9 9 9 های اطلاعاتی 

PDU9 9 1 های حفاظت شده 

PDUهای تصدیق Acknowledge PDU’s 9 1 9 

PDU 1 9 9 های نظارت 

 RFUسایر تنظیمات 

 

 :به شرح زیر است 3-ب فه کردن شکلو اضا 1-1-1-6-19بند  حفاظت شده در PDU اضافه کردن تعریف

 حفاظت شده: PDUتعریف 

 3بیت  6بیت  3بیت  2بیت  3بیت  9بیت  1بیت  9بیت 
PNI PNI DID NAD MI 1(ONE) RFU RFU 

 حفاظت شده PDUکد گذاری  1-ب شكل
 

  6تا بیت  3بیت: RFU. آغازگر باید آن را صفر (ZERO.تنظیم کند )  د.بگیرهدف باید آن را نادیده 

  تنظیم شود. یک به باید :3بیت 

  دهد. را نشان می اطلاعات چند زنجیری فعالتنظیم شود یکاگر با  :2بیت 

  تنظیم شود در دسترس بودن  یک: اگر به 3بیتNAD دهد. را نشان می 

  تنظیم شود در دسترس بودن  یک: اگر به 9بیتDID دهد. را نشان می 

  1بیت: PNI بسته شماره اطلاعات 

( تعداد بسته ارسال شده توسط آغازگر را به مقصد و بلعکس که با صفر شرو  PNI) ماره اطلاعاتبسته ش

 روند. ها برای تشخیص خطا در حیت بررسی پروتکل بکار می این بایت را می شمارد. شود می
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 را قرار دهید: ریموارد ز 9-1-6-19بند  به جای

 PDUرسيدگي به اطلاعات تعداد  2-1-6-12بند 

 قوانين آغازگر 1-2-1-6-12بند 

PNI  شود. باید برای هر هدف با تمام صفر مقدار دهی اولیه گرآغاز 

آغازگر باید  برابر دریافت شود، PNIحفاظت شده یا تائید شده با  PDU هنگامی که یک اطلاعات،

 جاری را قبل از ارسال اختیاری یک قالب جدید افزایش دهد. PNIمقدار 

 ين مقصدقوان 2-2-1-6-12بند 

PNI  شود. باید با تمام صفر مقدار دهی اولیه مقصد 

باید مقصد  برابر دریافت شود، PNIحفاظت شده یا تائید شده با  PDU هنگامی که یک اطلاعات،

 دهد. پس از آن افزایشرا  PNI ارسال و باید PNI پاسخ خود را با این

 ا قرار دهید:رموارد زیر  1-3-1-6-19بند  به جای

  کليقوانين  1-1-1-6-12بند 

 شود. ارسال گرباید توسط آغاز PDU اولین

 اطلاعات بیشتری دریافت کرده استکه دهد  حفاظت شده نشان می PDU هنگامی که اطلاعات و یا

PDU  باید توسط  PDU تصدیق(ACK)، .تصدیق شود 

PDU  ت همیشه باید درخواست نظار گیرند. می جفت مورد استفاده قرار به صورتنظارت تنها های

 .توسط یک پاسخ نظارت دنبال شود

 

 را قرار دهید: زیرموارد  3-3-1-6-19بند  به جای

 قوانين مقصد 1-1-1-6-12بند 

 است. اطلاعات PDU به جای یک (RTO) نظارت PDU هدف مجاز به ارسال

وسط بک ت بایدباشد دریافت شد  شده که شامل زنجیری نمی حفاظت اطلاعات یا PDUهنگامی که یک 

PDU .اطلاعات یا حفاظت شده تصدیق شود 

های  قبلی برابر است، بلوک یارسال PDU از PNI اب PNI گر( دریافت شد اNACKتصدیق) PDUوقتی یک 

 یابند. قبلی باید دوباره انتقال

 ی اشتباه دریافت کرده است مقصد نباید پاسخی بدهد اما در همان حالت باقی بماند.PDUهنگامی که یک 

 نظارت )توجه(ی  PDUمقصد باید پاسخ ارسال ی نظارت)توجه( دریافت کرده است،PDUگامی که یک هن

 پاسخ را بدهد.


