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  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

و  اسکتاندارد  مؤسسکۀ  مقکررات  و قکوانی   اصکح   قکانون  3مکاد   یک   بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

اسکتاندارداا    نشکر  و تدوی  تعیی ، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهم  مصوب ایران، صنعتی تحقیقات

  .دارد عهده به را ملی )رسمی( ایران

بکه   92/6/29نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومی  جلسه شورا  عالی ادار  مکور   

 جهت  اجرا ابحغ شده است .  92/3/29مور   33333/996سازمان ملی استاندارد ایران تغییر و طی نامه شماره 

مؤسسکات   و مراکز نظران صاحب کارشناسان سازمان ، از مرکب فنی اا  کمیسیون در مختلف اا  حوزه در استاندارد تدوی 

تولیکد ،   به شرایط توجه با و ملی مصالح با امگام وکوششی شود می انجام مرتبط و آگاه اقتصاد  و تولید  پژواشی، علمی،

کننکدگان،  مصکر   تولیدکننکدگان،  شکام   نفکع،  و حک   صکاحبان  منصکفانۀ  و آگااانکه  مشکارکت  از ککه  اسکت  تجار  و فناور 

نکوی    پیش .شود می حاص  دولتی غیر و دولتی اا  سازمان نهاداا، تخصصی، و علمی مراکز کنندگان، وارد و صادرکنندگان

از  پک   و شکود مکی  ارسکا   مربکو   فنکی  اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران ملی استاندارداا 

ایکران   ملی )رسمی( استاندارد عنوان به تصویب صورت در و طر  رشته آن با مرتبط ملی کمیتۀ در پیشنهاداا و نظراا دریافت

 .شود می منتشر و چاپ

کننکد   می تهیه شده تعیی  ضوابط رعایت با نیز صح  ذ  و مند عحقه اا  سازمان و مؤسسات که استاندارداایی نوی  پیش

بکدی  ترتیکب،    .شکود  مکی  منتشکر  و چکاپ  ایکران  ملکی  اسکتاندارد  عنکوان  به تصویب، درصورت و بررسی و طر  ملی درکمیتۀ

ملکی   کمیتکۀ  در و تکدوی   3 شکمار   ایکران  ملی استاندارد در شده نوشته مفاد اساس بر که شوند می تلقی ملی استاندارداایی

 .باشد رسیده تصویب به دادمی تشکی سازمان ملی استاندارد ایران  مربو  که استاندارد

(ISO)اسکتاندارد   المللکی  بکی   سازمان اصلی اعضا  از ایران سازمان ملی استاندارد
المللکی الکتروتکنیک     بکی   ،کمیسکیون  1

9
(IEC) 3 قانونی شناسی اندازه المللی بی  سازمان و

(OIML)  2رابکط  تنهکا  بکه عنکوان   و اسکت
 ککدک  غکیایی    کمیسکیون  

3
(CAC) خکا   اکا   نیازمنکد   و کلی شرایط به توجه ضم  ایران ملی استاندارداا  تدوی  در .کند می فعالیت کشور در 

  .شودمی گیر بهره المللی بی  استاندارداا  و جهان صنعتی و فنی علمی، پیشرفت اا  آخری  از کشور ،

 کننکدگان، حفک    مصکر   از حمایکت  بکرا   قکانون،  در شده بینی پیش موازی  رعایت با تواند سازمان ملی استاندارد ایران می

 از اجرا  بعضی اقتصاد ، و محیطی زیست مححظات و محصولات کیفیت از اطمینان حصو  عمومی، و فرد  ایمنی و سحمت

 اسکتاندارد، اجبکار    عالی شورا  تصویب با وارداتی، اقحم یا/و کشور داخ  تولید  محصولات برا  را ایران ملی استاندارداا 

و  صکادراتی  کالااکا   اسکتاندارد  اجکرا   کشکور،  محصکولات  برا  المللی بی  بازاراا  حف  منظور به تواند می سازمان نماید. 

 فعا  مؤسسات و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنی  نماید.  اجبار  را آن بند درجه

 آزمایشکگاه  محیطی،زیست مدیریت و کیفیت مدیریت اا  سیستم صدورگواای و ممیز  بازرسی، آموزش، مشاوره، در زمینۀ

 اسکاس  بکر  را مؤسسات و اا سازمان گونه ای  سازمان ملی استاندارد ایران سنجش، وسای  کالیبراسیون )واسنجی( و مراکز اا

 بر و اعطا اا آن به صححیت تأیید گوااینامۀ لازم، شرایط احراز صورت در و کند می ارزیابی ایران تأیید صححیت نظام ضوابط

 فلکزات  عیکار  تعیکی   سنجش، وسای  کالیبراسیون )واسنجی( یکااا، المللی بی  دستگاه ترویج .کند نظارت می آن اا عملکرد

 .است سازمان ای  وظایف دیگر از ایران ملی استاندارداا  سطح ارتقا  برا  تحقیقات کاربرد  انجام و گرانبها

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 کمیسیون فني تدوين استاندارد

 :2قسمت( MACs) پیام سنجي اصالتکدهاي  -منیتي فنون ا -فناوري اطلاعات  »

 «اختصاصي ساز تابع درهم استفاده کنندهسازوکارهاي 

 سمت و/ يا نمايندگي رئیس :

 ایزدپناه، سحرالسادات

 )فوق لیسان  مهندسی فناور  اطحعات(

 کارشناس مسؤو  سازمان فناور  اطحعات ایران

  دبیر:

 میر اسکندر ، سید محمدرضا

 ن  مهندسی کامپیوتر نرم افزار()لیسا

مککدیرک  اداره خککدمات ارزش افککزوده سککازمان فنککاور     

 اطحعات

  ) اسامی به ترتیب حرو  الفبا(: اعضاء 

 جمی  پناه، ناصر

 (تیریمد )فوق لیسان 

 مخابرات ایران شرکت کارشناس

 علیرضا ،سجادیه

 )فوق لیسان  مهندسی کامپیوتر(

 مدیرعام  شرکت پردازشگران

 سراج زاده، ااد   

 )فوق لیسان  فناور  اطحعات(

 

 

 

 گر دانشگاه شهید بهشتی پژواش

 

 عیراء ،سعید 

 )فوق لیسان  مهندسی مخابرات(

 

 کارشناس تدوی  استاندارد سازمان فناور  اطحعات

 طی نیا، رضا

 )فوق لیسان  مدیریت فناور  اطحعات(

 مدیر عام  شرکت کاربرد سیستم

 جیدم ،فولادیان

 )فوق لیسان  مهندسی مخابرات(

 کارشناس تدوی  استاندارد سازمان فناور  اطحعات

 سیمی  ،قسمتی

 فناور  اطحعات(مهندسی )فوق لیسان  

 

 کارشناس تدوی  استاندارد سازمان فناور  اطحعات

 ناظمی، اسحم

 )دکتر  کامپیوتر(

 استادیار دانشگاه شهید بهشتی
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 نصیر  آسایش، حمید رضا

 )فوق لیسان  فناور  اطحعات(

 گر دانشگاه شهید بهشتی پژواش



 ه 
 

 مندرجات  فهرست

 ج  استاندارد  یتدو یفن ونیسیکم    

 ز  گفتار شیپ    

 1 کاربرد دامنه و اد           1

 9 یالزام مراجع           9

 9 فیوتعار اصطححات          3

 6  گیارنشانه و نماداا           2

 3 الزامات          3

 2  ی MAC تمیالگور           6

 19  ی MAC تمیالگور فیتوص       6-1

 19 (دیکل بسط)   ی مرحله   6-1-1

 11 (IV و ااثابت  یتعد) دو مرحله   6-1-9

 19 (ساز درام اتیعمل) سه مرحله   6-1-3

 19 ( یحروج  یتبد)  چهار مرحله   6-1-2

 19 ( ساز کوتاه) پنج مرحله   6-1-3

 19 ییکارا       6-9

 13 ااثابت محاسبه       6-3

 13 (RIPEMD-160)  ی یاختصاص ساز درام تابع   6-3-1

 12 (RIPEMD-128) دو یاختصاص ساز درام تابع   6-3-9

 13 (SHA-1) سه یاختصاص ساز درام تابع   6-3-3

 13 (SHA-256)  چهار یاختصاص ساز درام تابع   6-3-2

 16 (SHA-512) پنج یاختصاص ساز درام تابع   6-3-3

 13 (SHA-384) شش یاختصاص ساز درام تابع   6-3-6

 13 (SHA-224) اشت یاختصاص ساز درام تابع   6-3-3

 13 دو MAC تمیالگور          3

 13 دو MAC تمیالگور فیتوص       3-1

 13 (دیکل بسط)  ی مرحله   3-1-1

 12 (ساز درام اتیعمل) دو مرحله   3-1-9

 12 (یخروج  یتبد) سه مرحله   3-1-3

 12 ( ساز کوتاه) چهار مرحله   3-1-2

 صفحه                   عنوان   

    آشنایی با سازمان ملی استاندارد ایران                                               



 و 
 

 12 ییکارا       3-9

 12 سه MAC تمیالگور           3

 99 سه MAC تمیالگور فیتوص       3-1

 99 (دیکل بسط)  ی مرحله   3-1-1

 91 (IV و ااثابت  یتعد) دو مرحله   3-1-9

 91 ( گیار هیلا) سه مرحله   3-1-3

 91 (گردکننده تابع کاربرد) چهار مرحله   3-1-2

 99 ( ساز کوتاه) پنج مرحله   3-1-3

 99 ییکارا       3-9

 93 (ASN.1)  ی یانتزاع نحو  گیار نشانه پودمان (یالزام) الف وستیپ            

 92 اا مثا  (اطحعاتی) ب وستیپ           

 MAC 23  اا تمیالگور یتیامن  یتحل (یاطحعات) پ وستیپ           

 23 نامه تابک           

 

 



                                 گفتار پیش

سکازوکاراا    :9 قسکمت ( MACs) پیام سنجی اصالتکداا   -فنون امنیتی  -فناور  اطحعات » استاندارد 

سکازمان  که پیش نکوی  آن در کمیسکیون اکا  مربکو  توسکط      «  اختصاصی ساز درامتابع  استفاده کننده

یته ملی استاندارد اجحس کم سیصد و چه  و چهارمی تهیه و تدوی  شده است و در  فناور  اطحعات ایران

 3مورد تصویب قرار گرفته است ، این  به اسکتناد بنکد یک  مکاده      93/93/1323مور    رایانه و فرآور  داده

، به عنوان 1331مصوب بهم  ماه   قانون اصح  قوانی  و مقررات موسسه استاندارد و تحقیقات صنعتی ایران ،

 استاندارد ملی ایران منتشر می شود .

مگامی و اماانگی با تحولات و پیشرفت اا  ملی و جهانی در زمینه صنایع ، علوم و خدمات ، برا  حف  ا

استاندارداا  ملی ایران در مواقع لزوم تجدید نظر خوااد شد و ار پیشنهاد  که برا  اصح  و تکمی  ایک   

 وااد گرفت . بنابرای  ، استاندارداا ارائه شود ، انگام تجدید نظر در کمیسیون فنی مربو  مورد توجه قرار خ

 باید امواره از آخری  تجدید نظر استاندارداا  ملی استفاده کرد .

 منبع و ماخی  که برا  تهیه ای  استاندارد مورد استفاده قرار گرفته به شر  زیر است :

 
ISO/IEC  9797-2:2011, Information technology — Security techniques — Message 

Authentication Codes (MACs) — Part 2: Mechanisms using a dedicated  hash-function
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  – 7(MACs) پیام سنجي اصالتکدهاي  -فنون امنیتي  -فناوري اطلاعات 

2اختصاصي ساز درهمتابع  استفاده کنندهسازوکارهاي  :2 قسمت
 

 هدف و دامنه کاربرد 7

و یک  تکابع    پنهاناست که با استفاده از ی  کلید  MACتعیی  سه الگوریتم  ،اد  از تدوی  ای  استاندارد

کنکد. ایک     بیت را محاسبه می mبا طو   MACبیتی، ی   nآن( با ی  نتیجه  3ساز )یا تابع گردکننده درام

اا بکه روشکی    ای  که دادهسنجی  درستیجهت  ،ا  توانند به عنوان سازوکاراا  یکپارچگی داده سازوکاراا می

سرچشکمه گرفتکه ککه     استار اند، به کار روند. امچنی  برا  تضمی  ای  که پیام از افتهغیر مجاز تغییر نی

پیام بکه ککار رونکد. قکدرت      سنجی اصالتتوانند به عنوان سازوکاراا   را در اختیار خود دارد، می پنهانکلید 

سکاز     ار کد دراکم بودن کلید، به طو پنهانو  2پیام به آنتروپی سنجی اصالتسازوکاراا  یکپارچگی داده و 

بکر حسکب    MAC (mساز، بکه طکو     بر حسب بیت(، به قدرت تابع درام nساز ) تولید شده توسط تابع درام

 بیت( و به سازوکار خا  بستگی دارد. 

ساز اختصاصکی مشکخص شکده در اسکتاندارد      بر اساس تابع دراماستاندارد سه سازوکار مشخص شده در ای  

ISO/IEC 10118-3
شکود. ایک    شکناخته مکی   MDx-MACبکا عنکوان    به طکور معمکو   کار او  است. سازو 3

در  6کند، ولی با اضافه کردن ی  کلید به ثابکت اکا  جمعکی    ساز را ی  بار فراخوانی می سازوکار، تابع درام

بکه طکور   ساز به وجود می آورد. سازوکار دوم  تابع گردکننده، تعدی  کوچکی در تابع گردکننده در تابع درام

کنکد. سکازوکار    ساز را دو بار فراخوانی مکی  شود. ای  سازوکار، تابع درامشناخته می HMACبا عنوان  معمو 

بیکت( را بکه عنکوان ورود      936بیشکینه اکا  کوتکاه )   است که تنها رشکته  MDx-MACسوم نوع دیگر  از 

اکا    ککارایی  ،کنند ار میاا  داده ورود  کوتاه ک اا  کاربرد  که با رشته گیرد. ای  سازوکار برا  برنامه می

 داد.  بالاتر  ارائه می

 یا برنامه کاربرد  امنیتی به کار برده شود.  فرآیندتواند در خدمات امنیتی ار معمار ،  میاستاندارد ای  

3 استانداردخدمات یکپارچگی در  تامی برا   کلی یچارچوب -يادآوري
ISO/IEC 10181-6 مشخص شده است. 

 

 

                                                 
1 - Message Authentication Codes 

2 - Dedicated hash-function 

3 - Round-function 

4 - Entropy  
 منتشر شده است. 3-2323با شماره ملی  1321در سا   ISO/IEC 10118-3:2004 المللی  استاندارد بی  - 3

6 - Additive constants
 

 منتشر شده است. 6-19131با شماره ملی  1333در سا   ISO/IEC 10181-6:1996 المللی  استاندارد بی  - 3
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 مراجع الزامي 2

اا ارجکاع داده شکده اسکت.    ك الزامی زیر حاو  مقرراتی است که در مت  ای  استاندارد ملی ایران به آنمدار

 شوند. جزئی از ای  استاندارد محسوب می  آن مقررات  بدی  ترتیب

اا و تجدید نظراکا  بعکد  آن   در صورتی که به مدرکی با ذکر تاریخ انتشار ارجاع داده شده باشد، اصححیه

اکا ارجکاع داده   ر ای  استاندارد ملی ایران نیست. در مورد مدارکی که بدون ذکر تاریخ انتشکار بکه آن  مورد نظ

 اا مورد نظر است.اا  بعد  آنشده است، امواره آخری  تجدید نظر و اصححیه

 استفاده از مراجع زیر برا  ای  استاندارد الزامی است:

2-1      ISO/IEC 10118-3:2004, Information technology — Security techniques — Hash-
functions — Part 3: Dedicated hash-function   

2-2     ISO/IEC 10118-3:2004/Amd.1:2006, Information technology — Security techniques 

— Hash-functions — Part 3: Dedicated hash-functions — Amendment 1: Dedicated Hash-

Function 8 (SHA-224) 

 اصطلاحات وتعاريف 1

 رود: در ای  استاندارد، اصطححات و تعاریف زیر به کار می

1-7  

 7بستک

 است. کنندهتابع گرد به   ورود ی طو  اولیعنی  ،L1طو   با ییتب رشته

[ISO/IEC 10118-3] 

1-2  

 2 رخورددر برابر ب مقاوم ساز تابع درهم

 : است یرز دارا  خاصیت ساز که تابع درام

 . است ممک  یرغ محاسباتییکسان نگاشت شود، از نظر   یخروج بهکه  ییمجزا  ار دو ورود یافت  -

[ISO/IEC 10118-1]
3
 

                                                 
1 - Block 

2 - Collision-resistant hash-function 

 منتشر شده است. 1-2323با شماره ملی  1336در سا   ISO/IEC 10118-1:2000 المللی استاندارد بی  - 3
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1-1  

 يانتروپ

 یکاز مکورد ن   ککار  تحشنشان دانده  است که اا یتاز ب  ا مجموعهک  اطحعات حاص  شده توسط  مجموع

  باشد. اا یتامان مجموعه از ب بازتولیدقادر به  تا است یبرق ی   برا

[ISO/IEC 18032]1   

1-1  

 2يرشته داده ورود

 . است ساز تابع درام  که ورود اا یتاز ب  ا رشته

1-5  

 1 ساز کد درهم

 . است ساز تابع درام یکه خروج اایتاز ب  ا رشته

[ISO/IEC 10118-1] 

1-6  

 1 ساز تابع درهم

 یکر ز یاتخصوص دارا و کند  می نگاشت اا بیت   با طو  ثابت ازاا رشته هاا را ب بیتاز  ییاا که رشته یتابع

 است: 

 ممکک   یرغ محاسباتینگاشت شود، از نظر  یخروج به ای که   ورود ی  یافت ، داده شده یخروج  برا -

 . است

 یکر غ محاسکباتی نگاشت شکود، از نظکر    یخروج به ای که  دوم  ورودی   یافت ، داده شده  ورود  برا -

 . است ممک 

 [ISO/IEC 10118-1] 

1-1  

 5اولیه مقدار

 است. ساز تابع درامنقطه شروع  یفمورد استفاده در تعر مقدار

[ISO/IEC 10118-1] 

                                                 
 منتشر شده است. 19393با شماره ملی  1333  در سا ISO/IEC 18032:2005المللی  استاندارد بی  - 1

2 - Input data string 

3 - Hash-code 

4 - Hash-function 

5 - Initializing value 
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1-8  

MACکلید الگوريتم 
 7 

 کند.  را کنتر  می MAC یتمکه عملکرد الگور ید کل

[ISO/IEC 9797-1]2 

1-9  

 1 (MACپیام) سنجي اصالتکد 

 . است MAC یتمالگور یکه خروج اا بیتاز   ا رشته

3)برا  مثا  به  شود می یدهنام 2رمزنگاشتیمقدار وارسی اوقات  یگاا MAC ی  -يادآوري
ISO 7498-2  )مراجعه شود.  

[ISO/IEC 9797-1] 

1-71  

 6 (MACپیام) سنجي اصالتکد الگوريتم 

 بکا طکو  ثابکت       بیتیاا رشته بهرا  پنهان یدکل ی  و اا بیتاز  ییاا رشتهکه  یمحاسبه تابع  برا یتمالگور

 : است یرز وصیتصدو خ  ، و داراکند می نگاشت

 . محاسبه گردد  به طور موثر دتوان میتابع  ، و ار رشته ورود یدار کل  برا -

  مقکدار تکابع در اکر رشکته ورود     ه، محاسکب یددر مورد کل یدانش قبل داشت  بدون ،یثابت یدار کل  برا -

و   ودور  اکا  رشکته مجموعکه  در مکورد   اطحعکات با داشت   ی، حتاز نظر محاسباتی ممک  نیست یدجد

 یرمقکاد   i-1مقکدار   ام بعد از مشااده i  مقدار رشته وروداست  ممک  که  ، به طورتابع مربوطه یرمقاد

 (i>1 یحعدد صح  )براباشد انتخاب شده  اولیه، تابع

[ مراجعکه  1] ISO 7498-2بکه  مثکا     شکود ) بکرا   می یدهنام رمزنگاشتیتابع وارسی اوقات  یگاا MAC الگوریتم -7يادآوري 

 .(ودش

  .داردبستگی کاربر  یطمشخص شده و شرا یتیامن یازاا محاسبات قاب  اجرا به ن -2 يادآوري

[ISO/IEC 9797-1 ]  

                                                 
1 - MAC algorithm key 

 منتشر شده است. 1-2323با شماره ملی   1329در سا   ISO/IEC 9797-1:2011 المللی  استاندارد بی  - 9
3 - Message Authentication Code 

4 - Cryptographic check value  
 منتشر شده است 9-16932با شماره ملی   1321در سا  ISO/IEC 7498-2:1989 المللی  استاندارد بی  - 3

6 - Maintenance 
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1-77  

 7 تبديل خروجي

  .شود می برده به کار ساز  کوتاه یاتقب  از عمل ،MAC یتمالگور یانکه در پا تابعی

[ISO/IEC 9797-1] 

1-72  

 2يگذار يهلا

 است. ته دادهبه رش یاضاف  اا بیت افزودن

[ISO/IEC 10118-1] 

1-71  

 تابع گردکننده

 کند.  می ی تبد L2 دودویی با طو به رشته را  L2و  L1طو  با  دودوییکه دو رشته  یتابع

رشته داده با طکو    ی    که، به طورشود ساز به کار برده می از تابع درام یبه عنوان قسمت به طو رمکرر تابع ی ا -7 يادآوري

L1  طو   ی باقبل یبا خروجراL2 کند.    می یبترک 

[ISO/IEC 10118-1    ] 

 .گیرد مورد ارجاع قرار میخا   ساز تابع دراممت   ی در   ساز تابع فشرده عنوان به امچنی  تابع ی ا -2يادآوري 

1-71  

 1یتيقدرت امن

رمزنگاشکتی   نهیتم یا سکاما الگور ی شکست    براکه ( یاتتعداد عمل یعنی)  در ارتبا  با مقدار کارعدد  

 است.  یازمورد ن

. اسکت  {39, 119, 193, 129, 936} از مجموعکه  یمقکدار خاصک   و، شود میمشخص  یتب بر حسب یتیقدرت امن -يادآوري

 .است یازمورد ن سامانهجهت شکست   یاتعمل b9 است که یمعن ی به ابیت  b یتیامن قدرت

1-75  

 1کلمه

 62از   ا رشته یا سه، چهار و اشت، ی ، دو، یساز اختصاص ممورد استفاده در توابع درابیت  39از   ا رشته

 .است ISO/IEC 10118-3 استاندارد ازشش و  پنج یساز اختصاص استفاده شده در توابع درام یتب

                                                 
1 - Output transformation 

2 - Padding 

3 - Security strength 
4 - Word 
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[ISO/IEC 10118-3] 

 گذاري  نمادها و نشانه 1

  :رود به کار می ISO/IEC 9797-1 استاندارد  شده در تعیی   اا گیار  از نماداا و نشانهدر ای  استاندارد 

m  طو MAC (یتب بر حسب). 

q  اا در رشته داده ورود بست تعداد  D  یمو تقسگیار   لایهبعد از فرآیند . 

j ~ X 
  اا بیت ی تر سمت چپبیت از   jتعداد  برداشت با  ،Xاز رشته به دست آمده رشته 

 .X رشته مربو  به

X ⊕Y  یت ب  اا رشته یت به بیتب 1یا  انحصارX  وY    

X || Y یتب  اا الحاق رشته X وY (یب)به امان ترت 

:= 

  اکا یتمالگکور   ا هیک مشخصکات رو ککه در   «مجموعه برابر با»یات که بر عمل  نماد

MAC داکد ککه مقکدار رشکته در      ، که در آن نشان میدلالت دارد ،شود استفاده می

 باشد.  د مساودر سمت راست نما عبارتبا مقدار  یدسمت چپ نماد با

 : رود میبه کار  یرز  اا  گیار و نشانه اانماداستاندارد ای   در

 شدهگیار   لایهرشته داده  

h ساز تابع درام 

h' ساز  تابع درامh شده و  ی تعد  اا با ثابتIV .اصح  شده 

 

ی خروج یو اضافه طو ، و بدون کوتااگیار   لایهدون ب hساز ساده شده  تابع درام

 LH یتب ی تر( به چپیتب L2) تابع گردکننده

 یحصکح  عکدد  مضکرب  ی کهبا طول  ورود  اا رشته  برا باید   تابع  -7يادآوري 

 شود. به کار برده است، L1از  مثبت

باشکد. توابکع    بیکت  L2 یکت ب LH  بکه جکا    یشکود خروجک   مکی  یهتوص -2يادآوري 

 شده و در یفتعر ISO/IEC 10118-3در استاندارد  اشتو  شش یساز اختصاص درام

                                                 
1 - Exclusive-or 
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 است. L2تر از  کوچ  یشهام LHن آ

H' ،H'' 
بکه   یکانی م یجهنت ی جهت حف   MAC یتمکه در محاسبه الگور یتب L2  اا رشته

 رود.  کار می

IV'، IV1،IV2     یهاول ریمقاد  

k    یتمالگور یدکلطو MAC (بیت بر حسب) 

K یتمالگور پنهان یدکل MAC 

K'،K0،K1،K2،،1،2 یتمالگور پنهانمشت  شده   داایکل MAC 

KT تابع  رشته ورود ی اولØ'  یک   یتمالگکور  یخروجک  تبدی مورد استفاده در مرحله 
MAC 

 کندرا کدبند  می MACسه  یتمدر الگور یامطو  پ که یتیرشته ب 

OPAD ، IPAD    دوم  یتماستفاده در الگور ثابت مورد  اا رشتهMAC 

R، S0، S1، S2      
و  MAC یک   یتمالگکور   اکا بکرا  ثابت مورد اسکتفاده در محاسکبه ثابکت     اا رشته

 MACسوم  یتمالگور

T0، T1، T2    
 یتمو الگور MAC ی  یتمالگور  برا 1یددر اشتقاق کلثابت مورد استفاده   اا رشته

 MACسوم 

U0، U1، U2 
 یتمو الگکور  MAC ی  یتمالگور  برا یدثابت مورد استفاده در اشتقاق کل  اا رشته

 MACسوم 

Ø' شده ی تعد  اا تابع گردکننده با ثابت 

K1[i]      کلمهi ام از رشتهK1 یعنی K1 = K1[0] || K1[1] || K1[2] || K1[3]. 

 :رود به کار می ISO/IEC 10118-1 استاندارد  شده در تعیی   اا گیار  از نماداا و نشانهدر ای  استاندارد 

H ساز کد درام 

                                                 
1 - Key derivation 
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IV یهاول دارمق 

LX   یترشته بطو X (یتب بر حسب) 

  :رود به کار می ISO/IEC 10118-3استاندارد  شده در تعیی   اا گیار  از نماداا و نشانهدر ای  استاندارد 

Ci، C'i      ثابت مورد استفاده در تابع گردکننده  اا  کلمه 

L1   به تابع گردکننده   ورود  اا رشته ی طو   اولØ )بر حسب بیت( 

L2 (  دومیتب بر حسبطو ) بکه تکابع گردکننکده      رشکته ورود  یØ،     رشکته  طکو

 VIو  Øاز تابع گردکننده  یخروج

w   کلمه ی ت( طو  )بر حسب بی  ،w یسکاز اختصاصک   توابع دراکم  یر موقع به کارگ 

توابککع  یر موقککع بککه کککارگ w، و ISO/IEC 10118-3 ،32مربککو  بککه  3و  1،9،3،2

 است.      ISO/IEC 10118-3 ،64مربو  به  6و  3 یساز اختصاص درام

Ø  ،اگر  یعنیتابع گردکنندهX  وY اکا  طکو  بکا   یتی بکه ترتیکب  ب  اا رشته  L1  وL2 

 استند. Yو  Xدر  Øرشته به دست آمده از اعما    Ø(X,Y) آنگاه، باشند

Ψ ه یمانپ یشیافزا یاتعملw9،  کهw اگر  بنابرای ،است. کلمه  ی   اا تیتعداد بA  و

B  باشند، پ  کلمه دوBΨ Aتلقکی ککردن   یک  ککه از طر    اسکت ا  کلمه A  وB   بکه

به دست  w9 یمانهاا با پ مجموع آنو محاسبه  یحاعداد صح دودویی ییعنوان بازنما

در توابع  wاست. مقدار   w9 -1و  9 ی قرار گرفت  بمحدود به  یجهآمده است، و نت

، 6و  3 یسکاز اختصاصک   و در توابع دراکم  39، 3و  2، 3، 9، 1 یساز اختصاص درام

 .است 62

 الزامات 5

 باید موارد زیر را انتخاب کنند:  ،ستندااستاندارد از ای   MACکاربرانی که خوااان به کارگیر  الگوریتم 

  ی  الگوریتمMAC ؛اند شدهمشخص  3و  3، 6اایی که در بنداا   آن از میان 

   اختصاصی از توابع مشخص شده در استاندارد  ساز تابع درامیISO/IEC 10118-3 و؛ 

   طوMAC (m .)بر حسب بیت 

 اسکتاندارد  از افکت اختصاصکی   سکاز  توابکع دراکم  بکا   سکه و  یک    اکا  شکماره به  MACاا  به کارگیر  الگوریتم -7يادآوري 

ISO/IEC10118-3  مشخص نشده استاستاندارد ای  در.  
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  است.یکپارچگی داده ضرور   سازوکاربرا  استفاده از  ،میان کاربران در ااانتخاب   ای تواف  در زمینه

ککه بکرآورده کننکده و یکا فراتکر از قکدرت        باید دارا  انتروپی باشد MACاستفاده شده در الگوریتم  Kکلید 

  .باشد MACامنیتی ارائه شده توسط الگوریتم 

به نحو  انتخاب شود ککه احتمکا  انتخکاب تمکامی کلیکداا  محتمک        باید  MACالگوریتم  Kدر ار حا  کلید  -2يادآوري 

   یکسان باشد.

ککد  ر یکا مسکاو  بکا طکو      باید ی  عدد صکحیح مثبکت کمتک    mطو  ی  و دو،  MACبرا  الگوریتم اا  

باید عدد صحیح مثبت کمتر یکا مسکاو  بکا نصکف      m، طو  سه MACباشد. در مورد الگوریتم  LHساز  درام

 .باشد یعنی،  ساز درامطو  کد 

توابع گیر  به کارموقع  D  ورود  اا داده( رشته بیت بر حسبطو  ) ،ی  و دو MACبرا  الگوریتم اا  

 سکاز  دراکم باشکد و بکا اعمکا  توابکع      962-1 بیشکینه بایکد  ی ، دو، سه، چهکار و اشکت    صاصیاخت ساز درام

اختصاصکی   ساز درامبا اعما  توابع دو،  MACباشد. در مورد الگوریتم  9193-1بیشینه ششو  پنجاختصاصی 

 باشد.  936 بیشینهباید سه،  MACباشد. برا  الگوریتم  9936-1باید بیشینه افت،

  است.استاندارد فراتر از دامنه ای   mاختصاصی، و مقدار  ساز درامخا ، تابع  MACگوریتم  انتخاب ی  ال

  .به پیوست پ مراجعه شودبیشتر  جزییات. برا  گیارد تاثیر می MACبر سطح امنیت الگوریتم  اا انتخابای   -1يادآوري 

ورود   ا  داده. اگکر رشکته   اشکد بایکد یکسکان ب   MAC سنجی درستیکار برده شده برا  محاسبه و ه کلید ب

کار برده شکده بکرا    ه باید متفاوت با نمونه ب MACکلید مورد استفاده برا  محاسبه  ،شده باشدرمزنگاشتی 

  .باشد رمزنگاشتی

باید در اختیکار   اا دادهو یکپارچگی گی مستق  برا  محرمان یداا کلخوب،  رمزنگاشتیباید در نظر داشت جهت  -1يادآوري 

 .داشت

  يک MACالگوريتم  6
  اکا  نکام  1اسکت. جکدو     ی  تا شش و اشکت اختصاصی  ساز درام با توابعMDx-MAC  توصیفای  بند شام   -7يادآوري 

   .داد مینشان  اا را آن فردمنحصر به اختصاصی  ساز توابع درامبا  MDx-MAC شناخته شده

 ساز اختصاصي متفاوت با توابع درهم MDx-MACالگوريتم  -7جدول 

 شناخته شده تحت عنوان  MDx-MACالگوريتم  ساز اختصاصي وابع درهمت

 RIPEMD-160-MAC ی ساز اختصاصی  توابع درام

 RIPEMD-128-MAC دوساز اختصاصی  توابع درام

 SHA-1-MAC سهساز اختصاصی  توابع درام
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 شناخته شده تحت عنوان  MDx-MACالگوريتم  ساز اختصاصي وابع درهمت

 SHA-256-MAC چهارساز اختصاصی  توابع درام

 SHA-512-MAC پنچساز اختصاصی  توابع درام

 SHA-384-MAC ششساز اختصاصی  توابع درام

 SHA-224-MAC اشتساز اختصاصی  توابع درام

 

استاندارد ای  در  ISO/IEC 10118-3مربو  به  افتاختصاصی  ساز تابع درامبا  ،ی  MACبه کارگیر  الگوریتم  -2يادآوري 

  .مشخص نشده است

اما مستلزم  ،نیاز دارد MACجهت محاسبه مقدار  ساز ع درامتاب نبرد کاربه  باربه ی  ی ،  MACالگوریتم 

  .اصح  شده باشند متناظر گرد شده  اا تابع اا درثابت آن است که

: سا   3-2323استاندارد ملی ایران به شماره از  ی  تا ششاختصاصی  ساز توابع درامباید از  ساز تابع درام

 انتخاب شود.  ISO/IEC 10118-3:2004/Amd.1:2006از اشت اختصاصی  ساز تابع درامو  ،1321

 . بیت باشد 193 بیشینهباید  Kطو  بیتی کلید 

 يک MACتوصیف الگوريتم  6-7

 : مرحله زیر است 3شام  ی   MAC تمیالگور

 . ساز  کوتاهخروجی و  بدی ، تساز عملیات درام ،IVاا و  ، تعدی  ثابتبسط کلید

 ) بسط کلید(يک  مرحله 6-7-7

 193تکری    چکپ سمت  نتیجه، از و کنیدبه خود الحاق  بار را  K، باشدبیت  193از  تر کوتاه Kاگر 

  باشد، 193برابر با  K( بر حسب بیت)اگر طو  )کنید انتخاب  یبیت K' 193کلید  تشکی  دادنجهت را  بیت

K' := K خوااد بود): 

 

 : کنیدزیر محاسبه  را مانند K2، و K0، K1اا  زیرکلید

 

3و  1،9ساز اختصاصی  استفاده از توابع درام در صورت   

  3و  6، 3، 2اختصاصی  ساز توابع درام استفاده ازدر صورت  
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تکابع  یک    ، و انکد  شکده تعریکف   3-6بنکد  زیربیتی اسکتند ککه در    363  اا ثابت U2و  ،U0، U1جا  ای در 

 و افزایش طو  و بدون کوتاه کردن خروجیگیار   لایهکند یعنی بدون  میرا مشخص  hساده شده  ساز درام

(L2  )به  تابع گردکنندهبیتیLH است بیت سمت چپ. 

بیت  2L1 بیت یا  L1 به دلی  ای  که در ای  مورد طو  رشته ورود  یا ،اند شدهو افزایش طو  حی  گیار   لایه -7يادآوري 

  است.

  .است LH کمینهکه  ،بیت است L2امواره    حی  گردید به دلی  ای  که در ای  مورد طو  ساز  کوتاه -2يادآوري 

بکه   K1کلیکد مشکت  شکده     ی ، دو، سه، چهار، پنج و شکش، اختصاصی  ساز توابع درامدر مورد به کارگیر  

 یعنی: ،شود تقسیم می   ذکر شده توسطکلمه  چهار

 

ذکر شده کلمه به اشت  ، کلید مشت  شده چهار و اشتاختصاصی  ساز توابع درامبه کارگیر  در مورد 

 : یعنی ،شود میتقسیم  توسط 

 

برا   بایتساز   مرتب . قراردادبایت مورد نیاز استساز   مرتب ، ی  قراردادبرا  تبدی  ی  رشته به کلمات

        در اسککتاندارد اختصاصککی انتخککاب شککده سککاز تککابع دراککمبککرا   اسککت کککهد  امککان قککراردا ،ایکک  تبککدی 

ISO/IEC 10118-3 تعریف شده است. 

 (IVها و  )تعديل ثابت دومرحله  6-7-2

به کار    افزایشیاا ثابت ی ، دو، سه، چهار، پنج، شش و اشت،اختصاصی  ساز توابع درامموقع به کارگیر  

 :  برا  مثا  شوند.میتعدی   کلمه از ی   w9 نه اضافیپیماتوسط  تابع گردکنندهرفته در 

 

 . به ار ثابتی اضافه شده است  اا  کلمه کدام ی  ازداد  مینشان  3-6بند زیر

  .جایگزی  شده است توسط  ساز تابع دراماز  IVمقدار اولیه 

 Ø از طریک   آن تابع گردکننکده شده است و  مشخص ،'hمرحله توسط در نتیجه تغییرات در ای   حاص  تابع

  بیان شده است.
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  ساز( )عملیات درهمسه مرحله  6-7-1

 است یعنی :  Dاست مساو  با رشته داده ورود   ،'hتعدی  شده  ساز تابع درامکه ورود    ا رشته

 

 حروجي ( ) تبديلچهار مرحله  6-7-1

)در زیر تعریف شده(  KT، با اولی  رشته ورود  شود اعما  میگر ی  بار دی Ø' شده تعدی    تابع گردکننده

 : یعنی( سه) نتیجه مرحله  'Hو دومی  ورود  رشته 

 

 ی ، دو، سه، چهار و اشت،اختصاصی  ساز توابع درامبرا  

 

   پنج و شش،اختصاصي  ساز توابع درهمبراي 

 

اختصاصکی   سکاز  تکابع دراکم  برا  ار  3-6بند رزیبیتی تعریف شده در  193  اا رشتهT2و T0، T1 جا ای در 

  .استند

   .و افزایش طو  مشت  شده استگیار   لایهبعد از  اضافی از  ا  داده بست تغییر خروجی مربو  به پردازش  -يادآوري

 (سازي کوتاه) پنجمرحله  6-7-5

 ده است یعنی: مشت  ش ''Hبیت رشته  m  یتر یچپ، با در نظر گرفت  سمت MACبیت  mتعداد 

 

 کارايي   6-2

انتخاب شده(  ساز تابع درامشده وابسته به گیار   لایهاا  شده )در مورد الگوریتمگیار   لایه  دادهاگر رشته 

  .دارد تابع گردکننده نیاز برنامه کاربرد  از q+7 به ی ، MAC باشد، پ  الگوریتمبست   qشام  

از طریک   و  K2 و ،K0، K1از طریک  پکیش محاسکبه مقکادیر     نکده ککاربرد از تکابع گردکن   q+1 تواند به میای  

تابع شود ایجاد تعدی  در کد  میتوصیه ساز کااش یابد.  در کاربرد تابع درام 'IV با IVجایگزینی مقدار اولیه 

 صورت گیرد.  دودر مرحله  ازیمورد نبا تعدی  اجبار   امراه ساز درام

عملککرد تکابع    دارا  عملکرد  است که قابک  مقایسکه بکا    ی ، MACالگوریتم  ،ورود  بلند  اا رشتهبرا  

 . استاستفاده شده  ساز درام
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 ها محاسبه ثابت 6-1

 سکه،   MAC. الگکوریتم  شود استفاده میی  و سه،  MAC اا تعریف شده در ای  بند در الگوریتم  اا ثابت

  .مشخص شده است 3در بند 

( بکا  بکار )فقکط یک  اکا  آناسکتند.   MACثابت در توصیف الگکوریتم   عناصرو    اا رشته

 متفاوت استند.  ساز تابع درامبرا  ار افت  اا آن ،گیرند میمورد محاسبه قرار  ساز تابع دراماستفاده از 

 ثابکت  از بیکت  226ام شک  تعریکف   .انکد  شکده ه صورت زیر تعریف ب بیتی  363و  بیتی  193  اا ثابت

رشکته   ککه   ، بکه طکور   است S0، S1، S2  اا ثابت بیت ازشانزده و  

 شکانزده مبنا   بازنماییاست )برا  مثا   iبیتی  اشتبیتی شک  گرفته توسط تکرار دو بار بازنمایی  شانزده

مورد اسکتفاده قکرار گرفتکه اسکت، ایک  کدگکیار         ASCII  است(. در ار دو مورد کدگیار 3131،  برا 

  است. ISO/IEC 646:1991معاد  با کدگیار  مورد استفاده در استاندارد 

 
                 

 ی ، دو، سه، چهار، شش و اشت، اختصاصی ساز توابع درامبرا  

  

 است. '0بیت  319، تعداد  طور  که، به 6و  3اختصاصی  ساز توابع درامبرا  

 
 

 

 گرفته شده باشند.  3طب  پیمانه  در  اا  یرنویزکه 

و تمکامی   Ci ،C'i  اکا  ثابکت برا  کلیه  ی ، دو، سه، چهار، پنج، شش و اشت،اختصاصی  ساز درامدر توابع 

بکا اسکتفاده از    و    اکا  ثابت .تری  بیت استسمت چپ مربو  بهبیت  تری با اامیت   اا  کلمه

 شود.  نشان داده می شانزدهبازنمایی مبنا  

 (RIPEMD-160)يک اختصاصي  ساز تابع درهم 6-1-7

به شر  زیر تعریکف شکده اسکت )بازنمکایی      ی اختصاصی  ساز درامبرا  تابع  بیتی  193  ثابت اا رشته

 (:شانزدهمبنا  

= 1CC7086A046AFA22353AE88F3D3DACBE 

 = E3FA02710E491D851151CC34E4718D41 

 = 93987557C07B8102BA592949EB638F37 

یک   اصکی  ساز اختص تابع گردکننده تابع درامدر C'0، C'1،،... C'79 و C0، C1،،... C79دو دنباله از کلمات ثابت 

 : شود میزیر تعریف  صورتبه  اا دنبالهای  . اند شدهاستفاده 
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 (RIPEMD-128)دو اختصاصي  ساز تابع درهم 6-1-2

به شر  زیر تعریکف شکده اسکت ) بازنمکایی      دواختصاصی  ساز درامبرا  تابع  بیتی  193  ثابت اا رشته

 (:شانزدهمبنا  

= FD7EC18964C36D53FC18C31B72112AAC 

 = 2538B78EC0E273949EE4C4457A77525C 

 = F5C93ED85BD65F609A7EB182A85BA181 

دو اختصاصکی   سکاز  تکابع دراکم   تکابع گردکننکده  در C'0، C'1،،... C'63و C0، C1،،... C63دو دنباله کلمات ثابکت  

 شود:  میبه صورت زیر تعریف  اا هدنبال. ای  اند شدهاستفاده 
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 (SHA-1) سهاختصاصي  ساز تابع درهم 6-1-1

به شر  زیر تعریکف شکده اسکت ) بازنمکایی      سهاختصاصی  ساز درامبرا  تابع  بیتی  193  ثابت اا رشته

 (:شانزدهمبنا  

= 1D4CA39FA40417E2AE5A77B49067BBCC 

 = 9318AFEF5D5A5B46EFCA6BEC0E138940 

 = 4544209656E14F97005DAC76868E97A3 

شود. ای  دنباله  استفاده میسه ساز اختصاصی  در تابع گردکننده تابع درامC0، C1،...، C79دنباله کلمات ثابت 

 شود:  به صورت زیر تعریف می

 

 

 

 

 (SHA-256) چهار اختصاصي  ساز تابع درهم 6-1-1

به ترتیب زیر تعریف شده است )به طکور    چهاراختصاصی  ساز درامبرا  تابع  بیتی  193  ثابت اا رشته

 است(: 1-1-6بند زیرتعریف شده در  چهاراختصاصی  ساز درامنسخه ساده شده تابع  که 

 

, 

. 

شود. ایک    استفاده میچهار ساز اختصاصی  در تابع گردکننده تابع درام C0  ،C1 ،... ، C63دنباله کلمات ثابت 

 شود: دنباله به صورت زیر تعریف می
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بیت مربکو  بکه     یتر تیاام)که در آن با شانزده در بازنمایی مبنا   ،...، ،به طور  که دنباله 

  ،...، ، که کلمات به ترتیب  ا گونهبه  ،شود مییت است( به ترتیب زیر تعریف تری  بسمت چپ

 .فهرست شده اند

428a2f98        71374491 b5c0fbcf e9b5dba5 3956c25b 59f111f1 923f82a4 ab1c5ed5 

d807aa98        12835b01 243185be 550c7dc3 72be5d74 80deb1fe 9bdc06a7 c19bf174 

e49b69c1        efbe4786 0fc19dc6 240ca1cc 2de92c6f 4a7484aa 5cb0a9dc 76f988da 

983e5152 a831c66d b00327c8 bf597fc7 c6e00bf3 d5a79147 06ca6351 14292967 

27b70a85 2e1b2138 4d2c6dfc 53380d13 650a7354 766a0abb 81c2c92e 92722c85 

a2bfe8a1 a81a664b c24b8b70 c76c51a3 d192e819 d6990624 f40e3585 106aa070 

19a4c116 1e376c08 2748774c 34b0bcb5 391c0cb3 4ed8aa4a 5b9cca4f 682e6ff3 

748f82ee 78a5636f 84c87814 8cc70208 90befff a a4506ceb bef9a3f7 c67178f2 

 

دنباله ثابت مکورد   اا آن استند.عدد او   62 مکعب از اولی  اا  یشهرکسر    اا قسمتبیت  39ای  مقادیر اولی   -يادآوري

   .استند SHA-256استفاده در 

 (SHA-512)پنج اختصاصي  ساز تابع درهم 6-1-5

به ترتیب زیر تعریف شده است )بکه طکور     پنجاختصاصی  ساز درام برا  تابع بیتی  193  ثابت اا رشته

 است(: 1-1-6بند زیرتعریف شده در  پنجاختصاصی  ساز درامنسخه ساده شده تابع  که 

= 85f6e8b28ba014ed11d076ead90412a5 

 = 33a6da6c7aaaf2149104fe4183152828 

 = 7682094a7e45cf6bf27d19c2c7d6cf77 

شود. ای  دنباله  استفاده میپنج ساز اختصاصی  در تابع گردکننده تابع درامC0، C1،...، C79دنباله کلمات ثابت 

 شود: به صورت زیر تعریف می

 

بیت مربکو  بکه     یتر تیاام)که در آن با ه شانزددر بازنمایی مبنا   ،...، ،به طور  که دنباله 

  ،...، ، که کلمات به ترتیب  ا گونهبه  ،شود میتری  بیت است( به ترتیب زیر تعریف سمت چپ

 اند.فهرست شده

428a2f98d728ae22 7137449123ef65cd b5c0fbcfec4d3b2f e9b5dba58189dbbc 

3956c25bf348b538 59f111f1b605d019 923f82a4af194f9b ab1c5ed5da6d8118 

d807aa98a3030242 12835b0145706fbe 243185be4ee4b28c 550c7dc3d5ffb4e2 

72be5d74f27b896f 80deb1fe3b1696b1 9bdc06a725c71235 c19bf174cf692694 

e49b69c19ef14ad2 efbe4786384f25e3 0fc19dc68b8cd5b5 240ca1cc77ac9c65 

2de92c6f592b0275 4a7484aa6ea6e483 5cb0a9dcbd41fbd4 76f988da831153b5 

983e5152ee66dfab a831c66d2db43210 b00327c898fb213f bf597fc7beef0ee4 
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c6e00bf33da88fc2 d5a79147930aa725 06ca6351e003826f 142929670a0e6e70 

27b70a8546d22ffc 2e1b21385c26c926 4d2c6dfc5ac42aed 53380d139d95b3df 

650a73548baf63de 766a0abb3c77b2a8 81c2c92e47edaee6 92722c851482353b 

a2bfe8a14cf10364 a81a664bbc423001 c24b8b70d0f89791 c76c51a30654be30 

d192e819d6ef5218 d69906245565a910 f40e35855771202a 106aa07032bbd1b8 

19a4c116b8d2d0c8 1e376c085141ab53 2748774cdf8eeb99 34b0bcb5e19b48a8 

391c0cb3c5c95a63 4ed8aa4ae3418acb 5b9cca4f7763e373 682e6ff3d6b2b8a3 

748f82ee5defb2fc 78a5636f43172f60 84c87814a1f0ab72 8cc702081a6439ec 

90befffa23631e28 a4506cebde82bde9 bef9a3f7b2c67915 c67178f2e372532b 

ca273eceea26619c d186b8c721c0c207 eada7dd6cde0eb1e f57d4f7fee6ed178 

06f067aa72176fba 0a637dc5a2c898a6 113f9804bef90dae 1b710b35131c471b 

28db77f523047d84 32caab7b40c72493 3c9ebe0a15c9bebc 431d67c49c100d4c 

4cc5d4becb3e42b6 597f299cfc657e2a 5fcb6fab3ad6faec 6c44198c4a475817 

 

دنباله ثابکت مکورد    اا آن. استند عدد او  39 از اولی  سوم اا  یشهرکسر    اا قسمتبیت  62ای  مقادیر اولی   -يادآوري

  .استند SHA-512استفاده در 

 (SHA-384) ششاختصاصي  ساز تابع درهم 6-1-6

شود )به طکور    به میبه ترتیب زیر محاس ششاختصاصی  ساز درامبرا  تابع  بیتی  193  ثابت اا رشته

 است(: 1-1-6بند زیرتعریف شده در شش اختصاصی  ساز درامنسخه ساده شده تابع  که 

= 33bfc7a7db2d833c1fa120f248ea0c68 

 = 0f53e26170ddedf90aa666a58accf8c4 

 = f9371fddd155caefbd989e1270066c7c 

شکود. ایک     اسکتفاده مکی  شش ساز اختصاصی  در تابع گردکننده تابع درامC0، C1،...، C79اله کلمات ثابت دنب

 شود: دنباله به صورت زیر تعریف می

 

 3-3-6بنکد  زیردر  پکنج اختصاصکی   سکاز  تابع دراکم  دنباله یکسان با ،...، ،به طور  که دنباله  

 .است

 (SHA-224) هشتاختصاصي  ساز تابع درهم 6-1-1

شود ) به طور   به ترتیب زیر محاسبه می اشتاختصاصی  ساز درامبرا  تابع  بیتی  193  ثابت اا رشته

 است(: 1-1-6بند زیرتعریف شده در  اشتاختصاصی  ساز درامنسخه ساده شده تابع  که 

 

, 
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. 

شکود. ایک     اسکتفاده مکی  شش ساز اختصاصی  در تابع گردکننده تابع درامC0، C1،...، C63دنباله کلمات ثابت 

 شود: دنباله به صورت زیر تعریف می

 

 2-3-6بنکد  زیردر  چهکار اختصاصکی   ساز تابع درام دنباله یکسان با ،...، ، به طور  که دنباله 

 .است

 دو MACالگوريتم  1

  .است HMAC [3] وصیفی ازت ای  بند شام  -7يادآوري 

 نیاز دارد.  MACساز جهت محاسبه مقدار  به دو کاربرد از تابع درام دو، MACالگوریتم 

یک  عکککدد صحیکککح     L1 ای  ککه ، با الزام شودانتخاب  ISO/IEC 10118-3 استاندارد از ساز باید تابع درام

 .باشد و  بوده 3 ضربم مثبت

 در اشکت اختصاصی  ساز تابع درامو  ISO/IEC 10118-3:2004 استاندارد در ی  تا افت اختصاصی ساز توابع درام -يادآوري

  .کنندرا برآورده می شرایط ای  ISO/IEC 10118-3/Amd:2006 استاندارد

بکوده و   بیت بر حسب ساز کد دراماندازه   L2 ور  کهبه ط ،باشد  L2حداق   باید بیت بر حسب kاندازه کلید 

، . یعنککیتککابع گردکننککده بککر حسککب بیککت اسککتانککدازه داده ورود   L1کککه  طککور ه بکک ،اسککت L1 بیشککینه

. 

 دو MACتوصیف الگوريتم  1-7

 نیاز به چهار مرحله زیر دارد:دو،  MACالگوریتم 

 .ساز  کوتاهساز، تبدی  خروجی و  بسط کلید، عملیات درام 

 )بسط کلید(يک مرحله  1-7-7

نشان داده  توسط  L1پیوست نمایید؛ رشته حاص  به طو   kبیت صفر به سمت راست کلید  (L1 - k)تعداد 

 شود. می

  شود: داده میبسط  و   زیرکلیدجهت ایجاد دو  کلید 

  رشتهIPAD  تعداد لحاقعنوان اه برا L1/8 دودویکی )و یکا مقکدار    «36»شکانزده   مقدار مبنا  از رونوشت 

، محاسبه کنید IPADو رشته   عطف انحصار عنوان ه برا  تعریف کنید. سپ  مقدار («00110110»

 یعنی:
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  رشتهOPAD  تعداد عنوان الحاقه برا L1/8 5»شانزده  مقدار مبنا  از رونوشتC»   دودویکی )و یا مقکدار 

محاسکبه   OPADو رشکته    عطکف انحصکار    عنکوان ه برا  تعریف کنید. سپ  مقدار («01011100»

 ، یعنی:کنید

 

 (ساز عملیات درهم) دومرحله  1-7-2

 : یعنی است، Dو  مساو  با الحاق  ساز درام  به تابع ورودرشته 

 

 يل خروجي()تبدسه مرحله  1-7-1

 است، یعنی:  'Hو  با الحاق  مساو ساز  رشته ورود  به تابع درام

 

 (سازي کوتاه)چهار مرحله  1-7-1

 شود، یعنی:  مشت  می ''Hاز رشته  ی ترچپبیت سمت  mبیت، با برداشت   mبه طو   MACمقدار 

 

 کارايي 1-2

انتخاب شکده شکناخته    ساز درامبرا  تابع گیار   یهلاشده )موقعی که الگوریتم گیار   لایه   دادهاگر رشته 

 دارد.  تابع گردکنندهکاربرد از  q+3نیاز به  دو، MACباشد، آنگاه الگوریتم  بست  qشده است( حاو  

تکوان مقکادیر    کااککش یابد. می ساز دراماز طری  تعدی  کد تابع  تابع گردکنندهکاربرد  q+1تواند به  ای  می

در اولکی    را بکا   IVرا از قب  محاسبه کرد و مقکدار اولیکه     و 

(. ای  مکورد بکه   ساز درامدر تبدی  خروجی )دومی  کاربرد تابع  جایگزی  کرد، و با  ساز درامکاربرد تابع 

 بیکت  L1در حکا  حاضکر    سکاز  درام نیاز دارد، در واقع، ورود  واقعی به تابعگیار   لایهی  تعدی  در روش 

  .اضافه شود LDباید به مقدار  L1که مقدار  است به ای  معنا .استتر  کوتاه

 ساز به کار رفته دارد.  کارایی قاب  مقایسه با تابع درام دو، MAC  ورود  بلند، الگوریتم اا رشتهبرا  

 سه MACالگوريتم  8
 936 بیشکینه )  شکده اسکت  کوتاه بهینه سکاز    اا   ورودبرا  است که  ،ی  MACالگوریتم  نوعیای  بند شام   -يادآوري

 .بیت(

نیاز دارد، اما ای   MACبه افت کاربرد تابع گردکننده ساده شده جهت محاسبه مقدار  سه، MACالگوریتم 

 تواند به ی  کاربرد ای  تابع گردکننده از طری  اجرا  پیش محاسبات معی  کااش یابد.  می



 

99 
 

: سا   3-2323استاندارد ملی ایران به شماره از  ی  تا ششساز اختصاصی  از باید از توابع درامس تابع درام

 انتخاب گردد.  ISO/IEC 10118-3 Amd1:2006از  اشتساز اختصاصی  و تابع درام ،1321

 باشد.  LH /2 بیشینهبر حسب بیت باید  MAC ،mبیت، و طو   193 بیشینهبر حسب بیت  kاندازه کلید 

 سه MACوصیف الگوريتم ت 8-7

 ای  الگوریتم نیاز به پنج مرحله زیر دارد: 

 . ساز  کوتاه  تابع گردکننده، لایه گیار ، به کارگیر  تابع گردکننده و اا ثابتبسط کلید، تعدی  

 )بسط کلید(يک مرحله  8-7-7

 193 ی تکر چکپ ت را به خود الحاق نمایید و سکم  Kبیت باشد، به تعداد دفعات کافی  193از  تر کوتاه Kاگر 

باشکد،   193)بکر حسکب بیکت( مسکاو       Kانتخاب کنید )اگکر طکو     'Kبیتی  193بیت را جهت ایجاد کلید 

 (.آنگاه

 

 : نماییدزیر محاسبه  را مانند K2، و K0، K1اا  زیرکلید

 

3و  1،9ساز اختصاصی  استفاده از توابع درام در صورت   

  3و  6، 3، 2اختصاصی  ساز توابع درام استفاده ازدر صورت  

 

بیکانگر تکابع    ، و انکد  شکده تعریکف   3-6بنکد  زیربیتی استند ککه در   363  اا ثابت U2و  ،U0، U1اینجا در 

ت به سم تابع گردکنندهبیت(  L2 ) و افزایش طو  و بدون کوتاه کردن خروجیگیار   لایهبدون  h ساز درام

 بیت است.LH  ی ترچپ

بیت  2L2  بیت یا L1 به دلی  ای  که در ای  مورد طو  رشته ورود  یا ،اند شدهو افزایش طو  حی  گیار   لایه -7يادآوري 

  است.

 LH و مسکاو   تکر  بزرگکه  ،بیت است L2امواره  حی  گردید به دلی  ای  که در ای  مورد طو  ساز  کوتاه -2يادآوري 

  .است

بکه   K1کلید مشکت  شکده    ی ، دو، سه، چهار، پنج و شش،اختصاصی  ساز توابع درامکارگیر   انگام به در

 یعنی: ،شود تقسیم می  ذکر شده توسطکلمه  چهار
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ده ذکر شکلمه به اشت  ، کلید مشت  شده چهار و اشتاختصاصی  ساز توابع درامدر مورد به کارگیر  

 : یعنی ،شود میتقسیم  توسط 

 

برا   یتابساز   مرتبقرارداد . بایت مورد نیاز استساز   مرتب ، ی  قراردادبرا  تبدی  ی  رشته به کلمات

  .تعریف شده است ISO/IEC 10118-3 دراختصاصی  ساز ار تابع درامبرا   است که امانای  تبدی  

 (IVها و  )تعديل ثابت دومرحله  8-7-2

به کار    افزایشیاا ثابتی ، دو، سه، چهار، پنج، شش و اشت، اختصاصی  ساز توابع درامموقع به کارگیر  

 : برا  مثا . شوند میتعدی   کلمه از ی   w9 پیمانه اضافیتوسط  تابع گردکنندهرفته در 

 

 . شود ت اضافه میبه ار ثاب کلمه  کدامداد که  مینشان  3-6بند زیر

نشان داده  Ø 'با  تابع گردکننده حاص . شود جایگزی  میتوسط ساز تابع دراماز  IVمقدار اولیه 

 .شود می

 )لايه گذاري(سه مرحله   8-7-1

. در انکد  رفتکه به کار  MACفقط در محاسبه  اند شدها  اصلی اضافه    دادهاا رشتهکه به گیار   لایهاا   بیت

باید آگکاه باشکد    سنج درستینیاز  به ذخیره شدن و انتقا  با داده را ندارند. گیار   لایه  اا تیبی  نتیجه، ا

 .نه ای اند شدهذخیره و یا انتقا  داده گیار   لایهاا   که آیا بیت

لازم جهت به دست « 0»باید با چند )در حد امکان ایچ( بیت  MACوارد شده در الگوریتم  Dا   رشته داده

 شود. گیار   لایهبیت از سمت راست  936به طو   ن ی  رشته داده آورد

  .خوااد بود «0»بیت  936شام    شدهگیار   لایه ا  داده، رشته تهی است اگر رشته داده ورود  -يادآوري

 )کاربرد تابع گردکننده(چهار مرحله  8-7-1

لازم جهت به دسکت  « 0»، که با چند بیت Dاز رشته داده  LDدودویی طو   به عنوان بازنمایی رشته بیت 

بیکت    یتکر  راسکت شود. سکمت   شده است، محاسبه میگیار   لایهبیتی از سمت چپ  193آوردن ی  رشته 

 است.  LDبیت بازنمایی دودویی   یتر ارزشمتناظر با کم  رشته بیتی 

و  ، K2  تعدی  شده( است مسکاو  بکا الحکاق    اا ثابت)با  Ø 'ع گردکننده   که به عنوان ورود  تابا رشته

 است.  و  K2 عطف انحصار 

 ی ، دو، سه، چهار و اشت،ساز اختصاصی  برا  توابع درام
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  پنج و شش،اختصاصی  ساز تابع درامبرا  

 

 (سازي کوتاه)پنج مرحله  8-7-5

 شود، یعنی:  مشت  می 'Hاز رشته  ی ترچپبیت سمت  mبا برداشت  بیت،  mبا طو   MACمقدار 

 

 کارايي 8-2

 دارد.  تابع گردکنندهکاربرد  3نیاز به  سه، MACالگوریتم 

ککااش یابکد.    تکابع گردکننکده  به ی  کاربرد  و  ، تواند از طری  پیش محاسبه مقادیر  ای  تعداد می
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 ست الفپیو

 (الزامي)

 2(ASN.1گذاري نحو انتزاعي يک ) نشانه 7پودمان

 ISO/IECدر  اسکت را  مشکخص شکده   MACرا که در ارتبا  با سکازوکاراا    ASN.1پودمان ای  پیوست، 

 کند. ، مشخص می9797-2
MechanismsUsingADedicatedHashFunction { 

iso(1) standard(0) message-authentication-codes(9797) part(2) 

asn1-module(0) mechanisms-using-a-dedicated-hash-function(0) version2(2)} 

DEFINITIONS AUTOMATIC TAGS ::= BEGIN 

EXPORTS ALL; 

IMPORTS 

OID, ALGORITHM, HashFunctions, HashFunctionAlgs 

FROM DedicatedHashFunctions {iso(1) standard(0) 

hash-functions(10118) part(3) 

asn1-module(1) dedicated-hash-functions(0)}; 

-- OID assignments 

-- =============== 

is9797-2 OID ::= {iso standard message-authentication-codes(9797) part(2)} 

id-mac-1 OID ::= {is9797-2 macAlgorithm-1(1)} 

id-mac-2 OID ::= {is9797-2 macAlgorithm-2(2)} 

id-mac-3 OID ::= {is9797-2 macAlgorithm-3(3)} 

-- MAC algorithm identifier type and the set of recognized MAC algorithms 

-- 

=================================================================== 

AlgorithmIdentifier {ALGORITHM:IOSet} ::= SEQUENCE { 

algorithm ALGORITHM.&id({IOSet}), 

parameters ALGORITHM.&Type({IOSet}{@algorithm}) OPTIONAL 

} 

MessageAuthenticationCode ::= AlgorithmIdentifier{{MacAlgorithms}} 

MacAlgorithms ALGORITHM ::= { 

{OID id-mac-1 PARMS MacParameters} | 

{OID id-mac-2 PARMS MacParameters} | 

{OID id-mac-3 PARMS MacParameters} , 

... -- additional algorithms expected -- 

} 

-- MAC parameter type definitions 

-- ============================== 

-- The optional parameters may be agreed upon by other means 

MacParameters ::= SEQUENCE { 

dhfAlgo HashFunctions OPTIONAL, 

m INTEGER (1..MAX) 

} 

END -- MechanismsUsingADedicatedHashFunction -- 

                                                 
1- Module 

2 - Abstract Syntax Notation one 
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 بپیوست 

 (اطلاعاتي)

 ها مثال

 عمومي       7-ب

اا    الگوریتماا مثا کند.  ارائه میی ، دو و سه،  MACاا  یی برا  محاسبه الگوریتماا مثا ای  پیوست 

MAC ،الگکوریتم  اکا  مثا کنند.  استفاده می ی  تاشش و اشت،ساز  از توابع درام ی  و سه  MAC  ،از دو

اسکتاندارد  در  ی  تا افتساز اختصاصی  کند. توابع درام استفاده می ی  تا اشتساز اختصاصی  توابع درام

           در اسککتاندارداشککت سککاز اختصاصککی   و تککابع دراککم   ،1321: سککا   3-2323ملککی ایککران بککه شککماره   

ISO/IEC 10118-3/Amd1:2006  .اکا   ساز برا  الگکوریتم  مثا  از محاسبه کد درام 2مشخص شده است

MAC   گنجانکده شکده اسکت.     1-در جدو  ب 2تا  1  اا شماره  ورود  با اا رشتهشود.  ارائه میو دو، ی

 شود. ارائه می سه، MACمثا  او  برا  الگوریتم  3تنها 

شکود؛ ایک  کدگکیار  معکاد      اکا ارجکاع داده مکی    رشکته داده  ASCIIدر سرتاسر ای  پیوست به کدگکیار   

 است. ISO/IEC 646کدگیار  استفاده شده در استاندارد 

 ي ورودي براي مقادير آزمونها رشته - 7-بجدول 

 رشته ورودي شماره

 )رشته تهی( "" 1

9 "a" 

3 "abc" 

2 "message digest" 

3 "abcdefghijklmnopqrstuvwxyz" 

6 "abcdbcdecdefdefgefghfghighijhijkijkljklmklmnlmnomnopnopq" 

3 "ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789" 

 نویسه برسد  39شود تا به  اشت بار تکرار می "1234567890" 3

2 "a" شود تا به ی  میلیون نویسه برسد ی  میلیون بار تکرار می 

 بیتی زیر است: 193دو مقدار کلید استفاده شده، به صورت رشته 

key 1 = 00112233445566778899AABBCCDDEEFF  

key 2 = 0123456789ABCDEFFEDCBA9876543210. 
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 يک MACالگوريتم         2-ب

یک  و  اختصاصکی  سکاز   انتخاب شده است، که برا  توابع درام m = LH /2  ای  قسمت، مقدار اا مثا برا  

 است. m= 62 دو، اختصاصی ساز درامو برا  تابع  m= 39 سه،

 (RIPEMD-160) 7ساز اختصاصي  تابع درهم      7-2-ب

key 1 = 00112233445566778899AABBCCDDEEFF  

 ی ترچپبیت سمت  81بیتي:  MAC 81نتیجه  شماره

1 B7F4508111EB8C3B5229C6AED406DE9ECA640133

9 BC78F55933BCEB1EE85A906F9E18374F23E310F9 

3 6300DC20E97A5AA29DB9C7D607D23D126FA36863 

2 3A2AC89B78EEAB8759F5112BCAD4CD405EEB5D35 

3 16DC174925BBC27E0C93D426C346846F97F8BC69 

6 E062210BA5C9C94737BF3A6E85B3B5664FBD1D4E 

3 9B462D5CBDAE1485FFE10BC001EF9E3AF6D128B5 

3 88E73A01A1DE36C92D6F9E41F7278D407B4A4CCD 

2 E7B128E4A1842B750F1E61A486C867C4887A4B21 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ی ترچپبیت سمت  81بیتي:  MAC 81نتیجه  شماره

1 B45D6CA84CFB9020E0D5ABA2A7609D3D81F3F57F 

9 8844375992037D1BCD0D118EE548D70C3F19CBBB 

3 917C59B8AC7FC19DC25BEF82766412FA16BBC6A7 

2 E0737CC7976D8F424390CB8798D623D751AFE15A 

3 D57FAE836870718EFA4BD4A5F2F322A179A8735E 

6 42B20D4C8FD5E8672760CF83C0478D7BF8021404 

3 42B20D4C8FD5E8672760CF83C0478D7BF8021404 

3 10441DF4F68CE8815818DC0FB370ABF87BCA4464 

2 E06AD21D2AF04DD4217AB03B1A578F036997D01A 

 



 

96 
 

 (RIPEMD-128) دوساز اختصاصي  تابع درهم         2-2-ب
 

key 1 = 00112233445566778899AABBCCDDEEFF  

 ی ترچپبیت سمت  61بیتي:  MAC 61نتیجه  شماره

1 A47A64E9EDE0741B3FDDE33E5C1C6D78 

9 51355051852FDC79FB228EAC905633AD 

3 D83940DAFFBD4CBBE6BA30A6F9E63F5F 

2 1A7CFE2BB26E973E213C1CB96FA4C2EF 

3 798AEAC6046B31907C197BD68E59D376 

6 0B8E1D4A571F32657189E22A1F2F4A53 

3 B814730F482300C6E474FD255A66D680 

3 9060A30758EBE3368D939AC168F1A9FD 

2 20763FDEDF01E56FF5756954302C7DE0 

 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترينبیت سمت چپ 61بیتي:  MAC 61نتیجه  شماره

1 35FA3AC39F50F2A4E3FFC7AF5776B4EB 

9 A89E25E6796747B630A2A00B802EA53E 

3 66339027A36608EBD932DD551616E7B2 

2 1F8779BAD84B50373931211A2761EAD3 

3 31BF5B5B7ABAC2567DC0E02F1C3A25D7 

6 B5B8BA3B8EA895FBC83CB7588FBD2656 

3 8D27BBEC257C848D5CF375EB5EDA4CC7 

3 B40B5BF6727DE90B26F770850F059C89 

2 76C7BC831B0BCE593DFD44E8E054A373 
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 (SHA-1) سهساز اختصاصي  تابع درهم      1-2-ب

key 1 = 00112233445566778899AABBCCDDEEFF  

 ترينبیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 C8A8B3C75E6CE7C6C4F79CC19853CCD54ABCB079 

9 8DD9AE643BF10BBB7B978EF13EE6C0F480618FB0 

3 A738B26A8BD318184E76707A99CAE14C670B9711 

2 1EBFE413E55D6B288A2BD01D294A21FD8D4B20BF 

3 0CE7BF40A73D977AB4999CF3A9BD1C5BEDC442E9 

6 12A6823CC181294F95109073A6AA0C8961B14386 

3 9369EE4A043AF1CA6E078D0B8A9CE5C1545440BA 

3 B00D37D70A84B762FC0A8A9BC1B15F0E517B5EDF 

2 DDDF44613E8559D12C150D022D5FE33F9E0FBACE 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترينبیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 C3A5ECD1E715C7272CFE78BC278086587B040422 

9 D5D50FFA7EFDF1B17E96E2EC14DBC4412F7B771F 

3 01BFDD568008D412158F5B0C90AE2730DCFB77FB 

2 9982E0EE91DB89AE7E7618AD1D649BA43406DBDD 

3 ACD04E1004FCE53DECA9EE7AB95DAF97B7C44AA8 

6 FADF62DCE789E86E60756AA819EF62C3E5C25E94 

3 46DB9A49FB4976D007B14B1574843D019CA99445 

3 4EF5BED3E816C530B23F491583C038596BB76FDB 

2 BAC6BE6BE6153FECE2891F9DA03824DD4D535D19 
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 (SHA-256)  چهارساز اختصاصي  تابع درهم      1-2-ب

key 1 = 00112233445566778899AABBCCDDEEFF  

 ترينبیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 76D91CA2337FF25EF66DF2AE7172626C5544428822B9E1B9C94121D384489C09 

9 479DA7965233CB2133C6B949AD82CBC5B29F528DB90FF04A1496323D77D15FFD 

3 BE6E923798F594BC529C87DF5A42333EE18BE88FED984B0EFE092BF31D570FAE 

2 664AA91CFF68C786E943FEB0E6BB465213FFC57AF5C8F973827DF67956FC21D6 

3 D7A7A1D1007CB2D3DC578BB4FDA4A5B1B2EBF7B27C9CC43BDF7A382851DF91AB 

6 BC9853B4E7AE574B3DCF4728BF44FC27A3C04C5AB90EA189DD175B6F5ECB4335 

3 66F3238A2C2B6A3AB86089B9DF33BA6420F7E66F5DE6856D79CCA908DFE57BFE 

3 B1A59E0905F8EE9ACF5C77E67883C8C3CA10DA965BE31F75A47AD85015CD478B 

2 15FC09FABB62AADEE831B9988E2DE2F41A3C685D28E4C06720ED6E8493CD060A 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترينبیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 F0400A79DD136B4E83EB507E23F98C1A54E7DCA33A38C75902008F90B003C37A 

9 407FA9A8170113C1C0B06B8FDC32AB5914343D0CBEBEE5B1C84008182794CD8C 

3 7E02C2AB8B8115B446E80C70CE4A0126E83E0208420E39965272D6497EE16B86 

2 BEFC08E950BF7CD6B6BA0026A910328ACF45551DB93180099D0893C8415314F1 

3 00019D3C8D5D563A9A24462029171C6D4CF29BCF8CC6D60BF76584A6B4F696ED 

6 383F7B8050D7B08DEAEEB3B5B04496669815277968D5A2ACDEF04D37C596E2E7 

3 FFEE6E137909EF2140A87619B51CF6C7FBAFC6EF5B8388C8ACF0F7DE5AA8E7BB 

3 511855ADB1B5FE79C1C04B565CD40359B5DFA474AC52BE7F4CB2753285B90D0C 

2 8F6D5B1C7CC360DC4E4320755684B24726B8C4312A12B329ADC8C2550C3FEB08 
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 (SHA-512) پنج اختصاصي  ساز تابع درهم       5-2-ب

key 1 = 00112233445566778899AABBCCDDEEFF  

 ترينبیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 A4D628912D3CDA87D92F4597B7385E9BEB6161A2C12D412E3EAA7B4FD1003ABE 

D6EBE9C7418D60905267A84F0A2B22865D8E21F1E48D4E105F6C3A653D5C63E2 

9 DBBD9316AAE10399C742C212365A529B7EE5F9BBDB96BA9A14A078010AF81806 

AF4635AADA77595FE21B7B5C552038AAE38CF32C4D4E480855560E98AC25297F 

3 C9598B319F5DA537044289553FB7B0FAC95B51569BD08DB4A45995CB75A344FE 

88ABF5001694497ED71B5CAB3C5D4212E937E50712CCFAFF5C8B3D4C23EABDF5 

2 B22A1CD30D3AF351931E746542BEFAD2985BD6838831BDBCFEE3B9DA48AA8996 

76C4ADF4278D79D45A6C6E4AEA613B5F3FDE4E6F4FE06854B9736B9355EE0A6B 

3 EC807431CE07B43F95E001B562525B0F49EC6BD5B91055C030D79D5E462008A8 

B9D862ABD3E8517D59FE3F3E60424EFC1327D67D53A04F4871076999619D4327 

6 176422D10271BD8A22AFA4164F62439DEFAF0B4901AF4F8FD366C79055280635 

175B8D920574AC85B493FBA1EFFDD46233C54BAEC783FF3030BADF6FB37413AD 

3 22E8A8624F3982CA3A7B18635E4029FB6CD3B771EAFF7BAD5A00C064C1099B99 

7BCF7FA529D5864BEA94DA7EB5367D8C27763B7303FAD4F517D598AC7453A60A 

3 17A2D95A4935C88234EEBFBA29140B57ACECA329E513AA7BD7110283759FA6E6 

D9457D4B58C7DE765A495703B04AA476E5412DDE52E799C841EAF37925A37CB3 

2 F807A843A14B94B977259556B656A7A401C3D026B5FDC993BC1E6A2E0E5AC7EC 

7CAA611C9EB3F4609E7699F43A305BDC4818B823B219BE7AB5C54A4AC01F5E4B 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترينبیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 14D4BDDF705DEFA756AE8154FA09792D1D86EF52A88E8552CA4DB56420F6BD08 

0D3114F626B90B59EA1D0C7E4187678E22C263FE94D074D70477252CDDA86C04 

9 C340C2B6F8C606AD499747EC6239DF94D5365047061EB4A26789EB83177B002A 

2F8C1F5B866A23389CAE742A057C4ECBDC7F7C20266BC99625A974DC345B0EE0 

3 AE0343C78F41BB04026B8BC36C7D09BDB7E6C8450FE340A7223274C5F61DBA14 

5C776D694C3B05E8BEBB1A494607A00E363E21B3BCC7ADB5FAE52F20D4F2B210 

2 F98F58C4C7498F17A70FB5A86CA0D2AE86DA99E318CF0B8A801639A6DC7B3DB7 

C57B975EA6347B55D68C6E8B34C185CB06972370B15EADBB4F35C8277AFB7D79 

3 7B073E2F13EB203BF937567D6A42F4F80A7BBD47E120226B2B1171C8F62BCC53 

CC0DA4F0DD78C5534C1370E3DAEA81DD2EA6DF7EDD7BEE7334065A6A2B0A0FB8 

6 641BBAA2591C17B1D73435DE640A22FAC1A2C38D11BC025F6991ACF667096011 

D6E48F27826F06BB006425DC4EBBE9EE7CDE3CF1C3A9592C674CCEEDA0F10BE4 

3 B0025F9B04BDD64D15AA61D0A5CF8CE5C1FC0A55830CF81FEAB1A3854D5D3E41 

F111918913E9638292B9BF752C6B6F0626A322FC89C28E03C80816F5115C7753 

3 5E9A6219308123921A527502526DA57957E0C2C00601CA5224769DD925FC43F4 

7FEAC4163B0D62CBCC7E4537859792DF8E4CCFEA4E8E3D387014A514F42B6CA3 

2 CDB9961A62447DAAEA3046E59517DFBAA8C7E51C7B45A4561918B8B5CFD3EF89 

96B36921490049A70AA19CFAF88F017BDC03FC1CE419BAB718642186C17502FC 

 



 

39 
 

 (SHA-384) ششساز اختصاصي  تابع درهم         6-2-ب

key 1 = 00112233445566778899AABBCCDDEEFF  
 ترينبیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 3148BD96B4CAB64EE95C6444EAE0053E783AC28949FE05D0 

52A1FCCE7DB8A619A1D0BC858FAF013E53BD2A24AAEA03E8 

9 735E4ED128DDF2EEC1FDF0370BF32517DF63E836FC0CBBB9 

A1C5CEFEC32CFB5586E2AA3A85ABD08FC6EB8EB9E777CB52 

3 15B7AF6E28E6AC436DB405B706078ED88F0F9D292C4C1A4A 

5EF1FAF0BA315683439D0DFE325283C1C83DE846C23DA890 

2 F49C22A8E48D0B4C145EEFDDE51027248A2BCD341FE43504 

4DC980C38333D5F197CE08BF26354C545690C805D6AB1E9F 

3 9DB498C5971A668857AD56C724F82104C2CC78D90701A29A 

E97D9D269180FC64E35E058CE8898927001D20BBFF3B472A 

6 3D782A279E1D683623EE34D9935D43D9627CF5D045DBEB7D 

FFF8C29CB3916A4F0FF00C012CE125956655873A3D883812 

3 3A9AFFFEBF68E5660606797A5BAFDBC2B47DE1DEDA40AC48 

0F535583D9544A63210ACE4DA24F997786C2F80367FA5284 

3 0309E1B60798568E00522AC145ABB39AA19C5066549E07AA 

5D6ADDEED34B4F2F3DF166C9C3915F44F92D79A049E7B753 

2 343CC7791B07C4D26E5735224B302C495D9CB2A92EA27BDB 

2A96487C9CB3EC09D75C9E0179F73180E24D78000D45D8FD 

 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترينبیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 FE10F454AD0EAA717123E77AF83760DA2B5F27AAB2BBE4D3 

5C4AE1352D54CA36554EA206475F1BC5D24060CAF17E7432 

9 BCE4739807A7BD64F709605DBE1A2B572D963CFF5CAF557F 

194F18CB924A6B90B2A54E3844701A77D459A64AB3142A1C 

3 86CD24861B303510FA374D2AA5E2CA78F329138D5B9C2E04 

3C0FFC5E0AB37342B7859AE8B7CD8D6F3B1833F81628CA9E 

2 B03FC36C1FA2C72EF1EC1C9B8E9E322EA23C1A0F6C5AC5E9 

AB2BA60D560D7156385D8D2DB0B117C71340E053DE4A08EA 

3 3B923573C9598E5F78EED06EADFCD6DAE2F8C762A8BBDFDE 

8F0986934F5DD4A212B3493DD190E723A17B51D4F4F351AA 

6 0188E2DDA587AD67E91DD38C247051E1446CEDA39EDF33B0 

DD9BFC4310BAFE41887638216955F6E31E683420D858D16B 

3 269010C8844FECCF00F3EC33E600DD6F1BA56DA91F1F1257 

575BD5C5EBE6931F212CC8FDF81EA70C0CDCFBF20D06E84C 

3 92CF0571CD8AD78C1CD43E847837A849EC8B92CEAAEED5E7 

541E23B14C4FF713A40C94D6A34E731543E1D3EC52B69BEA 

2 95FA93E72585717CA74701D46EF9E25A9E2FD10FE015CD8F 

04427323315A60B074E1A1134F18B2154644658C24EB3D36 

 



 

31 
 

 (SHA-224)  هشتساز اختصاصي  تابع درهم      1-2-ب

 
key 1 = 00112233445566778899AABBCCDDEEFF  

 ترينبیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 065B86EDEE58E12C4D83C7AD1500EB4CD313DC3AA2147A12F39B7AFE 

9 73D5627C9DBDE736841766FE543B7954D59AEE1F5C6823BCE7E77351 

3 A4F4EA69DF69D9705D71305817B38AFE1EF6ECF724C3F6743B26A9D2 

2 E8E14D49D6C2A88D4A717A276693FF3D03444AC43FE02C99B6919A23 

3 38CB47CB00B57B858A0ABB864F05B8E83EE4A250A5794740796FAA05 

6 64ACE1CD852195AC765764DBA813749BDECB15498C30FB6CA73E0F71 

3 570E89F76E8435B945CF47AF5B054262C654636AEB955FD951076B91 

3 CCC8BDEED3869F5D8E2013EDFCE22A36185C5403103F04E586F987C5 

2 E0BEA67230DA03039540FA70CB0FBD69464E9DEE3C3FF80CD5D76646 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 FD5B8A7CD44B62730BF4DE82D7E2D70135E29FAEB1E66933D54BFF68 

9 E70AB63A4D92C3B2A6975BB24B9380B5320D7E510107D27CC97F0086 

3 36C19C58F5F13B43544424A085EB5E822AF4BD7F32B7AD190B5CA3BB 

2 DC53898B38F96269AAF0890A3A4D7E00B03B931C3AF7C80C8BBCF6EC 

3 446B9988D8C5B35A20DD6B71B5F1E3E048144CD082C801449B5497EA 

6 48E72C0EDC3E52370EF2DAE859A5462D60C735DA3F0B7494AFB0D5AB 

3 3E048D2F615BC681D1B2FD59A37F7D8972AE7C8096603B859F771223 

3 E2CC9DFD0A2945F8F2C3003ADD8AAA493BB0C72BFAA82B7CA8B1F289 

2 552A67693AB02EC7D0AF18075DA9875B8B5D1DB89F6CFC73EA7151DE 

 



 

39 
 

 دو MACالگوريتم        2-ب

 انتخاب شده است. m= 39  ای  قسمت، مقدار اا مثا برا  

 (RIPEMD-160) يکساز اختصاصي  تابع درهم     7-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  

 ترينبیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 9EBEA41FBC24CD80BF2ECFD5B8C8CC8181D3FCAE 

9 75CB722C50024C0E8A7A0DBA7D5C36B86D9D1DD5 

3 5B48C1749DDED71EDFE0ADE2B944E808E4A65820 

2 F9033064567F541235C3944EE95CB476055985D1 

3 B37885405B71E025AF0CB574021A562A62733628 

6 5C6429B982C8054B5B3348A0D7D2CE24D7032BC1 

3 B0A4A451D0926855E52428E16D1FEAA241C4DD9B 

3 1CCEEC5122F08A76EBCD8E3DE88610D942D8A5F6 

2 45D61908BFF6039E6DE3C037FDCE6191F19F6410 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 2FDE5DAF7050D14E6D7ACD2254D17FA3A8CBFCDD 

9 239C4020610429A8662BF81A2CAAEA47F8EA0A44 

3 89EFFB9F5A6BCEAE3C65D0C9803F3464E5E9E349 

2 F5FC87FD5702F5D4E7BB634DA4CB4B41CD505B6C 

3 5686C00F69E6C868732C67402AA107CEAB513439 

6 525EC4893A221EFD9B6DD351059B40C05B4CE2D3 

3 B975ED3893FC8D535376EF49211E2E6B1BB30B90 

3 BC201FFA581357C271DAE25104167F3DCC97BADC 

2 95A875A1D64D55E677D8E4455E1445E7E940F758 
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 (RIPEMD-128) دوساز اختصاصي  تابع درهم     2-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  

 ترين بیت سمت چپ 61بیتي:  MAC 61نتیجه  شماره

1 AD9DB2C1E22AF9AB5CA9DBE5A86F67DC 

9 3BF448C762DE00BCFA0310B11C0BDE4C 

3 F34EC0945F02B70B8603F89E1CE4C78C 

2 E8503A8AEC2289D82AA0D8D445A06BDD 

3 EE880B735CE3126065DE1699CC136199 

6 794DAF2E3BDEEA2538638A5CED154434 

3 3A06EEF165B23625247800BE23E232B6 

3 9A4F0159C0952DA43A8D466D46B0AF58 

2 19B1B3AF333B894DD86D09427116D0AD 

 
 

key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 61بیتي:  MAC 61نتیجه  شماره

1 8931EEEE56A6B257FD1AB5418183D826 

9 DBBCF169EA7419D5BA7BD8EB3673FF2D 

3 2C4CD07D3162D6A0E338004D6B6FBC9A 

2 75BFB25888F4BB77C77AE83AD0817447 

3 B1B5DC0FCB7258758855DD1840FCDCE4 

6 670D0F7A697B18F1A8AB7D2A2A00DBC1 

3 54E315FDB34A61C0475392E5C7852998 

3 AD04354D8AA2A623E72E3594EE3535C0 

2 6F9B1C0FC06753618D6DB4B007733795 

 



 

32 
 

 (SHA-1)سه ساز اختصاصي  تابع درهم       1-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 86C2962E58B3498A2608935AF7726311F2BFB538 

9 0497FF21DAE3251DA0ED2F47F5A3B74ABA6B2560 

3 6EE2A25F943E3F3EC05225FBB86BA73E2E5D51D2 

2 CD4C0D1328DC4A8DC2801001B129AEFC6E0CF9CE 

3 89ECE303FAD1E4313950CC3B008CB239B5B85844 

6 9DF741057D075D3C4E1533E38A5FF469647194B4 

3 188A58390A6EF9827035B81CDF1B5069211F0EE5 

3 98A98D6A81FD361030856D2C19742AD8DBC468E7 

2 D2986310BA18A78786534882F9C6BCBF06CCE9E3 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 2739B6BE63F539EB70FE250346F6382A2DFA345F 

9 A0C2711A6B1DA4CD8F85EF1E6FF7BF70B412B477 

3 18F570E864FF903D2773D53C2E114E1A62152953 

2 A80845A89BA15E941A2457084BC431F3E47759E1 

3 14143EA1057B02D20C0157216190A006E30F3D41 

6 DAB4B41BA639B4715889406FE18E0C037017E063 

3 AEAEA5415B4F266CB15CBEB844E56AEC2DABAD6D 

3 3DBA11471EB4FCCF21BAEB0BFF7E20150132C6CF 

2 3BB917B8BD8560E89FF9054FBE096CBACA109D5F 

 



 

33 
 

 (SHA-256)  چهارساز اختصاصي  تابع درهم         1-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  
 ترينبیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 E8A06537F096CCF1A3C425A56CEA054072C4A8DB67BD28CFB02FBEAF84B35F6C 

9 DDABFDF46CE93311868B7275E05730AD3E23192A575CC291AE3785289B94A2F3 

3 02581EA39A6CF2D752793FD782CFB9CF965BE72B32B322C9551D03510645FB31 

2 1F12288F42F42661349E5DB741CE19F3B8C3A8149FD4B8981237FA200FEB104F 

3 EA4A04E76EEC57D6906098AFA7AE0264072C09F0DB34269B117C68C3ED989C5E 

6 6EB683218305A862A1C1EFBA04A2A62DC4EC27886D3C79AFF7C493C2D6DFB080 

3 6DC64AC5C5F197EB5463474AA6B329DA9D5B3C6A3324B147469E06F21EB53C41 

3 8F4B417527DA9533408D95951ED6504525C9683B45637B246CE25C99ACC64698 

2 5E2E0579A26517B06D2933CF62DEA20347A0A8DF9D7C3D200FA5E894ED9C5EDF 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 DCC3C81236AAD92043D1478DF7926E78205F7BBD0C3001854BF9087261ACCE47 

9 AEE154DCF83568248DC228C8C3513E9BEEA268B4979FF17CDE5BE484F4919DDA 

3 C3B53B9897D72197B240F08715E5C830886FE2F2EFC2E5A8ACD9D5405098863B 

2 60CD78CAED2CC9BD3F5BDA6AAA81596B55556660B19A2DF2FF6C48F89C52CD7E 

3 6283D8BA031EE52E2D7EBA96287025F161A5219EF1FB59CEBE6133007B35A146 

6 3BB625768D0900710F0EF7E854990BBBA35AA9B7BD4B0133656D290992A9BF79 

3 98FF69D0048FF552843CB8D5DC686EB2FEC3600D664A464F7B88F7289CC41A78 

3 5893F4AD6CEBB85BB90CD4107BF85EEEBAB621C6EEB4EC487780A45DED09F5B2 

2 781BFEC8396C6268E5413D76EDAE0C90E6592B624BB4E0FB6137F4DF33FB91D1 
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 (SHA-512)  پنجساز اختصاصي  رهمتابع د      5-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  

 ترينبیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 EEB2E7DC1EA7C75966552A7F45C9F30E3FB9A7EA1362BA6D7324DD7DEF461F88 

B2B5E433CD7CA25A08554605B0B020C3A865434BABFC140DE5D55C8A94C7FDC6 

9 8A507C281F9155A086C97E3BDB14B658F6C901B1948674139389853F55B453C4 

83DF9AB807269B286AFD6FBDB6A59E3CF190BB61951D8A89BB0F3D611DC012DC 

3 F5B41F81B56D9CEF4BFFFBDD659470CA9DE7348A23DAC136790B028986D13E7D 

74DC59759FAEA253D5342ABD56CF6F5859145AD54BCA62E0C45245B7E4FA5C53 

2 2EEC2E512FFDAC27444A563B40BFE9EAF594D0C83947A374AC82797DA811466E 

8DF8380836446B4B392E4E815B8E84695DB8253230635C18CFEB19CBE1CF012B 

3 DCD40B28C684428F83D1E7D457A906DFCAB55C2298B7A242C4F208F205E948A1 

BA081A39C6DF60E2279DE4C3D6F82A4490ACCD6679AAF7FEA90DE4BAE06F2C32 

6 E78F92E31D7410DD16EC830B477FE703B79925811758F0D3A11F3E4F48DA0C26 

87A797EB2E3D7E20026936A87E6903F9D8C93EF3E8FECF2CB2A42A720F301821 

3 49BCFE57FA600FDF68562B91E686B02DE81DE25CF4466C707298538980880BFD 

339264B48F2BD712127A1C66D97D1B367DDD8656B996CBD8D5B7EDD561328CD5 

3 C4979A98F32B6DCAC7718B6089694DBFC6E6ACDF82724F1EFFB277593B716389 

ECEA6F4C40EA524C84A1324C6AFABB78C0FE0AA008C1EA3427AF179540FDFBF3 

2 376DD55BA616E59FCD6249267577608563C168CBF82CC6A89B83BC9224641B28 

CC944C6DFEEDE8CCF7FC6F61FF0D322B3183449677330B6EBD83BDD7B57FB846 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 42A0B3DC6AF1D40CF4D58E2E35832C5824AA77E6B685B3E3BBBE69A82C726DD8 

B46C861BBE0DADFA359207426187A1675A054CE82905F5A2FCE5495D6BBB6957 

9 DAED898D6A86AFD1C622C96D33521175690365330EA0CEEEDB85292F8BBADFD8 

67A7C1327356DFD75FA0C38B099BD229C39CF7CF07F479308F52A5C29CD284DA 

3 41A98A3AD2B5BF46C000DEB754D93C2D41C4EFBE272163346E8D78A1FA222BD8 

046551C4FFE81E8BA0A0DBD746A25066DBFAE79B4040D964D8F2DE181E71212D 

2 1296CD85141D1D3BAA6C52ED6A1569925112AAB7820883B3369D278A5711C62C 

F483045B5F4172841BC917BF92D45EAFC448D975FCAF58D95E8E9AFD127BB7A6 

3 C0941AAEA51B8539592403C1CCBB98736F470F5F07C2FBB2374CEFDDE6BF0A34 

EAA164B430B59E6921422D6E0C5BEA969FB9F6A7381AC9A8E0107D5BBDD11E3A 

6 B87B9328C0041DC4492C5F0AA613EBDC9E1D01156E4E0628705A27B3DCB6EEEC 

20E862DA7971DC2B999B6C6952ADB7D8615E68384289076C4B752D0DF393F2E3 

3 CB102567BDB4AAB8833419ED3BB95F1875488439B5416FDD466B79CC73BD26E0 

9690A3E94CF611D7532128224E225C671B50FC2BED4934516A4955931774B30E 

3 41B7CD308733F10CCCC0AE5CAD8AF9E0740317A0EE874489872EC640CC0CB16F 

101A12E446F55585555E7AB5128B8D370C006FFA151C7FA35EE10144E1FDD16B 

2 2FFE4FEF445D76A2A41E5EDB715170D02ACAC44A580144C17ED65434A876CC99 

568E39E97CE78E5325EE376B113C6D7C5247D96AA0DC1D91A0932C81B58D956F 
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 (SHA-384) ششساز اختصاصي  تابع درهم       6-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 7BEE4557700A1D8ECE045E8A6FC980F456D2FF4F5AA77BEA 

3147F54DC77E8F6A2FA016E9BAA4E105D53B4631CE088CBE 

9 33B764BFC7E4A95BB432BD7766C3EB0F0AB686CAC8FD40CD 

A53A0B0D623D48373F36B321412C4D01E4AAF8BA53C77751 

3 67BF47CD4B410564245D335985B5DD404D085E2DB88F2A35 

B0782C7FA4AEF3407D489D66EA8914E74752CD1913963139 

2 1522B5D65022C1CEBF2425EC914320CCDBE198251CFEA79F 

499179A2025185B5CE6241E84A6FF0F9C83820FA83597E62 

3 98E3EA52031575D96489C7DB7AE3B4A4AE7D80E789958CE7 

99350E2E07D7B852FC8BB3EFF3F2954A2C158BC3C70E8ED1 

6 34B80B9F2775DABB019819277302ADAEEC0CA6F0963B2979 

314A44724B6318D9213DDFFA2E04B175E1E7D6778FC8A8A5 

3 5BF44F677E77FBEBE31516D80CED014DC99E7F51AC4CC41F 

6401292990E3668319B137C2F1626C67BB92A1CED7BE15AA 

3 7A8610621AB18CA0C87AD25A984C333D3B4BE12E85DEB8E3 

88E4656133115FD4710DF4B81D0A526E56553C25E6279131 

2 63490CBECD7350ACD6D9D5F485D323440A271555CC3C1E51 

F245E0FE4D8DFE6340C6146D2EEB46DFF90A0D1970A30C52 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 6760086DFFB66B3AA619569BF567D6ACEFD52E2F3D90CC40 

103346CB1EE0A493E159785876F8C310B44BF05B64E6B2FF 

9 6575DC9AF2E0A9D32D619465C95FED1FF5B1D3E65A2EAD93 

405BD2DA82896EE3F9D336B374E5D015594EC44872EBF8C2 

3 A6685B72C7545F84405CF20CF17CB67B246FA914C59F335E 

7F95B5B11963072777FA3B635AABF86D0D75B83D6365211D 

2 0D52B84209956EFD9F39DE27821D328CB0B3FCDEFCF64B99 

ED2B65C4DE7A753BCA2361CBB26043649FDFCD8C757E700C 

3 9A50FF272D08AB3AD03911B4FB042E0CB8080C18F5938F0C 

93340DA508722DBB799C72EA1274B67AD30EAE22E86213B3 

6 21BC7FA9F9E23536084CB65EE28727DDD378A1FD6D316D29 

BFC3C8A39851EDE817A392D460A628E79A018989249A0CC0 

3 F291C145D2F9A10C76C5E40CD4C4027E2688799C95FE4C45 

3042DED3EEE4C4331CDC5F571B8642C615DA2A1A854C6EA4 

3 23A9161DE7B21284446B49D5038F0D2823A0F05619B243F3 

D0E114E3AA9AC905C506A9546E9EEB41F1DD1ABCE8F43B71 

2 D056C9491A84401387A18E6953C7157E86C3AD4D3E2B0971 

5E91B486EE89C7FE17CE40A10C78EF819433F006F7779443 
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 (WHIRLPOOL) هفتساز اختصاصي  تابع درهم      1-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  
 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 DFF624A6EA4ADB62 719D60A4866688C2 8C8E5112DD5F0B88 5A77B599D2DB9B6B 

E45B0A68ABE62A40 439C7887DDD47DBF 4AAD7C63F5F9A7A9 47556A7EC5191745 

9 381D6A3F47E30F95 7233C5E745B72DE9 640B8EFE3E723C4E 177B98F9F215046E 

90520D5FB2585A19 EC039B7C86432B34 B84821F0B070296C CCE9FDDCD3853303 

3 D4D156B68F640D37 A8C4E6F835BD4994 B2D3EC8CFEF76317 F92ECF9FB82E39EC 

A1AEC1CC15508634 8B8D1510FB2A95D9 A7FF32E7643F6B00 61D32FA9C99DCBC9 

2 5F7BE1FF041B8087 9062DA01378760A6 11BFE58E1E94F03F 078067C14C1E3930 

60F1613C174DBBD3 02EB3B4999CB227B EE3B63A616368829 ECB7BA5D3225B39D 

3 95E39486BAD88B2F 790D945F25963F15 CB4A7339A70E62FF 05411A95D2A5CDA0 

B18F4C5C8B300B63 F15DEFA7E2A4A129 5F68EB1E06AA4E3C C37973E0FE0EFCB1 

6 97391B32575D9C78 9A30C8C15F9DE729 5BF67165B38B0425 8E2A8C15E9611E57 

04BA92ED92277DDF 60E657B5365ADA57 E6A6E0CFDAD1F5B7 653C4CA5CD6FC863 

3 22185F2163AE9328 D288F3FD112C7E32 E57570C1CC41E943 9A7D93D28BA451CD 

C0F31862B5A2328B 2F1FCFB07CE394A9 91044C6C1C8EA914 C2528ABA3661909A 

3 B7167400203585B6 28114F4D7E00050A DAA1DA6EAB3FBAD1 A3676A07D9E79CAB 

D7C1E9E8B70B50E5 2BE90403BA08B1A3 2E3504C51A5B2449 D08E538430F7A050 

2 13ECFB405E0909EB 9E008D976323B1BA C0364330ABEEAC85 521EA57548F1068E 

59DE28298AEC9CCE 361BACDA62E506C4 157DEC38F1D77A35 B6D4A01127D67966 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 7194CAA506EED1DB B17DDD6647D0FAB6 A4DDC952FE02C1EC FDB6120AFEDAEB87 

8682E868353DA04B 6D65139B49FE5A0D 512765C83734D2A2 C29A8B3524BA23F3 

9 503D34FEA89B0E3B C2562EC9185B70B5 63C38B941E81975B 8B738011A43BD813 

E226335C78928E0D D57A5FB202386A21 35CAA40ED5A49561 66D15236D52C5FF7 

3 30238EB26812644D 4FAD2DCA54348400 4FE524CE8319BD1E C97109474261CEDB 

0E4C2D6C42E7252A F1405C58A1779C5C AEAE04EBA11D6D67 16D1F15A20C9844E 

2 F350F05BE6F604E8 ACD969D64A6EC42E 846B80EFD4578628 A320497D440E9452 

776D37CE86E9B369 D5C6E1F133F31472 711D76EF1C0573CD FCE87CB6215E5ADD 

3 82C219F74F357E48 15083D3DA974D411 70655F5E6DACCE51 E1C734A8E6301FD2 

D09BDA7F634518BB F12622BA4C6E2325 49FA8143BE4CF0F0 1B29C21F864E60AB 

6 60FA0BB68B673DDB 8FAD6D118D5B7310 4058E4D4A88A0DA8 66E060BF156AEC45 

0E6B48FEAC3D5B77 CC20CB08109486F6 5AD7C6D7206801CE 236D7C34E465105D 

3 E57A71FCC419042F 2F1711A214E2594B CEAEE1FA02E44C06 608FB970FD10D1BB 

D89E914D87292F11 B0EBE2504F2C749C 32A3DCA366CF7FBF DC7313D3D2C5FEC0 

3 FCD3C0EF2DCCF196 9B5AE596D24ABEAC 5708D35526B165A8 D3B314AD10D07CC4 

D01C9891429CA501 0750F2237CD78E8C A91EE7705695D1AC CBB66497472C2E50 

2 BB29097E294FE798 F23F5B1A29E3FC24 B8191F8383DFFE55 024F0B3B7A403417 

4A65ABF1DB054FC9 CEA40F91A5239B70 3F5BE4F1D2B19C51 1B0F8AFBC605AD78 
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 (SHA-224) هشتساز اختصاصي  تابع درهم      8-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 B5BC4C46AE5F4E335792CE51304F986D3DD6EAB862933AB3EE7DB5D7 

9 63C3DB8305A361388FC52CF4567521303ADA68C31A6FA0638113D594 

3 B176AB2549522FD0B93EE32B99BD43C00388DF17FE2B827CE91FD603 

2 CD676B859E48A06EC59AE4BF8F341997D9E9FDBA4922ABC983D787A1 

3 4CA41164F2AC8F994CA036C8FF516142EED491D82FA6A9C51B44F817 

6 3BC5924DA588B993389429D0146FCCD64320CB69E1057C16CDA57AE1 

3 184AD4D6C9B1C5BC8FE7D4184C20F724E66C4F158DB41E3025B022D2 

3 39FC2867E4979919B1EE5A03D1B15571D69BABA4FED9891D9F97FBF1 

2 63859486E22F8C2E90E5F5BF510E732543414F6FB731B0A8E9807249 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 13247FB84F20471BEC77D777E9648D2C2C4C7B7E132782FC3D1262A4 

9 F07713FCB295F3C9997E823B63D0C0B2170D7A6EF533E0F93076D235 

3 6F072241CED9E423F04B10F89D656CE36AC7AA6027CB22A6E1216A42 

2 9582A2C75DECBCD7E5378D583559B33F74AC61A4A3CF5AA25CD6E3A0 

3 47CA643A560DD0A7D06E86218A7E80256CA87FE6A29CCD2081F40EC4 

6 02358052E6DF1510771267593C2682814A8E4362E6DF0BDEB59D4DDD 

3 B08BCB38E974C3972451DA9805C977DF001CEA225FE3D8EA105938AE 

3 EB50337CE04D4131ABF837780BBBD9674473EA029A08E774F1DC6876 

2 6774049ADA46BCC6AD6BCAE615404A22704885B0627F1BDD74D2F8DA 

 

 

 سه MACالگوريتم           1-ب

 m= 39، ی  و سکه ساز  انتخاب شده است، که برا  توابع درام m = LH /2  ای  قسمت، مقدار اا مثا برا  
 است.  m= 62 ،دو اختصاصی ساز درامو برا  تابع 
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 (RIPEMD-160) يکساز اختصاصي  تابع درهم         7-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  
 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 6606EF2D3BBD010F516C65372C3CF0ACF111B3F7 

9 F0BC0C81307E17A71F4C40AE0B2AC39FCB23CE12 

3 7720FD23925B854F963E8812573CD86EBA61EB66 

2 2683D6CE053BA0420E76130EAE2367734B7D2D53 

3 DE532D156CBE12464BB6147E99470C471D91F1C6 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 4BD390E9EC460AD4866CCB32D091AFBF73E5B6DA 

9 CD2847BAB4636C9BCEADCF3D187122A9199DA670 

3 15C3910C42638E5EE6DEBD506BD8C4DB94713A3A 

2 04148DCB47728E3E57B836A66043D5145879796E 

3 829A24010704DBD0EE34A6D607F7B34829E04E95 

 (RIPEMD-128)دو ساز اختصاصي  تابع درهم        2-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  
 ترين بیت سمت چپ 61بیتي:  MAC 61نتیجه  شماره

1 aeb2c45f13c0c6f5f10be2f1e3e9c322 

9 16874d0e17e4f1c290dd749cceff7834 

3 a289aa06aeb8fc99b989c377baadd9d4 

2 0d80db68bbf99442dc3d6b83d038def3 

3 11dc4a6bd375c64f78bb78ad265ed7cd 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 61بیتي:  MAC 61نتیجه  شماره

1 7248481816b8d3af29f5c002ff769ea5 

9 dfe1e36ce9792476e0889f1becef18a9 

3 9b4f1d21320f4a327f023947554bfc3b 

2 3d2d658d0196e4339f42ada50dfcfa6f 

3 0a34452d9da70c70183dffddb8eec056 
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 (SHA-1)سه ساز اختصاصي  تابع درهم        1-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  
 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 708F4A226CDE708820643CBEEFDCBE6CB36FB269 

9 EAB87BE709D1E5CB62C7489C2B1407130B772760 

3 C1BD6F9C908132FEF5187CBE681B42A8C785FBF6 

2 F34DEB241D46C6448D67ACE6B8CD4DF00DA23EBC 

3 669DED2BD6A1AE0BCFF7D3B74494C1D8161FA0D8 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 EAF6F9DDBAFD299320FF0FC8E02E2BE62879F341 

9 2AAE9DE0A555E7CD7383C27506A467B8DF4E3A33 

3 FE6031710329D12090F73F55CFFCC6215F9BEAE9 

2 0CCDD9DAB6B0126800EC1CC7A02656E12EDEA42C 

3 ABDBC8AAAE4A8CE734432188740A149BDF2D215F 

 (SHA-256)  چهارساز اختصاصي  تابع درهم      1-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 B5FA90A26AC41FF4260BC38142032D5745C2635AEE274846DDAAAAB27ED9E77D 

9 3859B97FEF3B4FFF77813AA8E9310BFBB5A015D03564557EFAF3AAFA2888E830 

3 8800151E003F4956B4F351862587FCC40DF84D3EC691459DA9E6A8E55E8C3F60 

2 5708BD75C1B763B6ACE40E91E1B165C33ECB3EEA3D63B95FD31D895FBF6D46E9 

3 3865F84EE189730BB4FC387D42F8A86281DBE3687341C83BB7A5ED362D8094FE 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 5977BDB720997D17297835A553017D478A7F514990215A73A661089A9C5ABC7D 

9 E5C2A8C6328E749FAB5E983FCC9D213CB968B2CBFC8634A28DE38C17336DE017 

3 CBE66212BD2BF930C303399B2836C8A246FAFF28D34C2B389C6A16DD7F101A48 

2 6F7C08BA9AB6BFC73C157B55EEB892F11819B09915818F5B515E1486CB0167E0 

3 F519F962E848583855E2FAEFC5D89238B53126719CD62792FE1BA0039C51B3D3 
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 (SHA-512)  5ساز اختصاصي  تابع درهم       5-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 CE19A0FCC29F1AB31C204973AC0BCF4AB1A044E187423DC5774C1EBA4D87450A 

62FABB4ADC2F6FA8C37B1AF79D249967E89CDF9328312F3B077B9E408481DD06 

9 BB06A4991397163DC273F94F871BF4B61E1001ED9BEDD6E6282484464F7F60A6 

FEAD67F105FFEC40AB367DB98DA8AB72E3EFF4CDE8ED61B64B2CAAB8278D32A3 

3 0FEA25FBC2C95D3D73EF4972FC2EE17D51F0CB354D3677BBBE41DBA70B78DB32 

F11BAAB1C9A6BDFD22A60615929600C5594CC58798F979EEED931F21F4F6765D 

2 B38B47605771DC1F34DF203239C111BC44BFCC182A338259BBD89D6A468458DA 

AB551BFFC15F3681C3D3C3882669D441371427A1FF6BF25F08093AB399391F32 

3 AC2171E8EBC170C7C7556FEA4E4786DE7DCD8FF80A3C8C701E752ACA0BFDF478 

C6A8F90C4D57275D97CF8E23F2F7BBC15847EB49666A63FD4F52B3EB9014F0AD 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 286800D1661857CE3DE713777E0302303A04C6DB6CA5D8D880DBA5328B498CBC 

2A0F3353AADA7AD6DF456DF5FB08C067819BB0A29C46EEF7BB91E86DD85217F0 

9 758512264E54DD20394B5E90228FDD8BDC159D4F4F04B4AECC1CD51DCA88DD62 

4F364B98B031A4175E2D896D883E1F280A6A27E005A6F7CB764A37676C231A62 

3 ADCC88C406F7118E6BC673FE38D7D16E42A7373892050044676BEDFAFA4CD23F 

11B4253C6B4A1965EB8044E277962FE38A848CDE27C8AA84E2583A6F6A6C8EFB 

2 A18E3AF76F7D24AE7220A3DC9616675301025C007753BBFB7E6785D107DE656B 

62DDEA8D58B03AF290C82E9C8429FB1DB45FE684D114E5D4FF1560B0495005B8 

3 988DF21325F32F1F4BB9C9F4DABDF9989CA976D5626C67FFEA7820060FFB3AE2 

233A91F0E9AA99D82A41434CAB5A2B662D97353D22A12164A21A5492CCBD1C3A 
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 (SHA-384) 6ساز اختصاصي  تابع درهم       6-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 20425431D9A664F039928CAEF044869B0FA02BD8D19504BE 

CE96A79318708202A92B4FB3ACF24BD0236EDFB7CE31C8FC 

9 75A2FB6690CA619F9A99704A1F94E7737E8FE9C0697AAC22 

9DACC85F651CE67324E64E22095ED0A6182D1FB147EDD58E 

3 89CDF73409FC87BEE998DDFEE1B87C0903F92313D950BB2C 

B692CED9DFAE48AA50D8B43454469D84AFCF39EFFFC12669 

2 A5BE64C72729F20E8A429BD75002EE2B71769FAF8B114078 

D2676002B04A8F04D4A4509A89EFA1D54B38846C23037336 

3 9ADE9EA42AD6C130931B1A56C771EA76EEF2D0E8217E413D 

26D1E2881C8E20494F48236DB922B500194E164EE7D43376 

 

 
key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  ارهشم

1 BE7105BE54B7317D28B2F42122B37AC16042AD2EC2154765 

CA08E95A8FC51CE4623B11CC770AB72CD835D4772DA97B6A 

9 CD1E2677F344EABB86D6818BC3F6A2B4D91ED101510E7940 

058A4434BFD62E7B2D2D44A4CEFC4850850B6E025FC7E224 

3 AAA67DFDD03B318FE45C76ACD53DB05DA702CDFFF34B8E86 

E241738B1D32AD551D9EBFCF402342EA875E48FECA6D59F3 

2 0E631958684F926D29494EF311440F34EB2B333A4CC62AC4 

DCE7BF00F776DC37602EFF6DD09302DF58EA3DCA96EB30F5 

3 2D61AFADF130A8B67BD7D3163D2C4CCC8678A59594CDCC01 

E33C7F1F5AEC71B8C7CC20736ADDAD7E7E9FC9DEDDEC5338 

 

 (SHA-224)  8ساز اختصاصي  تابع درهم       1-1-ب

key 1 = 00112233445566778899AABBCCDDEEFF  
 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 2E47E46A24AB4E7DF363DCC7A418B27F0DE8D8FB63183AA2CACC34BB 

9 BDE7A7F350661ABA5585F0B32C430874D12637E4AE7D2164AA112A6D 

3 073B15C8448DF8D65A0BC23546BF02C3A527884297DD2519BA170791 

2 18A89EC81098140110E97905BBCC072311929A19DD214118AB636702 

3 E7D1F07468AEFE9DC2E5AD9549523213F25043845A3CEA3E9E6A10C6 
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key 2 = 0123456789ABCDEFFEDCBA9876543210 

 ترين بیت سمت چپ 81بیتي:  MAC 81نتیجه  شماره

1 559000BB6220FEF550B35EE119EA561CC4C393F03BB52E9267DE560D 

9 3CFF9B831C517828ADDBFAB6228BE80A1346F905BE32D109E34110FA 

3 73774106EA714A5CBD6682D83A6832E80C788E209174807F3273D8F5 

2 CF69464136119BD6B0E8C0D7037214F1CD61FA1EBBAF4BDFA4BDFAC3 

3 9517EEF881B9D989C402836D84AEDCF93037E70B6AEBEC1D4E311B37 
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 پپیوست   

 (طلاعاتي)ا

 MAC يها يتمالگور یتيامن لیلتح
 

مک   پردازد. اد  آن ک به بحث میدر ای  استاندارد  MAC اا یتی الگوریتمدر مورد سطح امن پیوست ای 

 ست. ااا پارامتر یراز سازوکاراا و مقاد یکیدر انتخاب استاندارد به کاربران ای  

 MAC یتمالگکور  Kید کل از استفاده با Dرشته   برامحاسبه شده  MACبیانگر  MACK(D)، پیوست ی ا در

 . است

  :نظر گرفته شده است در حمله راابرد، دو MAC یتمالگور یتیسطح امن یی تع به منظور

 یهاول یبدون داشت  آگاا Dا   رشته داده  برا MACK(D)مقدار  ینیب یششام  پ حمله ی : ا1جعل لهحم

است.  قادر به جع توان گفت او  انجام داد، می منفرد ا  رشته داده  را برا ی است. اگر مهاجم ا Kنسبت به 

احتما  با قب  از جع  شده  MACکه  ای  یعنیدارد،  سنجی درستیبه جع  قاب   یازاغلب ن یعمل  اا حمله

  ا ژهیوقالب ا   از کاربرداا رشته داده یار ، در بسی داده شده است. عحوه بر ا یصتشخ یحصح 1به  نزدی 

 کند.  می ی تحم D ا  به رشته داده یاضاف  اا تیکه محدود دارد

 /ا  رشکته داده  زوج  تعکداد  ی از بک  MAC یتمالگکور  K یدکل یافت حمله شام   ی : ا9یدکل يابيباز حمله

MAC  .است 

شناخته شده و انتخاب شده و تعداد یاز مورد ن رشته داده /MAC  اا به تعداد زوج یحمله بستگ امکان پییر 

 خارج از خط دارد.  اا بند رمز

 ی  کهدر مورد ا ینیتضم گونه یچشر  داده شده است، ا یردر ز MAC  اایتمالگور یهعل یاحتمال  اا حمله

اعما   MAC یتمدر مورد ار الگور یعنیاستند،  یوجود ندارد. دو حمله او  عموم ،فهرست جامع باشد ای 

[ مراجعکه  2بیشتر به ] جزییاتد )برا  شو می اعما  تکرار شده MAC یتمبه ار الگور  شوند. حمله بعد می

 . شود(

، m9/1یت )حتما  موفقا بیشینهو  یستن درستی سنجیاست که قاب   یجعل ی  حمله،: اMACزدن  حدس
k9/1) اا یتمالگور یهحمله به کل ی . ارا دارد  MAC  انتخاب آگااانه  ی با توان  می، و تنها دشو می اعماm 

 مانع از آن شد.  K و

                                                 
1 - Forgery attack 

2 - Key recovery attack
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 شکته باشکد؛  دا یکاز نیکات  عمل k-19 متوسطحمله به  ی اشود  توصیه می: 1جستجوي فراگیر باید کل بازيابي

 یکه کل بکه حملکه   یک  ا مجکدد  .رشته داده دارد /MAC   زوج k/mحدود به  یازن  ا حمله ی چن سنجی درستی

بکه طکور متنکاوب،    تکوان مکانع از آن شکد.     می kشود. با انتخاب آگااانه مقدار  می اعما  MAC  اایتمالگور

 است،   ضرور به صورت یکتا یدکل ییشناسا  که برا رشته داده /MAC   زوج k/mتوان از به دست آوردن  می

رشکته   / MAC  مکرتبط بکا زوج   یدکل 962 یبیطور تقره باشد ب m=62و k=193اگر ،مثا   . براکرد یر جلوگ

 جسکتجو  فراگیکر   با یدکل یابیبازکار برده شود، ه ب MACمحاسبه ار   برا یمتفاوت یداگر کل ؛استند داده

 . خوااد بودن MACموثرتر از حدس زدن مقدار 

دارد، او انتظکار   رشته داده، اطحع /MAC   اا از زوج یاد به تعداد ز نسبت دشم  : اگر[9]9روز تولد جعل

 یخروج تبدی   ورود یرو مقاد است MACK(D) = MACK(D')طور  که را  Dو  'Dا   دارد دو رشته داده

 'Dو  Dشکود. اگکر    مکی  یکده نام 3یبرخورد داخل ی عنوان ه ب ی  کار. و ا، پیدا کنددر محاسبات برابر استند

جع   امکان ی  کاراست. ا Y ،MACK(D||Y) = MACK(D'||Y)ار رشته   برا را شک  داند، یداخل وردبرخ

بعکد از   D'||Y  را بکرا  MACتوانکد  میمهاجم  ی  زیرا کندفراام می انتخاب شده را ا  رشته داده رو  ی 

است، که   ا ژهیو شک  ا  داده  اا جع  در مورد رشته ی کند. ا ینیب یشپ D||Yمربو  به  MACمشااده 

حملکه   یک  بهتر است در نظکر داشکت ککه ا    یباشد. ولنکاربرداا  یهکل  برا ینگران ی به عنوان  استممک  

انتخکاب   یازمنکد داد. حملکه ن  ا  اجازه می داده  اا در رشته  تر بزرگ یر داشته و به انعطا  پی یگستردگ

ا  انتخکاب   داده  اکا  رشکته  n-m9 ا  شناخته شکده و  دهدا  اا رشته n/29یبی ا ، و به طور تقر رشته دادهی  

 . استشده 

 MACککردن محاسکبه   تکمیک  وضکعیت    ا  و بکه رشکته داده    شماره سر  دارا بست  ی کردن با اضافه 

کنکد ککه اکر      ی تضم ساز  بایدپیادهمعناست که  ی بد ی کرد. ا یر جلوگ جع  روز تولداز حمله توان  می

موضوع در امه  ی . ایردگ مورد استفاده قرار می یددر طو  عمر کل MACمحاسبه   برا ی  بار  شماره سر

 . یستن یرامکان پی اا طیمح

 یوه نسبت به حمحت بر اساس برخورد داخلقبه طور بال MAC  اایتماز الگور ی: برخ2یانبرم یدکل بازيابي

 ،اسکتاندارد ایک   داده شکده در   یحوضک ت MAC  اایتمالگور برا  یانبرحمله م یچ گونهاستند. ا یرپی یبآس

  .گزارش نشده است

  یتامن يها اثبات

 ام  است:  یرز یاتفرض داشت در صورت ی ،  MAC یتمثابت شده است که الگور

                                                 
1 - Brute force 

2 - Birthday forgery 

3 - Internal collision 

4 - Shortcut
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  تابع گردکنندهØ یهتوسط مقدار اول IV یشکبه تصکادف   تابع ی ثابت اضافه شده  یلهخورده و به وس یدکل 

 است. 

 یتصکادف  تکابع عنکوان  ه از آن ندارند بک  یکه شناخت یکسان  که برا پنهان یداست با کل تابعی یدفشبه تصا تابع ی  -يادآوري

  .دشوار است( یتصادف تابعآن از  یصتشخ یعنی) شود میظاار 

 :[6]ام  است یرز یاتفرض داشت در صورت  دو، MAC یتمثابت شده است که الگور

  تابع گردکنندهØ یهکه توسط مقدار اول IV یتمالگکور  ی  است، وردهخ یدکل MAC  یعنکی . )اسکت   قکو 

 آن دشوار است( یخروج ینیب یشپ

 یکت جهکت ثابکت ککردن امن    Øتکابع گردکننکده     شده برا یجادا یاتمشابه فرضسه،  MAC یتمالگور امنیت

 است. ی  و دو MAC  اایتمالگور
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