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  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

و  اسکتاندارد  مؤسسکۀ  مقکررات  و قکوانی   اصکح   قکانون  3مکاد   یک   بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

اسکتاندارداا    نشکر  و تدوی  تعیی ، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهم  مصوب ایران، صنعتی تحقیقات

  .دارد عهده به را ملی )رسمی( ایران

بکه   92/6/29نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومی  جلسه شورا  عالی ادار  مکور   

 جهت  اجرا ابحغ شده است .  92/3/29مور   33333/996سازمان ملی استاندارد ایران تغییر و طی نامه شماره 

مؤسسکات   و مراکز نظران صاحب کارشناسان سازمان ، از مرکب فنی اا  کمیسیون در مختلف اا  حوزه در استاندارد تدوی 

تولیکد ،   به شرایط توجه با و ملی مصالح با امگام وکوششی شود می انجام مرتبط و آگاه اقتصاد  و تولید  پژواشی، علمی،

کننکدگان،  مصکر   تولیدکننکدگان،  شکام   نفکع،  و حک   صکاحبان  منصکفانۀ  و آگااانکه  مشکارکت  از ککه  اسکت  تجار  و فناور 

نکوی    پیش .شود می حاص  دولتی غیر و دولتی اا  سازمان نهاداا، تخصصی، و علمی مراکز کنندگان، وارد و صادرکنندگان

از  پک   و شکود مکی  ارسکا   مربکو   فنکی  اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران ملی استاندارداا 

ایکران   ملی )رسمی( استاندارد عنوان به تصویب صورت در و طر  رشته آن با مرتبط ملی کمیتۀ در پیشنهاداا و نظراا دریافت

 .شود می منتشر و چاپ

کننکد   می تهیه شده تعیی  ضوابط رعایت با نیز صح  ذ  و مند عحقه اا  سازمان و مؤسسات که استاندارداایی نوی  پیش

بکدی  ترتیکب،    .شکود  مکی  منتشکر  و چکاپ  ایکران  ملکی  اسکتاندارد  عنکوان  به تصویب، درصورت و بررسی و طر  ملی درکمیتۀ

ملکی   کمیتکۀ  در و تکدوی   3 شکمار   ایکران  ملی استاندارد در شده نوشته مفاد اساس بر که شوند می تلقی ملی استاندارداایی

 .باشد رسیده تصویب به دادمی تشکی سازمان ملی استاندارد ایران  مربو  که استاندارد

(ISO)اسکتاندارد   المللکی  بکی   سازمان اصلی اعضا  از ایران سازمان ملی استاندارد
المللکی الکتروتکنیک     بکی   ،کمیسکیون  1

9
(IEC) 3 قانونی شناسی اندازه المللی بی  سازمان و

(OIML)  2رابکط  تنهکا  بکه عنکوان   و اسکت
 ککدک  غکیایی    کمیسکیون  

3
(CAC) خکا   اکا   نیازمنکد   و کلی شرایط به توجه ضم  ایران ملی استاندارداا  تدوی  در .کند می فعالیت کشور در 

  .شودمی گیر بهره المللی بی  استاندارداا  و جهان صنعتی و فنی علمی، پیشرفت اا  آخری  از کشور ،

 کننکدگان، حفک    مصکر   از حمایکت  بکرا   قکانون،  در شده بینی پیش موازی  رعایت با تواند سازمان ملی استاندارد ایران می

 از اجرا  بعضی اقتصاد ، و محیطی زیست مححظات و محصولات کیفیت از اطمینان حصو  عمومی، و فرد  ایمنی و سحمت

 اسکتاندارد، اجبکار    عالی شورا  تصویب با وارداتی، اقحم یا/و کشور داخ  تولید  محصولات برا  را ایران ملی استاندارداا 

و  صکادراتی  کالااکا   اسکتاندارد  اجکرا   کشکور،  محصکولات  برا  المللی بی  بازاراا  حف  منظور به تواند می سازمان نماید. 

 فعا  مؤسسات و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنی  نماید.  اجبار  را آن بند درجه

 آزمایشکگاه  محیطی،زیست مدیریت و کیفیت مدیریت اا  سیستم صدورگواای و ممیز  بازرسی، آموزش، مشاوره، در زمینۀ

 اسکاس  بکر  را مؤسسات و اا سازمان گونه ای  سازمان ملی استاندارد ایران سنجش، وسای  کالیبراسیون )واسنجی( و مراکز اا

 بر و اعطا اا آن به صححیت تأیید گوااینامۀ لازم، شرایط احراز صورت در و کند می ارزیابی ایران تأیید صححیت نظام ضوابط

 فلکزات  عیکار  تعیکی   سنجش، وسای  کالیبراسیون )واسنجی( یکااا، المللی بی  دستگاه ترویج .کند نظارت می آن اا عملکرد

 .است سازمان ای  وظایف دیگر از ایران ملی استاندارداا  سطح ارتقا  برا  تحقیقات کاربرد  انجام و گرانبها

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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                                   گفتار پیش

که پیش نوی  آن در « ر استاسنجی  اصالتچارچوب تضمی    - امنیتیفنون  - فناور  اطحعات» استاندارد 

کمیسیون اا  مربو  توسط سازمان فناور  اطحعات ایران تهیه و تدوی  شده است و در سیصکد و چهک  و   

مکورد تصکویب قکرار گرفتکه      93/93/1323مور    پنجمی  اجحس کمیته ملی استاندارد رایانه و فرآور  داده

ی  و مقررات موسسه استاندارد و تحقیقکات صکنعتی   قانون اصح  قوان 3است ، این  به استناد بند ی  ماده 

 ، به عنوان استاندارد ملی ایران منتشر می شود .1331مصوب بهم  ماه   ایران ،

برا  حف  امگامی و اماانگی با تحولات و پیشرفت اا  ملی و جهانی در زمینه صنایع ، علوم و خکدمات،  

خوااد شد و ار پیشنهاد  که برا  اصح  و تکمی  ایک   استاندارداا  ملی ایران در مواقع لزوم تجدید نظر 

 ، نکابرای  استاندارداا ارائه شود، انگام تجدید نظر در کمیسیون فنی مربو  مورد توجه قرار خوااکد گرفکت. ب  

 .نظر استاندارداا  ملی استفاده کردباید امواره از آخری  تجدید 

 فاده قرار گرفته به شر  زیر است:منبع و ماخی  که برا  تهیه ای  استاندارد مورد است

 
ISO/IEC 29115: 2013, Information technology — Security techniques — Entity 

authentication assurance framework 



 

   
 

 مقدمه

، الزامات 1(ICT)ارتباطاتاطحعات و اا  فناور  اا  الکترونیکی در درون یا میان سامانهبسیار  از تراکنش

اا  درگیر وابسته است. استار 9یا مشخص شده نسبت به اویت شده دارند که به سطح اعتماد درک امنیتی

اا و منکابع در برابکر دسترسکی غیرمجکاز، ککه بکرا  آن          چنی  الزاماتی ممک  است شام  محافظت از دارایی

  نگهککدار             گککویی از طریکک تککوان از سککازوکاراا  کنتککر  دسترسککی اسککتفاده کککرد، و/یککا اعمککا  پاسکک  مککی

 ، شود.3اااا  مرتبط، مانند اادا  حسابدار  و اعحم ازینهاا  ممیز  رویدادنگار واقعه

آورد. تضمی  در ای  استاندارد ملکی  سنجی استار فراام می ای  استاندارد ملی چارچوبی برا  تضمی  اصالت

اا  استفاده شده جهت استقرار و مدیریتی و فناور اا  به اعتماد قرار داده شده در تمامی فرآینداا، فعالیت

 کند.سنجی اشاره می اا  اصالتمدیریت اویت ی  استار برا  استفاده در تراکنش

 

Enrolment    
a 

Identity proofing     
b 

                                                 
1 - Information and communications technology 
2 - Identity  
3 - Charging   

 و شروع درخواست 

 اثبات اویتb  اطحعات اویت سنجیدرستیوc
 

  رکورد / ثبت نگهدارd
 

 ثبت نام 

  

 ایجاد اعتبارنامه   ذخیره اعتبارنامه 

  اعتبارنامهپیش پردازش   تعلی ، ابطا  و انهدام اعتبارنامهe
 

 صدور اعتبارنامه   تجدید یا جایگزینی اعتبارنامه 

  ساز  اعتبارنامهفعا    ضبط سواب 

 سنجی اصالت 

 نگهدار  رکورد 

 استقرار خدمت 

 قانونی و قرارداد  انطباق 

 مالی شرایطf
 

  امنیت اطحعات ممیز مدیریت و 

 نیاا  خدمات بیرومولفه 

 زیرساخت عملیاتی 

 اا  عملیاتیسنجش قابلیت 

 فنی مدیریتی و سازمانی

 مرحله

مديريت 

 اعتبارنامه

  سنجي مرحله اصالت

 هستار

 مرحله

 aنويسي نام

http://en.wikipedia.org/wiki/Information_and_communications_technology
http://en.wikipedia.org/wiki/Information_and_communications_technology


 

   
 

Identity information verification     
c 

Record keeping / recording     
d 

Credential suspension, revocation, destruction      
e 

Financial provisions      
f 

 سنجي اصالتمرورکلي بر چارچوب تضمین  -7شکل 

     اکایی در خصکو    ییمشکخص، راانمکا   1(LoA) تضکمی  ای  اسکتاندارد ملکی، بکا اسکتفاده از چهکار سکطح       

اکا  تضکمینی را جهکت    کند. امچنکی  معیکار  اا  مدیریتی ارائه میاا و فعالیتفرآینداا  کنتر ، فناور 

ساز  چهار سطح تضکمی   شود به منظور پیادهکند که توصیه میتوصیف میسنجی  اصالتکااش تهدیداا  

سنجی به چهار سطح معی  شده  اا  تضمی  اصالتعحوه بر ای  برا  نگاشت سایر طر  به کار گرفته شوند.

کند. در آخکر، ایک  اسکتاندارد ملکی راانمکا       سنجی، راانما ارائه می تایج تراکنش اصالتو امچنی  تباد  ن

سکنجی ارائکه    مرتبط با فرآینکد اصکالت   9(PIIاطحعاتی در مورد محافظت از اطحعات قاب  شناسایی شخصی )

 کند.می

و سکایر نهاداکا     3(CSPای  استاندارد ملی در اص  جهت استفاده توسط ارائه کنندگان خدمات اعتبارنامه )

آن خدمات( ارائه شکده   6و ممیزان 3اا، ارزیاب2اا )به عنوان مثا ، طرفی  اعتماد کننده نفع از خدمات آن ذ 

الزامات فنی، مدیریتی و فرآیند  را بکرا  چهکار    کمینه 3(EAAFسنجی ) است. ای  چارچوب تضمی  اصالت

اا  متفاوت تضمی  شود. CSPاا  صادر شده توسط کند تا تعاد  بی  اعتبارنامهسطح تضمی  مشخص می

سکنجی اسکتار    کند که ممک  است بر تضمی  اصالتامچنی  مححظات مدیریتی و سازمانی اضافی ارائه می

تواند بکرا   کند. ای  استاندارد ملی میاا  معینی را برا  ای  مححظات پیشنهاد نمیتاثیر بگیارند، اما معیار

( و سایری  جهت به دست آوردن درکی از ار سطح تضمی  مفید واقع شود. عحوه RP)طرفی  اعتماد کننده 

جهت تعریف الزامات فنی بکرا  سکطو     3توان ای  استاندارد ملی را در درون ی  چارچوب اعتمادبر ای ، می

ا سنجی استار برا  موارد کار  مبتنی بر نشست و مسکتند بک   تضمی  به کار گرفت. چارچوب تضمی  اصالت

اعتمکاد   2اکا   شود. فرانامهسنجی مختلف پیشنهاد شده است، ار چند به ای  محدود نمی اا  اصالتفناور 

 پییر استند.     و دو جانبه، امکان 19اا  حقوقی دولتیمستقیم و از طری  واسطه، در زمینه

                                                 
1 - Level of Assurance  

2 - Personally identifiable information  

3 - Credential service provider 

4 - Relying party  

5 - Assessors  
6 - Auditors  
7 - Entity authentication assurance framework   
8 - Trust framework

  

9 - Scenario 
10 - Federated legal constellations  

 نویسیفاز اسم

مدیریت فاز 

 اعتبارنامه
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 هستارسنجي  اصالتچارچوب تضمین  –امنیتي فنون  –اطلاعات  يورافن

 کاربردهدف و دامنه  7

اسکتار در یک  زمینکه    سکنجی   اصکالت اد  از تدوی  ای  استاندارد، تعیی  چارچوبی برا  مدیریت تضمی  

 :ای  استاندارد برا  موارد زیر کاربرد دارد است. به طور خا ، مشخص

 ؛استارسنجی  اصالتچهار سطح تضمی  ساز   مشخص -

 ؛استارسنجی  اصالتتضمی   سطحاز چهار  برا  دستیابی به ار ی راانمااایی و  اا معیارساز   مشخص -

 سنجی؛ اصالتبا چهار سطح سنجی  اصالتاا  تضمی  راانمایی در مورد نگاشت سایر طر ارائه کردن  -

 تهیکه   سکنجی  اصکالت که بر مبنکا  چهکار سکطح    سنجی  اصالتراانمایی در مورد تباد  نتایج ارائه کردن  -

 ؛ واندشده

سنجی  اصالتتهدیداا   کمینه کردنشود جهت اایی که توصیه میر راانمایی در مورد کنتارائه کردن  -

 به کار گرفته شوند.  

 مراجع الزامي 2

ارجکاع داده شکده اسکت.     اا آنمدارک الزامی زیر حاو  مقرراتی است که در مت  ای  استاندارد ملی ایران به 

 شوند. جزئی از ای  استاندارد محسوب می  آن مقررات  بدی  ترتیب

اا و تجدید نظراکا  بعکد  آن   تی که به مدرکی با ذکر تاری  انتشار ارجاع داده شده باشد، اصححیهدر صور

ارجکاع داده   اکا  آنمورد نظر ای  استاندارد ملی ایران نیست. در مورد مدارکی که بدون ذکر تاری  انتشکار بکه   

 ست.مورد نظر ا اا آناا  بعد  شده است، امواره آخری  تجدید نظر و اصححیه

 المللي مشابه بین استانداردهاي |ها  نامه توصیه 2-7

 ایچ مورد

 جفت شدهالمللي  استانداردهاي بین |ها  نامه  توصیه 2-2

 ایچ مورد

 افزودهمراجع  2-1

 ایچ مورد

 تعاريف اصطلاحات و 1

 رود: در ای  استاندارد، اصطححات و تعاریف زیر به کار می
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1-7  

 7اظهارنامه

 ند بدون اینکه برا  اعتبار آن مدرکی ارائه کند.کا  که ی  استار اعحم میبیانیه

[ITU-T  X.1252] 
شوند. در ای  اسکتاندارد  مشابه پنداشته میبا تفاوت اندکی در معنا، به طور عمومی  اظهارنامهو  2اا  ادعامعنا  واژه -يادآوري

 شود.تر از ادعا در نظر گرفته میا  قو بیانیه اظهارنامهملی، 

1-2  

 سنجي اصالت

 .است ائه تضمی  در مورد اویت ی  استارار

[ISO/IEC 18014-2]3 

1-1  

 4سنجي اصالتعامل 

 شود.اویت ی  استار استفاده می سنجی یا درستیسنجی  اصالت  که برا  فرآیندیا ا  از اطحعات و/ قطعه

[ISO/IEC 19790] 
 شوند:به چهار دسته تقسیم میسنجی  اصالتعوام   -يادآوري

 افزار  که دارا  اعتبارنامه است، کلید محرمانه(؛د )به عنوان مثا  امضا افزاره، گیرنامه، افزاره سختچیز  که استار دار -

 (؛6(PIN) شماره شناسایی شخصی، 5اسم رمزداند )به عنوان مثا  چیز  که استار می -

 (؛1سنجیچیز  که استار از جن  آن است )به عنوان مثا  خصوصیت زیست -

 داد )به عنوان مثا  الگو رفتار (.انجام می معمو به طور چیز  که استار  -

1-4  

 سنجي اصالتقرارداد 

داکد  امککان مکی   سکنج  درسکتی ککه بکه    3سکنج  درسکتی اا بی  ی  اسکتار و یک    دنباله تعریف شده از پیام

 را رو  ی  استار اجرا کند.سنجی  اصالت

                                                 
1 - Assertion 

2 - Claim 

 منتشر شده است. 9-11319با شماره ملی  1333در سا   ISO/IEC 18014-2:2002المللی  استاندارد بی  - 3
4 - Authentication factor 

5 - Password 
6 - Personal identification number  
7 - Biometric characteristic 

8 - Verifier 
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1-5  

 7منبع معتبر

 شود.شناخته میکه به عنوان ی  منبع اطحعات دقی  و به روز است مخزنی 

1-6  

 ادعا

 .است ا  در مورد مصداق بودن ی  موضوع، بدون ارائه اثبات برا  آنبیانیه

[ITU-T X.1252] 

شوند. در ایک  اسکتاندارد   مشابه پنداشته میبا تفاوت اندکی در معنا، به طور عمومی  اظهارنامهاا  ادعا و معنا  واژه -يادآوري

 شود.ر از ادعا در نظر گرفته میتا  قو بیانیه اظهارنامهملی، ی  

1-1  

2زمینه
 

 کنند.اا در آن قرار دارند و با ام تعام  میمحیطی با شرایط مرز  تعریف شده که استار

[ITU-T X.1252] 

1-8  

 1نامهاعتبار

 شود.ارائه می 2حقوق مطالبه شده یا/ و شده اظهاریا  شده ادعااویت که به عنوان اثبات  ا  از دادهمجموعه

 برا  آشنایی با سایر خصوصیات ی  اعتبارنامه به پیوست ب مراجعه شود. -رييادآو

1-9  

 ارائه کننده خدمات اعتبارنامه

 کند.مدیریت می / یا اا را صادر وکه اعتبارنامه شخص مورد اعتماد  است

1-71  

 هستار

 که وجود مجزا و قاب  تمایز دارد و در ی  زمینه قاب  شناسایی است.است چیز  

[ITU-T X.1252] 

 شود.کند نیز به کار گرفته میدر ای  استاندارد ملی، استار در مورد خا  به عنوان چیز  که ادعا اویت می -يادآوري

                                                 
1 - Authoritative Source

 

2 - Context 

3 - Credential 

4 - Entitlement
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1-77  

 هستارسنجي  اصالتتضمین 

-کند، یا انتظار میکه استار امانی است که ادعا می است سنجی اصالت فرآینددرجه اعتماد حاص  شده در 

 رود آن باشد.

[ITU-T X.1252] 

 شود.بنا می ،اعتماد بر مبنا  درجه اعتماد در پیوند میان استار و اویتی که ارائه شده است -يادآوري

1-72  

 7شناسانه

 کند.که ی  استار را در ی  زمینه خا  به صورت منحصر به فرد توصیف میصفت ی  یا چندی  

1-71  

 2هويت

 .است مربو  به ی  استارصفات ا  از مجموعه

[ISO/IEC 24760] 

داشته باشکد تکا امککان شکناخته شکدن بکه صکورت         شناسانهتواند در ی  زمینه خا  ی  یا چندی  ی  اویت می -دآورييا

 منحصر به فرد در آن زمینه فراام شود.

1-74  

 سنجي اطلاعات هويتدرستي

ی در اا با صادر کنندگان، منابع داده یا سایر منابع داخلی و خکارج بررسی اطحعات اویت و اعتبارنامه فرآیند

 .است به استارانقیاد و  ، اعتبار، صحتسنجی اصالتارتبا  با 

1-75  

 اثبات هويت

از طری  آن اطحعات کافی برا  شناسایی ی  اسکتار در سکطح تضکمی     را  3(RA  که مرجع ثبت )فرآیند

 کند.آور  و بررسی میمعی  و درک شده را جمع

                                                 
1- Identifier 

2- Identity  
3- Registration authority 
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1-76  

7(MITM) فرد در میانحمله 
 

 اا آنبدون اینکه  ،اا  بی  دو طر  استپیام اصح و  م قادر به خواندن، درجکه در آن مهاجاست ا  حمله

 مطلع شوند.

1-71  

2چندعاملهسنجي  اصالت
 

 اند.مستق  در آن استفاده شدهسنجی  اصالتکه حداق  دو عام   سنجی اصالت

[ISO/IEC 19790] 

1-78  

 1متقابلسنجي  اصالت

 کند.ارائه می اویت طر  دیگر تضمی که به ار طر  در مورد  است ااییاستارسنجی  اصالت

1-79  

 4انکار ناپذيري

اا  درگیر در ی  اقکدام در مکورد مشکارکت در کک  یکا      محافظت در برابر انکار توسط یکی از استارتوانایی 

 .است بخشی از آن اقدام

[ITU-T X.1252] 

1-21  

 5حمله صیادي

ا  را شود تا اطحعات شخصی یا محرمانکه فریب داده می رایانامهکه در آن ی  کاربر است  6بردار نوعی کحه

 تواند از آن به صورت غیر قانونی استفاده کند.بردار میافشا کند که کحه

1-27  

 مرجع ثبت

 کند.تصدی  یا تضمی  می CSPکه اویت ی  استار را نزد ی     استمورد اعتمادشخص 

1-22  

 اعتماد کنندهطرف 

 کند.می   اویت اعتمادادعایا  اظهارنامهکه به  شخصی است

                                                 
1 - Man-in-the-middle  

2 - Multifactor authentication 

3 - Mutual authentication
 

4 - Non-repudiation 

5 - Phishing 

6- Scam 
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1-21  

 7انکار

 .است اا  درگیرانکار مشارکت در تمام یا بخشی از ی  اقدام توسط یکی از استار

[ITU-T X.1252] 

1-24  

 2سالت

 شود.استفاده می 3ساز درام فرآیندکه در است و اغلب تصادفی مخفی مقدار  غیر 

 شود.نیز شناخته می 4ش ای  مقدار با نام  -يادآوري

1-25  

 5ه شدهراز به اشتراک گذاشت

 از آن مطلع استند. سنج درستیکه فقط استار و سنجی  اصالتاستفاده شده در راز 

1-26  

 6يهر زمانمُ

   ا  در زمان را با توجکه بکه یک  مرجکع مشکترک مشکخص       که نقطه   استاعتماد قاب  یزمانمتغیر پارامتر 

 کند.می

1-21  

 1تراکنش

ز ی  اد  کسب و کار یکا برنامکه حمایکت    که ااست رویداد  گسسته بی  ی  استار و ارائه دانده خدمت 

 کند.می

1-28  

 چارچوب اعتماد

 کنند.که اطحعات اویت خود را تباد  می است ا  از الزامات و سازوکاراا  اجرایی برا  طرفینیمجموعه

                                                 
1- Repudiation 

2 - Salt 

اا  ی  تابع یک  طرفکه را ایجکاد     اا  تصادفی است که ورود  شام  بیت salt، ساز ماا  درا در الگوریتم رمزنگاشتیدر  - 1

 کند می
3 - Hashing process 

4 - Sand 

5 - Shared secret
 

6 - Time stamp 

7- Transaction   
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1-29  

 طرف سوم مورد اعتماد

با امنیت( مورد  اا  مرتبطاا  معینی )به عنوان مثا  فعالیتکه برا  انجام فعالیتاست مرجع یا عام  آن 

 دیگر است. اشخا اعتماد 

 کنند.به ی  طر  سوم مورد اعتماد، اعتماد میسنجی  اصالتبرا  اادا   سنج درستیی  استار یا  -يادآوري

1-11  

 مدت اعتبار

 تواند در ی  یا چند تراکنش استفاده شود.که طی آن ی  اویت یا اعتبارنامه میاست مدت زمانی 

1-17  

 سنجيدرستي

 .است سی اطحعات از طری  مقایسه اطحعات ارائه شده با اطحعات تایید شده پیشی برر فرآیند

1-12  

 سنج درستي

 کند.که اطحعات اویت را تایید می شخصی است

سکنجی  اسکتار شکرکت کنکد و درسکتی    سکنجی   اصکالت تواند در چندی  مرحله از چارچوب تضمی  می سنج درستی -يادآوري

 عات اویت را انجام داد.سنجی اطحاعتبارنامه یا درستی

 ها نوشت کوته 4

 رود:اا  زیر نیز به کار مینوشتدر ای  استاندارد کوته

 Certificate Authorities CAs مراجع صدور گواای
 Credential Service Provider CSP ارائه کننده خدمات اعتبارنامه

 Card Verifier CV برگهسنج  درستی

 Entity Authentication Assurance EAA استارسنجی  اصالتتضمی  

 Entity Authentication Assurance Framework EAAF استارسنجی  اصالتچارچوب تضمی  

 Identity Management Idm مدیریت اویت

 Information and Communications Technology ICT فناور  اطحعات و ارتباطات

 Internet Protocol IP قرارداد اینترنت

 Level of Assurance LoA سطح تضمی 

 Levels of Assurance LoAs سطو  تضمی 

 Media Access Control MAC کنتر  دسترسی رسانه

 Non-Person Entity NPE انسان ریغاستار 
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 Personally Identifiable Information PII اطحعات قاب  شناسایی شخصی

 Personal Identification Number PIN شماره شناسایی شخصی

 Registration Authority RA مرجع ثبت

 Relying Party RP طر  اعتماد کننده

 Security Assertion Markup Language SAML یامنیت اظهارنامهگیار  زبان نشانه

 Secure Sockets Layer SSL لایه دریچه ام 

 Transmission Control Protocol/Internet قرارداد کنتر  انتقا  / قرارداد اینترنت

Protocol 
TCP/IP 

 Transport Layer Security TLS امنیت لایه انتقا 

 Trusted Platform Module TPM پودمان بستر مورد اعتماد

 Trusted Third Party TTP طر  سوم مورد اعتماد

 Uniform Resource Locator URL بعامسان منیاب  موقعیت

 

 ادهاقرارد 5

 کند.پیرو  می شرو ای  استاندارد ملی از راانما  استاندارد ملی کشور در خصو  شک  کحمی برا  بیان 

 نشان دانده ی  الزام است.« 1باید» -الف

 نشان دانده ی  توصیه است.« 9شودتوصیه می» -ب

 نشان دانده اجازه است.« 3مجاز است» -پ

 احتما  و قابلیت است.  است نشان دانده ی « 2تواند/ممک می» -ت

 سطوح تضمین 6

اسکتار  سنجی  اصالت( برا  LoAsچهار سطح تضمی  ) ،(EAAFاستار )سنجی  اصالتای  چارچوب تضمی  

را سکنجی   اصکالت  فرآینکد و خکود  سکنجی   اصکالت پیش از  فرآینددرجه اطمینان به  LoAکند. ار تعریف می

در حقیقکت   ،کندمی استفادهکه از ی  اویت خا   داد که استار از ای  رو تضمی  میو  کند توصیف می

ککارکرد  از   LoAامان استار  است که اویت به آن اختصا  داده شده است. در ایک  اسکتاندارد ملکی،    

بکر مبنکا     EAAFاکا    اا  فنی است که برا  اکر یک  از مرحلکه   کنتر و  اا  مدیریتاا، فعالیتفرآیند

( از EAAاستار )سنجی  اصالتاند. تضمی  ساز  شدهپیاده CSP توسط ی  19معیاراا  معی  شده در بند 

                                                 
1 - Shall 

2 - Should 

3 - May 

4 - Can
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اکا  اصکولی   شود، اما ای  استاندارد ملی بکرا  آن مححظکات معیکار   مححظات مدیریتی و سازمانی متاثر می

 باشد. (NPEتواند ی  انسان یا ی  استار غیر انسان )کند. استار میصریح ارائه نمی

دانکد و  اایی باشد که شبکه را شک  میتمامی مولفهاا  LoAواند کارکرد تی  شبکه می LoAبرا  مثا ، 

دسکتیار رقمکی    اکا، اکا  امکراه، لکا تکاپ    اا  نقطه پایانی )بکه عنکوان مثکا  تلفک     اا یا افزارهNPEشام  

اا  نقطه پایانی ممک  است خود را بکه  شود. در برخی موارد، افزاره( میset-topاا  ، افزاره1(PDAشخصی)

ا  مورد اعتماد از ا  از اطمینان، افزارهاا  قانونی جا بزنند. در نتیجه، توانایی شناسایی، با درجه  استارجا

 بنیاد  است.    EAAی  افزاره متقلب برا  

معکی  شکده اسکت.     LoA4و بالاتری  سطح تضکمی    LoA1تری  سطح تضمی  در ای  استاندارد ملی پایی 

اکا  مختلفکی بسکتگی دارد. تعیکی      ت چه سطح تضمینی مناسب است به عام تعیی  اینکه برا  ار موقعی

LoA از  سوءاسکتفاده یکا  سکنجی   اصکالت آمداا  خطا  گیرد: پیمورد نیاز عمدتا بر مبنا  مخاطره انجام می

ر اا  بالاتر باید برا  مخاطرات بکالات LoAاحتما  وقوع مخاطرات. و  اا، آسیب و اثرات ناشی از آناعتبارنامه

 استفاده شوند. 

    الزامات و راانما   LoAبرا  ار ی  از چهار سطح  (EAAFسنجی استار ) چارچوب تضمی  اصالت

 کند:اا  زیر ارائه می اا را برا  مرحلهفرآیندساز  کند. به طور خا ، الزامات پیادهساز  ارائه میپیاده

 اطحعات اویت، ثبت نام( سنجینویسی )به عنوان مثا  اثبات اویت، درستی نام -الف

 ساز  اعتبارنامه(مدیریت اعتبارنامه )به عنوان مثا  صدور اعتبارنامه، فعا  -ب

 .سنجی اصالت  -پ

قانونی، مدیریت امنیت اطحعات(  الزاماتعحوه بر ای  در مورد مححظات مدیریتی و سازمانی )به عنوان مثا  

 شود.اایی ارائه مید نیز راانماییگیارناستار اثر میسنجی  اصالتکه بر تضمی  

 نشان داده شده است. 1اا در جدو  LoAتعریف 
2سطوح تضمین -7جدول

 

 توصیف سطح

 شده ناچیز است یا اصح وجود ندارد ادعایا  اظهارنامهاطمینان در مورد اویت  پایی  -1

 طمینان وجود داردشده ا ادعایا  اظهارنامهتا حدود  در مورد اویت  متوسط -9

 شده وجود دارد. ادعایا  ظهار شدهااطمینان بالایی در مورد اویت  بالا -3

                                                 
1 - Personal digital assisstant  

9- LoA اا   اا  فنی است که برا  ار ی  از مرحلهاا  مدیریتی، و کنتر ، فعالیتکارکرد  از فرایندااEAAF   بر مبنا

 اند. ساز  شدهپیاده CSPتوسط ی   19اا  معی  شده در بند معیار
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 توصیف سطح

 شده وجود دارد. ادعایا  اظهارنامهاطمینان بسیار بالایی در مورد اویت  بسیار بالا -2

 

اا  چارچوب تضمی   مطلوب برا  ار ی  از مرحله LoAالزامات دستیابی به سطح  ،ای  چارچوب

ساز  با استفاده از ای  چارچوب، سطح کلی حاص  از پیاده LoAگیرد. استار را دربرمیی سنج اصالت

 را دارد. LoAتری  پایی  که  خوااد بود  مرحله

 (LoA1)يک سطح تضمین  6-7

یا ادعا شده استار وجود دارد، اما تا حدود  اطمینکان وجکود    اظهارنامهبه اویت  یاطمینانکمینه  LoA1در 

شود که انگامی استفاده می LoAمتوالی یکسان بوده است. ای  سنجی  اصالتدر رویداداا  دارد که استار 

نادرست نسکبت داده شکده باشکد. اکیچ گونکه الکزام خاصکی بکرا  سکازوکار          سنجی  اصالتمخاطره کمینه به 

را فکراام کنکد. طیکف    ا   کمینکه وجود ندارد؛ فقط کافی است که یک  تضکمی     ،استفاده شدهسنجی  اصالت

تواننکد  اکا  بکالاتر، مکی   LoAاا  اختصا  داده شکده بکه   اا  موجود، از جمله اعتبارنامهسیعی از فناور و

سنجی  اصالتاا  را برآورده کنند. در ای  سطح به روش LoAاستار برا  ای  سنجی  اصالتالزامات تضمی  

 نیست.( نیاز 1رمزنگاشتیپاس  مبتنی بر -رمزنگاشتی )به عنوان مثا  قرارداد چالش

سکاز   ا  سفارشکی که در آن ی  استار برا  ایجاد صکفحه  سنجی اصالتممک  است در  LoA1برا  مثا ، 

ککه بکرا    اکایی   وبگکاه اا  کند، یا تراکنشثبت شده ارائه می اسم رمزکاربر  و  شناسانهوبگاه شده در ی  

 نام نیاز دارند کاربرد داشته باشد. دسترسی به مواد و مستندات، مانند مستندات محصولات یا اخبار، به ثبت 

افکزاره را  سکنجی   اصکالت ( ممکک  اسکت الکزام    MAC، آدرس کنتر  دسترسی رسکانه ) LoA1برا  مثا ، در 

 MACبرآورده کند. با ای  حا ، اطمینان کمی وجود دارد که ی  افزاره دیگر قادر به استفاده از امان آدرس 

 نخوااد بود.

 (LoA2)دو سطح تضمین  6-2

زمکانی اسکتفاده    LoAیا ادعا اویت استار اطمینان وجود دارد. ای   اظهارنامهتا حدود  در مورد  LoA2در 

قاب   9ت  عاملیسنجی  اصالتنادرست نسبت داده شده باشد. سنجی  اصالتشود که مخاطره متوسطی به می

امک   سنجی  اصالتداد آمیز به ای  وابسته است که استار از طری  ی  قرارموفقیتسنجی  اصالتقبو  است. 

اایی در نظر گرفته شوند تا اثربخشکی اسکتراق   شود کنتر ثابت کند که بر اعتبارنامه کنتر  دارد. توصیه می

اکایی در نظکر گرفکت تکا در برابکر      را کااش داند. بایکد کنتکر    2و حمحت حدس زدن بر خط 3سمع کننده

 اا  ذخیره شده محافظت شود.حمحت به اعتبارنامه

                                                 
1 - Cryptographic-based challenge-response protocol 

2 - Single-factor 

3 - Eavesdropper 

4 - Online guessing attack 
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را اداره کند که بکه مشکتریانش اجکازه تغییکر آدرس     وبگاای مثا ، ی  ارائه کننده خدمات ممک  است برا  

توانکد یک    مکی  ،داکد خود را تغییر مکی  رکورد آدرس نفع ذ داد. تراکنشی که در آن ی  خود را میرکورد 

زگار  متوسکطی  زیرا که تراکنش ممک  است مخاطره ناسا ،در نظر گرفته شود LoA2سنجی  اصالتتراکنش 

بکه  تغییکرات  رکورداا  اا  رسمی در مورد مبالغ پرداختی، وضعیت حساب و داشته باشد. از آنجا که آگهی

شوند، تراکنش امچنی  مخاطره متوسکط انتشکار غیرمجکاز    فرستاده می نفع ذ  رکورد به آدرس طور معمو 

PII  را قبک  از دادن اجکازه   سنجی  اصالتتضمی   را به امراه دارد. در نتیجه، ارائه کننده خدمات باید حداق

 آورده باشد. به دستانجام تراکنش 

 (LoA3) سهسطح تضمین  6-1

   زمکانی اسکتفاده    LoAیا ادعا اویکت اسکتار وجکود دارد. ایک       اظهارنامه، اطمینان بالایی در مورد LoA3در 

سنجی  اصالتباید  LoAای   نادرست نسبت داده شده باشد.سنجی  اصالتشود که مخاطره قاب  توجهی به می

باید از طریک   سنجی  اصالتچند عامله را به کار گیرد. ار گونه اطحعات محرمانه مبادله شده در قرارداداا  

پاسک  مبتنکی   -به استفاده از قرارداد چالش LoA3در ارسا  و دریافت محافظت شده باشد )البته  رمزنگاشتی

نکدارد؛   وجکود اکا  ساز  اعتبارنامکه لزامی در خصو  تولید و ذخیرهاحتیاج ندارد(. ایچ گونه ا رمزنگاشتیبر 

 افزاراا  کاربرد خا  تولید و ذخیره شوند.اا  کاربرد عمومی یا سخت رایانهتوانند در می اا آن

یکی به نهاد  دولتی الکترونبرا  مثا ، تراکنشی که در آن ی  شرکت اطحعات محرمانه خاصی را به صورت 

  نادرست ممک  است ساز فاشنیاز داشته باشد.  LoA3سنجی  اصالتتراکنش  بهممک  است کند ارسا  می

شکام  دسترسکی بکر     LoA3اا  اا  دیگر  از تراکنشبه مخاطره ضرر مالی قاب  توجهی منجر شود. مثا 

طکر   داند، یا اسکتفاده پیمانککار   اا  مالی خاصی را میاایی که امکان انجام تراکنشخط استار به حساب

 شوند.  سوم از ی  سامانه راه دور برا  دسترسی احتمالی به اطحعات حساس کارمندان مشتر ، می

 (LoA4)چهار سطح تضمین  6-4

   زمکانی اسکتفاده    LoAیا ادعا اویکت اسکتار وجکود دارد. ایک       اظهارنامهاطمینان بسیار بالایی به  LoA4در 

بکالاتری  سکطح تضکمی      LoA4نسبت داده شده باشکد.  نادرست سنجی  اصالتشود که مخاطره بالایی به می

است، اما الکزام   LoA3مشابه  LoA4کند. استار تعریف شده در ای  استاندارد ملی را فراام میسنجی  اصالت

برا   1افزار  مقاوم در برابر مداخلهاا  سختاا  انسانی و استفاده از افزارهاثبات اویت شخصی برا  استار

و سکایر   PIIکند. عحوه بر ایک ، امکه   محرمانه یا سر  را اضافه می رمزنگاشتیی کلیداا  ساز  تمامذخیره

 محافظت شوند. رمزنگاشتیباید در ارسا  و دریافت با سنجی  اصالتاا  حساس در قرارداد داده

بکالا اسکت ممکک     سنجی  اصالتبرا  مثا ، در خدماتی که احتما  مخاطره آسیب یا ضرر در حالت شکست 

بکه تضکمی  کامک  نیکاز دارد ککه اسکتار درسکت         مسؤو نیاز داشته باشند. طر   LoA4ت به محافظت اس

حتی ممک  است در قبکا  اکر گونکه شکسکت در      مسؤو اطحعات حیاتی معینی را ارائه کرده است و طر  

                                                 
1- Tamper-resistant hardware device
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ضکرر مکالی   باشد. در آخر، تایید ی  تراکنش که شام  مخاطره بالا   مسؤو ارزیابی اطحعات از نظر جنایی 

 باشد. LoA4تواند ی  تراکنش شود میمی

تواننکد  (( مکی CVبرگکه )  سنج درستیاا  ، گوااینامهX509اا  رقمی )به عنوان مثا  ، گوااینامهLoA4در 

اکا   اکا  نمکابر و سکایر افکزاره    اا  امراه، چاپگراا، افزارهاا، تلف تاپاا، مانند لاNPEسنجی  اصالتبرا  

نویسی تلف  اوشمند ممک  است نیازمند به کار بکردن   نام فرآیندتفاده شوند. برا  مثا ، متص  به شبکه، اس

اا  رقمی در تلف  اوشمند باشد. امچنی ، به منظور جلوگیر  از دسترسی غیرمجکاز بکه شکبکه     گوااینامه

 گر اوشمند استفاده کرد. اا  سنجشاا  رقمی در استقرار فناور توان از گوااینامهبرق می

 انتخاب سطح تضمین مناسب 6-5

اا برا  آن ی که استارخدماتاا یا مناسب بر مبنا  ارزیابی مخاطره تراکنش LoAشود انتخاب توصیه می

    سنجی  اصالتاا طرفی  تراکنش LoAصورت پییرد. با نگاشت سطو  تاثیر به  ،شوندمیسنجی  اصالت

را تدارک ببینند و اعتماد خود را بر  خدماتبا آن مورد نیاز خود را معی  کرده و مطاب   LoAتوانند می

اا  LoAرا در سنجی  اصالتآمداا و اثرات احتمالی شکست پی 9اا  تضمی  شده قرار داند. جدو  اویت

 داد.مختلف نشان می

 اثر احتمالي در هر سطح تضمین -2جدول

 سنجي اصالتآمدهاي احتمالي شکست پي
 LoAبر اساس سنجي  اصالتمالي شکست تاثیر احت

7 2 1 4 

 بالا قاب  توجه متوسط کمینه ناسازگار ، توقیف، یا صدمه به شهرت یا اعتبار

 بالا قاب  توجه متوسط کمینه ضرر مالی یا بداکار  سازمان

 بالا متوسط کمینه نامعی  اا  آن یا منافع عمومیضرر به سازمان، برنامه

 بالا قاب  توجه متوسط نامعی  طحعات حساسانتشار غیرمجاز ا

 بالا -قاب  توجه  متوسط -کمینه نامعی  نامعی  امنیت شخصی

 بالا قاب  توجه نامعی  نامعی  تخلف مدنی یا جنایی

 

اکا  مخکاطره   شوند به معیار، متوسط، قاب  توجه و بالا محسوب میکمینهتعیی  اینکه چه موارد  مخاطره 

آمداا  احتمالی وابسته است که توسط سازمانی ککه از ایک  اسکتاندارد ملکی     ار ی  از پیتعریف شده برا  

بکه عنکوان   تاثیرگیار نیز محتم  است )  فرانامهشوند. عحوه بر ای ، وجود چندی  کند مشخص میاستفاده می

وند(. در آمداا ممک  است شام  ضرر به سازمان و امچنی  انتشار غیرمجکاز اطحعکات حسکاس شک    مثا ، پی

 آمداا استفاده شود.متناظر با پی LoAشود بالاتری  اا  تاثیرگیار چندگانه، توصیه می فرانامه

بر تکدارک خکدمات    CSPکه  EAAFاز   اا  ار مرحلهفرآینداا و باید بر اساس دوام و دقت کنتر  LoAار 

را بکرا    LoAاجرایی در اکر   اا  تضمی  خدماتنیاز تعریف معیار EAAFکند، معی  شود. خود اعما  می
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CSPخکا  خکارج از    الزاماتشوند، اما معرفی می 11اا  تضمی  خدمات در بند آورد. معیاراا به وجود می

 محدوده ای  استاندارد ملی است.

اا  مرتبط با کسکب  کاربرد پییر ممک  است عام  LoAانگام استفاده از نتایج ارزیابی مخاطره برا  تعیی  

اکا    ، فراتر از محدوده امنیت، وجود داشته باشند که باید در نظر گرفتکه شکوند. چنکی  عامک     و کار دیگر

 تواند شام  موارد زیر شود:کسب و کار  می

 ؛رویکرد سازمان به مدیریت مخاطره باقیمانده -الف

 ؛ و9می  سازمان به پییرش مخاطره از لحاظ اثرات نشان داده شده در جدو   -ب

اایی بکرا  محکدود ککردن جعک  دارد و     فرآینکد کار خدمت )به عنوان مثا ، اگر سازمان  کسب و اادا  -پ

اد  کسب و ککار آن افکزایش جکیب    پییرش مخاطره جع  برا  آن راحت است، بهتر است در خدمتی که 

 استفاده کند(. اسم رمزا  مانند و اعتبارنامهسطح پایی   LoA از ،است 1مشتریان

تواند به عنوان بخشی از ارزیابی مخاطره امنیتی کلی سازمان انجام شود )بکه  نش میارزیابی مخاطره ی  تراک

شکود بکر نیکاز خکا  امنیکت در      ( و توصیه مکی 1333سا   :93991عنوان مثا  استاندارد ملی ایران شماره 

 نتیجه را در نظر بگیرد. EAAاا  مورد بررسی تمرکز شود. ارزیابی مخاطره باید مخاطرات مرتبط با  تراکنش

ا  که بیشتری  تطاب  را با ارزیابی مخکاطره دارد بایکد   LoAمقایسه شود.  LoAارزیابی مخاطره باید با چهار 

 انتخاب شود. 

متفکاوت بکرا  اکر     LoAچندگانه تراکنش مواجه اسکت، احتمکا  دارد ککه یک       9اا در موارد  که با رده

بارت دیگر، مطاب  با تراکنش خا  مکورد نظکر ممکک     اا کاربرد پییر باشد. به عتراکنش یا گروه از تراکنش

 توسط ی  سازمان پییرفته شوند. LoAاست چندی  

1متقابل يهمکار یتقابلو  LoAنگاشت  6-6
 

بکه طکور الزامکی     اکا LoAاا  مختلف تعریف کنند. ایک   اا را به صورتLoAاا  متفاوت ممک  است دامنه

کنند. برا  مثا ، ی  دامنه یبانی نمیپشتارچوب را توصیف شده در ای  چ LoAنگاشت ی  به ی  با چهار 

توانکد مکد  پکنج سکطحی را بپکییرد.      ممک  است مد  چهار سطحی را به کار بگیرد و ی  دامنه دیگر  می

متفاوت باید به صورت مجزا تعریف و به طکور گسکترده ابکحغ    سنجی  اصالتاا   اا  مختلف برا  مد معیار

 شوند.

مختلف، ار دامنه باید نحوه ارتبا  طر   LoAاا  میان مد  متقاب   امکار یتقابلبه منظور دستیابی به 

 اا  تعریف شده در ای  استاندارد را به صورت زیر توضیح داد:LoAنگاشت خود با 

                                                 
1- Uptake  
2 - Class 

3 - Interoperability
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اکا  LoAبند  خکوش تعریکف بکرا     خوش تعریف که شام  طبقهسنجی  اصالتایجاد روشگان تضمی   -الف

 شود. می

اا  اتحادیه گونکه بکا   اایی که مای  به ورود در ای  پیمانی  روشگان به نحو  که سازمانانتشار وسیع ا -ب

 شناسی یکدیگر را به وضو  درک کنند.اا و اصطح فرآینداستند بتوانند  اا آن

اا را از لحاظ ارزیابی مخاطره به صورت شفا  تعریف کنند و موارد زیر را برا  آن LoAباید  LoAروشگان 

 کنند:کیفی معی  و 

 بینی شده؛تهدیداا  پیش -الف

 اثرات )یعنی کمینه، متوسط( در صورتی که تهدید به واقعیت تبدی  شود؛ -ب

 کنتر  شوند؛ LoAشناسایی تهدیداایی که باید در ار  -پ

ی  ، مانند معLoAدر ار  اا کنتر ساز  اا  امنیتی پیشنهاد  برا  استفاده در پیادهفرآینداا و فناور  -ت

افزار  )مانند کارت اوشمند( یا مشخص کردن الزامات برا  اا  سختکردن اجرا  اعتبارنامه بر رو  افزاره

 اا؛ساز  اعتبارنامهتولید و ذخیره

با در نظر داشت  اثبات اویت و سنجی  اصالتاا  ارز  ترکیبات مختلف عام اا  معی  کردن اممعیار -ث

 .اا  نسبت داده شدهاعتبارنامه

توانکد اسکتفاده از مکد     مختلکف مکی   LoAاا  ی  رویکرد برا  پرداخت  به مسئله نگاشت/ارتبا  بی  مد 

سطحی به آن باشد. ای  روش بکه اتحادیکه    nاا  چهار سطح تعریف شده در ای  مستند و نگاشت سایر مد 

داد خکود را بکا مکد     میکنند امکان استفاده میسنجی  اصالتاا  متفاوتی برا  تضمی  که از مد  1اویت

اا  نگاشت نشده را تعریکف کننکد، ککه نادیکده     LoAاا باید نحوه کنتر  چهار سطحی نگاشت کنند. نگاشت

تری  سطح بعد  )زیرا اگر از قب  به صورت مشخصی معی  نشده به پایی  اا آنیا نگاشت موثر  اا آنگرفت  

توانکد یک  راه   توانست وجود داشته باشد( مید نمیسطح بالاتر  دار LoAیچ مبنایی برا  فرض اینکه ابود 

 .ح  باشد

 LoA4بر مبناي سنجي  اصالتتبادل نتايج  6-1

اا( ممک  است برا  تکمی  تراکنش یا RPاا، CSP)به عنوان مثا  سنجی  اصالتدرگیر در تراکنش اشخا  

 فعالیت نیاز به تباد  اطحعات داشته باشند.

 اا محدود نیست: شود، ار چند به ای یر میاا شام  موارد زحیطه ای  فعالیت

                                                 
1- Identity federation 
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 شود؛سنجی  اصالتا  که ی  استار باید در آن LoAبرا  بیان انتظاراتش از  RPاجازه دادن به ی   -الف

 اا  خود؛واقعی در پاس  LoAبرا  نشان داده  CSPاجازه دادن به ی  استار یا  -ب

 LoAایی که از نظر داشت  الزامکات مکرتبط بکا آن    اLoAبرا  تبلیغ  CSPاجازه دادن به ی  استار یا  -پ

 واجد صححیت شناخته شده است.

، قالب و ساختار اطحعاتی که 1باید بر رو  قرارداد، معناشناسیسنجی  اصالتی  تراکنش اشخا  درگیر در 

آنچه  غیر ازسنجی  اصالتاا  مشخص کند که پاس  RPتواف  کنند. ممک  است نیاز باشد  ،باید تباد  شوند

 پییرد یا خیر.خواسته شده میبه طور دقی   را که

اا  مرتبط اا  رقمی روشی محرز برا  انتقا  اطحعات در خصو  تضمی  اعتبارنامهگوااینامه که یحالدر 

 ا  به عنوان روش ابحغ الزامات تضمینی طکرفی  تبکاد  مکورد اسکتفاده قکرار      استند، فراداده به طور فزاینده

( در SAMLامنیتکی )  اظهارنامکه گیار  زبان نشانه 3سنجی اصالت زمینه، مانند رده 9رده زمینه گیرد. ی می

در سکنجی   اصکالت اکا  مکرتبط بکا تضکمی      ا  برا  طرفی  اسکت تکا رده  ، سازوکار شناخته شدهURIقالب 

  ارائه کننده معمو  از طر  ی اظهارنامهرا بیان کنند. برا  مثا ، ی  سنجی  اصالتیا درخواست  اظهارنامه

او  رایانامکککهاسککت؛ آدرس   «جکککان داو» کککاربر  ایککک »اویککت ممککک  اسکککت شککام  اطحعکککاتی ماننککد     

john.doe@example.com  شده اسکت سنجی  اصالتدر ای  سامانه  اسم رمزاست؛ او با استفاده از سازوکار »

 باشد.

شکوند و تهدیکداا و اثکرات    مکی  خدمات در آن ساخته الزاماتاا و فرآیندباقی ای  چارچوب به ساختار  که 

   اکا  تضکمی  خکدمات ارائکه     ی بر نیکاز بکه معیکار   مرور کلپردازد. در خاتمه استار میسنجی  اصالتمرتبط با 

مقتضی برا  دستیابی به خدمات  LoAشود که خدمات باید در برابر آن ارزیابی شوند تا تضمی  شود که می

 ی مناسب اختصا  یافته است.اعتباردا

 صاشخا 1

شکود. ایک    اکا مکی  TTPاکا و  سنج درستیاا، RPاا، RAاا، CSPاا، شام  استار EAAFدرگیر در اشخا  

  اکا  مجکزا باشکند. ممکک  اسکت تنکوعی از روابکط و        ممک  است متعل  به ی  سازمان یا سکازمان اشخا  

 ات مشترک یا تعاملی.اا و خدماا، سامانهاز جمله مولفه ،اا ارائه شوداا توسط تعداد  از سازمانقابلیت

 هستار 1-7

ی  استار به چند عام  وابسته است. در زمینه سنجی  اصالتشود. قابلیت سنجی  اصالتتواند ی  استار می

ثبکت شکده و    CSPی  استار به ای  معنا است که اسکتار توسکط یک     سنجی  اصالتای  چارچوب، قابلیت 

                                                 
1- Semantic 

2 - Context class 

3 - Authentication context class
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برا  آن معی  شده اسکت. در حکی    سنجی  اصالتاد اا  مناسب را دریافت کرده است و ی  قرارداعتبارنامه

تواند برا  اویت خود گواای داد. امچنی  امکان دارد ککه یک  طکر  مسکتق  از     ، استار میسنجی اصالت

 ایفا  نقش کند.  سنجی  اصالتطر  استار برا  اادا  

 ارائه کننده خدمات اعتبارنامه 1-2

    اکا  وابسکته را ککه    افکزار و داده افکزار، نکرم  یا سکخت  اا امهاعتبارن(، CSPی  ارائه کننده خدمات اعتبارنامه )

اکا   یکا خصیصکه   اسکم رمکز  کنکد.  صکادر یکا مکدیریت مکی     ،اا استفاده شکوند توانند برا  تولید اعتبارنامهمی

   توانکد صکادر و مکدیریت شکود.     مکی  CSPاایی از ی  اعتبارنامه استند ککه توسکط یک     سنجی نمونه زیست

تواننکد  اا  وابسته )که مکی افزار و دادها  از سختد در بر گیرنده کلیداا  محرمانه نمونهاا  اوشمنکارت

 CSPصادر و مدیریت شود. یک    CSPتواند توسط ی  اا استفاده شوند( استند که میبرا  تولید اعتبارنامه

اکا اسکتفاده   اعتبارنامکه سکنجی   اصالتتوانند برا  اایی را صادر و مدیریت کند که میتواند دادهامچنی  می

 1تواند مقادیر کارکرداکا  یک  طرفکه   اا میبه عنوان اعتبارنامه استفاده شوند، ای  داده اااسم رمزشوند. اگر 

اکا   تواننکد گوااینامکه  اا مکی CSPاا بر پایه اطحعات دارا  امضا  رقمی باشند، اا باشند. اگر اعتبارنامهآن

    اکایی ککه صکادر و پشکتیبانی     اا اسکتفاده شکوند. اعتبارنامکه   سنج ستیدرکلید عمومی تولید کنند که توسط 

در ی   LoAاا  کلید  در معی  کردن ، عام CSPساز  شده توسط  اا  پیادهامچنی  حفاظو  شوندمی

 نیز مراجعه شود(. 3-19خا  استند )به بند سنجی  اصالتتراکنش 

در سکنجی   اصکالت بزار  برا  صدور اعتبارنامه، صادر شکود تکا   برا  ار استار باید ی  یا چند اعتبارنامه، یا ا

آمیکز  اا، به طور معمو  تنها بعد از تکمی  موفقیتاا، یا ابزار تولید اعتبارنامهآینده را ممک  سازد. اعتبارنامه

 شوند.شود، صادر مینویسی، که استار در پایان آن ثبت می نام فرآیند

 مرجع ثبت 1-1

باید  CSPداد. تضمی  میCSP کند و برا  آن نزد ی  ت ی  استار را احراز می( اویRAی  مرجع ثبت )

اا را بکه نحکو  اجکرا کنکد ککه      نویسی و ثبت استار نام  اا  مرتبط با مرحلهفرآینداطمینان کند که  RAبه 

 در آینده فراام باشد. CSPاا توسط امکان تخصیص اعتبارنامه

اا  معی  شده انجام داد. فرآیندسنجی اطحعات اویت را بر طب  باید نوعی اثبات اویت و درستی RAار 

اختصکا  داده   شناسکانه اا، به طور معمو  به استار ی  یکا چنکد   تمایز بی  استار و سایر استار منظوربه 

 کند.شود، که امکان شناسایی استار در زمینه کاربرد  در آینده را فراام میمی

 طرف اعتماد کننده 1-4

کند. طر  اعتماد کننده یا ادعا اویت اعتماد می اظهارنامهاست که به ی   شخصی( RPننده )طر  اعتماد ک

شده را برا  اادا  متنوعی درخواسکت کنکد، ماننکد مکدیریت حسکاب      سنجی  اصالتممک  است ی  اویت 

                                                 
1 - One-way functions 
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برا   تواند خود عملیات لازمکاربر ، کنتر  دسترسی، تصمیمات صدور مجوز و غیره. طر  اعتماد کننده می

 تواند عملیات را به ی  طر  سوم واگیار کند.استار را انجام داد، یا میسنجی  اصالت

 سنج درستي 1-5

از   توانکد در چنکدی  مرحلکه   مکی  سکنج  درستیکند. است که اطحعات اویت را تایید می شخصی سنج درستی

EAA ت را انجام داد.سنجی اطحعات اویسنجی اعتبارنامه یا درستیتواند درستیشرکت کند و می 

 طرف سوم مورد اعتماد 1-6

اا  خاصکی )بکه   در ارتبا  با انجام فعالیتاشخا  یا عام  آن است که مورد اعتماد سایر  مسؤو  TTPی  

مکورد  سنجی  اصالتبرا  اادا   TTPاا  مرتبط با امنیت( است. در ای  چارچوب، ی  عنوان مثا ، فعالیت

مراجکع  اسکتار شکام    سکنجی   اصالتبرا  اادا   TTPاایی از نمونهاست.  سنج درستیاعتماد ی  استار یا 

 استند.مهُر زمانی صدور  ( و مرجعCAصدور گواای)

 هستارسنجي  اصالتمراحل چارچوب تضمین  8

ممکک  اسکت    EAAاا  که برخی مد  شود. با ای ارائه می EAAاا  فرآینداا و  در ای  بند توضیح مرحله

اکا  ککارکرد  بکه طکور     اشند، تطاب  با ای  مد  مستلزم ای  است که قابلیکت متفاوت از ساختار ای  مد  ب

 را پوشش داند. ای  چارچوب به ایچ فناور  وابسته نیست. چارچوبکام  الزاماتی مشخص شده در ای  

اا  فرآینداایی را دایر کنند که اا و قابلیتاا، رویه مشی خطپییرند باید اایی که ای  چارچوب را میسازمان

کنند. ای  موارد بسته کنند و الزامات مشخص شده در ای  چارچوب را برآورده میپشتیبانی لازم را فراام می

کنکد  که سازمان در آن اعتبارنامکه ارائکه مکی    LoAبه نقش انتخاب شده توسط ار سازمان و، به عنوان مثا ، 

 موارد زیر را معی  کند: متفاوت خوااند بود. برا  مثا ، ی  سازمان ممک  است لازم باشد

 اا  خا ؛LoAالزاماتی برا  اقدامات خاصی از طر  سازمان یا نمایندگان آن در ارتبا  با  -الف

 توسط طر  سوم یا خارجی؛ EAAFالزاماتی برا  ارزیابی قابلیت اجرایی سازمان در حیطه  -ب

اکا   اا، خکدمات و قابلیکت  فرآینکد د اا  لازم جهت تصدی  قابلیت اعتمااا، اقدامات و قابلیتمشیخط  -پ

 اند.اایی که چارچوب را پییرفتهارائه شده توسط سازمان

 نويسي نام  مرحله 8-7

سنجی اطحعات اویت، شود: درخواست و شروع، اثبات اویت، درستیمی فرآیندنویسی شام  چهار  نام  مرحله

سازمان انجام شود یا ممک  اسکت از   توسط ی به طور کام  اا ممک  است فرآیند. ای  ثبت/نگهدار  رکورد

اکا،  اا تشکی  شده باشکد ککه شکام  مولفکه    اا  ارائه شده توسط شمار  از سازمانتنوعی از روابط و قابلیت

 شوند.و تعاملی می مشترکاا و خدمات سامانه
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ورد کاربردپکییر متفکاوت خواانکد بکود. در مک      LoAاا  مورد نیاز بسته به دقت خواسته شده توسکط  فرآیند

تواند بر استند )به عنوان مثا ، ی  نفر میکمینه اا فرآیندکند، ای  نویسی می نام LoA1استار  که تحت 

ایجاد کند(. در موارد دیگر،  اسم رمزکاربر  و  شناسانهکلی  کند و  وبگاهدر ی  « کاربر جدید»رو  دکمه 

عکحوه بکر اثبکات اویکت      LoA4ویسکی در  ن نویسی ممک  است گسترده باشد. برا  مثکا ، نکام   اا  نامفرآیند

 است. RAگسترده، نیازمند نشست حضور  میان استار و 

 درخواست و شروع 8-7-7

     شکود. بکه طکور مثکا ، ممکک  اسکت در پکی درخواسکت         اا  مختلفکی شکروع مکی   نویسی به روش نام فرآیند

شود )به عنوان مثا ، انگامی شروع  ،اا  خاصی برا  خود استنداایی که به دنبا  دریافت اعتبارنامهاستار

به دست آورد(. امچنکی  احتمکا  دارد ککه     اسم رمزکاربر  و  شناسانهخوااد میوبگاه که کاربر جدید ی  

)به عنوان مثا  ککارت شناسکایی    CSPنویسی توسط ی  طر  سوم از طر  استار یا توسط خود  نام فرآیند

اا ممک  است اا  بالاتر درخواستLoAا  مثا ، در صادر شده توسط دولت، نشان کارمند ( شروع شود. بر

 تنها در صورتی پییرفته شوند که توسط ی  طر  سوم حمایت شوند.

اا ممک  است شام  پر کردن ک  فرم نویسی برا  انسان نام  شروع مرحله فرآینددر ار صورت، 

ی منحصر به فرد استار در شود ای  فرم اطحعات کافی جهت تضمی  شناسایشود. توصیه می نامه درخواست

اا، مانند NPEاسم کام ، تاری  و مح  تولد(. برا   ثبتی  زمینه را ثبت کند )به عنوان مثا ، از طری  

باشد که  اا در افزارهنویسی ممک  است مستلزم آغاز از طری  دایر کردن اعتبارنامه اا  تلف  امراه، نامافزاره

پیکربند  نما  رُ صر به فرد و دریافت تنظیمات ویژه افزاره از طری  ی  امکان شناسایی افزاره به صورت منح

 سازد.شده را فراام میرمزبند  

CSPشکوند نویسی تحت آن ارائه مکی  نویسی و استفاده از خدمات مرتبط با نام اا باید شرایطی را که ارائه نام، 

چارچوب اعتمکاد برقکرار شکوند. در    نویسی ممک  است مطاب  ی   مشخص کند. شرایط خدمات مرتبط با نام

حقکوقی   9یا سایر شکرایط  1یتمسؤولنویسی ادعااا  سلب  نام فرآیندموارد  که مناسب باشد، پیش از ادامه 

 شوند.توسط استار، یا از طر  آن، پییرفته می

 سنجي اطلاعات هويت اثبات هويت و درستي 8-7-2

شناسایی ی  اسکتار در یک  سکطح تضکمی      آور  و بررسی اطحعات کافی جهت جمع فرآینداثبات اویت 

اکا در    بررسی اطحعات اویکت و اعتبارنامکه  فرآیندسنجی اطحعات اویت معی  یا قاب  درک است. درستی

سکنجی، اعتبکار، صکحت و    مقاب  صادر کنندگان، منابع داده و سایر منابع داخلی و خکارجی از حیکا اصکالت   

اکا  شناسکایی   وسیعی از اطحعات اویت )به عنوان مثا  ککارت ارتبا  با استار است. بسته به زمینه، طیف 

-می   ، گواای تولد( از منابع معتبر 3اا  مبتنی بر افزارهدولتی، گوااینامه رانندگی، اطحعات زیستی، گواای

                                                 
1 - Liability disclaimer 

2 - Provision 

3 - Machine-based certificate 
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توانند الزامات اثبات اویت را برآورده سازند. اطحعات اویت اصلی ککه بکرا  بکرآورده ککردن الزامکات اثبکات       

 متفاوت خوااد بود. LoAشوند بسته به ت ارائه میاوی

اثبات اویت ممک  است به منظور کشف تقلب، دستکار  یا جع  مستندات شام  بررسی فیزیکی مستندات 

اایی شود تا اطمینان به دسکت  اویت ارائه شده، شود. امچنی  ممک  است اثبات اویت شام  انجام بررسی

اا  دیگر  تایید شده است(. ار چه RAشود )یعنی توسط نیز استفاده میاا  دیگر آید که اویت در زمینه

LoA  اثبکات اویکت بایکد بکرا       فرآینکد بکر ایک ،    عکحوه تر باشند. بالاتر باشد الزامات اثبات اویت باید دقی  

خکط(  اکا  بکر   کنند )به عنوان مثا  از طریک  کانکا   یا ادعا  اویت می اظهارنامهاایی که از راه دور استار

 ( باشد.RAاا  محلی )به عنوان مثا  به صورت شخصی با تر از استاردقی 

 LoA1شود. در مشخص می ،برآورده شوند LoAدقت الزامات اثبات اویت بر مبنا  اادافی که باید برا  ار 

و تنها اد  تضمی  منحصر به فرد بودن اویت در زمینه مورد نظر است. به عبارت دیگر، اویکت نبایکد بکه د   

دو اد  وجود دارد. او ، اویت باید در زمینکه منحصکر بکه     LoA2استار مختلف نسبت داده شده باشد. در 

داشته باشد، که به ای  معنا است که  1فرد باشد. دوم، استار  که اویت متعل  به آن است باید وجود عینی

اا   مثا ، اثبات اویت انسان. برا9اویت ساختگی نیست یا از رو  عمد برا  اادا  جعلی ایجاد نشده است

  تواند شام  بررسی تاری  تولد و وفات شود تا نوعی اصالت تضمی  شکود )اگکر چکه ایک  ثابکت      می LoA2در 

کند که استار  که گواای تولد را در اختیار دارد امان استار  است که گواای تولکد بکرا  آن صکادر    نمی

با تولیکد   شماره ردیفتواند شام  بررسی می LoA2اا در NPEشده است(. به طور مشابه، اثبات اویت برا  

 کننده شود.

LoA3   عحوه بر ااداLoA1  وLoA2       شام  اد  وارسی اطحعات اویکت از طریک  یک  یکا چنکد منبکع ،

داد که اویت در حا  سنجی اطحعات اویت نشان میشود. درستیاا  خارجی، میدادهمعتبر، مانند پایگاه

خورد. با ای  وجود، تضمینی وجود ندارد ککه اطحعکات اویکت در تملک      به استار پیوند میاستفاده است و 

کنکد و آن  اضافه می LoA3ی  اد  دیگر به  LoA4اا، صاحب واقعی و مشروع اویت است. در مورد انسان

 ود.خوااد به صورت حضور  شهادت داند تا به مقابله با جع  اویت کم  شاا میای  است که از استار

تکر شکود. بکرا  مثکا ، اثبکات      اا  پکایی  LoAاا  فرآیندبالاتر باید شام   LoAاا  اثبات اویت در فرآیند

 اند.برآورده شده LoA2و  LoA1اا  اثبات اویت کند که کنتر فرض می LoA3اویت 

 

 

 

                                                 
1- Objectively

 

 شود.اا  مستعار نمیای  اد  مانع استفاده از اسم -9
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 هاLoAاعمال اهداف اثبات هويت به  -1جدول

LoA ها کنترل هدف توصیف 
روش 

 aپردازش

LoA1- 

 پایی 

اطمینککان در مککورد اویککت 

شده ناچیز  ادعایا  اظهارنامه

 است یا اصح وجود ندارد

اویت در زمینه منحصر به فرد 

 است

 محلی یا راه دور cاظهارنامه، خود bادعاخود 

LoA2– 
 متوسط

تا حدود  در مکورد اویکت   

شککده  ادعککایککا  اظهارنامککه

 اطمینان وجود دارد

ینه منحصر به فرد اویت در زم

  کککه اویککت اسککتاراسککت و 

متعل  به آن است وجود عینکی  

 دارد

اثبکککات اویکککت از طریککک  

استفاده از اطحعکات اویکت   

 از ی  منبع معتبر

 محلی یا راه دور

LoA3– 
 بالا

اطمینککان بککالایی در مککورد  

 ادعککایککا  اظهارنامککهاویککت 

 شده وجود دارد.

اویت در زمینه منحصر به فرد 

کککه اویککت    اسککتاراسککت، 

متعل  به آن است وجود عینکی  

شککود و دارد، اویکت تاییککد مککی 

اککا  دیگککر  اویککت در زمینککه 

 شود  استفاده می

اثبکککات اویکککت از طریککک  

استفاده از اطحعکات اویکت   

از یککک  منبکککع معتبکککر    

سککنجی اطحعککات  درسککتی

 اویت

 محلی یا راه دور

LoA4– 
 خیلی بالا

اطمینککان بسککیار بککالایی در 

یککا  ارنامکه اظهمکورد اویکت   

 شده وجود دارد. ادعا

اویت در زمینه منحصر به فرد 

  کککه اویککت  اسککتاراسککت، 

متعل  به آن است وجود عینکی  

شککود و دارد، اویکت تاییککد مککی 

اککا  دیگککر  اویککت در زمینککه 

 شوداستفاده می

اثبکککات اویکککت از طریککک  

استفاده از اطحعکات اویکت   

از یککک  منبکککع معتبکککر    

سککنجی اطحعککات  درسککتی

بکه   استارهادت اویت   ش

 dصورت حضور 

 فقط محلی

a        شود و در نتیجه امکان دیدن استار به صورت فیزیکی میسر نیست در حالیکه اثبات اویت راه دور بر رو  شبکه انجام می

 شود که مستلزم دیدن استار به صورت فیزیکی است.اثبات اویت محلی به نحو  انجام می

b     Self-claimed  

Self-asserted       
 c 

  d     شود.اا  انسانی اعما  میکنتر  شهادت حضور  فقط در مورد استار  

 معی  شود. 9-1-19اا  فهرست شده در بند باید با استفاده از کنتر   LoAنویسی بر  نام  اثر مرحله

اکا   یکا اسکتار   RA ا ( اطحعات اویت و منابعی که در اختیکار به )زیرمجموعه EAAFساز  ار گونه پیاده

 وابسته است. ،احتمالی قرار دارند



 

91 
 

  اا، اطحعات اویت و منابع تضمی  واقعی فراام شده از طریک  مرحلکه  قابلیت اطمینان و دقت ای  اعتبارنامه

اکا،  گیر  در مورد اعتبارنامهباید انگام تصمیم EAAFسازان کنند. در نتیجه، پیادهنویسی را مشخص می نام

    اعتمکاد   اکا  آنسکنجی اطحعکات اویکت بکه     یت و منابعی که برا  اادا  اثبات اویت و درسکتی اطحعات او

اا  )مدیریت( اویت که توسط منابع و صادرکنندگان با دقت تضمی  فراام شده توسط زیرساخت ،کنندمی

)به عنکوان مثکا    باید شام  انتشار مستندات  EAAFساز هشوند را در نظر بگیرند. ار گونه پیاداستفاده می

شود( باشد که دید اجمالی از اطحعات اویت، منابع توصیف می 1-9-1-19مشی اثبات اویت که در بند خط

 کند.اعتماد شده است ارائه می اا آننویسی به  نام  و صادرکنندگانی که برا  پشتیبانی از مرحله

 /ثبتنگهداري رکورد 8-7-1

اسکت ککه در آن،    نویسکی  نکام   مرحلهاز  فرآیند نگهدار  رکورد. نویسی ی  استار است پایانی نام فرآیندای  

   انکد )و  آور  شکده باید شام  اطحعکات و مسکتنداتی ککه جمکع    رکورد شود. ای  ایجاد می نویسی رکورد از نام

اا و سکایر  سنجی اطحعات اویت، نتایج ای  گامدرستی فرآیندتوانند نگهدار  شوند(، اطحعات مربو  به می

اکا  بیشکتر یکا    نویسی برا  بررسکی  اا  مرتبط شود. سپ  در مورد قبو  کردن، رد کردن یا ارجاع نامهداد

 شود.گرفته شده و ثبت می اا تصمیمسایر پیگیر 

 نام ثبت 8-7-4

کند. با وجود   است که در آن ی  اویت برا  استفاده از خدمات یا منابع درخواست ارائه میفرآیندنام ثبت

شود، به طور  که نویسی در نظر گرفته می نام فرآیندنام به طور عمومی به عنوان بخشی از ثبت فرآینداینکه 

اا در فرآیندشود، ممک  است در زمانی دیگر نیز اجرا شود. برخح  سایر نویسی انجام می نام  در پایان مرحله

  است ار بکار ککه اسکتار  بکرا      نام ممکتنها ی  بار لازم خوااند بود، ثبتبه طور احتمالی نویسی که  نام

 کند لازم باشد.اولی  بار درخواست دسترسی به خدمت یا منبعی را ارائه می

 مديريت اعتبارنامه  مرحله 8-2

اا  مرتبط با چرخه عمر مدیریت ی  اعتبارنامه، یا ابزار تولید فرآیندمدیریت اعتبارنامه شام  تمامی   مرحله

مکدیریت اعتبارنامکه     داد. مرحلکه مشارکت در ی  فعالیت یا زمینه را می اعتبارنامه، است که به کاربر امکان

اا یکا ابکزار تولیکد    اا، صدور اعتبارنامهاا  زیر شود: تولید اعتبارنامهفرآیندممک  است شام  برخی یا تمامی 

و انهکدام   1اکا، ابطکا   مکه سکاز  اعتبارنا اا، ذخیرهاا یا ابزار تولید اعتبارنامهساز  اعتبارنامهاا، فعا اعتبارنامه

نگهکدار   و  اکا اا یا ابزار تولید اعتبارنامهاا، تجدید و جایگزینی اعتبارنامهاا یا ابزار تولید اعتبارنامهاعتبارنامه

یکا اسکتار   افکزار   اا به ای  بستگی دارند که اعتبارنامه بکرا  یک  افکزاره سکخت    فرآیند. برخی از ای  رکورد

 صادر شده باشد.دیگر  

                                                 
1 - Revocation 
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 جاد اعتبارنامهيا 8-2-7

اا  لازم برا  ایجاد ی  اعتبارنامه، یا ابزار تولیکد اعتبارنامکه را، بکرا     فرآیندتمامی  ،ایجاد اعتبارنامه فرآیند

 شود.انقیاد پردازش، مقداردای اولیه و -اا ممک  است شام  پیشفرآیندشود. ای  اولی  بار شام  می

 پردازش اعتبارنامه-پیش 8-2-2

 1سکاز  اا، قب  از صدور به پیش پردازش نیاز دارند، مانند شخصییا ابزار تولید اعتبارنامهاا، برخی اعتبارنامه

 سکاز  بسکته بکه اعتبارنامکه     شود. شخصیساز  میکه در آن ی  اعتبارنامه مطاب  با اویت استار سفارشی

اکا در آن  ارنامکه ساز  ی  ککارت اوشکمند ککه اعتب   تواند اشکا  مختلفی بگیرد. به عنوان نمونه، شخصیمی

تواند شام  چاپ )بر رو  سکطح خکارجی ککارت( و نوشکت  )بکر رو  تراشکه ککارت( نکام         اند میذخیره شده

سکاز  نیکاز   اایی نیز وجود دارنکد ککه بکه شخصکی    شود باشد. اعتبارنامهاستار  که کارت برا  آن صادر می

 . اااسم رمزندارند، مانند 

 2مقداردهي اولیه اعتبارنامه 8-2-2-7

کنند ی  روش تولید اعتبارنامه در ادامه قکادر بکه   ای اولیه شام  تمامی مراحلی است که تضمی  میمقدارد

ی  کارت اوشکمند ممکک  اسکت لازم    پشتیبانی کارکرداا  مورد انتظار از اعتبارنامه است. به عنوان نمونه، 

. به طور مشابه، محاسبه کنددر آینده را  رقمیباشد جفت کلید رمزنگاشتی لازم برا  پشتیبانی تولید امضا  

نیکاز   PINساز  به یک   فعا  فرآیندصادر شود و در حی  « قف  شده»کارت اوشمند ممک  است در حالت 

 داشته باشد.  

 اعتبارنامه انقیاد 8-2-2-2

استار  ککه بکرا  آن صکادر    و  میان ی  اعتبارنامه، یا ابزار تهیه اعتبارنامهامبستگی برقرار   فرآیندانقیاد، 

متفاوت خوااد بود. به عنکوان   LoAبا توجه به  امبستگی انقیادو اعتماد به انقیاد است. نحوه انجام  ،شودمی

ککد  »، اسکتار مشکتر    رکوردبه  استارمستعار ماندگار  شناسانه انقیادبر خط جهت    فرانامهدر ی  نمونه، 

شده ویکژه نشسکت بکر رو      بند رمز 3کوکیاز طری  ی   انقیاد فرآیندتواند در مراجعه او  می« ساز فعا 

اسکتار بکه   انقیاد انگامی که مرحله  فرآیندممک  است به طور متناوب، در پایان  ی  کانا  ام  حم  شود.

مشکتر  خواسکته   رککورد  ماندگار به  شناسانهانقیاد ساز  به منظور کد فعا  ،مداوم کام  شده است شناسانه

 شود. 

 صدور اعتبارنامه 8-2-1

بکا یک  اعتبارنامکه خکا ، یکا ابکزار تولیکد         استارارائه یا به عبارتی دیگر ارتبا  ی   یندفرآصدور اعتبارنامه 

اکا  بکالاتر، ایک     LoAمورد نیاز متفاوت اسکت. بکرا     LoAبسته به  فرآینداعتبارنامه، است. پیچیدگی ای  

                                                 
1- Personalization 

2 - Credential initialization 
3 - Cookie  
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اعتبارنامکه  ( دارا  اوشمندافزار  )به عنوان مثا  کارت ممک  است شام  تحوی  حضور  ی  افزاره سخت

به آدرس  PINیا  اسم رمزتضمی  ممک  است به سادگی ارسا  ی   فرآیندتر اا  پایی LoAشود. در مورد 

 پست فیزیکی یا الکترونیکی استار باشد.

شکوند ککه   اا  بالاتر به طور معمو  انگامی آغاز میLoAاا  صدور در فرآینداا، اا، مانند افزارهNPEبرا  

اا به ی  ارائه کننده خدمات اا  شناسایی منحصر به فرد افزارهبا ارائه فهرستی از شمارهتولید کننده افزاره 

بکا آمکاده ککردن     CSPداکد.  ( برا  ار افزاره به صورت یکجا سفارش گوااینامه رقمکی مکی  CSPاعتبارنامه )

د کننکده ممکک    داد. تولیک به تولید کننده پاس  می ،شدهرمزبند  اا  خصوصی در قالب گوااینامه و کلید

افزاره منحصکر بکه    شناسانهتولید، ی  گوااینامه رقمی در ار افزاره تعبیه کند که ی   فرآینداست در حی  

 کند.فرد ایجاد می

 سازي اعتبارنامه فعال 8-2-4

شود.   است که در آن ی  اعتبارنامه، یا ابزار تولید اعتبارنامه، آماده استفاده میفرآیندساز  اعتبارنامه فعا 

ساز  ممک  اسکت شکام  اقکدامات متنکوعی شکود. بکه عنکوان نمونکه، یک           فعا  فرآیندته به اعتبارنامه، بس

اعتبارنامه، یا ابزار تولید اعتبارنامه، ممک  است بعد از مقداردای اولیه جهت جلوگیر  از سوء استفاده موقتی 

« بکاز ککردن  »توانکد شکام    مکی  سکاز  شده باشد. در چنی  موارد ، فعا « قف »تا زمان صدور برا  استار 

(. ی  اعتبارنامه، یا ابزار تولیکد اعتبارنامکه، امچنکی     اسم رمزاعتبارنامه شود )به عنوان مثا  استفاده از ی  

 ساز  شود.شود، فعا تواند بعد از تعلی  شدن، که اعتبار آن به صورت موقت متوقف میمی

 سازي اعتبارنامهذخیره 8-2-5

اا، به صورت ام  ذخیره اا، یا ابزار تولید اعتبارنامه  است که در آن اعتبارنامهرآیندفساز  اعتبارنامه ذخیره

     شوند به نحو  ککه در برابکر دسترسکی غیرمجکاز، انتشکار، اسکتفاده، تغییکر، یکا انهکدام محافظکت شکوند.            می

لکوگیر  از اسکتفاده   ساز  اعتبارنامه شام  استار مرتبط بکا یک  اعتبارنامکه و اقکدامات لازم بکرا  ج     ذخیره

 شود.غیرمجاز از اعتبارنامه می

ساز  ذخیره ،اگر اطحعات استفاده شده برا  بررسی درست بودن اعتبارنامه بخشی از خود اعتبارنامه نباشند

اسم اا  شود. محافظت از اطحعات، مانند جدو شام  محافظت از آن اطحعات نمیبه طور الزامی  اعتبارنامه

 اا  بالاتر الزامی استند.LoA، در سنجی اصالتشده مورد نیاز برا  ساز   درام  اارمز

 اعتبارنامه 7انهدام / يا تعلیق، ابطال و 8-2-6

وابسکته   فرآیندی   یابد. تعلی   است که در آن اعتبار ی  اعتبارنامه به صورت دائم خاتمه میفرآیند ابطا 

یابد. ابطا  در مکوارد مختلفکی ممکک  اسکت     ه میاست که در آن اعتبار ی  اعتبارنامه به صورت موقت خاتم

 مناسب باشد. ابطا  در موارد زیر باید صورت گیرد:

                                                 
1- Destruction  
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اعحم شود که ی  اعتبارنامه، یا ابزار تولید اعتبارنامه، مفقود یا دزدیده شده است یا به ار نحو دیگکر    -الف

 در معرض خطر است؛

 اعتبار ی  اعتبارنامه به پایان رسیده باشد؛-ب

کارمند  کارفرما  خود را تکرک   که یانگاممبنا  اعتبارنامه دیگر وجود نداشته باشد )به عنوان مثا    -پ

 کند(؛می

 ی  اعتبارنامه برا  اادا  غیرمجاز استفاده شده باشد؛-ت

 ی  اعتبارنامه دیگر برا  جایگزی  کردن اعتبارنامه مورد بحا صادر شده باشد.-ث

مشکی  ابطا  توسط خکط  فرآیندرویداد  که نیازمند ابطا  است و پایان یافت  میان اطحع از  چارچوب زمانی

تکر اسکت.   اا  بالاتر، چارچوب زمانی مجاز برا  ابطا  به طور معمو  کوتکاه LoAشود. در سازمانی معی  می

ابطا  به توانند انگام شوند، میاا  اوشمند نگهدار  مییی که بر رو  کارتاا آناا، مانند برخی اعتبارنامه

 صورت فیزیکی منهدم شوند. با ای  وجود، اطحعات مرتبط با اعتبارنامه امیشه قاب  انهدام نیست.

 يا جايگزيني اعتبارنامهو /  تجديد 8-2-1

  اسکت ککه در   فرآیندشود. جایگزینی   است که در آن عمر ی  اعتبارنامه موجود تمدید میفرآیندتجدید 

ا  باشد که شود تا جایگزی  اعتبارنامهبزار تولید اعتبارنامه، جدید صادر میآن برا  ی  استار اعتبارنامه، یا ا

یک    CSPصادر شده بوده و ابطا  شده است. مثالی از جایگزینی اعتبارنامه انگامی اسکت ککه یک      در قب 

 رمکز  اسکم داد بعکد از ارائکه   کند که به استار امکان میاستار ارسا  می رایانامهموقت برا  آدرس  اسم رمز

شود اماننکد یک    است که توصیه می PINساز  جدید تعریف کند. مثالی دیگر کد فعا  اسم رمزموقت ی  

PIN اکا بسکته بکه    اا  تجدید و جایگزینی اعتبارنامکه فرآیندگیر  با آن برخورد شود. سختLoA   متفکاوت

 خوااد بود.

 نگهداري رکورد 8-2-8

را رکورداکایی  ، بایکد  کمینهآن را نگهدار  کرد. در حالت  مناسب ازرکورداا  در چرخه عمر اعتبارنامه باید 

 برا  مستندساز  اطحعات زیر نگهدار  کرد:

 الف. ای  حقیقت که ی  اعتبارنامه ایجاد شده است؛

 اعتبارنامه )ار جا که ممک  باشد(؛ شناسانه-ب

 و استار  که اعتبارنامه برا  آن صادر شده است )ار جا که ممک  باشد(؛ -پ

 یت اعتبارنامه )ار جا که ممک  باشد(.عوض-ت
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نگهدار  ککرد. در مکوارد  ککه    رکورد  مدیریت اعتبارنامه   اا  درگیر در مرحلهفرآیندباید برا  ار ی  از 

خوااد شد. بکه   PIIشام  پردازش رکورد به طور احتمالی شوند، نگهدار  اا صادر میاا برا  انساناعتبارنامه

 پیوست الف مراجعه شود.

 هستارسنجي  اصالت  رحلهم 8-1

 RPاایش برا  شهادت دادن در مورد اویت خود نزد ی  استار، استار از اعتبارنامهسنجی  اصالت  در مرحله

-اویکت مکی   اظهارنامهتنها به برپایی )یا عدم برپایی( اعتماد به ادعا یا سنجی  اصالت فرآیندکند. استفاده می

انجکام داکد اکیچ گونکه      اظهارنامکه ننده ممک  است بر اساس ادعا یکا  پردازد و با اقداماتی که طر  اعتماد ک

 گیر  یا ارتباطی ندارد.جهت

 سنجي اصالت 8-1-7

شام  استفاده از ی  قرارداد برا  نمایش در اختیار داشت  یا کنتر  بر یک  اعتبارنامکه   سنجی  اصالت فرآیند

مناسکب متفکاوت اسکت.     LoAبسته به جی سن اصالتبه منظور برپایی اعتماد به اویت، است. الزامات قرارداد 

بکالاتر   LoAباشکد. در   اسکم رمکز  توانکد شکام  اسکتفاده از    مکی سکنجی   اصکالت پایی   LoAبرا  مثا ، برا  

چنکد  سکنجی   اصالتباشد.  رمزنگاشتیپاس  مبتنی بر -استفاده از قرارداد چالش شام  تواند یمسنجی  اصالت

کنند و از چندی  قدرت یکسانی فراام نمیسنجی  اصالتاا  م اا  بالا الزامی است. امه عاLoAعامله در 

 مراجعه شود. 19شود تا تضمی  را افزایش داد. به بند عام  استفاده می

 نگهداري رکورد 8-1-2

ممک  است برا  اادا  متنکوعی لازم باشکد ماننکد    سنجی  اصالت  رویداداا  مرحله نگهدار  رکوردپایش و 

 و الزامات قانونی. یگوی پاس تدارک خدمت، انطباق، 

تواند شام  اطحعات میرکورداا اا  انسانی، اطحعات نگهدار  شده در ای  در موارد مربو  به استار

کردن آن در کمینه و به  PIIاز  محافظتباید به نحو  مدیریت شوند که نیاز به رکورداا حساس باشد. ای  

 نظر گرفته شده باشد.

 ملاحظات مديريتي و سازماني 9

EAA  اا  قکرارداد  و مححظکات در مکورد    تنها از عوام  فنی نشات نگرفته است بلکه شام  مقررات، تواف

حک  فنکی سکخت بکدون مکدیریت و اجکرا        شود. ی  راهی تدارک خدمت نیز میدا سازماننحوه مدیریت و 

 ند.ناکام بما EAAخود برا  فراام کردن امنیت در تدارک  تواند در اد  بالقوهشایسته می

گیارنکد، توصکیف   اثر می EAAای  بند حاو  اطحعات مفید  است که مححظات سازمانی و مدیریتی که بر 

اکا  خکا  و ارزیکابی متابعکت بکرا       شود. معیکار ارائه نمی LoAاا  خا  برا  ار کند. در اینجا معیارمی

شکود در یک    مکا توصکیه مکی   مححظات مدیریتی و سازمانی خارج از محدوده ای  اسکتاندارد ملکی اسکتند، ا   

 چارچوب اعتماد ارائه شوند.
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 استقرار خدمت 9-7

استقرار خدمت وضعیت قانونی ارائه دانده خدمت و وضعیت تدارک خدمت کارکرد  را مکورد بررسکی قکرار    

یک   سکنجی   اصکالت داد. به عنوان نمونه، آگاای از ای  موضوع که ارائه کننده خدمات مدیریت اویکت و  می

کنکد  ا  ککه فعالیکت مکی   در حکوزه  CSPآورد ککه  قانونی است ای  اطمینان را به وجود میاستار ثبت شده 

اا  اا  خدمت توسط استارکند که مولفهسازمان صالحی است. ای  موضوع زمانی اامیت بیشتر  پیدا می

 گیرد(.شوند )به عنوان مثا ، ثبت نام به عنوان کارکرد  مجزا صورت میقانونی متفاوت اجرا می

اا  بکالاتر بکه کامک  و قابک      LoAشود اا یکسان استند، توصیه میLoAار چند الزامات پایه برا  تمامی 

-و بالاتر، توصکیه مکی   LoA3اعتماد بودن تدارک خدمت وابستگی بیشتر  داشته باشند. به عنوان نمونه، در 

 تضمی یات برا  رسیدن به شود از دانش در مورد روابط شرکتی خدمت و درک میزان استقح  در انجام عمل

 بالاتر در تدارک خدمت استفاده شود.

 انطباق قانوني و قراردادي 9-2

ار گونه الزام قانونی را که در ارتبا  با اجرا و تحوی  خدمت بر عهده  EAAFاشخا  شود تمامی توصیه می

طحعاتی ککه ممکک  اسکت    برآورده کنند. ای  توصیه بر نوع ا را اا آنقرار داده شده است، درک کرده و  اا آن

اکا   اطحعاتی که ممک  است نگهدار  شوند دلالت دارد، اما به ای و  جستجو شوند، نحوه انجام اثبات اویت

شود به ی  نگرانی قانونی خا  است )به پیوست الف مراجعه شود(. توصیه می PIIمحدود نیست. ساماندای 

شود و بالاتر، توصیه می LoA2توجه شود. در  ،کنندمیدر آن فعالیت اشخا  اا  اختیاراتی که تمامی حوزه

 مشی خا  شناسایی شوند.الزامات قرارداد  و خط

 شرايط مالي 9-1

پییر  طولانی مدت خدمات، ی  مححظه در انتظارات استار و طر  اعتماد کننکده  در موارد  که دسترس

درجکه   پکییرش پیوسکته خکدمت و   شود نشان داده شود که ثبات مالی برا  تضمی  اجکرا   است توصیه می

،  چنی  شرایطی در نظر LoA1دارد. بعید است برا  خدمات و اعتماد  وجودخدمت افشا  یت در قبا مسؤول

و بکالاتر را   LoA2تکر  در  اکا  بکا اامیکت   شود خکدماتی ککه تکراکنش   توصیه می که یحالگرفته شوند، در 

 کنند چنی  نیازاایی را در نظر بگیرند.پشتیبانی می

 مديريت و ممیزي امنیت اطلاعات 9-4

-اا  مدیریت امنیت اطحعات، خطدر جایگاه خود شیوه EAAFاشخا  شود و بالاتر، توصیه می LoA2در 

اا  شناخته شده را مستند کرده باشند تا تضمی  کنکد  اا، رویکرداا  مدیریت مخاطره و سایر کنتر مشی

شود از ی  سامانه مدیریت امنیت و بالاتر توصیه می LoA3 اا در جایگاه خود اثربخشی دارند. برا که شیوه

 ( استفاده شود.ISO/IEC 27000اطحعات رسمی )به عنوان مثا  مجموعه استاندارداا  

تضمی  کنند که طرفی  به اشخا  شود بسته به توافقات در مورد انطباق قانونی، قرارداد  و فنی توصیه می

توانند راای برا  جبران خسارت فراام کننکد.  ورتی که پایبند نباشند میتعهدات خود پایبند استند و در ص
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نگهکدار   و  اا  امنیتی، ام داخلی و اکم خکارجی  شود ای  تضمی  با ممیز و بالاتر، توصیه می LoA2در 

تواند برا  بررسی اا  امنیتی، پشتیبانی شود. ممیز  میاز رویداداا  مهم، از جمله ممیز رکورداایی ام  

توان اا  طرفی  در محدوده توافقات انجام شده قرار دارند استفاده شود. در مورد اختح  نظر میاینکه رویه

 استفاده کرد. 1از خدمات ح  اختح 

 هاي خدمات خارجي مولفه 9-5

اا  سوم وابسته است، نحوه مدیریت و نظکارت  انگامی که ی  سازمان برا  بخشی از خدمات خود به طر 

شود ماایت و حوزه توافقات متناسکب  ، در تضمی  کلی تدارک خدمت نقش دارد. توصیه میاا آنبر اقدامات 

شکود چنکی    ، توصکیه مکی  LoA1مورد نیاز و سامانه مدیریت امنیت اطحعات اعما  شکده باشکد. در    LoAبا 

 قش دارند.به بالا ای  اقدامات در تضمی  کلی داده شده ن LoA2تضمینی اثر کمینه داشته باشد، اما از 

 زيرساخت عملیاتي 9-6

توان از چکارچوب اعتمکاد اسکتفاده ککرد. در چکارچوب      اا  اعتماد مقیاس وسیع میبرا  فراام کردن شبکه

کنند. بسته به توافقکات، بکرا  تضکمی  اینککه     جریان اطحعات میان یکدیگر را پشتیبانی میاشخا  اعتماد، 

توانند رااکی بکرا    می اا آناضافی استفاده کرد و اشخا  توان از به تعهدات پایبند استند میاشخا  امه 

 جبران خسارت در صورت عدم پایبند  به تعهدات فراام کنند.

 هاي عملیاتي سنجش قابلیت 9-1

کنند. الزامات اا  اعتماد را مشخص میمشی، الزامات فنی و قرارداد  برا  چارچوبتعیی  کنندگان خط

 که یحال، پیکربند ، تنظیمات و قرارداداا  سامانه شود در 9تمحصولافنی ممک  است شام  سطح نسخه 

گیر  داشته باشند. امزمان با جهت 3منصفانهاا  اطحعات الزامات قرارداد  ممک  است به سمت رویه

اا  احتمالی چارچوب اایی برا  سنجش استارمشی سازان معیارشود خطاستقرار ای  الزامات، توصیه می

اا  اا، تمای  داشته باشند از معیارمشی سازان ممک  است به جا  ایجاد معیارگیرند. خطاعتماد در نظر ب

مشی سازان از ملی، استفاده کنند.  ار چه خط استاندارداند، مانند ای  که متخصصی  ساخته استاندارد

اا دون تناقض معیاراا  اعتماد مختلف بیشتر استفاده کنند درک و اعما  باا  استاندارد در چارچوبمعیار

توانند به عنوان مختصر اا میاا  مشخصی از معیارتر خوااد بود. عحوه بر ای ، مجموعهاا آسانبرا  استار

اا  مختلف به LoAاا در برا  نشان دادن درجات یا انواع مختلفی از سختگیر  در الزامات یا قابلیت نویسی

 کار روند.  

 ها تهديدها و کنترل 71

را ارائه  LoAاا  لازم برا  ار را توصیف و کنتر  EAAFاا   تهدیداا  مرتبط با ار ی  از مرحله ای  بند

 کند.می

                                                 
1 - Dispute resolution services  
2 - Product version levels 

3 - Fair information practices
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 نويسي نام  هاي مرحله تهديدها و کنترل 71-7

 نويسي نام  مرحلهتهديدهاي  71-7-7

 کند.نویسی را شناسایی و توصیف می نام  تهدیداا  مرتبط با مرحله 2جدو  

 نويسي نام  تهديدها در مرحله -4جدول 

 مثال تهديد

 جع  اویت

دیگکر  اسکتفاده    استاربه صورت غیرقانونی از اطحعات اویت  استارجع  اویت زمانی است که ی  

کند، به عنوان مثا  استفاده از گوااینامه رانندگی جعلی توصیف کننده فرد  ککه وجکود نکدارد یکا     می

( جعلکی در یک  شکبکه    MACه از ی  آدرس کنتر  دسترسی رسانه )انگامی که ی  افزاره با استفاد

 کند.  ثبت نام می

 

 نويسي نام  مرحلهمورد نیاز براي محافظت در برابر تهديدهاي  LoAهاي  کنترل 71-7-2

 کند.شناسایی می LoAنویسی را مطاب  با  نام  اا  مورد نیاز برا  مرحلهکنتر  3جدو  

 LoAر براي ه نويسي نام  مرحلههاي  لکنتر-5جدول

 هاي مورد نیازکنترل هاکنترل تهديدها
LoA1 LoA2 LoA3 LoA4 

 جع  اویت

 1# 1# 1# 1# مشیاثبات اویت: تبعیت از خط

 - - - 2# اثبات اویت: حضور شخصی

 3# 4# 5# 6# اثبات اویت: اطحعات معتبر

اشکاره   LoAاا  خا  مورد نیاز جهت فراام کردن محافظکت در اکر   به کنتر 6#-1#اا  شناسانهدر جدو  بالا، – يادآوري

 اا آندر « –»اایی از جدو  که عحمت شوند. خانهتوصیف می 1-9-1-19اا به صورت دقی  در کنند. ار ی  از ای  کنتر می

 ت.نشان داده شده کاربرد پییر نیس LoAداند که کنتر  مربوطه در درج شده است نشان می

 نويسي نام  مرحلههاي محافظت در برابر تهديدهاي  کنترل 71-7-2-7

 استند. 3در جدو   6#-1#نویسی متناظر با  نام  اا  زیر در برابر تهدیداا  مرحلهکنتر 

IdentityProofing: PolicyAdherence 

نتشکر  مشکی اثبکات اویکت م   مشی اثبات اویت را منتشر کنید و تمامی اثبات اویت را بر طب  خطخط #1.

 شده انجام داید.

IdentityProofing: InPerson 

 اا از اثبات اویت شخصی استفاده شود.باید برا  انسان #2.

IdentityProofing: AuthoritativeInformation 
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 شده باشد. اظهارنامهتواند توسط خود استار ادعا یا اطحعات اویت می .#3

 اا  زیر قاب  اجرا استند:کنتر  .#4

  3#اا از کنتر تمامی 

 عحوه بر آن:

 مشی ارائه کند.استار باید اطحعات اویت را حداق  از ی  منبع معتبر اطحعات اویت مطیع خط 

 اا:برا  انسان -الف

 حضور : -1

 مشی در اختیار تضمی  شود که استار ی  مستند شناسایی از حداق  ی  منبع معتبر مطیع خط

 ت که با ظاار استار مطابقت دارد؛دارد که شام  عکسی از مال  مستند اس

  تضمی  شود که مستند شناسایی ارائه شده مستند اص  است که به درستی صادر شده و در زمان

 درخواست معتبر است.

 :غیر حضور  -9

 مشی را در اختیار دارد. )نمونهاستار باید مدارکی ارائه کند که او اطحعت اویت فرد  مطیع خط-

 توانند شام  گوااینامه رانندگی و گیرنامه باشند(؛ب  قبو  میاایی از اطحعات اویت قا

 مشی تایید شوند.وجود و اعتبار مدارک ارائه شده باید از نظر مطابقت با الزامات خط 

 اا:NPEبرا   -ب

 آدرسشماره ردیفارائه شده، مانند توصیف اسم مشترک،  رکورد اطحعات ، MAC ،مال ، مکان ،

 منبع معتبر اطحعات اویت.سازنده و غیره، از ی  

 اا  زیر قاب  اجرا استند:کنتر  .#5

  4#اا از تمامی کنتر. 

 عحوه بر آن:

 اا:الف. برا  انسان



 

39 
 

 حضور : -1

  از اطحعات تماس لیست شده در مستند شناسایی برا  تماس با استار به منظور وارسی صحت

 استفاده شود؛ اا آن

 وان مثا  مستند گواای تولد، ازدواج، یا مهاجرت( در برابر حداق  یکی از مستندات شناسایی )به عن

 دفاتر منابع معتبر مربو  وارسی شود؛

  اطحعات شخصی در برابر منابع اطحعات معتبر کاربرد پییر و )در صورت امکان( منابعی از سایر

 اا تایید شوند به نحو  که برا  تضمی  اویت منحصر به فرد کافی باشد؛زمینه

 مطلع است وارسی  اا آنفقط او از به طور احتمالی که استار پیشتر ارائه کرده است یا  اطحعاتی

 شوند.

 غیر حضور : -9

 /استار در مورد در اختیار داشت  ی  اعتبارنامه  اظهارنامهبررسی ادعاLoA3   یا بالاتر( از ی(

 توسط ی  طر  سوم مورد اعتماد تضمی  شود؛ معتبرمنبع 

 مطلع است وارسی  اا آنفقط او از به طور احتمالی تر ارائه کرده است یا اطحعاتی که استار پیش

 شوند.

 اا:NPEبرا  

ᴑ  درLoA3 به عنوان مثا  باید از سخت( افزاراا  مورد اعتمادTPMاستفاده شود؛ ) 

ᴑ  در موردNPEشوند، اایی که استفاده میNPE  باید به صورت فیزیکی با استفاده از ی  اعتبارنامه

LoA3 شده توسط انسان نزد ی  افزاره  صادرRA نویسی شود. نام 

ᴑ NPEانسان سنجی  اصالتاند باید با استفاده از اایی که انوز تدارک دیده نشدهLoA3  یا امضا  رقمی

LoA3  سفارش داده شوند تا تایید شود که استار مجاز به سفارشNPE  .استRA  سازنده بایدNPE 

را کنتر   NPEساز  ر مورد اعتماد را فعا  سازد و صدور و شخصیافزارا ثبت نام کند، ار گونه سخت

 افزاراا  مورد اعتماد انگام اتصا کند. سخت

ᴑ  شوند؛به شبکه مقداردای اولیه می 

ᴑ  در موردNPE اا، اتصا  میان افزاره، مال ، شبکه یا حام  ارتبا  و  رایانهاایی غیر ازRA  باید به

 ایم  ساز  شوند؛ رمزنگاشتیمورد اعتماد از طری    رایانهافزار صورتی مشابه سخت
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ᴑ شود، کد باید به صورت رقمی پیش از صدور به وسیله ی  افزار استفاده میدر موارد  که از نرم

به عنوان  RAصادر شده توسط انسان امضا شود و باید قب  از استفاده توسط  LoA3اعتبارنامه 

 پییرش اثبات مجددا امضا شود. 

 اا  زیر قاب  اجرا استند:کنتر  .#6

  5#اا از تمامی کنتر. 

 عحوه بر آن:

 اا:الف. برا  انسان

ᴑ مشی اضافی اطحعات اویت ارائه کند.استار باید حداق  از ی  منبع معتبر مطیع خط 

 اا:NPEبرا   -ب

ᴑ ضبط شوند و اا  مشابه باید انگام صدور ، تلف  اوشمند، یا پردازنده رایانهاا  اضافی متص  به افزاره

افزار مورد اعتماد فعا  شده، )به عنوان مثا  افزاره سخت 1شده به افزاره لنگر رمزنگاشتیبه صورت 

3اا  اوشمند، تعیی  کننده زمینی ، کارت9سنجی خواننده زیست
GPS.متص  شوند ) 

ᴑ  اا باید از طری  بی  افزارهانقیاد ار گونه تغییر در تنظیماتRA امکان،  مدیریت شود. در صورت

اا یا مدیریت شبکه را از ار گونه تغییر در روابط افزاره RAشود قابلیت مدیریت شبکه، توصیه می

 مطلع سازد و اقدام اصححی انجام گیرد؛

ᴑ اا وجود داشته باشد؛باید قابلیتی برا  جلوگیر  از کار کردن روابط تغییر داده شده افزاره 

ᴑ افزار کد نرمLoA4 توسط اعتبارنامه  باید به صورت رقمیLoA4  صادر شده توسط انسان امضا شود و

 امضا شود. RAباید پیش از استفاده به عنوان اثبات پییرش مجددا توسط 

 مديريت اعتبارنامه  هاي مرحله تهديدها و کنترل 71-2

 يدهاي مديريت اعتبارنامهتهد 71-2-7

 .اندفهرست شده 6مدیریت اعتبارنامه در جدو    تهدیداا  مرتبط با مرحله

 

 

                                                 
1- Anchor device 

2- Biometric reader 

3- GPS geo-authenticator
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 تهديدهاي مديريت اعتبارنامه -6جدول

 تهديد مثال

ایجکاد اعتبارنامکه    فرآینکد بکه   نویسکی  نکام  فرآینکد مهاجم اطحعات را انگام گکیر از  

 کند.دستکار  می
CredentialCreation: Tampering 

  :CredentialCreation کند.جعلی ایجاد  استاراعتبارنامه را بر اساس ی   CSPشود مهاجم باعا می

UnauthorizedCreation 

 اسکتار به  CSPانگام انتقا  از  استاربرا  ی   CSPاعتبارنامه تولید شده توسط 

 گیرد.در حی  استقرار اعتبارنامه مورد حمله مهاجم قرار می
CredentialIssuance: Disclosure   

ل  به او نیست و از طری  جکا زدن  کند که متعا  دست پیدا میمهاجم به اعتبارنامه

 اعتبارنامه را فعا  کند. CSPشود که مشروع سبب می استارخود به عنوان 
CredentialActivation:  

Unauthorized Possession 

ابزار تولید اعتبارنامه، در مکان معمو   انسبت داده شده به اعتبارنامه، ی استار -1

 به صورت مناسب نیست. CSPبه خود سنجی  اصالتخود نیست و قادر به 

تحوی  اعتبارنامه، یا ابزار تولید اعتبارنامه، به تعوی  افتاده است و فعالساز  در  -9

 بازه زمانی از پیش تعیی  شده امکان پییر نیست. 

CredentialActivation:  

Unavailability 

ن مثکا ، مهکاجم   اند. به عنواآشکار شده  پروندهاا  ذخیره شده در سامانه اعتبارنامه

 اا دسترسی پیدا کرده است.اسم رمزکاربر  و  شناسانهذخیره شده از  رکوردبه 
CredentialStorage: Disclosure 

داکد نفکوذ شکده    اا نگاشت مکی اا  کاربر  را به اعتبارنامهشناسانهکه  ا  پروندهبه 

جکود بکا   اکا  مو اعتبارنامکه و  انکد اکا تغییکر داده شکده    است به صورتی ککه نگاشکت  

 اند.  دسترسی دارد جایگزی  شده اا آناایی که مهاجم به اعتبارنامه
CredentialStorage: Tampering 

کنکد )بکه   مهاجم از اطحعات ذخیره شده برا  ایجاد اعتبارنامه تکرار  اسکتفاده مکی  

تواند اعتبارنامه تولید کند( ککه  عنوان مثا ، از طری  تکثیر کارت اوشمند  که می

 غیرمجاز استفاده شوند. استاروانند توسط تمی
CredentialStorage: Duplication 

را در جکایی ککه توسکط     اسکم رمکز  کاربر  و  شناسانهنوشتار  از  رکوردی   استار

 دارد.دیگران قاب  دسترس است نگه می
CredentialStorage:  

DisclosureByEntity 

اایی استارشود که ر به ای  تهدید میانتشار اطحعات ابطا  به موقع نیست که منج

اعتبارنامکه آخکری     سکنج  درسکتی ابطا  شده است تا انگامیککه   اا آنکه اعتبارنامه 

 استند.سنجی  اصالتاطحعات ابطا  را دریافت نکرده است امچنان قادر به 

CredentialRevocation:  

DelayedRevocation 

شکوند ککه   کند حی  نمیرا ترک میاا  کاربر  انگامی که کارمند شرکت حساب

 شود.اا  قدیمی میمنجر به سوء استفاده احتمالی افراد غیرمجاز از حساب
CredentialRevocation:  

UseAfterDecommissioning 

انگکام انتقکا  توسکط مهکاجم      استاربرا  ی   CSPاعتبارنامه تجدید شده توسط 

 شود.کپی بردار  می
CredentialRenewal: Disclosure 

جهت جایگزینی بکا   CSPانگام ارسا  به  استاراعتبارنامه جدید تولید شده توسط 

 شود.اعتبارنامه منقضی شده توسط مهاجم تغییر داده می
CredentialRenewal: Tampering 

مهاجم قادر به سوء استفاده از ی  قرارداد تجدیکد اعتبارنامکه ضکعیف بکرا  تمدیکد      

 فعلی است. استاربرا  ی  مدت اعتبار اعتبارنامه 

و  داکد فعلکی فریکب مکی    استاررا به صدور اعتبارنامه جدید برا  ی   CSPمهاجم 

فعلی را به اعتبارنامه ارائه شده توسط مهکاجم متصک     استاراعتبارنامه جدید اویت 

CredentialRenewal:  

UnauthorizedRenew 
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 تهديد مثال

زنکی مجکدد )صکدور     توانکد برچسکب  ، ی  مثا  مکی NPEاا  استارسازد. برا  می

( بکه عنکوان مولفکه جدیکد بعکد از      RAMه )به عنوان مثکا   مجدد( ی  مولفه سامان

 استفاده از آن باشد.

-می اظهارنامهبه منظور اینکه به دروغ استفاده از اعتبارنامه را رد کند ادعا یا  استار

 ود.شکند که ی  اعتبارنامه مشروع جعلی است یا شام  اطحعات غیر صحیحی می
CredentialRecordkeeping:  

Repudiation 

 

 مديريت اعتبارنامه  مرحلهلازم براي محافظت در برابر تهديدهاي  LoAهاي کنترل 71-2-2

 اند.مشخص شده 3در جدو   LoAاا  مورد نیاز در برابر تهدیداا  مدیریت اعتبارنامه بر طب  کنتر 

 LoAتبارنامه براي هر هاي مديريت اعکنترل -1جدول

 هاي مورد نیازکنترل
 تهديدها هاکنترل

LoA4 LoA3 LoA2 LoA1 

#2 #2 #1 #1 AppropriateCredentialCreation 

CredentialCreation: 

Tampering  
#3- - - - HardwareOnly 

#4 - - - StateLocked 

#5 #5 #5 #5 TrackedInventory 
CredentialCreation: 

UnauthorizedCreation  

#8 #7 #7 #6 AppropriateCredentialIssuance 
CredentialIssuance: 

Disclosure  

#11 #10 #9 #9 ActivatedByEntity 

CredentialActivation:  

UnauthorizedPossession  

CredentialActivation: 

Unavailability  

#15 #14 #13 #12 CredentialSecureStorage 

CredentialStorage: 

Disclosure  

CredentialStorage: 

Tampering  

CredentialStorage: 

Duplication  

CredentialStorage: 

DisclosureByEntity  

#16 #16 #16 #16 
CredentialSecureRevocation 

&Destruction 

CredentialRevocation: 

DelayedRevocation  
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 هاي مورد نیازکنترل
 تهديدها هاکنترل

LoA4 LoA3 LoA2 LoA1 

CredentialRevocation: 

UseAfterDecommissioning  

#19 #18 #17 #17 CredentialSecureRenewal 

CredentialRenewal: 

Disclosure  

CredentialRenewal: 

Tampering  

CredentialRenewal: 

UnauthorizedRenewal  

#21 #21 #20 #20 RecordRetention 
CredentialRecordkeeping: 

Repudiation  

 LoAاا  خا  مورد نیاز جهکت فکراام ککردن محافظکت در اکر      به کنتر  21#-1#اا  شناسانهدر جدو  بالا،  – يادآوري

در « –»اایی از جدو  که عحمت شوند. خانهتوصیف می 1-9-9-19اا به صورت دقی  در کنند. ار ی  از ای  کنتر اشاره می

 کاربرد پییر نیست. نشان داده شده LoAداند که کنتر  مربوطه در درج شده است نشان می اا آن

 مديريت اعتبارنامه  مرحلهها در برابر تهديدهاي کنترل 71-2-2-7

متناظر  3در جدو   21#-1#اا  مدیریت اعتبارنامه با شماره  اا  زیر برا  مقابله با تهدیداا  مرحلهکنتر 

 استند.

AppropriateCredentialCreation 

 اا  زیر قاب  اجرا استند:. کنتر #1

 اا  رسمی و مستند شده استفاده کرد.فرآینداا باید از تبارنامهبرا  ایجاد اع 

  اعتبارنامه به استار، انقیاد پیش از نهایی کردنCSP  اعتبارنامه به  کهباید تضمی  کافی داشته باشد

 ماند.استار درست متص  شده است و به امی  استار متص  باقی می

 اا  زیر قاب  اجرا استند:. کنتر #2

 1#اا از تر تمامی کن. 

 عحوه بر آن:

  اعتبارنامه باید با استفاده از یکی از رویکرداا  زیر در برابر دستکار  محافظت شود:انقیاد 

 امضا  رقمی -الف
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افزار  اا  سختاایی که رو  افزارهدر مورد اعتبارنامه« وضعیت قف  شده»سازوکار توصیف شده برا   -ب

 شوند.نگهدار  می

HardwareOnly 

 . 9نگهدار  شوند 1افزار اا باید رو  پودمان امنیت سخت. اعتبارنامه#3

StateLocked 

ایجاد در وضعیت قف   فرآیندشوند باید در پایان افزار  نگهدار  میاایی که رو  افزاره سخت. اعتبارنامه#4

 شده قرار داده شوند.

TrackedInventory 

افزار  باید شود، افزاره سختافزار  نگهدار  میارنامه، رو  افزاره سخت. اگر اعتبارنامه، یا ابزار ایجاد اعتب#5

اا  شود کارت  شود و مخزن ردیابی شود. به عنوان مثا ، توصیه مینگهداراز لحاظ فیزیکی در محلی ام  

-ضبط شود تا در برابر سرقت و تکحش  اا آن شماره ردیفاوشمند غیرشخصی در محلی ام  ذخیره شوند و 

 اا  غیرمجاز محافظت شود.متعاقب آن جهت ایجاد اعتبارنامه اا 

AppropriateCredentialIssuance 

 اا  رسمی و مستند شده استفاده کرد.فرآینداا باید از . برا  صدور اعتبارنامه#6

 اا  زیر قاب  اجرا استند:. کنتر #7

  6#اا از تمامی کنتر. 

 عحوه بر آن:

 زوکار  شود که تضمی  کند اعتبارنامه به استار درست یا ی  نماینده مجاز صدور باید شام  سا فرآیند

ارائه شده است. اگر اعتبارنامه به صورت حضور  تحوی  داده نشود، باید از سازوکار  برا  بررسی وجود 

 آدرس تحوی  و ارتبا  مشروع آن با استار استفاده شود.

 اا  زیر قاب  اجرا استند:. کنتر #8

 7#اا از تر تمامی کن. 

 عحوه بر آن:

                                                 
1- Hardware security module 

 تعریف شده است. ISO/IEC 19790:2012افزار  در حدود پودمان امنیت سخت -9
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  اگر اعتبارنامه به صورت حضور  تحوی  داده نشود، آنگاه باید از طری  ی  کانا  ام  تحوی  داده شود و

 استار یا نماینده مجاز آن باید رسید اعحم وصو  اعتبارنامه را امضا کنند.  

ActivatedByEntity 

ند اعتبارنامه، یا ابزار تولید اعتبارنامه، تنها در صکورتی فعکا    ا  باید وجود داشته باشد که تضمی  ک. رویه#9

 شود که تحت کنتر  استار مورد نظر است. ایچ الزام خاصی برا  ای  رویه وجود ندارد.می

ا  باید وجود داشته باشد که تضمی  کند اعتبارنامه، یا ابزار تولید اعتبارنامه تنها در صورتی فعکا   . رویه#10

سکاز  اعتبارنامکه   تحت کنتر  استار مورد نظر است. ای  رویه باید ثابت کند که استار به فعکا  شود که می

 پاس (.-وص  است )به عنوان مثا ، قرارداد چالش

ا  باید وجود داشته باشد که تضمی  کند اعتبارنامه، یا ابزار تولید اعتبارنامه تنها در صورتی فعکا   . رویه#11

 تار مورد نظر است. ای  رویه باید:شود که تحت کنتر  اسمی

 پاس (-ساز  اعتبارنامه وص  است )به عنوان مثا ، قرارداد چالشثابت کند که استار به فعا  -الف

 مشی ممک  سازد.ساز  را فقط در ی  بازه زمانی معی  شده در خطفعا  -ب

CredentialSecureStorage 

 اا  زیر قاب  اجرا استند:. کنتر #12

 اا  دسترسی محافظت شوند باید توسط کنتر  رازاا  به اشتراک گیاشته شدهاا  مبتنی بر نامهاعتبار

 کنند. اا  کاربرد  که به دسترسی نیاز دارند محدود میکه دسترسی را به مدیران و برنامه

 اا رنامهاا  ذخیره شده باید در مستند مرتبط با استفاده از ای  اعتبامشی محافظت برا  اعتبارنامهخط

 شود مستند شود.اا قرار داده میکه در اختیار استار

 اا  زیر قاب  اجرا استند:. کنتر #13

  12#اا از تمامی کنتر. 

 عحوه بر آن:

   به صورت مت  ساده  رازاایا  اسم رمزنباید حاو   ا  رازاا  به اشتراک گیاشته شدهاا    پروندهچنی

 استفاده کرد.  رازاا  به اشتراک گیاشته شدهرا  محافظت توان از روش جایگزینی بشوند؛ می

 اا  زیر قاب  اجرا استند:. کنتر #14



 

33 
 

  13#اا از تمامی کنتر. 

 عحوه بر آن:

 که دسترسی را به مدیران و محافظت شوند اا  دسترسی باید با کنتر   رازاا  به اشتراک گیاشته شده

رازاا  به اشتراک گیاشته . چنی  ،کنندمحدود می ،ندبه دسترسی دارنیاز اا  کاربرد  که برنامه

باید در ی  پودمان  راز به اشتراک گیاشته شده،برا  رمزبند  شوند. کلید  رمزنگاشتیباید ا   شده

رمزبند  راز به اشتراک گیاشته ساز  شوند. کلید و ذخیرهرمزبند  افزار( افزار یا نرم)سخت 1رمزنگاشتی

 از رمز خارج شوند؛  سنجی  التاصباید فقط برا  عم  

 کنند و موافقت کنند که باید تایید کنند که ای  الزامات را درک می اا آناا  مجاز اا یا نمایندهاستار

 کنند.اا محافظت میمطاب  با ای  الزامات از اعتبارنامه

 اا  زیر قاب  اجرا استند:. کنتر #15

  14#اا از تمامی کنتر. 

 عحوه بر آن:

 کند الزامات برا  ذخیره باید مستند  را امضا کنند که اعحم می اا آناا یا نماینده مجاز اراست

 اا محافظت کنند.از اعتبارنامه اا آنپییرند که مطاب  کنند و میاا را درک میاعتبارنامه

CredentialSecureRevocation&Destruction 

#16 .CSPاسکتند( را    رازاا  به اشکتراک گیاشکته شکده   یی که بر اساس اا آناا )از جمله اا باید اعتبارنامه

مشی سازمان تعریف شکده اسکت باطکا  و )در صکورت     در ی  بازه زمانی معی  که توسط خط LoAبرا  ار 

 امکان( منهدم کنند.

CredentialSecureRenewal 

 اا  زیر قاب  اجرا استند:. کنتر #17

 CSP اا برقرار کند؛د و جایگزینی اعتبارنامهاا  مناسبی برا  تجدیمشیباید خط 

  اثبات مالکیت اعتبارنامه فعلی منقضی نشده باید توسط استار قب  از دادن اجازه تجدید یا جایگزینی از

 ، ارائه شود؛CSPطر  

                                                 
1- Cryptographic module 
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 مشی الزامات خط کمینهاا باید اسم رمزCSP  را  اسم رمزو استفاده مجدد از  اسم رمزدر مورد قدرت

 ده کند؛وربرآ

 بعد از منقضی شدن اعتبارنامه فعلی، تجدید نباید اجازه داده شود؛ 

  تمامی تعامحت باید بر رو  ی  کانا  ام  مانندSSL/TLS .انجام شود 

 اا  زیر قاب  اجرا استند:. کنتر #18

  17#اا از تمامی کنتر. 

 عحوه بر آن:

  انجام اثبات اویتLoA2  مشی، اثبات اویت: اطحعات ت از خط)اثبات اویت: تبعی 1-9-1-19مطاب  با

 معتبر(.

 اا  زیر قاب  اجرا استند:. کنتر #19

  17#اا از تمامی کنتر. 

 عحوه بر آن:

   انجام اثبات اویتLoA3  مشی، اثبات اویت: اطحعات )اثبات اویت: تبعیت از خط 1-9-1-19مطاب  با

 معتبر(.

RecordRetention 

نگهدار  شود.  CSPتاریخچه و وضعیت )از جمله ابطا ( ار اعتبارنامه توسط  از ثبت نام،رکورد  . باید #20

 معی  شود. CSPمشی مدت نگهدار  باید در خط

 اا  زیر قاب  اجرا استند:. کنتر #21

  ؛20#اا از تمامی کنتر 

  تولید شود.رکورد اا  رسمی و مستند شده برا  زنجیره نگهدار  ار فرآیندباید 
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 سنجي اصالت  مرحلههاي  تهديدها و کنترل 71-1

 سنجي اصالت  مرحلهتهديدهاي  71-1-7

و سکنجی   اصکالت اا در حکی   شام  تهدیداا  مرتبط با استفاده از اعتبارنامهسنجی  اصالت  تهدیداا  مرحله

)بکه   1افزاراکا  مخکرب  شام  نکرم سنجی  اصالتشود. تهدیداا  عمومی میسنجی  اصالتتهدیداا  عمومی 

)به عنوان مثا ، نگکاه   2(؛ مهندسی اجتماعی3صفحه کلید رویداد نگاراا ، 9ب تراوااا، اسعنوان مثا  ویروس

اا  شناسایی شخصی(؛ خطااا  کاربر  )به عنکوان مثکا ،   افزار  و شمارهاا  سخت، سرقت افزاره3دزدکی

ییکر  (؛ انکار نادرست؛ اسکتراق سکمع یکا تغ   سنجی اصالتاا  ضعیف، ناتوانی در محافظت از اطحعات اسم رمز

شود، ار چند بکه ایک  مکوارد محکدود     ا  می؛ و ضعف رویه6خدمت منعانگام انتقا ؛ سنجی  اصالتاا  داده

فراتر از محدوده ای  استاندارد اسکتند، بکه اسکتثنا     سنجی  اصالتاا برا  تهدیداا  عمومی نیست. کنتر 

اکا بکرا    تفاده از اعتبارنامکه چنکد عاملکه. ایک  بنکد رو  تهدیکداا  مکرتبط بکا اسک        سنجی  اصالتاستفاده از 

 کند.اایی را برا  ار نوع تهدید مشخص میرا توصیف کرده و کنتر  اا آنکند، تمرکز میسنجی  اصالت

، به جز در مکورد الکزام اسکتفاده از    سنجی اصالت  برا  مرحله LoAاا  خا  در قالب مشخص کردن کنتر 

اا اا ممک  است برا  تمامی زمینه. برخی کنتر ، درست نیستLoA4و  LoA3چندعامله در سنجی  اصالت

     ککاربرانی ککه بکه مجکحت بکرخط دسترسکی پیکدا        سکنجی   اصالتاا  مناسب نباشند. به عنوان مثا ، کنتر 

کننکد متفکاوت   بیمار دسترسکی پیکدا مکی   رکورداا  اا  پزشکانی که به از کنتر به طور احتمالی کنند می

تکر  امنیت را عمیک   CSPآمد سوء استفاده، شود با حادتر شدن مخاطره و پیه میخوااد بود. از ای  رو، توصی

بند  شوند(. ای  موضوع لایه LoAاا مناسب با محیط عملیاتی، برنامه کاربرد  و بررسی کند )یعنی، کنتر 

-ی  کنتر بر عهده طرا  سامانه است که بر اساس تحلی  مخاطره در مورد نحوه، زمان و ترکیب استفاده از ا

 اا تصمیم بگیرد.       

 3کننکد. در جکدو    شوند تهدیکد مکی  استفاده میسنجی  اصالتاایی را که برا  خطراا  بسیار  اعتبارنامه

-و مثکا   اا فهرست شدهاا  عمومی از تهدیداا  مطر  در خصو  استفاده از اعتبارنامهبند برخی طبقه

 اند.ه شدها  جهت نمایش ای  تهدیداا ارائاا  ویژه

 سنجي اصالت  ها در مرحلهخلاصه تهديدها علیه استفاده از اعتبارنامه -8جدول 

 توصیف و مثال تهديد

اا  بسیار  از تهدیداا  امنیتی رایج برا  ار نکوع  بند شام  طبقهسنجی  اصالتتهدیداا  عمومی  تهدیداا  عمومی

ICT م  ثبت کننده صفحه کلید، مهندسی اجتماعی و خطا  کاربر  میاا شاشوند. برخی مثا می-

اا  مقابله با ای  تهدیکداا در خکارج از محکدوده ایک  اسکتاندارد اسکتند، بکه اسکتثنا          شوند. کنتر 

                                                 
1- Malicious software 

2- Trojan 

3- Keystroke loggers 

4- Social engineering 

5- Shoulder surfing 

6- Denial of service
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 توصیف و مثال تهديد

چندعاملکه در برابکر امکه تهدیکداا      سکنجی   اصکالت چندعامله. توجه داشته باشید ککه  سنجی  اصالت

 کند.عمومی احتمالی محافظت نمی

 کند.اا  تکرار  جهت ورود میمهاجم با حدس زدن مقادیر احتمالی اعتبارنامه تحش حدس زدن برخط

سکنجی   اصکالت اا  تحلیلی در خکارج از تکراکنش   مرتبط با تولید اعتبارنامه با استفاده از روش رازاا  خطحدس زدن برون

-اا  واژه، مانند استفاده از حملهaاا  جستجو  فراگیراغلب بر روش اسم رمزشوند. شکست افشا می

-ا  برا  چرخیدن در تمامی لغکات یک  واژه  نامه مهاجم از برنامه، متکی استند. در حمحت واژهbنامه

سکاز  بکرا  اکر لغکت و بررسکی مقکدار        اا  مختلف(، محاسبه مقدار درامنامه زباننامه )یا چند واژه

 کند.ه میداده استفادساز  به دست آمده با پایگاه درام

اکا  رنگکی    اسکت. جکدو    اسم رمکز روش دیگر  برا  شکست   cاا  رنگی  کماناستفاده از جدو 

اکا  رنگکی    ساز  استند. جدو  اا  از پیش محاسبه شده جفت مت  ساده/مقدار درامکمان جدو 

ضکا   ککردن ف  کااشی برا  کوچک   توابعزیرا از  تر استنداا  جستجو  فراگیر سریعکمان از حمله

توانند به طور مکرر توسط کنند. انگامی که ی  جدو  رنگی  کمان تولید شد میجستجو استفاده می

 مهاجم استفاده شود.   

توانکد  ، یا ابزار تولید اعتبارنامه، به صورت غیر مشروع تکثیر شده است. ی  مثکا  مکی  استاراعتبارنامه  تکثیر اعتبارنامه

 تکثیر غیرمجاز کلید خصوصی باشد.

اکا   یکا داده  اسکم رمکز  جعلی تعامک  داشکته باشکد و     سنج درستیشود تا با ی  فریب داده می استار حمله صیاد 

 استفاده شوند. استارتوانند برا  جا زدن خود به عنوان شخصی حساس را آشکار سازد که مهاجم می

توانند در ی  حمله ست آورد که میداد تا اطحعاتی را به دگوش میسنجی  اصالتمهاجم به تراکنش  استراق سمع

 استفاده شوند. استارفعالانه بعد  جهت جا زدن خود به عنوان 

( را تکرار کند تکا بکه   RPمشروع و ی   استاراا  از پیش ربوده شده )بی  ی  مهاجم قادر است پیام حمله تکرار

 شود.سنجی  اصالت RPنزد  استارعنوان آن 

، خکود را بکی    سنج درستیو  استارآمیز بی  ی  موفقیتسنجی  اصالتد از تباد  مهاجم قادر است بع دزد  نشست

معرفکی کنکد، یکا     اسکتار تواند خود را نزد طر  اعتمکاد کننکده بکه عنکوان     قرار داد. مهاجم می اا آن

برعک ، تا تباد  داده نشست را کنتر  کند. ی  مثا  انگامی است که مهاجم قکادر اسکت از طریک     

اسکتفاده شکده جهکت عحمکت زدن     سکنجی   اصکالت  dاکا  ککوکی ا حکدس زدن مقکدار   استراق سمع ی

 شده را در دست گیرد. سنجی  اصالتکنتر  نشست  استارارسا  شده توسط  HTTPاا  درخواست

اکا   پیکام   داد به نحو  که بتوانکد محتکوا  و طر  اعتماد کننده قرار می استارمهاجم خود را میان  در میان ردف

خکود را بکه عنکوان     اسکتار را قطع کند و تغییر داد. مهاجم به طور معمو  نکزد  سنجی  التاصقرارداد 

زند. انجام تباد  فعکا  بکا اکر دو    جا می استارخود را به عنوان  سنج درستیطر  اعتماد کننده و نزد 

ط فرستاده شکده توسک  سنجی  اصالتاا  داد از پیامتواند به مهاجم امکان طر  به صورت امزمان می

 آمیز نزد طر  دیگر استفاده کند.  موفقیتسنجی  اصالتی  طر  مشروع برا  

 رود.کند توسط ی  مهاجم به سرقت میاا را تولید یا نگهدار  میا  که اعتبارنامهافزاره دزد  اعتبارنامه

ه جکا  یک    کنند که در آن مهکاجم خکود را بک   اایی اشاره میو جا زدن خود به موقعیت eجع  اویت جع  اویت

کند تا امکان اجرا  عملی را به دست آورد که در غیر ای  صورت قادر به انجکام  استار دیگر معرفی می

آن نبود )به عنوان مثا  دسترسی به ی  دارایی که در غیر ای  صورت غیر قاب  دسترسی است(. ایک   

ود به عنوان استار )به عنکوان  تواند از طری  استفاده از اعتبارنامه)اا ( ی  استار یا معرفی خکار می

اا انگامی استند که مهاجمی که خود را به عنکوان  مثا  با جع  اعتبارنامه( صورت گیرد. برخی مثا 
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 توصیف و مثال تهديد

که با الگکو اسکتار تطبیک  دارد یک  یکا چنکد        fزند با ایجاد ی  اثر انگشت چسبندهی  استار جا می

متعلک  بکه    MACیک  انتشکار آدرس   کند؛ مهکاجم از طر سنجی آن استار را جع  می خصیصه زیست

کنکد؛ یکا   را جع  می MACا  دیگر که در شبکه دارا  مجوز است توسط افزاره خود آن آدرس افزاره

-افزاراا یا به روزرسانینرم بارگیر  مسؤو زند که افزار مشروع جا میمهاجم خود را به عنوان ناشر نرم

 خط است. اایی بر
Brute force   

 a
  

Dictionary attack    
 b  

Rainbow table
      c

 
 

Coockie   
 d

  

Spoofing    
 e
  

Gummy finger     
 f
  

 

 ها يدها علیه استفاده از اعتبارنامهمورد نیاز براي محافظت در برابر تهد LoAهاي  کنترل 71-1-2

مشکخص   2و  در جکد  LoAاا  مورد نیاز جهت مقابله با تهدیداا  استفاده از اعتبارنامکه بکر طبک     کنتر 

 اند.شده
 LoAها بر طبق ها براي تهديدهاي علیه استفاده از اعتبارنامهخلاصه کنترل -9جدول 

 تهديدها هاکنترل هاي مورد نیازکنترل

LoA4 LoA3 LoA2 LoA1 LoA
*

   

#1 #1 - - - MultiFactorAuthentication عمومی** 

- - - - #2 StrongPassword 

 حدس زدن برخط
- - - - #3 CredentialLockOut 

- - - - #4 DefaultAccountUse 

- - - - #5 AuditAndAnalyze 

- - - - #6 HashedPasswordWithSalt خطحدس زدن برون 

- - - - #7 AntiCounterfeiting تکثیر اعتبارنامه 

- - - - #8 DetectPhishingFromMessages 
 AdoptAntiPhishingPractice 9# - - - - حمله صیاد 

- - - - #10 MutualAuthentication 

- - - - #11 NoTransmitPassword 

 EncryptedAuthentication 12# - - - - استراق سمع

- - - - #13 DifferentAuthenticationParameter 

- - - - #13 DifferentAuthenticationParameter 
 حمله تکرار

- - - - #14 Timestamp 
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 تهديدها هاکنترل هاي مورد نیازکنترل

LoA4 LoA3 LoA2 LoA1 LoA
*

   

- - - - #15 PhysicalSecurity 

- - - - #16 EncryptedSession 

 FixProtocolVulnerabilities 17# - - - - دزد  نشست

- - - - #18 CryptographicMutualHandshake 

- - - - #10 MutualAuthentication 
 فرد در میان

- - - - #16 EncryptedSession 

- - - - #19 CredentialActivation دزد  اعتبارنامه 

- - - - #20 CodeDigitalSignature 
 جع  اویت

- - - - #21 LivenessDetection 

 اا بر طب  نیاز مشخص شده توسط ارزیابی مخاطره به کار گرفته شوند.شود ای  کنتر توصیه می - *

 تواند مقابله کند.اا  عمومی نمیچندعامله با تمامی تهدیدسنجی  اصالت - **

اشکاره   LoAاا  خا  مورد نیاز جهت فراام کردن محافظت در اکر  به کنتر 21#-1#اا  شناسانهدر جدو  بالا، –يادآوري

 شوند.توصیف می 1-9-3-19اا به صورت دقی  در کنند. ار ی  از ای  کنتر می

 سنجي اصالت  مرحلهها در  رنامهيدها علیه استفاده از اعتباها در برابر تهد کنترل 71-1-2-7

اا  متناظر با شمارهسنجی  اصالت  اا  زیر در برابر تهدیداا علیه استفاده از اعتبارنامه در حی  مرحلهکنتر 

 استند. 2فهرست شده در جدو   #21 - #1

MultiFactorAuthentication 

کنند باید استفاده شکوند )بکه   ساز  میادهمتفاوتی را پیسنجی  اصالتاا  دو یا چند اعتبارنامه که عام  .#1

 عنوان مثا ، ترکیب چیز  که در اختیار دارید با چیز  که از آن مطلع استید(.

StrongPassword 

نامه که شام  ترکیبکی از  اا  پیچیده و خارج از واژهاا  قو  )به عنوان مثا ، رشتهاسم رمزاستفاده از  .#2

 نویسه خا  استند( باید اجبار شود. حرو  بزرگ، حرو  کوچ ، اعداد و

CredentialLockout 

باید سازوکار تحکریم یکا کندسکاز  اسکتفاده      اسم رمزبعد از تعداد معینی تحش ناموف  برا  وارد کردن  .#3

 شود.

DefaultAccountUse 
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 ده شوند.  اا  حساب کاربر  پیش فرض )به عنوان مثا ، تنظیمات سازنده( نباید استفااسم رمزاسم و  .#4

AuditAndAnalyze 

 استفاده شود. اسم رمزوروداا  ناموف  جهت تحلی  الگواا  حدس زدن برخط  1باید از سلسله ممیز  .#5

HashedPasswordWithSalt 

استفاده شود تا مانع از حمحت جستجو  فراگیر و جکدو    سالتساز  شده با  اا  دراماسم رمزباید از  .#6

 رنگی  کمان شود.

Anticounterfeiting 

اکا را  اایی که اعتبارنامه( باید بر رو  افزاره3ریزنوشته، 9نگاشتتمام. تدابیر مقابله با جع  )به عنوان مثا  #7

 دارند استفاده شود.نگه می

DetectPhishingFromMessages 

اند طراحی شده حمله صیاد ساز  شوند که به طور خا  برا  تشخیص حمحت اایی باید پیاده. کنتر #8

اکا  اثکر انگشکت و    ، طکر  URLمبتنکی بکر    اکا  پالایه، IP، لیست سیاه 2 یزیاا  بِه)به عنوان مثا ، پالای

 اکتشافی(.

AdoptAntiPhishingPractice 

و  از منابعی که مکورد اعتمکاد نیسکتند    3پیوندرساز  ابَساز  تصاویر، غیرفعا . رویکرداایی مانند غیرفعا #9

 حملکه صکیاد   اا در برابر حمکحت  مشتریان باید برا  محافظت از استار رایانامهاا  تصویر  در ارائه نشانه

 استفاده شوند.

MutualAuthentication 

 متقاب  باید استفاده شود.سنجی  اصالت. #10

NoTransmitPassword 

کننکد )بکه   ارسکا  نمکی   اا را بر رو  شکبکه اسم رمزاستفاده شود که  سنجی اصالت. باید از سازوکاراا  #11

 (.6عنوان مثا  قرارداد کربروس

                                                 
1- Audit trail 

2- Hologram 

3- Microprint 

4- Bayesian Filter 

5- Hyperlink 

6- Kerberos Protocol
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EncryptedAuthentication 

 شوند.رمزبند  اا باید قب  از ارسا  بر رو  شبکه لازم باشد، دادهسنجی  اصالت. اگر تباد  #12

DifferentAuthenticationParameter 

اسکم  اوت استفاده شود )به عنوان مثا ، متفسنجی  اصالتباید از پارامتر سنجی  اصالت. برا  ار تراکنش #13

 ی  بار مصر ، اعتبارنامه نشست(. رمز

Timestamp 

 بخورد.مهُر زمانی غیرقاب  جع  مهُر زمانی . ار پیام باید به وسیله ی  #14

PhysicalSecurity 

 . باید از سازوکاراا  امنیت فیزیکی استفاده شود )یعنی، مدارک دستکار ، تشخیص و واکنش(.#15

EncryptedSession 

 شده استفاده شود.رمزبند  اا  . باید از نشست#16

FixProtocolVulnerabilities 

 ( استفاده شود.TCP/IPاا  قرارداد )به عنوان مثا ، پییر جهت رفع آسیب 1اا  بستر. باید از وصله#17

CryptographicMutualHandshake 

 ( استفاده شود.SSL/TLS)به عنوان مثا ،  مزنگار ر. باید از دست دادن متقاب  مبتنی بر #18

CredentialActivation 

 PINساز  باید لازم باشد )به عنوان مثا ، وارد کردن ی  . برا  استفاده از اعتبارنامه ی  مشخصه فعا #19

 دارد(.افزار  که اعتبارنامه را نگه میسنجی در افزاره سخت یا اطحعات زیست

CodeDigitalSignature 

افزاراکایی ککه توسکط    نکرم  دانلود. امضااا  رقمی باید در برابر ی  منبع مورد اعتماد بررسی شوند تا با #20

 اند مقابله شود.طرفی  غیرمجاز تغییر داده شده

LivenessDetection 

سنجی )به عنکوان مثکا ،   اا  زیست. فنون تشخیص زنده بودن باید جهت شناسایی استفاده از مشخصه#21

 اا  جع  شده( استفاده شوند.ثر انگشتا

                                                 
1- Platform Patch 
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 هاي تضمین خدمتمعیار 77

اا  معینی را دایر کنند که متصدیان چارچوب اعتماد که به دنبا  مطابقت با ای  چارچوب استند باید معیار

 اایی را که ادعا  انطباق باCSPکنند و باید را که قصد پشتیبانی از آن را دارند برآورده می LoAالزامات ار 

 اا آنا  را که خدمات LoAاا باید CSPاا ارزیابی کنند. به طور مشابه، کنند بر اساس آن معیارچارچوب می

اا  کلی کسب و کار خود و سازوکاراا  فنی در فرآینددر آن با ای  چارچوب مطابقت دارد از طری  ارزیابی 

 اا  معی ، مشخص کنند.برابر معیار
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 پیوست الف

 )اطلاعاتي(

 PII خصوصي و محافظت ازحريم 

سکنجی   اصکالت خا  برا  کاربرد  خا  نه تنها به ارزیکابی اثربخشکی   سنجی  اصالتشایستگی ی  رویکرد 

سازمان درگیر نیز وابسته است. سوء اسکتفاده یکا فقکدان     1بستگی دارد، بلکه به مخاطرات و روادار  مخاطره

ا  سازمان، از آسیب به اعتبار سازمانی تکا افشکا    اا مخاطرات قاب  توجهی را براستار PIIمحافظت مناسب 

و محافظکت از آن  سنجی  اصالتبرا  اادا   PII، به امراه خوااد داشت. از ای  رو، استفاده از 9پییر آسیب

که بکه   3لازم است به دقت سنجیده و بررسی شود. ای  بخش در ارتبا  با برخی از مححظات حریم خصوصی

در سکنجی   اصکالت ساز  رویکرد خا  گیر  در مورد استفاده و پیادهانگام تصمیم شوداا توصیه میسازمان

 کند.نظر بگیرند راانما  اطحعاتی ارائه می

در حی  ی  یکا چنکد    PIIشام  پردازش سنجی  اصالتاا افراد باشند، اکثر رویکرداا  در موارد  که استار

 شوند:مورد زیر می

 اا؛آور ، اثبات و وارسی اویت و سایر اطحعات مرتبط با استارگام جمعنویسی ان نام  در حی  مرحله-الف

 اادر حی  ایجاد، صدور و مدیریت اعتبارنامه استار-ب

 اا.سنج درستیتوسط طرفی  اعتماد کننده و  اا آناا توسط استار و وارسی در حی  استفاده از اعتبارنامه-پ

زیکاد  وجکود   سکنجی   اصکالت پییر است. رویکرداا  کانقو  و حریم خصوصی قو  امسنجی  اصالتداشت  

قو  استند ولی اثرات منفی محدود  رو  حریم خصوصکی دارنکد )بکه عنکوان      رمزنگاشتیدارند که از نظر 

، امضااا  گروای(. عحوه بر ای ، باید توجه شود که افزایش قدرت سطح تضمی  2ناماا  بیمثا ، اعتبارنامه

بکه طکور    تواند اثر منفی بر حریم خصوصی فرد داشته باشد، اما( میLoA2ر مقاب  د LoA4)به عنوان مثا ، 

سکاز   انتخاب شده و نحوه پیادهسنجی  اصالتای  چنی  نیست. ای  مساله تا حدود زیاد  به رویکرد الزامی 

ازاکا   اکا عکحوه بکر نی   شود سکازمان گیر  در مورد ای  موضوعات، توصیه میآن بستگی دارد. انگام تصمیم

 PIIاا  غیرمجاز، بکه نیکاز محافظکت از    اا در صورت فعالیتدانست  استار مسؤو محافظت از منابع خود و 

 اا نیز به دقت توجه کنند.استار

اا  تمایز دانده جهت تشکخیص بکدون ابهکام یک      شناسانهشام  استفاده از سنجی  اصالتاکثر رویکرداا  

اکا  تمکایز دانکده    شناسکانه شوند. استفاده از میسنجی  اصالتزمینه اا  احتمالی در استار از سایر استار

                                                 
1- Risk tolerance 

2- Liability Exposure 

3- Privacy 

4- Anonymous credentials
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اغلب برا  اادا  متنوع دیگر ، مانند مدیریت حساب کاربر  و نگهدار  سلسله ممیز  مناسکب، نیکز لازم   

اا  تمایز دانده بکه اسکتفاده از   شناسانهاست. نگرانی اصلی از لحاظ حریم خصوصی در ارتبا  با استفاده از 

در چندی  زمینه متفاوت اسکت.   شناسانهگردد، بلکه استفاده مجدد از ی  تمایز دانده بر نمی ناسانهشخود 

برا  مثا ، شماره حساب کاربر  اختصا  داده شده برا  ی  منظکور منفکرد در مقابک  ککد مرجکع ادار       

شکود بکه طکور    ده میدولتی که برا  چندی  منظور )به عنوان مثا ، مالیات، بیمه، حقوق بازنشستگی( استفا

اا  خا ، ممکک  اسکت قکوانینی    شود. در برخی حوزهتر  در نظر گرفته میعمومی دارا  حساسیت پایی 

 سازند.  اا  معینی را محدود میشناسانهوجود داشته باشند که استفاده از 

هکت محافظکت از   اا  اثکربخش ج اا حفاظتشود سازمانبا توجه به مححظات عنوان شده در بالا، توصیه می

PII اا  توصیف شده در ای  فرآینداا و  اا در مرحلهاستارEAAF ساز  کنند. به طور خا ، توصکیه  پیاده

 PIIساز  شود که به طور کلی پکردازش  انتخاب شده به نحو  طراحی و پیادهسنجی  اصالتشود رویکرد می

اکا یکا   اا  تمایز دانکده ککه در زمینکه   شناسانه شود استفاده ازرا به حداق  برساند. عحوه بر ای ، توصیه می

الزامکی اسکت و قکوانی  آن     اا آنشوند به موارد  محدود شود که استفاده از اا  دیگر نیز استفاده میدامنه

 شمارند. را مجاز می اا آنحوزه استفاده از 

 د:شوندر دو منبع زیر یافت می PIIاا  راانما  اضافی برا  محافظت از استاندارد

( الزامکات  1کند: )الزامات حریم خصوصی پایه را در قالب سه عام  اصلی توصیف می ISO/IEC 29100 -الف

( الزامات خا  کسب و کار و 9او، ) PIIقانونی و مقرارتی جهت حفاظت از حریم خصوصی فرد و محافاظت از 

اصکو  حکریم خصوصکی     PII .ISO/IEC 29100اا  حریم خصوصی انفراد  اسکتار  ( اولویت3مورد کار ، )

آور ، اسکتفاده، محکدودیت   کند: تواف  و انتخاب، معیاراا  اکد ، محکدودیت جمکع   پایه زیر را توصیف می

ساز  داده، آشکار  دقت و کیفیت، شکفافیت و اعکحن، مشکارکت و دسترسکی فکرد،      نگهدار  و افشا، کمینه

اا عحوه بر انجام ارزیابی مخاطره جهت تحلی  شود سازماناا  امنیتی، انطباق. توصیه مییت، کنتر مسؤول

خود بر حریم خصوصی را مورد ارزیابی قرار داند تا مشخص شود کدامی  سنجی  اصالتتهدیداا، اثر رویکرد 

 از لحاظ تدابیر محافظت از حریم خصوصی به توجه ویژه نیاز دارد.  اا آناا  اا  سامانهاز مولفه

کنکد.  کنند ارائه میرا پردازش می PIIکه  ICTاا  مار  برا  سامانهی  چارچوب مع ISO/IEC 29101-ب

اا برا  ا  از مولفهاا و چندی  دید معمار  بیان شده است. مجموعهای  چارچوب معمار  به صورت نگرانی

 کنند ارائه شده است. ای  چارچوب جهت ساخت معمکار  را پردازش می PIIکه  ICTاا  ساز  سامانهپیاده

 کنند ارائه شده است.پیرو  می ISO/IEC 29100اایی که از اصو  حریم خصوصی مطر  شده در مانهسا

، به اسکتاندارداا   PIIبرا  راانمایی دقی  در مورد الزامات، اصو  و طراحی سامانه در ارتبا  با محافظت از 

 فوق مراجعه شود.    
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 پیوست ب

 )اطلاعاتي(

 مشخصات يک اعتبارنامه

 

 تبارنامه از نوع داده است.اع -فال

شود. امچنی  شام  ی  تولید  کننده دارد نمیاعتبارنامه شام  محفظه یا افزاره فیزیکی که داده را نگه می

شود. از ای  رو، تولید کننده کد عبکور ارگکز بخشکی از    داند نمیاایی که اعتبارنامه را تشکی  میبرا  داده

کنکد،  افزار  که امضا  رقمی تولید میه قادر به امضا  داده است، نرماعتبارنامه نیست و کارت اوشمند  ک

 شوند.توان رو  آن چیز  نوشت نیز شام  ای  موضوع مییا کاغی  که می

 ا  باشد که مدرک ی  اویت یا ح  است.اعتبارنامه باید حاو  داده-ب

 اایی از چنی  مدارکی استند:موارد زیر مثا 

 ایستا(؛ اسم رمزن مثا ، نوعی اطحعات )به عنوا -1

 سنجی یا نمایشی از ای  نوع؛ ی  مشخصه زیست -9

داده تولید شده توسط ی  دارایی )به عنوان مثا ، کداا  عبور ی  بار مصر  که توسط تولید کننده کد  -3

ست شود در اختیار استار اا  که پنداشته میا  که با استفاده از کلید محرمانهاند، یا دادهعبور ایجاد شده

 افزار امضا شده است(.افزار یا نرمبه صورت رقمی توسط سخت

تواننکد مفیکد   و شناسایی مکی سنجی  اصالت فرآینداایی امراه باشد که در تواند با سایر دادهاعتبارنامه می-پ

 آیند.واقع شوند، اما بخشی از اعتبارنامه به حساب نمی

شوند. اکیچ یک  از ایک  دو بکه عنکوان      اای کلید عمومی میاایی از ای  نوع داده شام  نام استار و گومثا 

مفید اسکتند. ایجکاد ارتبکا  میکان نکام      سنجی  اصالتمدرک اویت یا ح  الزامی نیستند، اما در قرارداداا  

کند. ایجاد ارتبا  میان گواای کلید عمومی و اعتبارنامکه اطحعکاتی را   استار و اعتبارنامه، اویت را تایید می

توانکد اطحعکاتی در مکورد    میبه طور احتمالی کند و امچنی  ند که به آزمایش مدارک کم  میکفراام می

 کند.اویت یا ح  استار فراام 

توانکد  در ای  حالت، چنی  اعتبارنامکه اشکتقاقی مکی    نیز باشد. 1تواند اعتبارنامه اشتقاقیی  اعتبارنامه می-ت

اا باشد، که به طور معمو  توسط ی  اسکتار ایجکاد   بارنامها  از اعتاجتماع اطحعات مشت  شده از مجموعه

شوند. برا  مثا ، در برخکی انکواع   اعتبارنامه فرستاده می سنج درستینزد ی  سنجی  اصالتشوند و جهت می

                                                 
1- Derived credential 
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کند ککه  را به اعتبارنامه اشتقاقی تبدی  می CSPاا  صادر شده توسط نام، استار اعتبارنامهبیسنجی  اصالت

 شود.استفاده میسنجی  تاصالبرا  

 داند محرمانه باشند.اایی که اعتبارنامه را تشکی  میلازم نیست امه داده-ث

، شناسایی یا صدور مجوز استار یا ترکیبی از ای  سه مورد اسکتفاده  سنجی اصالتتواند برا  اعتبارنامه می-ج

 شود.

، شناسایی، صکدور مجکوز(   سنجی اصالتمثا ، اعتبارنامه باید پیش از آنکه برا  اادا  خاصش )به عنوان  -چ

 معتبر و قاب  اعتماد پییرفته شود مورد بررسی قرار گیرد.

 شود:اایی از ای  مراح  شام  موارد زیر میاعتبارنامه باید جهت بررسی چند مرحله را طی کند. مثا - 

 شات گرفته است؛برررسی معتبر بودن اعتبارنامه جهت تضمی  اینکه از صادر کننده ادعا شده ن -1

تایید صحت و قاب  اعتماد بودن اعتبارنامه )به عنوان مثا ، مشخص کردن اینکه پیوند مستقیمی از صادر  -9

 وجود دارد یا خیر(؛ 1کننده اعتبارنامه به ی  ریشه مورد اعتماد

 .رمزنگار تایید درستی محاسبات ریاضیات و  -3

اا معتبر نباشد )به عنوان مثکا ، اعتبارنامکه نگهکدار     ینهتواند صحیح باشد اما در تمامی زماعتبارنامه می- 

اایی معتبکر  تواند صحیح باشد ولی فقط برا  تماساا  تلف ، میشده رو  ی  کارت اوشمند، مانند کارت

 گیرند(.باشد که از طری  تجهیزات صادر کننده کارت صورت می

                                                 
1- Trusted root 
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