
 

   
 

 

 

 جمهوري اسلامي ايران
Islamic Republic of Iran 

 

INSO 
 

 17643 سازمان ملي استاندارد ايران استاندارد ملی ایران

34671 Iranian National Standardization Organization 1st. Edition 

 چاپ اول

3133 

 

 

 

چارچوب کاري  -امنیتي  فنون -اطلاعات آوري فن

 يم خصوصيحر کاري
 

 
Information technology - Security techniques - 

Privacy framework 

 
 

 

 

 
 

 

 

 

ICS:35.040 

2013 



 ب

 

  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

 تحقیقتات  و استتاندارد  مؤسسۀ مقررات و قوانین اصلاح قانون 1مادۀ یک بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

استتاندارداا  ملتی سرستمی      نشر و تدوین تعیین، وظیفه که است کشور رسمی مرجع تنها 3143 ماه بهمن مصوب ایران، صنعتی

  .دارد عهده به را ایران

بته   93/6/39نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومتین جلسته رتورا  عتادی ادار  متور       

 جهت  اجرا ابلاغ رده است .  97/4/39مور   13313/996ملی استاندارد ایران تغییر و طی نامه رماره  سازمان

مؤسستات   و مراکت   نظتران  صتاحب  کاررناستان ستازمان ،   از مرکب فنی اا  کمیسیون در مختلف اا  حوزه در استاندارد تدوین

تودیتد ،   بته رترایط   توجته  بتا  و ملتی  مصادح با امگام وکورشی رود می انجام مرتبط و آگاه اقتصاد  و تودید  پژواشی، علمی،

 و کنندگان، صادرکنندگانمصرف تودیدکنندگان، رامل نفع، و حق صاحبان منصفانۀ و آگااانه مشارکت از که است تجار  و فناور 

 ملتی  ویس استتاندارداا  ن پیش .رود می حاصل دودتی غیر و دودتی اا  سازمان نهاداا، تخصصی، و علمی مراک  کنندگان، وارد

 پیشتنهاداا  و نظراتا  از دریافت پس و رودمی ارسال مربوط فنی اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران

 .رود می منتشر و ایران چاپ ملی سرسمی  استاندارد عنوان به تصویب صورت در و طرح ررته آن با مرتبط ملی کمیتۀ در

کننتد   متی  تهیته  رتده  تعیتین  ضتوابط  رعایت با نی  صلاح ذ  و مند علاقه اا  سازمان و مؤسسات که دااییاستاندار نویس پیش

 بدین ترتیب، استاندارداایی .رود می منتشر و چاپ ایران ملی استاندارد عنوان به تصویب، درصورت و بررسی و طرح ملی درکمیتۀ

 مربتوط کته   ملتی استتاندارد   کمیتۀ در و تدوین 3 رمارۀ ایران ملی ندارداستا در رده نورته مفاد اساس بر که روند می تلقی ملی

 .بارد رسیده تصویب به دادمی سازمان ملی استاندارد ایران تشکیل

(ISO)استاندارد  ادمللی بین سازمان اصلی اعضا  از ایران سازمان ملی استاندارد
9ادمللی ادکتروتکنیک  بین ،کمیسیون 3

(IEC) و 

1 قانونی رناسی اندازه للیادم بین سازمان
(OIML) 7رابط تنها به عنوان و است

 کتدکس غتیایی    کمیسیون 
3
(CAC) کشتور  در 

پیشترفت   آخترین  از کشور ، خاص اا  نیازمند  و کلی ررایط به توجه ضمن ایران ملی استاندارداا  تدوین در .کند می فعادیت

  .رودمی گیر بهره ادمللی بین استاندارداا  و جهان صنعتی و فنی علمی، اا 

 و ستلامت  کنندگان، حفظ مصرف از حمایت برا  قانون، در رده بینی پیش موازین رعایت با تواند سازمان ملی استاندارد ایران می

 استاندارداا  از اجرا  بعضی اقتصاد ، و محیطی زیست ملاحظات و محصولات کیفیت از اطمینان حصول عمومی، و فرد  ایمنی

 متی  سازمان نماید.  استاندارد، اجبار  عادی رورا  تصویب با وارداتی، اقلام یا/و کشور داخل تودید  محصولات برا  را ایران ملی

 اجبتار   را آن بنتد  و درجته  صتادراتی  کالااا  استاندارد اجرا  کشور، محصولات برا  ادمللی بین بازاراا  حفظ منظور به تواند

 آمتوز،،  مشتاوره،  در زمینتۀ  فعال مؤسسات و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنین نماید. 

کادیبراستیون   و مراکت   اتا  آزمایشتگاه  محیطتی، زیستت  متدیریت  و کیفیتت  متدیریت  اتا   سیستم صدورگواای و ممی   بازرسی،

 تأییتد صتلاحیت   نظتام  ضوابط اساس بر را مؤسسات و اا سازمان گونه این سازمان ملی استاندارد ایران سنجش، وسایل سواسنجی 

 .کنتد  نظارت متی  آن اا عملکرد بر و اعطا اا آن به صلاحیت تأیید گوااینامۀ لازم، ررایط احراز صورت در و کند می ارزیابی ایران

 برا  ت کاربرد تحقیقا انجام و گرانبها فل ات عیار تعیین سنجش، وسایل کادیبراسیون سواسنجی  یکااا، ادمللی بین دستگاه ترویج

 .است سازمان این وظایف دیگر از ایران ملی استاندارداا  سطح ارتقا 

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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گفتارپیش

 اا  درکمیسیون آن نویس پیش که «حریم خصوصی چارچوب کار  -یتیامن  فنون -اطلاعات آور  فن»استاندارد

 ملی کمیتۀ یهساجلایست و رصت و افتمین ود در و رده تدوین و تهیه ررکت امن اف ار رریف توسط  مربوط

 1 مادۀ یک بند استناد به اینک ، است گرفته قرار تصویب مورد 3/39/33 مور اا  رایانه و فرآور  داده استاندارد

 عنوان به ، 3143 ماه بهمن مصوب ایران، صنعتی تحقیقات و استاندارد مقررات مؤسسۀ و قوانین اصلاح قانون

  .رودمنتشر می ایران ملی استاندارد

خدمات،  و علوم صنایع، زمینۀ در جهانی و ملی اا  پیشرفت و تحولات با اماانگی و میگا ام حفظ برا 

این  تکمیل و اصلاح برا  که پیشنهاد  ار و رد خوااد نظر تجدید د وم مواقع در ایران ملی استاندارداا 

 بنابراین، باید . گرفت خوااد رقرا توجه مورد مربوط فنی کمیسیون در نظر تجدید انگام رود، ارائه استاندارداا

  .کرد استفاده ملی استاندارداا  تجدیدنظر آخرین از امواره

 منبع و ماخی  که برا  تدوین این استاندارد مورد استفاده قرار گرفته به ررح زیر است:
ISO/IEC 29100:2011(E)Information technology-Security techniques-Privacy framework 
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مقدمه

در PII  3س سطح بالایی را برا  حفاظت اطلاعات رناسایی رخصی کار  چارچوب کار  ملیاین استاندارد 

  اا هداد. این استاندارد دارا  ماایت کلی است و جنب میارائه ICT  9س آور  اطلاعات و ارتباطات فن  اا سامانه

 داد. میقرار  حریم خصوصیکلی  کار  چارچوب کار سازمانی، فنی و رویه ا  را در یک 

مرتبط با  حریم خصوصییی که اد امات حفظ اا جهت کمک به سازمان ،حریم خصوصی کار  چارچوب کار  

PII  خود را در یک محیطICT  در نظر گرفته رده است: ،کنند میبه وسیله موارد زیر تعریف 

 ؛حریم خصوصیمشخص کردن واژگان متداول  -

 ؛PIIپرداز،  تعریف فعالان و نقش آنها در -

 ؛ وحریم خصوصیررح اد امات حفاظت  -

 رناخته رده. حریم خصوصیمراجعه به اصول  -

مکملی ممکن است  حریم خصوصیبه اد امات حفاظت  ملی، عطف این استاندارد قضایی اا  هدر برخی از حوز

  اطلاعاتی و اا  آور فن رناخته رود. به علت اف ایش روز اف ون تعداد PIIبرا  اد امات قانونی برا  حفظ 

 درموردرا   میعمو درکامنیت اطلاعات که  ملیکنند، دارتن استاندارداا   میرا پرداز،  PIIارتباطاتی که 

 PIIبا اف ودن تمرک   مرتبط با پرداز،  ملیکند از اامیت برخوردار است. این استاندارد  می ارائه PIIحفاظت 

 ر گرفته رده است.جهت اف ایش استاندارداا  امنیتی موجود درنظ

  قانونی و پیچیدگی درحال اا هدر میان حوز PII، به ارتراک گیار  درحال اف ایش PIIاستفاده تجار  و ارز، 

با قوانین  مطابقتو دستیابی به  حریم خصوصیتضمین  اا تواند برا  سازمان می، ICT  اا سامانهاف ایش 

انع م حریم خصوصیصحیح مسائل  ادارهتوانند با  می خصوصیحریم  اننفع ذ  گوناگون قابل اجرا را دروار کند.

 جلوگیر  کنند. PII از روند و از موارد سوء استفاده عدم اطمینان و سوءظن ایجاد رده

 :ملیاستفاده از این استاندارد 

کنند کمک  میو محافظت  ادارهرا  PIIکه  ICT  اا سامانهو حفاظت از  عملیاتبه طراحی، اجرا،  -

 ؛خوااد کرد

خوااد  تحریک، ICT  اا سامانهدر  PIIرا جهت امکان پییر کردن محافظت از  نوآورانه  اا راه حل -

   کرد؛ و

 بهبود خوااد بخشید. تجربیات موفقرا از طریق استفاده از  اا سازمان حریم خصوصی  اا هبرنام -

ی برا  ابتکارات استانداردساز  تواند به عنوان مبنای می ملیارائه رده در این استاندارد  کار  چارچوب کار 

 دارته بارد: کرد عمل، مانند موارد زیر حریم خصوصی

 ساختار یک مرجع فنی؛ -

 ؛حریم خصوصیو مدیریت کلی  حریم خصوصی  خاص اا آور  فناجرا و استفاده از  -

   داده ا  که مدیریت و تامین آن واگیار رده است؛اا برا  پرداز، حریم خصوصیکنترل  -

                                                 
1  -  Personally Identifiable Information  

2  -  information and communication technology 



 ح

 

 ؛ یاحریم خصوصی  خطر اا ارزیابی -

 مشخصات خاص مهندسی. -

 ISO/IEC JTC 1/SC 27یک یا چند سند ارجاع داده رده در با مطابقت  اد امممکن است  اا هبرخی از حوز

WG 5 س 9ثابت  سندWG 5 SD2 - یا با دیگر مقررات و قوانین قابل  {1} حریم خصوصی میمنابع اسناد رس

 کار  چارچوب کار و یا یک  پارچه یکادگو   مشی  خطبه عنوان یک  ملیاندارد ، اما این استرا ایجاد کننداجرا 

 در نظر گرفته نشده است. گیار قانون
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 حريم خصوصي کاري چارچوب کاري -امنیتي  فنون -اطلاعات آوري فن

دامنهکاربرد1

 است که: حریم خصوصی چارچوب کار ادف از تدوین این استاندارد تعیین یک 

 کند؛ میرا مشخص  حریم خصوصیژگان متداول وا -

 کند؛ میرا تعریف  PIIفعالان و نقش آنها در پرداز،  -

 داد؛ و میرا ررح  حریم خصوصیحفاظت  ملاحظات -

 داد. میرناخته رده را ارائه  حریم خصوصیمنابع اصول  -

طراحی،  ساختار، ،هتهیدر مشخص کردن،    دست اندرکاراا را  افراد عاد  و سازمانب ملیاین استاندارد 

اطلاعات و ارتباطات  که کنترل  آور  فن  اا خدمتو یا  اا سامانهتوسعه، آزمایش، حفاظت، مدیریت و عملیات 

 مورد نیاز است قابل اجرا است. PIIدر آنها برا  پرداز،  حریم خصوصی

اصطلاحاتوتعاریف2

 رود: در این استاندارد اصطلاحات و تعاریف زیر به کار می

وجهتحریمخصوصیدرزمینهخاصملیاستانداردهایISO/IEC 27000بهمنظورتسهیلاستفادهازخانواده-ادآوریی

راکهبامفاهیمISO/IEC 27000مفاهیمA،جدولپیوستISO/IEC 27000درزمینهحریمخصوصیمفاهیمپارچگییک

ISO/IEC 29100دهد.میارائهبقتدارد،مطاملیانداردمورداستفادهدرایناست

2-1 

 گمنامي

به صورت مستقیم یا غیر  قابل رناسایی ارخاص اصلی داد یک اطلاعات میاطلاعاتی که اجازه ن خصوصیت

 مستقیم رناسایی رود

2-2 

 گمنام سازي

کند که  میبه رکلی تغییر    به صورت برگشت ناپییر PIIس قابل رناسایی ارخاصفرآیند  که در آن اطلاعات 

به تنهایی و یا با  PIIبه وسیله کنترل کننده  به صورت مستقیم یا غیر مستقیم، دیگر نتواند    اصلیPIIک ی

 رناسایی رود.کار  بخش دیگر  ام
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 داده گمنام سازي شده

 .تودید رده است قابل رناسایی ارخاصداده ا  که به عنوان خروجی یک فرآیند گمنام ساز  اطلاعات 



2 
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 موافقت

ارائه  آنها  PIIجهت پرداز،  که آزادانه PII قابل رناسایی ارخاص اصلی اطلاعاتنامه خاص و آگااانه  فقتوا

 رود می

2-5 

 قابلیت شناسايي

  به صورت مستقیم یا غیر مستقیم PIIس قابل رناسایی ارخاص اطلاعات اصلیموقعیتی که به رناسایی ردن 

 رود میمنجر  PIIا  معین از برمبنا  مجموعه
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 شناسايي

 PIIیا مجموعه ا  از  PII  و PIIس قابل رناسایی ارخاص اطلاعات اصلیبرقرار  پیوند میان یک 

2-7 

 هويت

 کند میرا امکان پییر  قابل رناسایی ارخاص اطلاعات اصلیکه رناسایی  اا مجموعه ا  از ویژگی

2-8 

 انتخاب کردن در

جهت  می  مستل م اقداPIIس قابل رناسایی ارخاص عات اصلیاطلابه موجب آن که  ا  مشی  خطفرآیند یا نوع 

 جهت پرداز، برا  یک ادف مشخص است PIIبیان رورن، موافقت پیشین برا  

صرفگیرد"میمورداستفادهقرارحریمخصوصی’موافقتوانتخاب‘یکاصطلاحمتفاوتکهاغلببااصل-یادآوری

(PII)قابلشناساییاشخاصاطلاعاتاصلیکهبهموجبآنمشیخطنوعیکفرآیندیا"است.ایناصطلاحنظرکردن

الفتبایکنوعخاصازپردازشاستراجداگانهبهمنظورممانعتیاصرفنظرکردنازموافقت،یامخمیمستلزماقدا

بهروشدرPIIپردازشدارایحقPIIداندکهکنترلکنندهمیمسلم،صرفنظرمشیخطاستفادهازیک.کندتوصیفمی

شود)برایمثال،متضمنمتفاوتازموافقتPIIاصلبرخیازاقداماتتواندبهوسیلهمیرفتهشدهاست.اینحقنظرگ

(.برخطسفارشدادندریکفروشگاه

2-9 

 قابل شناسايي اشخاصاطلاعات 
PII 

عاتی به آنها مرتبط است مورد استفاده که چنین اطلا PIIاصل تواند جهت رناسایی  میار اطلاعاتی که سادف  

 مرتبط است و یا ممکن است مرتبط بارد. PIIاصل قرار گیرد، یا سب  مستقیم و یا غیر مستقیم به یک 

کهاینجهتتعیین-یادآوری خیرقابلشناساییاستPIIاصلیکآیا ،حسابویا امکانانیباید ازتمام بهمیکه توانند

بهوسیلههرگرحریمخصوصینفعذیلهصورتمعقولبهوسی یا است، داده دیگرجهتشناساییآنفردکهدارنده وه

استفادهکند.حقیقی
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2-11

 PIIکنترل کننده 

قابل   که ااداف و اب اراایی را برا  پرداز، اطلاعات حریم خصوصی  هانفع ذ سیا  حریم خصوصی نفع ذ 

 کند میکنند تعیین  میف رخصی استفاده که از داده برا  اادا حقیقی  متفاوت از افراد PIIس رناسایی ارخاص

بهPIIجهتپردازش(PIIیهاهیدیگررا)برایمثالپردازندهاهبرخیمواقعکنترلکنندPIIیککنترلکننده-یادآوری

.دهدمیتعلیمراماندمیاقیبPIIپردازشباکنترلکنندهجایآندرحالیکهمسئولیت

2-11 

PIIاصلي ي 

 رود می  به آن مربوط PIIس قابل رناسایی ارخاصفرد عاد  که اطلاعات 

تواندبهمیداده"نیزموضوعوحفاظتازدادهخاص،مترادف"حریمخصوصییگذارقانونبستهبهحوزهو-یادآوری

مورداستفادهقرارگیرد.اصلی یPIIجایاصطلاح"

2-12 

 PIIپردازنده 

به جا  و مطابق با ساختاراا  یک کنترل را   PIIس قابل رناسایی ارخاصکه اطلاعات  خصوصیحریم  نفع ذ 

 کند میپرداز،  PIIکننده 

2-13 

 حريم خصوصينقض 

 حریم خصوصیدر تخطی از یک یا چند اد ام حفاظت از  قابل رناسایی ارخاصموقعیتی که در آن اطلاعات 

 رود میپرداز،  ،مرتبط

2-14 

 م خصوصيحريي ها کنترل

 کند میرا با کااش احتمال آنها یا عواقب آنها تهدید  حریم خصوصیکه خطرات  اقداماتی

،رهنمودها،هاه،رویهامشیخط،برایمثال،اقداماتسازمانی،فنیوفیزیکیشاملحریمخصوصییهاکنترل-1یادآوری

هایمدیریتییاساختارهایسازمانی.کردعملقراردادهایقانونی،

گیرد.میکنترلهمچنینبهعنوانمترادفبرایحفاظتیاپیشگیریمورداستفادهقرار-2یادآوری
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2-11

 3حريم خصوصي پیشرفته آوري فن

 ، که با حیف یا ICTاطلاعات و ارتباطات س آور  فن، رامل اقدامات، محصولات یا خدمات حریم خصوصیکنترل 

، بدون از بین PIIا با ممانعت از پرداز، غیرضرور  و یا نامطلوب   یPIIکااش اطلاعات قابل رناسایی رخصی س

 کند میمحافظت  حریم خصوصیاز  ICT سامانه کرد عملرفتن 

 PETیهامثال-1یادآوری و سازی گمنام ابزارهای شامل مستعارسازیها کهمینام حذفPIIشود کاهشمیرا کند،

کند،میجلوگیریPIIازپردازشغیرضروری،غیرمجازویاغیرمطلوبکهاینکندیامیناشناسیاکندمیپنهاندهد،می

شود.امابهاینمواردمحدودنمی

است.PIIفرآیندنامشخصکردنعناصرپنهانکردن-2یادآوری

2-16 

 حريم خصوصي مشي  خط

بل رناسایی رخصی از سو  کنترل کننده اطلاعات قا میکه به صورت رسو تعهد   ادف و جهت کلی، قوائد

 رود میخاص بیان  مجموعهدر یک  PII  مرتبط با پرداز، PIIس

2-17 

 حريم خصوصيي ها اولويت

آنها   PII که این  در مورد چگونگی PIIقابل رناسایی رخصی س اطلاعات اصلی  خاصی که به وسیله اا انتخاب

 گیرد میباید برا  یک ادف ویژه پرداز، رود، صورت 

2-18 

 حريم خصوصي قواعد کلي

از اطلاعات قابل رناسایی  حریم خصوصیحفاظت بر   به ارتراک گیارته رده که اا ارز، مجموعه ا  از

 نظارت دارد ،روند میاطلاعات و ارتباطات پرداز،  آور  فن  اا سامانهدر    کهPIIرخصی س

2-19 

 حريم خصوصيمخاطره 

 حریم خصوصیتاثیر عدم اطمینان بر 

 تعریفشدهاست.ISO 31000و73ISOدرراهنمای«براهدافاطمینانتاثیرعدم»بهصورتمخاطره-1یادآوری

شناختیکرویداد،نتایجیاعدماطمینان،حتیبهصورتجزئی،حالتیازنقصاطلاعاتمرتبطبادرکیا-2یادآوری

احتمالآناست.

                                                 
1  -  Privacy Enhancing Technology(PET) 
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2-21

 حريم خصوصيارزيابي مخاطره 

خاطره، تحلیل مخاطره و سنجش مخاطره با توجه به پرداز، اطلاعات قابل رناسایی فرآیند کلی رناسایی م

 بارد. می   PIIرخصی س

شود.مینیزشناختهحریمخصوصیاینفرآیندبهعنوانارزیابیاثر-یادآوری

2-21 

 حريم خصوصيالزامات حفاظت 

  با توجه به PIIس قابل رناسایی ارخاصمجموعه ا  از اد اماتی که یک سازمان باید انگام پرداز، اطلاعات 

 .مورد توجه قرار داد PII حریم خصوصیحفظ 

2-22 

 حريم خصوصي نفع ذي

خود را ار بارد، تاثیر بپییرد یا تاثیر گیتواند  میدیگر که  گروایآژانس یا فرد حقیقی یا حقوقی، مرجع عمومی، 

تاثیر پییرفته رده درک   PIIس ارخاصبل رناسایی تصمیم یا فعادیت مرتبط با پرداز، اطلاعات قایک  به وسیله

 .کنند

2-23 

 PIIپردازش 

 گیرد می  صورت PIIس قابل رناسایی ارخاصیی که بررو  اطلاعات اا عملیات یا مجموعه ا  از عملیات
اء، گمنام ساز ، نام جمع آور ، ذخیره ساز ، تغییر، بازیابی، مشاوره، افشرامل،  PII  پرداز، اا یی از عملیاتاا مثال -يادآوري

 .رود میرود، اما به این موارد محدود ن می PIIتخریب ، انتشار یا درغیر این صورت در دسترس قرار دادن، حیف یا 3مستعار ساز 

2-24 

 نام مستعار سازي

ر   که اطلاعات رناسایی را با یک نام مستعاPIIس قابل رناسایی ارخاصفرآیند به کار گرفته رده برا  اطلاعات 

 کند میگ ین  جا 

بهوسیلهخودمیناممستعارسازی-1یادآوری بهوسیلهکنترلکنندPIIاصلتواندبا ناممستعارPIIیهاهیا اجراشود.

خدمتبدونافشاءهویتآنهابرایاینمنبعیاخدمتجهتاستفادهمداومازیکمنبعیاPIIاصلتواندبهوسیلهمیسازی

شود.میقابلشمارشنگهداشته،برایآنمصرفچنانهم(مورداستفادهقرارگیرد،درحالیکههاخدمت)یامیان

بهغیرازحریمخصوصییهانفعذیازممکناست)یکمجموعهمحدود(کهایناحتمالناممستعارسازی-2یادآوری

یمستعاروهارامبتنیبرنامPIIاصلیهویتتندهسکهقادر،موجودباشددادهناممستعارسازیشدهیPIIکنترلکننده

.کندمینفین،دادهمرتبطبهآنتعیینکند

                                                 
1  -  pseudonymization 
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2-25 

 استفاده ثانويه

   در ررایطی که با ررایط اودیه متفاوت استPIIس قابل رناسایی ارخاصپرداز، اطلاعات 

،یکگیرندهPIIیکهدفجدیدبرایپردازشتواندبرایمثالشاملمیشرایطیکهباشرایطاولیهمتفاوتاست-یادآوری

وغیرهباشد.PIIجدیداز

2-26 

PII حساس 

  که یا دارا  ماایت حساس استند، مانند آنهایی که به PIIس قابل رناسایی ارخاصدسته ا  از اطلاعات 

 بارند PII اصلروند و یا ممکن است دارا  یک اثر قابل ملاحظه بر  میمرتبط  PIIاصل حوزه  بنیاد  ترین

تواندمتشکلمیتعریفشدهاستوPIIحساسباتوجهبهماهیتPIIیخاص،هاهیادرزمینهاهدربرخیازحوز-یادآوری

 PIIاز دادنمایشدهنده اعتقادات، دیگر دینییا سیاسییا عقاید نژادی، هاهمنشاء زندگیجنسییسلامتیشخصی، یا

.باشدتواندبهعنوانحساستعریفشودمیدیگرکهPIIیجنایی،همچنینهامحکومیت

2-27 

 شخص ثالث

و  PIIو پردازنده  PII ، کنترل کننده PIIس قابل رناسایی ارخاص اطلاعات اصلیغیر از  حریم خصوصی نفع ذ 

ده داده ر PIIیا پردازنده  PIIپرداز، داده تحت اختیار مستقیم کنترل کننده  به آنها اجازهکه  افراد حقیقی

 است.

هانوشتکوتهنمادهاو3

 اا  زیر در این استاندارد متدوال استند. نورت کوته

 Information and Communication Technology ICT فن آور  اطلاعات و ارتباطات

 Privacy Enhancing Technology PET حریم خصوصی اف ایشفن آور  

 Personally Identifiable Information PII اطلاعات قابل رناسایی ارخاص

حریمخصوصیچارچوبکاریعناصرپایه4

حریمخصوصیچارچوبکاریمروریبر4-1

 کار  چارچوب کار مرتبط است و  ICT  اا سامانهدر  PIIو پرداز،  حریم خصوصی  پیش رو به اا همودف

 کند: میرا تامین  ملیررح داده رده در این استاندارد  حریم خصوصی

مد نظر قرار  مییی از دیگر منابع رساا ه، مفاایم، تعاریف و توصیحریم خصوصی چارچوب کار یجاد این جهت ا

منابع اسناد   WG 5 SD2س 9سند ثابت   WG5 ISO/IEC JTC 1/SC 27 تواند در میداده رده است. این منابع 

 یافت روند. [3] حریم خصوصی میرس
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هاعواملونقش4-2

نوع از این  7. از اامیت برخوردار است PIIتاندارد، رناسایی عوامل دخیل در پرداز، در جهت ااداف این اس

  اا ه، پردازندPII  اا هکنترل کنند،اصلیPIIدخیل بارند:  PIIتوانند در پرداز،  میعوامل وجود دارند که 

PII .و ارخاص ثادث 

 PIIاصول4-2-1

درغیر این ، داند میارائه  PII  اا هو پردازند PII  اا هنندخود را برا  پرداز، ردن به کنترل ک PII ،PIIاصول 

خود را  حریم خصوصی  اا موافقت خود را اعلام و اودویت صورت زمانی که از سو  قانون قابل اجرا ارائه نشود،

  توانند برا  مثال رامل کارمند می PIIاصول کنند.  میتعیین آنها باید پرداز، رود  PII که اینچگونگی برا  

مصرف کننده ا  که در یک گ ار، اعتبار  ذکر منابع انسانی یک ررکت قرار دارد،  سامانهبارد که در فهرست 

 مرتبطفرد حقیقی  که اینرده است و بیمار  که در کارت سلامت ادکترونیک قرار داده رده است. امیشه 

 ضرور  نیست.رناسایی رود،  PIIاصل عنوان یک مستقیما براساس نام به منظور در نظر گرفته ردن به 

سبرا  رود بتواند به صورت غیر مستقیم رناسایی رود  میبه و  مرتبط  PIIدرصورتی که یک فرد حقیقی که 

  در دسترس ، اا حساب کاربر ، رماره امنیت اجتماعی یا حتی ترکیبی از ویژگی مثال، از طریق یک رناسه

 رود. میظر گرفته در ن PIIبرا  آن مجموعه  PIIاصل و  به عنوان 

 PIIیهاهکنترلکنند4-2-2

 PIIداد. کنترل کننده  میر   PIIکند که چرا سادف  و چگونه ساب ار  پرداز،  میتعیین  PIIیک کنترل کننده 

تحت کنترل آن سبرا  مثال با  PIIطی پرداز،  چارچوب کار را در این  حریم خصوصیتبعیت از اصول باید 

برا   PIIممکن است بیش از یک کنترل کننده    تضمین کند.حریم خصوصیلازم برا    اا گیر  کنترلکار به

سبرا  ااداف قانونی مختلف یا مشابه  وجود  PII  انجام رده بررو  اا مشابه یا مجموعه از عملیات PIIمجموعه 

جهت تضمین را لازم  ترتیبو  متفاوت باید با یکدیگر کارکنند PII  اا هدارته بارد. در این زمینه کنترل کنند

 PIIرا انجام داند. یک کنترل کننده  کنند میاز آنها پیرو   PIIطی پرداز،  حریم خصوصیاصول  که این

به  حریم خصوصیمتفاوت  نفع ذ   پرداز، به وسیله یک اا تمام و یا بخشی از عملیات که اینتواند در مورد  می

 در ار صورتباید با دقت ارزیابی کنند که  PII  اا هکنندکنترل  صورت گیرد نی  تصمیم گیر  کند. ،جا  آن

PII  ،اد اماتی که مناسب و معقول را مبتنی بر  حریم خصوصی  امنیتی و اا و کنترلد نکن میحساس را پرداز

حریم که طی یک ارزیابی خطر  PIIاصل نفی بادقوه برا  رود و امچنین ار تاثیر م میدر حوزه مربوط بیان 

 رود. میاجرا رود  مییی رناسا خصوصی

 PIIیهاهپردازند4-2-3

کند، به جا  یا مطابق با ساختاراا   میاجرا  PIIرا به جا  یک کنترل کننده  PIIپرداز،  PIIیک پردازنده 

حریم   اا کند و کنترل میتصریح رده را مشااده  حریم خصوصیکند، اد امات  میعمل  PIIکنترل کننده 

 رود. میقانونی محدود  یک قرار داد به وسیله PII، پردازنده اا هکند. در برخی حوز یممشابه را اجرا  خصوصی
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اشخاصثالث4-2-4

 PIIدریافت کند. یک رخص ثادث  PIIیا یک پردازنده  PIIرا از یک کنترل کننده  PIIتواند  مییک رخص ثادث 

مورد  PIIزمانی که  ،با اختیارات خود، کند. به صورت کلی، رخص ثادث مین پرداز، PIIرا به جا  کنترل کننده 

 خوااد رد. PIIبحث را دریافت کند، یک کنترل کننده 

تعاملات4-3

با در نظر   متنوعی تعامل دارته بارند. اا توانند با یکدیگر به رو، می  رناسایی رده در بند قبل اا عامل

توانند  می، سناریواا  زیر PIIو پردازنده  PII، کنترل کننده PIIاصول میان  PII  احتمادی اا گرفتن جریان

 رناسایی روند:

ارائه  خدمتداد سبرا  مثال، انگام ثبت نام برا  یک  میارائه  PIIرا به یک کنترل کننده  PII ،PIIاصل  -ادف

  ؛PIIرده از سو  کنترل کننده 

پرداز،  PIIبه جا  کنترل کننده را  PIIداد که آن  میارائه  PIIرا به یک پردازنده  PII ،PIIکنترل کننده  -ب

 کند سبرا  مثال، به عنوان بخشی از یک توافق نامه برا  به کار گیر  عاملی دیگر جهت انجام خدمات ؛ می

 کند؛ میپرداز،  PIIرا به جا  کنترل کننده  PIIداد که آن  میارائه  PIIرا به یک پردازنده  PII ،PIIاصل  -پ

مرتبط است سبرا  مثال، متعاقب  PIIاصل کند که به  میفراام  PIIاصل ا  را بر PII،PIIکنترل کننده  -ت

  ؛PIIاصل درخواست مطرح رده به وسیله 

ادایت  PIIداد سبرا  مثال، به صورتی که به وسیله کنترل کننده  میارائه  PIIاصل را به  PII ،PIIپردازنده  -ث

 رود ؛ و می

یی که برا  آنها اا خدمتداد سبرا  مثال، پس از اجرا   میارائه  PIIرا به کنترل کننده  PII ،PIIپردازنده  -ج

 تعیین رده است .

 نشان داده رده اند. 3و رخص ثادث در این موارد در جدول  PII، پردازنده PII، کنترل کننده PIIاصل نقش 

 PIIانی که به پردازنده زم PIIو ارخاص ثادث مورد نیاز است چراکه کنترل قانونی  PII  اا هتمای  میان پردازند

با تواند،  می، درحادی که یک رخص ثادث باقی خوااد ماند PIIاصل کنترل کننده  فرستاده رود بر عهده

تبدیل رود. برا  مثال در  PIIکند، به یک کنترل کننده  میمورد بحث را دریافت  PIIزمانی که اختیارات خود 

دیگر  بخشبه یک  PIIیافت رده از یک کنترل کننده در PIIجایی که یک رخص ثادث تصمیم به انتقال 

عمل خوااد کرد و از این رو دیگر به عنوان رخص ثادث با اختیارات خود ، PIIگیرد، به عنوان کنترل کننده  می

 رود. میدرنظر گرفته ن

رخاص ثادث در یک سو و ا PII  اا هو پردازند PII  اا ه  احتمادی میان کنترل کننداا با درنظر گرفتن جریان

 توانند رناسایی روند: میاز سو  دیگر، موارد زیر 

 داد سبرا  مثال در زمینه توافق نامه تجار  ؛ و میرا به رخص ثادث ارائه  PII ،PIIکنترل کننده  -چ

ادایت  PIIداد سبرا  مثال، به صورتی که توسط کنترل کننده  میرا به رخص ثادث ارائه  PII ،PIIپردازنده  -ح

  .رود می

 نشان داده رده اند. 3و رخص ثادث در این موارد نی  در جدول  PII  کنترل کننده اا نقش
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 ي آنهاها و يک شخص ثالث و نقش PII، پردازنده PII، کنترل کننده PIIاصل میان  PIIي احتمالي ها جريان -1جدول 

 شخص ثالث PIIپردازنده  PIIکنترل کننده  PIIاصل  

 - - PIIگیرنده  PIIده ارائه دان سناریو ادف

 - PIIگیرنده  PIIارائه دانده  - سناریو ب

 - PIIگیرنده  - PIIارائه دانده  سناریو پ

 - - PIIارائه دانده  PIIگیرنده  سناریو ت

 - PIIارائه دانده  - PIIگیرنده  ثسناریو 

 - PIIارائه دانده  PIIگیرنده  - سناریو ج

 PIIگیرنده  - PIIارائه دانده  - سناریو چ

 PIIگیرنده  PIIارائه دانده  - - سناریو ح

 PIIتشخیص4-4

باید مدنظر  عاملآیا یک فرد حقیقی باید قابل رناسایی درنظر گرفته رود و یا خیر، چندین  که اینبرا  تعیین 

منطقی به وسیله توانند به صورت  میدربرگیرنده تمام اب اراایی که باید  قرار گیرد. به طور خاص، حساب کاربر 

که داده را در اختیار دارد، یا به وسیله ار بخش دیگر جهت رناسایی آن رخص حقیقی  حریم خصوصی نفع ذ 

  آگاه خوااد PIIرا از چنین  PIIاصل باید از سازوکاراایی که  ICT  اا سامانهمورد استفاده قرار گیرد، بارد. 

کند،  میبرا  رخص حقیقی فراام یار  آن اطلاعات   مناسب را در مورد به ارتراک گاا کرد و کنترل

باید قابل  PIIاصل آیا یک  که اینپشتیبانی کند. زیربنداا  زیر توضیح اف وده ا  را در مورد چگونگی تعیین 

 .داند میرناسایی درنظر گرفته رود و یا خیر ارائه 

شناساگرها4-4-1

بسیار رورن بارد سبرا  مثال زمانی که اطلاعات ممکن است  PIIاصل در موارد معین، قابلیت رناسایی 

مورد  PIIاصل عطف و یا ارتباط با دربرگیرنده یک رناساگر است و یا به یک رناساگر وابسته است که جهت 

 در نظر گرفته روند: PIIتوانند حداقل در موارد زیر  میگیرد . اطلاعات  میاستفاده قرار 

یک رناساگر بارد که به یک فرد حقیقی اراره دارد سبرا  مثال،  درصورتی که دربرگیرنده یا وابسته به -

 یک رماره امنیت اجتماعی ؛

تواند به فرد حقیقی مرتبط بارد سبرا   میدرصورتی که دربرگیرنده و یا وابسته به یک رناساگر بارد که  -

 مثال، یک رماره گیرنامه، یک رماره حساب ؛

تواند جهت برقرار  ارتباط با یک فرد  مییک رناساگر بارد که درصورتی که دربرگیرنده و یا وابسته به  -

 حقیقی رناسایی رده مورد استفاده قرار گیرد سبرا  مثال، موقعیت جغرافیایی دقیق، رماره تلفن ؛ یا

 داد. میپیوند  بالادرصورتی که دربرگیرنده یک مرجع بارد که داده را به ار یک از رناساگراا   -

تمایزدیگرمشخصاتم4-4-2

درنظر گرفته روند با یک رناساگر مرتبط بارند. اطلاعات نی  درصورتی  PII که اینبه منظور اطلاعات د وما نباید 

 PIIبارند که یک فرد حقیقی را از دیگر افراد حقیقی متمای  کند،  مشخصهکه دربرگیرنده یا وابسته به یک 

  .درنظر گرفته خوااند رد سبرا  مثال، داده زیست سنجی
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کند  میرا رناسایی  PIIاصل داند که به صورت منحصر به فرد یک  میار ویژگی که ارزری را به خود اختصاص 

یک  ،معین خصیصهتوجه به این نکته که آیا یک متمای  کننده درنظر گرفته رود.  خصیصهباید به عنوان یک 

اند بسته به زمینه استفاده تغییر کند. برا  تو می ،کند و یا خیر میفرد حقیقی را از دیگر افراد حقیقی متمای  

 یی آن فرد حقیقی در یک مقیاس کلیمثال، درحادی که نام خانوادگی یک فرد حقیقی ممکن است برا  رناسا

  کافی نبارد، اغلب برا  تشخیص آن فرد حقیقی در مقیاس یک ررکت کافی خوااد بود.

ارد که در آنها یک فرد حقیقی، حتی درصورتی که ایچ ویژگی تواند وجود دارته ب مییی نی  اا به علاوه موقعیت

منفرد  وجود ندارته بارد که به صورت منحصر به فرد و  را رناسایی کند، قابل رناسایی است. این مورد  

کند. اگر  میبا یکدیگر این فرد حقیقی را از دیگر افراد حقیقی متمای  است که در آن ترکیبی از چندین ویژگی 

تواند به دامنه خاص وابسته  میقابل رناسایی بارد و یا نبارد نی   اا حقیقی بر مبنا  ترکیب ویژگی یک فرد

تواند برا  رناسایی یک فرد حقیقی در یک  می "وکیل"و  "73"، "مونث" اا بارد. برا  مثال، ترکیبی از ویژگی

 ررکت ناکافی خوااد بود. ررکت مشخص کافی بارد، اما برا  رناسایی آن فرد حقیقی در خارج از آن

اطلاعاتی  اا داد. این مثال میبارند را ارائه  PIIتوانند بسته به دامنه  مییی که اا یی از ویژگیاا مثال 9جدول 

 استند.
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  توانند جهت شناسايي افراد حقیقي مورد استفاده قرار گیرند مييي که ها مثال ويژگي -2جدول 

 ها مثال

 آسیب پییر عاد د سن یا نیازاا  خاص افرا

 ادعااا  مربوط به ارتکاب جرم

 ار نوع اطلاعات جمع آور  رده طی خدمات بهدارتی

 رماره حساب بانکی یا کارت اعتبار 

 رناسه زیست سنجی

   کارت اعتبار اا صورت حساب

   جنایی یا جرایم ارتکابیاا محکومیت

   بررسی جرماا گ ار،

 رماره مشتر 

 تاریخ تودد

 صی سلامتاطلاعات تشخی

 اا ناتوانی

   پ رکاا صورت حساب

   منابع انسانی و حقوق کارکناناا هپروند

 مادی مشخصات

 جنسیت

 GPSوضعیت 

 GPSخطوط سیر 

 آدرس من ل

 IPآدرس 

   مخابراتیاا سامانهبدست آمده از محل 

 سابقه پ رکی

 نام

   ملی سبرا  مثال رماره گیرنامه اا هرناس

 آدرس ایمیل رخصی

   یا رم عبورااPINرناسایی رخصی س  اا هرمار

   اینترنتیاا علایق رخصی بدست آمده از پیگیر  استفاده از وب سایت

 رخصی یا رفتار  فرم

 رماره تلفن رخصی

 عکس یا تصویر ویدئویی قابل رناسایی برا  یک فرد حقیقی

 خدمت  محصول و اا اودویت

 منشاء نژاد  یا قومی

 عقاید فلسفی یا دینی

 گرایش جنسی

 عضویت اتحادیه تجار 

 سودمندصورت حساب 
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مرتبطاستیاممکناستمرتبطباشدPIIاصلاطلاعاتیکهبهیک4-4-3

را رناسایی نکند، باید تعیین کند که آیا اطلاعات به اویت یک  PIIاصل یک  ،درصورتی که اطلاعات مورد بحث

 تواند مرتبط بارد. میفرد حقیقی مرتبط است یا 

ابطه ا  با یک فرد حقیقی قابل رناسایی برقرار رود، باید تصمیم گیر  رود که آیا اطلاعات چی   زمانی که ر

اا  مثالیا رفتار و  اراره کند.  یا خیر، برا  مثال درصورتی که به خصوصیاتگوید و  میدرمورد این فرد حقیقی 

  اینترنتی اا استفاده از وب سایتاا  مادی یا علایق رخصی بدست آمده از پیگیر   فرمسوابق پ رکی، رامل 

تواند  میحقیقی  در مورد یک فرد حقیقی مانند سن یا جنسیت یک فردبیان ویژگی ساده اراره کرد. امچنین، 

اگر رابطه با یک فرد حقیقی قابل رناسایی  که ایننظر از توصیف کند. صرف PIIرا به عنوان  اطلاعات پیوند 

 تلقی رود. PIIاتی نی  باید به عنوان بتواند برقرار رود، چنین اطلاع

دادهدارایناممستعار4-4-4

  مستعار اا ، نامPIIاصل جهت رناسایی  PII  اا هو پردازند اا هبه منظور محدود کردن توانایی کنترل کنند

به  PIIال پیش از انتق PIIتوانند جایگ ین اطلاعات اویتی روند. این جایگ ینی معمولا به وسیله ارائه دانده  می

 رود. میاجرا  3، به طور خاص در سناریواا  ادف، ب، پ،چ و ح جدول PIIدریافت کننده 

کنند و جدول تخصیص یا  میتعیین رده ا  که جایگ ینی را اجرا   اا هعین تجار  بر پردازندفرآینداا  م

حریم   هانفع ذ وسیله  کنند تکیه دارد. این امر اغلب ارجا که داده حساس باید به میرا کنترل  کرد عمل

 کند. میصدق  پرداز، روند، که آنها را جمع آور  نکرده اند خصوصی

 رود: میدرنظر گرفته  مستعار ساز تعویض با فرض موارد زیر نام 

که به آنها ارتباط دارد کافی  PIIاصل   مستعار جهت رناسایی اا   باقی مانده مرتبط با ناماا ویژگی -ادف

 نبارند؛ و

به جا   حریم خصوصیها  نفع ذ   منطقی اا   مستعار به صورتی بارد که نتواند با تلا،اا صیص نامتخ -ب

 آنهایی که عامل آنها استند نقض رود.

تواند پیوند  می امان نام مستعار کند. داده متفاوت وابسته به مینام مستعار ساز  قابلیت پیوند پییر  را حفظ 

سادف  اف ایش  اا داراییبا یک نام مستعار معین ب رگتر بارد، خطر تجاوز به  یابد. ار چه مجموعه داده مرتبط

  نام مستعار به آنها مرتبط است، کوچکتر اا هیابد. به علاوه، ار چه گروه افراد حقیقی که مجموعه ا  از داد می

مستقیم در اطلاعات یی که به صورت اا قابل رناسایی بارد، بیشتر است. ویژگی PIIاصل  که اینبارد، احتمال 

سبرا  مثال با استفاده  توانند به آسانی به این اطلاعات مرتبط روند مییی که اا گیرند و ویژگی میمورد بحث قرار 

آیا اطلاعات به یک فرد  که این  داده  باید انگام تعیین اا هاز یک موتور جستجو یا ارجاع متقابل به دیگر پایگا

 حقیقی قابل رناسایی مرتبط است و یا خیر، مد نظر قرار گیرد.

نام مستعار ساز  با گمنام ساز  مغایرت دارد. فرآینداا  گمنام ساز  نی  مشخصات سادف  و سب  ذکر رده در 

به از ، اطلاعات اویتی برد. طی گمنام س میکند، اما قابلیت پیوند پییر  را از بین  میقسمت بالا را تکمیل 

رود و یا جایگ ین  میجدول یا عمل تخصیص از بین رفته است، یا پاک  برا    مستعار  کهاا وسیله نام

 نیست. PIIرود. از این رو داده گمنام ساز  رده دیگر  می
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فراداده4-4-1

PII سامانهتواند در یک  می ICT  انی مشهود نبارد سیعنی برا  به آس سامانهبه صورتی ذخیره رود که برا  کاربر

مشخصات یک سند و  ذخیره رده به عنوان فراداده در PIIاصل یی در این زمینه رامل نام اا . مثال PIIاصل 

از تجربه  PIIاصل درصورتی که  ذخیره رده در یک سند پرداز، کلمه است. پیگیر  ردهتوضیحات یا تغییرات 

PII  ،یا پردازPII  رود، و  ممکن است ترجیح داد که برا  چنین ادفی آگاهPII ،به این رو، پرداز 

 به ارتراک گیارته نشود. مییا به صورت عمو نشود

4-4-6PIIناخواسته

PII که از سو  کنترل کننده  PII  یا پردازندهPII   ناخواسته بارد سیعنی به طور غیر عمد بدست آید  نی

یک کنترل  را به PIIتواند به صورت بادقوه  می PIIاصل یک  ذخیره رود. برا  مثال، ICT سامانهممکن است در 

اف وده ارائه رده در  PIIدرخواست یا طلب نشده است سبرا  مثال،  PIIکه از سو  کنترل کننده  PIIکننده  

تواند با درنظر  میناخواسته  PIIبازخورد نارناس در یک وب سایت ، ارائه کند. خطر جمع آور   یک فرم متن

 حریم خصوصی»کااش یابد سامچنین به مفهوم سامانهدر زمان طراحی  حریم خصوصیقدامات حفاظت گرفتن ا

  اراره دارد . «براساس طراحی

4-4-7PIIحساس

  اا هرود. برا  مثال نسخ میتواند از آن استنتاج رود گسترده  میحساس  PIIی که اایPIIحساسیت در تمام 

حاو   PIIبیان کنند. حتی درصورتی که  PIIاصل را در مورد سلامت  توانند اطلاعات با ج ئیات میپ رکی 

نبارد، درصورتی که بتواند برا  استنباط چنین  PIIاصل در مورد گرایش جنسی یا سلامتی  میاطلاعات مستقی

ان باید به عنو PIIتواند حساس بارد. در جهت ااداف این استاندارد،  می PIIاطلاعاتی مورد استفاده قرار گیرد، 

PII  اصل و آگاای از اویت  استنتاجحساسی که چنینPII درنظر گرفته رود محتمل است به طور معقودی. 

یی هاداد نی  به طور رورن در قانون تعریف رده است. مثال میحساس را رکل  PII، آنچه اا هدر برخی از حوز

ظرات سیاسی، عضویت اتحادیه تجار ، در این زمینه رامل نمایش نژاد، منشاء قومی، عقاید فلسفی یا دینی، ن

حساس ممکن  PII  دیگر اا هرود. در حوز می PIIاصل و روانی  میسبک زندگی یا گرایش جنسی و سلامت جس

تواند سرقت اویت را تسهیل کند و یا درغیر این صورت به زیان مادی قابل  میاست رامل اطلاعاتی بارد که 

یی اا ه  کارت اعتبار ، اطلاعات حساب بانکی یا رناساا هال، رمارتوجه به رخص حقیقی منجر رود سبرا  مث

  گواای اا ه  گیرنامه، رماره امنیت اجتماعی یا رماراا هروند مانند رمار میکه از سو  دودت منتشر 

 مورد استفاده قرار گیرند. PIIاصل توانند برا  تعیین موقعیت حال حاضر  می  رانندگی  و اطلاعاتی که اا هنام

از حساس ممکن است  PII، پرداز، اا هحساس مستل م اقدامات احتیاطی ویژه است. در برخی حوز PIIپرداز، 

ممکن است مستل م اجرا   اا هممنوع بارد. برخی حوز PIIاصل موافقت  ترجیحسو  قانون قابل اجرا حتی با 

برا   مید سبرا  مثال، اد اروند بار میحساس پرداز،  PII  ویژه در جایی که انواع خاصی از اا کنترل

 درمانی انگام انتقال آن در یک ربکه عمومی . PIIرم گیار  

حریمخصوصیالزاماتحفاظت4-1

 PIIاصل  حریم خصوصیبه دلایل گوناگون دارا  انگی ه استند: برا  محافظت از  PIIبرا  محافظت  اا سازمان

، جهت اف ایش اطمینان مصرف مشترکرا  مسئودیت جهت اج نی و تنظیمی،جهت برآورده کردن اد امات قانو
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را  حریم خصوصیتوانند اد امات حفاظت  میادف این بند ارائه مرور  بر عوامل مختلفی است که کننده و غیره. 

 مرتبط است، تحت تاثیر قرار داد. حریم خصوصی نفع ذ پرداز، کننده  PIIکه به یک سازمان خاص یا 

مرتبط بارد، برا  مثال  PII  مختلف پرداز، اا هتواند به بسیار  از جنب می حریم خصوصیاد امات حفاظت 

  اا هو پردازند PII  اا هبه ارخاص ثادث، روابط قرارداد  میان کنترل کنند PII، انتقال PIIمجموعه و حافظه 

PII ملی، انتقال PII  نوع بارند. آنها از نظر ویژگی متتوانند  میامچنین  حریم خصوصیو غیره. اد امات حفاظت

که از  حریم خصوصیتوانند از نظر ماایت بسیار کلی بارند، برا  مثال رامل بررمار، اصول سطح بالا   می

 حریم خصوصیآنها را مد نظر قرار داد. اگرچه، اد امات حفاظت  PIIرود تا انگام پرداز،  مییک سازمان انتظار 

حریم   خاص هابارد، یا اجرا  کنترل PIIانواع مشخص محدوداا  خاص بسیار  در پرداز، تواند رامل  می

 را دستور داد. خصوصی

 حریم خصوصید امات حفاظت رناسایی ا پیش ازرود باید  می PIIکه رامل پرداز،  ICT سامانهطراحی ار 

 PIIبه صورت اساسی تغییر داده رده که رامل پرداز،  ICT  اا سامانه حریم خصوصیمرتبط بارد. مفاایم 

  هابه صورت معمول فعادیت اا سازماناجرا روند، مقرر روند.  ICT  اا سامانهباید پیش از آنکه آن  است

 داند. میخود را توسعه  ICT  اا سامانهخطر مرتبط با   اا هنمایکنند و  میوسیعی را اجرا  ریسکمدیریت 

تعریف «ا توجه به خطرسازمان ب  اماانگ جهت ادایت و کنترل یک اا فعادیت»به صورت مدیریت خطر 

 دربرگیرنده فرآینداا  زیر است: حریم خصوصیفرآیند مدیریت خطر . )ISO 41:9993رود سراانما   می

 ، محیط فنی و عوامل اا ، مسئودیتPIIبرقرار  یک مفهوم به وسیله درک سازمان سبرا  مثال، پرداز،  -

تنظیمی، عوامل قرارداد ، عوامل سیعنی عوامل قانونی و  حریم خصوصیتاثیرگیار بر مدیریت خطر 

 تجار  و عوامل دیگر ؛

توانند  میسخطراتی که آنها به ردت  اصلیPIIارزیابی خطر با رناسایی، تحلیل و سنجیدن خطر برا   -

 تحت تاثیر آن قرار گیرند 

حریم   ها، رناسایی و اجرا  کنترلحریم خصوصیبا تعریف اد امات حفاظت  تدبیر در مورد خطر -

 ؛اصلیPIIهت اجتناب یا کااش خطرات برا  ج خصوصی

، احراز توافق در مورد ار فرآیند مدیریت نفع ذ   اا ارتباط و مشاوره با بدست آوردن اطلاعات از بخش -

 ؛ واا و ارتباط درمورد خطرات و کنترل اصلیPIIخطر و مطلع کردن 

 و بهبود دادن فرآیند. اا نظارت و بررسی با پیگیر  خطرات و کنترل -

بارد که مودفه ا  از مدیریت خطر است که بر تضمین  حریم خصوصیتواند ارزیابی اثر  می مورد قابل ارائه یک

  اا یا فعادیت اا هبرنام حریم خصوصیو قانون حفاظت داده و ارزیابی مفاایم  حریم خصوصیمطابقت با اد امات 

وسیع تر  چارچوب کار باید در  صیحریم خصو  اثر اا جدید یا اساسا اصلاح رده متمرک  است. ارزیابی

 مدیریت خطر یک سازمان ساخته رود.
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 حريم خصوصيعوامل تاثیر گذار بر مديريت خطر  -1شکل 

کلی رناسایی رده  حریم خصوصیبه عنوان بخشی از فرآیند مدیریت خطر  حریم خصوصیاد امات حفاظت 

 نشان داده و در زیر ررح داده رده است : 3ه در رکل است که تحت تاثیر عوامل زیر قرار داد س امانطور ک

 آنها؛ PIIفرد حقیقی و حفاظت  حریم خصوصیبرا  حفاظت  میقانونی و تنظی عوامل -

   ررکت؛اا مشی  خطعامل قرارداد  مانند رانموداا  صنعت، استاندارداا  حرفه ا ،  -

خاص یا در یک زمینه استفاده عوامل تجار  از پیش تعیین رده به وسیله برنامه کاربرد  تجار   -

 خاص؛ و

مرتبط را تحت تاثیر قرار  حریم خصوصیو اد امات حفاظت  ICT  اا سامانهتوانند طراحی  میدیگر  که  عوامل

 داند.

عواملقانونیوتنظیمی4-1-1

ت میماص  ت1  مقررات، س9  قوانین بین ادمللی، ملی و محلی ، س3اغلب در س حریم خصوصیاد امات حفاظت 

  کار  منعکس رده اند. برخی از اا   کار  یا دیگر سازماناا با انجمن انجام رده  اا ه  توافق نام7قضایی یا س

  ملی و محلی رامل قوانین حفاظت داده، قوانین حفاظت مشتر ، قوانین اشدار نفوذ، گیار قانون  اا مثال

دمللی مرتبط ممکن است رامل قوانین تاثیر گیار بر قانون بین ا استند. میقوانین نگهدار  داده و قوانین استخدا

به وجود آمده از  حریم خصوصیباید از تمام اد امات حفاظت  PII  اا هبارد. کنترل کنند PII مرز انتقال 

توانند از ن دیک با متخصصان  میآگاای دارته بارند. برا  دست یابی به این ادف،  میعوامل قانونی یا تنظی

مسئول  خوااد بود که در نهایت PIIکنترل کننده  اا هند. درحادی که در بسیار  از حوزقانون اماانگ رو

را در رناسایی اد امات  گرایانه کنشباید رویکرد  PIIدر پرداز، دخیل استند، تمام فعالان  پیرو تضمین 

 ایجاد رده به وسیله عوامل قانونی و دیگر عوامل اتخاذ کنند. حریم خصوصیحفاظت 

عواملقراردادی4-1-2

توانند از  میرا تحت تاثیر قرار داند. این تعهدات  حریم خصوصیتوانند اد امات حفاظت  میتعهدات قرارداد  نی  

و ارخاص  PII  اا ه، کنترل کنندPII  اا ه  میان و در بین چندین فعال مختلف، مانند پردازنداا هتوافق نام

 عوامل دیگر   کسب و کارعوامل   قرارداد  عوامل  راتی رعوامل قانونی و مق

مثال اا
 

  قوانین محلی ، ملی و

 بین ادمللی

 تنظیم مقررات 

 تصمیمات قضاوتی 

  موافقت اایی با وزارت

کار و یا دیگر سازمان 

  اا  کارگر  

  موافقت اایی فی مابین

 نقش اا  مختلف 

 ت و سیاست اا  ررک

ملحق نمودن قوانین 

  بنگاه  

  خصوصیات خاص قابل

انتظار از برنامه اا  

 کاربرد  مورد استفاده 

    خطوط راانما

صنعت ، دستورادعمل 

اجرایی ، بهترین اعمال 

 یا استاندارداا 

  اودویت اا  خصوصی

از اطلاعات قابل 

رناسایی ارخاص 

 ساقشا 

  سیستم اا  کنتردی

 داخلی 

    فنی استاندارد اا  

ت 
مدیری

خطر 
ی 
ص
حریم رخ
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  اا ممکن است مستل م استفاده ارخاص ثادث از کنترل ریم خصوصیح نفع ذ رود. برا  مثال، یک  ناریثادث 

. اد امات باردبه آنها انتقال یابد،  PIIپیش از آنکه PII ازبین بردنو موافقت با اد امات  حریم خصوصیخاص 

 حریم خصوصی نفع ذ بارد که  مشترکررکت و پیوند قوانین  مشی  خطتواند نتیجه  می حریم خصوصیحفاظت 

تبلیغات منفی در بروز نقض  دربرابرکرده است، برا  مثال جهت حفاظت از عنوان تجار  خود خود تنظیم برا  

 .حریم خصوصی

مربوطه به روری  PII  اا هدسترسی دارد باید از تعهدات خود به وسیله کنترل کنند PIIاصولا، ار بخش که به 

یی احتمالا دربرگیرنده اا هنامگاای یابد. چنین توافقیی با رخص ثادث آاا ه، برا  مثال، با عقد توافق نامرسمی

  باید مد نظر خود قرار داد. در PIIاست که رخص ثادث سپییرنده  حریم خصوصیتعداد  از اد امات حفاظت 

، به رخص ثادث PII  معینی، مراجع ملی و محلی ممکن است اب اراا  قرارداد  و قانونی را که انتقال اا هحوز

 .کند را برقرار کنند یمامکان پییر 

عواملتجاری4-1-3

یک  ار  نی  قرار گیرد که رامل خصوصیات ویژهتواند تحت تاثیر عوامل تج می حریم خصوصیاد امات حفاظت 

 نفع ذ تواند بسته به نوع  میرود. عوامل تجار   میدر نظر گرفته رده یا زمینه استفاده از آن برنامه کاربرد  

توانند به ناحیه ا  مرتبط بارد که یک سازمان  میجارت بسیار متنوع بارد. برا  مثال، و نوع ت حریم خصوصی

، استاندارداا  یا ماایت مدل تجربیات موفقآن فعال است سبرا  مثال، رانموداا  صنعتی، ضوابط اجرا،  در

 ربرد  بانکدار  .  کااا هارتراک گیار  اطلاعات، برنام خدمت، 4/97 برخط  اا خدمتتجار  آن سبرا  مثال 

نیستند. استفاده در نظر  حریم خصوصیطور بسیار  از عوامل تجار  دارا  اثر مستقیم بر اد امات حفاظت  امین

و امچنین انتخاب سازمان  حریم خصوصی  اا مشی  خطر  گیکار بهتواند بر  میاحتمالا  PIIگرفته رده از 

که سازمان به آنها متعهد است اثر  حریم خصوصیاصول  بر اثر گیار بارد، اما نباید حریم خصوصی  اا کنترل

اف وده را  PII خدمتکه یک ارائه دانده  باردمعین ممکن است مستل م این  خدمتگیارد. برا  مثال، ارائه یک 

اگرچه این امر   را فراام کند. PIIی از جمع آور  کند یا برا  بیشتر کارکنان خود اجازه دسترسی به انواع معین

متعهد است نباید  چارچوب کار که به اصول قرارگرفته در این  PIIمعنا  آن نیست که یک کنترل کننده به 

و ساصول محدودیت جمع آور    است خدمتبه ردت نیازمند ارائه  PIIارزیابی کند که کدام نوع از دیگر با دقت 

ظایف خود نیازمند دسترسی به آنها مورد بحث را به آنهایی که به منظور انجام و PIIدسترسی کارمندانش به 

   ساصول امنیت اطلاعات .استند را محدود کند

عواملدیگر4-1-4

مورد توجه قرار داند به  حریم خصوصی  باید انگام رناسایی اد امات حفاظت اا مهمترین عاملی که سازمان

و آنچه ملاحظات  ریم خصوصیحرخصی یک فرد حقیقی در برابر  رود. استقرار میمربوط  PII  اصول اا اودویت

مورد  آور  فنتواند به تعداد  از عوامل رامل درک فرد حقیقی از  میاندازد  مییک فرد حقیقی را به خطر 

-استفاده، پیش زمینه آنها، اطلاعات ارائه رده، ادف از تراکنش، تجربه پیشین فرد حقیقی و عوامل اجتماعی

 روانی بستگی دارته بارد.

که باید  PIIو درک انواع  PIIاصل یک  حریم خصوصی  احتمادی اا باید برا  درک نگرانی ICT سامانهطراحان 

 خدمتیا یک ارائه دانده  سامانه  آنها پرداز، روند تلا، کنند. امانند یک توسعه دانده اا سامانهاز طریق 
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و نیازاا  آنها مورد مطادعه  اا هاستفاده و خواست  مشتر  ادف را برا  انتظارات اا هیا برنامه کاربرد  که گرو

اد حقیقی از اامیت برخوردار   افراا آزمودن و درک انتظارات و اودویت حریم خصوصی، با توجه به داد میقرار 

اایی که  را با ویژگی PIIاصل وجود ندارد که   ICTاا   است.ار چند، این امکان امیشه برا  طراحان سیستم

 بارد، فراام کنند. این در واقع یک نکته مهم طراحی است. اا  امنیتی آنها منطبق با م یت

توانایی  ، یا نام مستعار دارتن میل اودویتی برا  گمناتواند رام می حریم خصوصی  اا یی از اودویتاا مثال

 که اینمعینی دسترسی دارته بارد، یا توانایی محدود کردن ادف  PIIتواند به  میچه کسی  که اینمحدود کردن 

  پرداز، داده و ، برا  اا باید گ ینه اودویت PIIاصل رود. تا حد امکان،  میپرداز، خوااد رد،  PII کدام

گیرد، را در اختیار قرار داد. توانایی  میبرا  ااداف ثانویه مانند بازاریابی مورد استفاده قرار  PIIآیا  که اینمثال 

اجرا رود.  ICT سامانهاستفاده از واسط کاربر  گرافیکی تواند با  می 3حریم خصوصی  سازگار با اا بیان اودویت

  متداول اا   از پیش تعیین رده برا  اودویتاا هبا نمایش مجموعه ا  از گ ین PIIاصل تواند به  میاین امر 

تواند مبتنی بر عناصر   میکند. اجرا  واسط کاربر   با استفاده از زبان به آسانی قابل فهم کمک حریم خصوصی

 بارد. 1بالا به پایین  اا یا فهرست 9  انتخاباا هد جعبمانن

توانند طراحی  میعوامل دیگر  وجود دارند که  چنان امعلاوه بر فاکتوراا  فهرست رده در بنداا  پیش، 

مربوطه را تحت تاثیر قرار داد. برا  مثال، اد امات حفاظت  حریم خصوصیو اد امات حفاظت  ICT  اا سامانه

  کنترل داخلی یا استاندارداا  فنی که یک سازمان اتخاذ کرده اا سامانهتواند تحت تاثیر  یم حریم خصوصی

  .ISOاست قرار گیرد سبرا  مثال، یک استاندارد اختیار ، مانند استاندارد 

حریمخصوصییهامشیخط4-6

را برقرار کند.  یحریم خصوص مشی  خطدخیل است باید یک  PIIراس مدیریت یک سازمان که در پرداز، 

 باید: حریم خصوصی مشی  خط

 مناسب ادف سازمان بارد؛ -

 ایجاد ااداف ارائه کند؛ی را برا  چارچوب کاری -

 قابل اجراء دربرگیرد؛ حریم خصوصیتعهد  را نسبت به برآورده کردن اد امات حفاظت  -

 تعهد  را نسبت به بهبود مدام دربرگیرد؛ -

 ؛با سازمان مرتبط بارد -

 به طور مناسب قابل دسترس بارد. نفع ذ   اا طرفبرا   -

خود را به صورت نورته مستند کند. درجایی که سازمان پرداز، کننده  حریم خصوصی مشی  خطسازمان باید 

PII ، پردازندهPII  تواند در مقیاس وسیعی به وسیله کنترل کننده  می اا مشی  خطبارد، اینPII  .تعیین رود

مختلف دخیل در  حریم خصوصیها  نفع ذ و تعهدات با ج ئیات بیشتر  ا قواعدبباید  حریم خصوصی مشی  خط

یی که اا د. به علاوه، کنترلنرو یا کارمندان خاص  تکمیل  اا هیی برا  حوزاا هسبرا  مثال، روی PIIپرداز، 

                                                 
1  - privacy-friendly 

2  -  checkboxes 

3- dropdown 
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اعلام،  قرراتویژه سبرا  مثال، کنترل دسترسی، م مجموعهدر یک  حریم خصوصی مشی  خطجهت اجرا  

 و غیره  باید به رورنی مستند رود. اا ازبینیب

، ام داخلی و ام خارجی حریم خصوصی  اا مشی  خطاغلب برا  اراره به  «حریم خصوصی مشی  خط»اصطلاح 

یی که اا و یا کنترل اا ، تعهدات، محدودیتداخلی، قواعد حریم خصوصی مشی  خطگیرد.  میمورد استفاده قرار 

 کار بهرود را  میآن مرتبط  PIIکه به پرداز،  حریم خصوصیدن اد امات حفاظت یک سازمان جهت برآورده کر

سازمان و امچنین  حریم خصوصیخارجی اعلام اقدامات  حریم خصوصی مشی  خط کند. میگیرند، مستند  می

ز ممکن است ا PIIها  اصلی، نقاط تماسی که PIIکنترل کننده  میدیگر اطلاعات مرتبط مانند اویت و آدرس رس

داد. در زمینه استفاده از این  میقرار  اا هبیگان را در اختیار موارد دیگرآن نقاط اطلاعات اف وده را بدست آورد و 

یک سازمان  داخلی حریم خصوصی مشی  خطبرا  اراره به  «حریم خصوصی مشی  خط»، اصطلاح چارچوب کار 

 رود. میرجی به عنوان اعلانات اراره خا حریم خصوصی  اا مشی  خطبه  گیرد. میمورد استفاده قرار 

حریمخصوصییهاکنترل4-7

به وسیله  حریم خصوصیرا جهت برآورده کردن اد امات حفاظت  حریم خصوصی  اا باید کنترل اا سازمان

 حریم خصوصی  اا رناسایی و اجرا کنند. به علاوه، کنترل ،و فرآیند مقابله حریم خصوصیارزیابی خطر برا  

سازمان مستند روند. انواع  حریم خصوصیاجرا رده باید به عنوان بخشی از ارزیابی خطر برا   رناسایی و

موارد  که نیاز تنها زمانی مشهود را برا    خاص اا کنترل تضمین کنند، توانند می PIIمعینی از پرداز، 

 حریم خصوصیا  . ارزیابی خطر بررده با دقت تحلیل رده باردخوااد رد که یک عملیات درنظر گرفته 

که در یک عملیات درنظر گرفته رده وجود دارد، به  حریم خصوصی خطرات خاص نقضتواند در رناسایی  می

 کمک کند. اا سازمان

رد آنها به عنوان بخشی از یک رویک حریم خصوصی  اا یی باید جهت توسعه کنترلاا تلا، اا از سو  سازمان

، به جا  PII  پرداز، هاسامانهدر مرحله طراحی  پیرو عنی ، یصورت گیرد«براساس طراحی حریم خصوصی»

 گیرد. میدر مرحله بعد  مدنظر قرار  حمایت کردن

امان  مستل م PII  امنیت اطلاعات مورد توجه است، توجه به این نکته که تمام پرداز، اا تا آنجا که کنترل

  پرداز، براساس خطرات اا میان عملیات دبای اا حفاظت نیست از اامیت برخوردار است. سازمان سطح یا نوع

کنند تمای  قائل روند تا تعیین کنند که کدام کنترل امنیت اطلاعات در کدام مورد  میمشخصی که معرفی 

نی  باید  حریم خصوصی  اا مناسب است. مدیریت خطر در این فرآیند یک رو، مرک   است و رناسایی کنترل

 مدیریت امنیت اطلاعات سازمان بارد. ر کا چارچوب کار از  پارچه یکبخشی 

 ISO/IEC 29100حریمخصوصیاصول1

حریمخصوصیمرورکلیبراصول 1-1

ررح داده رده در این استاندارد از اصول موجود توسعه یافته توسط تعداد  از ایالات،  حریم خصوصیاصول 

در  حریم خصوصیبر اجرا  اصول  کار چارچوب   بین ادمللی استنتاج رده است. این اا کشوراا و سازمان

سازمان متمرک   ICT  اا سامانهجهت اجرا در  حریم خصوصی  مدیریت اا سامانهو توسعه  ICT  هاسامانه

  هاو کنترل حریم خصوصیباید جهت ادایت طراحی، توسعه و اجرا  اصول  حریم خصوصیاست. این اصول 
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نظارت   اا هجنبتوانند به عنوان خط مبنایی در  میوه این اصول مورد استفاده قرار گیرد. به علا حریم خصوصی

در یک سازمان مورد استفاده قرار  حریم خصوصی  مدیریت اا هبرنام ، محک زنی و بازبینیکرد عملو سنجش 

 گیرد.

را  گیر  این اصولکار بهتواند  می  موجود در عوامل اجتماعی، فرانگی، قانونی و اقتصاد  که اا برخلاف تفاوت

رود.  میتوصیه  ملیگیر  تمام اصول تعریف رده در این استاندارد کار بهمحدود کند،  اا هدر برخی زمین

 استثناءاا برا  این اصول باید محدود روند.

 داد. میرا رکل  ملیمبنا  این استاندارد  زیر حریم خصوصیاصول 

 ISO/IEC 29100 حريم خصوصياصول  -3جدول 

 موافقت و انتخاب -3

 ی و مشخصات ادفدرست -9

 محدودیت جمع آور  سمجموعه  -1

 کمینه ساز  داده -7

 بازدار  استفاده و محدودیت افشاء -3

 دقت و کیفیت -6
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موافقتوانتخاب1-2

 :اصل موافقت یعنی رعایت

اصل آنها پرداز، رود و یا خیر، به غیر از زمانی که  PIIآیا  که ایندر مورد  PIIاصل تخاب به ارائه حق ان -

PII  به طور خاص امکان پرداز،  پییر د یا درجایی که قانون کاربستکن از موافقت امتناعنتواند آزادانه

PII  اصل را بدون موافقت فرد حقیقی فراام کند. انتخابPII  و برمبنا  آگاای اعلام باید آزادانه، خاص

 رود؛

حساس به  PIIجهت جمع آور  یا درغیر این صورت پرداز،  PIIاصل  احراز موافقت ترجیح داده رده -

 حساس را بدون موافقت فرد حقیقی امکان پییر کند؛ PIIپرداز،  پییر غیر از جایی که قانون کاربست

 نها تحت مشارکت فرد و اصل دسترسی؛ ، پیش از احراز موافقت، درمورد حقوق آPIIاصل آگاه کردن  -

، قبل از کسب موافقت، امراه با اطلاعاتی که با آزاد ، رفافیت و توجه اصلی PIIاصل فراام نمودن  -

 رود، و نمایش داده می

 .اا  اصلی PIIموافقت برا   ایم واگیار  یا ممانعتمفاتعریف  -

برده رود و امکان پییر کردن صرف نظر  کار بهنها آ PIIچگونه  که اینبرا  ارائه فرصت انتخاب  باید مقرراتی

ایجاد رود. در مورد این درخواست باید مطابق با  اصلی ،PIIفقت به آسانی و بدون ا ینه برا  کردن از موا

ممکن است به حفظ  PIIاقدام رود. حتی اگر از موافقت صرف نظر رود، کنترل کننده  حریم خصوصی مشی  خط

PII ه زمانی به منظور برآورده ردن تعهدات قانونی و قرارداد  سبرا  مثال، حفظ داده، معین برا  یک دور

مبتنی بر موافقت نیست و درعوض مبتنی بر مبنا  قانونی  PIIدرجایی که پرداز، جوابگویی  نیاز دارته بارد. 

را  توانایی صرف دا PIIاصل باید ار زمان که امکان پییر است مطلع رود. در جایی که  PIIاصل دیگر  است، 

باید از پرداز، برا  ار ادفی که قانونی  PII این نظر از موافقت بارد و انجام این کار را انتخاب کرده بارد،

 نشده است، صرف نظر رود. فرمان داده

 اصل انتخاب یعنی: رعایت، PIIبرا  یک کنترل کننده 

انتخاب و جهت  امکان پییربل دسترس و سازوکار  رورن، مهم، به آسانی قابل فهم، قا PIIاصول  ارائه -

در زمان جمع آور ، اودین مرتبه استفاده یا به محض آنکه  آنها PIIاعلام موافقت در ارتباط با پرداز، 

 ؛ وPIIاصل عملی رود به 

 .رده استکه در موافقت آنها اعلام  ، امانطورPIIاصل   اا اجرا  اودویت -

 آرکار ، رفافیت و اعلام -4

 دسترسی و مشارکت فرد  -3

 قابلیت رمار، -3

 امنیت اطلاعات -39

 قابلیت پیرو  از حریم خصوصی -33
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 کرد عملسبرا  مثال، تعریف روندمتفاوت از موافقت  ،درحال پرداز، PIIا  توانند بر میبه علاوه، مقررات اف وده 

داد که  مینشان  اا هدر برخی از نمون پییر قانون کاربست، یا مطابقت با قانون . PIIاصل یک قرارداد، بهره حیاتی 

فرد نابادغ که  داد سبرا  مثال، موافقت یک میتشکیل ن PIIیک مبنا  قانونی کافی را جهت پرداز،  PIIاصل 

به صورت بین ادمللی باید  PIIبه علاوه، اد امات اف وده برا  انتقال رود .  میبدون رضایت واددین یا قیم اعلام 

 است. PIIمدنظر قرار گیرد. مطابقت با این مقررات اف وده پیش از پرداز، یا انتقال داده وظیفه کنترل کننده 

درستیومشخصاتهدف1-3

 ستی و مشخصات ادف یعنی:اصل در رعایت

 و تکیه بر یک مبنا  قانونی مجاز؛ پییر کاربستتضمین مطابقت ااداف با قانون  -

رود یا برا  اودین بار برا  یک ادف  میپیش از زمانی که اطلاعات جمع آور   PIIاصل با  ارتباط -

 گیرد؛ میجدید مورد استفاده قرار 

 ن و ام به صورت مناسب با ررایط منطبق است؛ واستفاده از زبان برا  این مشخصات که ام رور -

 حساس. PIIدرصورت امکان، ارائه تعاریف کافی برا  نیاز به پرداز،  -

تواند مستل م یک  میادف تواند درمورد ادف پرداز، اعمال رود.  میردیدتر   حساس، قواعد PIIبا توجه به 

 PIIجع دودتی بارد. درصورتی که ااداف پرداز، مبنا  قانونی یا تصویب به وسیله مرجع حفاظت داده یا یک مر

 تبعیت نکند، پرداز، نباید ر  داد. پییر کاربستاز قانون 

محدودیتجمعآوری1-4

 اصل محدودیت جمع آور  یعنی: رعایت

قرار گیرد و به ردت  پییر کاربستبه اندازه ا  که میان مرزاا  قانون  PIIمحدود کردن جمع آور   -

 رده ضرور  بارد.برا  ااداف مشخص 

جمع آور  رده باید به  PIIبطور غیر مشخص جمع آور  کنند. ام می ان و ام نوع را  PIIنباید  اا سازمان

 PIIمشخص رده به وسیله کنترل کننده  کردن  ادف اندازه ا  محدود رود که جهت برآورده کردن سقانونی

جهت تحقق یک ادف مشخص پیش از  PIIکدام  باید با دقت درنظر دارته بارند که اا ضرور  است. سازمان

جمع آور  رده، امچنین توجیه آنها  PIIباید نوع  اا مورد نیاز خوااد بود. سازمان PIIپرداختن به جمع آور  

 ، را مستند کنند.و اقدامات اطلاعات آنها اداره  اا مشی  خطبرا  انجام آن به عنوان بخشی از 

معین که به وسیله  خدمتیک   وده را برا  اادافی غیر از ررطاف PIIوااد بخممکن است  PIIیک کنترل کننده 

سبرا  مثال، برا  ااداف بازاریابی مستقیم  درخواست رده است، جمع آور  کند. بسته به حوزه،  PIIاصل 

جمع آور  رود. امچنین ممکن است جمع  PIIاصل چنین اطلاعات اف وده ا  ممکن است تنها با موافقت 

 PIIاصل . در زمان که امکان پییر بارد، به فرمان داده رودطلاعات مشخص به وسیله قانون لازمم الاجرا آور  ا

باید امچنین به رورنی  PIIاصل رود.  آیا چنین اطلاعاتی را ارائه کند و یا خیر داده  که اینباید توانایی انتخاب 

 د.ارد، مطلع روتواند اختیار  ب میاطلاعات اف وده یی برا  اا از این واقعیت که واکنش آنها به چنین درخواست
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کمینهسازیداده1-1

 که ایننظر به رود.  میپیوند ن دیکی دارد اما از آن فراتر «محدودیت جمع آور »اصل  باکمینه ساز  داده 

ه کمین»به داده محدود جمع آور  رده در ارتباط با ااداف تعیین رده اراره دارد، «محدودیت جمع آور »

رساند. میرا به حداقل  PIIپرداز،  ،به ردت «ساز  داده

به چنان روری  ICT  اا سامانه  پرداز، داده و اا هاصل کمینه ساز  داده یعنی طراحی و اجرا  روی رعایت

 که:

-PII   و افراد  را که  حریم خصوصیها  نفع ذ رود و تعداد  میرا که پرداز، اییPII  ،رود  میبرا  آنها فا

 کند؛ می به آن دسترسی دارند، کمینهیا 

که برا  اجرا   PII امکان دسترسی برا  به فرد یعنی باید کند، میرا تضمین  «نیاز به دانستن»اصل  اتخاذ -

 رود؛ ضرور  است دادهدرحال پرداز،   PIIادف قانونی  کار  چارچوب کار در  خود  میوظایف رس

پیش فرض، ارزمان که امکان پییر بارد، تعاملات و تبادلاتی که در   اا هاستفاده یا ارائه به عنوان گ ین -

جمع  PIIداد و پیوند پییر   مینقشی ندارند، مشااده پییر  رفتار آنها را کااش  اا  اصلیPIIرناسایی 

 کند؛ و میآور  رده را محدود 

 یا PIونی جهت نگه دار  منقضی رود، ایچ اد ام قان PII پرداز،ارزمان که ادف  PII بردناز بین حیف و  -

 ار زمان که انجام این کار عملی بارد وجود ندارد.

محدودیتاستفاده،نگهداریوافشاء1-6

 اصل محدودیت استفاده، نگهدار  و افشاء یعنی: رعایت

 به اندازه ا  که جهت برآورده کردن ااداف PIIمحدود کردن استفاده، نگهدار  و افشاء سرامل انتقال   -

 رن و قانونی ضرور  است؛خاص، رو

، پیش از جمع آور  PIIبرا  اادافی مشخص رده به وسیله کنترل کننده  PIIمحدود کردن استفاده از  -

 به وسیله قانون قابل اجرا لازم دانسته رود؛ ادفی متفاوت به صراحت که اینمگر 

  بارد و پس از آن از تنها به اندازه ا  که جهت برآورده کردن ااداف بیان رده ضرور PIIنگه دار   -

 بین بردن و یا گمنام ساز  آن به صورت ایمن؛ و

که و به  میانگا PIIدر برابر پرداز، بیشتر  ار  PIIقفل کردن سیعنی بایگانی، حفظ و مستثنی کردن  -

مدتی که ااداف بیان رده منقضی روند، اما در جایی که نگهدار  از سو  قوانین قابل اجرا لازم دانسته 

 رود.

باید از ار اد ام محلی و ملی اف وده که به  PIIیابد، کنترل کننده  میبه صورت بین ادمللی انتقال  PIIمانی که ز

 اختصاص دارد اگاه بارد. مرز   اا انتقال

دقتوکیفیت1-7

 اصل دقت و کیفیت یعنی: رعایت
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 3دارتن نگه  میونی برا  قدیمبنایی قان که اینپرداز، رده دقیق، کامل، به روز سمگر  PII که اینتضمین  -

 داده وجود دارته بارد ، مناسب و مرتبط برا  ااداف استفاده بارد؛

پیش از آنکه پرداز، رده  PIIاصل جمع آور  رده از منبعی غیر از  PIIتضمین قابل اطمینان بودن  -

 بارد؛

سبه  PIIغییر در پیش از ایجاد ارنوع ت PIIاصل بازبینی اعتبار و صحت ادعااا  مطرح رده از سو   -

تغییرات به طور صحیح مجاز رمرده رده اند ، از طریق اب اراا  مناسب، درجایی  که اینمنظور تضمین 

 که انجام آن مناسب بارد؛

 برا  کمک به تضمین دقت و کیفیت؛ و PII  جمع آور  اا هبرقرار  روی -

 آور  و ذخیره رده. جمع PIIجهت بررسی دوره ا  دقت و کیفیت برقرار  سازوکاراا  کنترل  -

تواند جهت موافقت یا رد یک م یت قابل توجه برا  فرد حقیقی  میاین اصل به صورت خاص در موارد  که داده 

غیر قابل توجه به فرد حقیقی رود، مهم صدمه  تواند در غیراین صورت باعث میموارد  که داده نادرست یا در 

 است

آشکاری،شفافیتواعلام1-8

 رکار ، رفافیت و اعلام یعنی:اصل آ رعایت

اا  کنترل کرد عملو  اا ه، رویاا مشی  خطاطلاعات رورن و به آسانی قابل دسترس درمورد  اصول ارائه -

 ؛PIIاصل به  PIIبا توجه به پرداز،  PIIکننده 

درحال پرداز، ردن است، ادفی که برا  آن این امر انجام رده است، انواع  PIIبیان این واقعیت که  -

رامل  PIIممکن است افشاء رود و اویت کنترل کننده  PIIبرا  کسانی که  حریم خصوصیها  نفع ذ 

 ؛اا در اعلام PIIاطلاعات درمورد چگونگی تماس با کنترل کننده 

برا  ااداف محدود  PIIها  اصلیبرا   PIIو اب اراا  ارائه رده به وسیله کنترل کننده  اا افشاء انتخاب -

   ارزیابی، اصلاح و حیف اطلاعات آنها؛ وکردن پرداز، و برا

 داد. میر   PII  اداره اا هچه زمانی تغییرات مهم در روی PIIبه اصل اعلام  -

تواند مورد نیاز بارد، به ویژه در صورتی که  می PIIاساسی پرداز، رامل اطلاعات کلی درمورد منطق  ،رفافیت

را پرداز،  PIIکه  حریم خصوصیها  نفع ذ بارد. اثر گیار  PIIاصل بارد که بر  میپرداز، رامل تصمی

که به آسانی در  PIIاا  خود که به مدیریت کرد عملو  اا مشی  خطکنند باید اطلاعات مشخصی را درمورد  می

 به طوراثر گیار استند باید  PIIقرارداد  که بر پرداز،  تعهداتدسترس عموم قرار دارد، ایجاد کنند. تمام 

امچنین باید به صورت خارجی نی  به اندازه ا  که آن  PIIرود. این  ابلاغخلی مستند و مقتضی به صورت دا

 روند. ابلاغتعهدات محرمانه نبارند 

امکان درک موارد  PIIاصل باید به اندازه کافی با ج ئیات بیان رود تا برا   PIIبه علاوه، ادف از پرداز، ردن 

 زیر را فراام کند:

- PII ز برا  ااداف مشخص رده؛مشخص رده مورد نیا 

                                                 
1  - outdated 
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 ؛PIIادف مشخص رده برا  جمع آور   -

 پرداز، مشخص رده سرامل سازوکاراا  جمع آور ، ارتباط و ذخیره ساز  ؛ -

 تواند به آنها انتقال یابد؛ و می PIIدسترسی خوااند دارت و  PIIانواع افراد حقیقی مجاز که به  -

 ده.مشخص ر PIIو نگه دار  داده  از بین بردناد امات  -

دسترسیومشارکتفردی1-9

 اصل دسترسی و مشارکت فرد  یعنی: رعایت

اویت آنها ابتدا با یک سطح  که این، با فرض اا  اصلیPIIبرا  آنها  PIIایجاد توان دسترسی و بررسی  -

 مناسب تضمین تصدیق رده است و این چنین دسترسی به وسیله قانون قابل اجرا ممنوع نشده است؛ 

و خواست تغییر، اصلاح و حیف  اا  اصلیPIIبه  PIIامکان اعتراض به دقت و تمامیت فراام کردن  -

 ردن به طور مناسب و امکان پییر در زمینه مشخص؛

و ارخاص ثادث که داده رخصی برا   PII  اا هفراام کردن ارنوع تغییر، اصلاح یا حیف برا  پردازند -

 است؛ و آنها درجایی که آنها رناخته رده استند افشاء رده

جهت اعمال این حقوق به روری ساده، سریع و  اا  اصلیPIIیی جهت توانا ساختن اا هبرقرار  روی -

 که مستل م تاخیر و ا ینه زیاد  نیست. کارامد

خود  PIIبه  به طور دقیق اا  اصلیPII که این  مناسبی را جهت تضمین اا باید کنترل PIIکنترل کننده 

مرجعی به دسترسی فرد حقیقی تحت نظارت  که ایناعمال کنند، مگر  ،اا  اصلیPIIدسترسی دارند نه به  دیگر 

تواند حق دسترسی،  میکه قادر به اجرا  حقوق دسترسی خود نیست انجام رود. قانون قابل اجرا  PIIاصل جا  

یک چادش در را تحت ررایط معینی، در اختیار فرد حقیقی قرار داد. زمانی که  PIIبررسی و اعتراض به پرداز، 

جهت رضایت یک فرد حقیقی حل نشده بارد، مفاد چادش حل نشده باید به وسیله سازمان ثبت رود. در زمان 

و دیگر ارخاص ثادث که به اطلاعات مورد بحث  PII  اا همقتضی، وجود چادش حل نشده باید به پردازند

 دسترسی دارند انتقال یابد.

قابلیتشمارش1-11

اصل  رعایتد. گیر میبرمستحکم و عملی را برا  حفاظت آن را در مراقبت و اتخاذ اقدامات  وظیفه PIIپرداز، 

 قابلیت رمار، یعنی:

 مناسب است؛ حریم خصوصی  مرتبط با اا هتجربو  اا ه، رویاا مشی  خطکه برا  تمام  ابلاغمستند ساز  و 

به یک فرد خاص در  حریم خصوصیا اا  مرتبط بکرد عملو  اا ه، رویاا مشی  خطواگیار  وظیفه اجرا   -

 سازمان سکه ممکن است به طور مقتضی به نوبت به دیگران در سازمان محول رود ؛

پییرنده رخص ثادث موظف به ارائه سطحی مشابه از  که اینبه ارخاص ثادث، تضمین  PIIانگام انتقال  -

  داخلی اا مشی  خط از طریق اب اراا  قرارداد  یا دیگر اب اراا مانند حریم خصوصیحفاظت 

  داده بین ادمللی بارد  اا تواند دربرگیرنده اد امات اف وده درخصوص انتقال میسقانون قابل اجرا  میاد ا

 خوااد بود؛

 دسترسی خوااند دارت؛ PIIکه به  PIIارائه آموز، مناسب برا  کارکنان کنترل کننده  -
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اا  PIIن خسارت برا  استفاده ردن توسط   جبرااا هرکایت داخلی کارآمد و روی تنظیم رسیدگی به -

 ؛اصلی

ه تواند موجب خسارت اساسی ب میکه  حریم خصوصی  اا در مورد نقض اا  اصلیPIIآگاای دادن به  -

و امچنین اقدامات درنظر  اقدام قانونی  براساس ممنوع رده بارد، برا  مثال انگام کارسمگر آنکه  آنها

 گرفته رده برا  تحلیل، رود؛

 اا هکه در برخی از حوز حریم خصوصی  اا درمورد نقض حریم خصوصیها  نفع ذ ردن تمام مطلع ک -

 مورد نیاز است سبرا  مثال مراجع حفاظت داده  و به سطح خطر بستگی دارد؛

  مناسب و موثر مانند اا و یا راه حل زیان دیده به مجوزاا PIIاصل امکان پییر کردن دسترسی برا   -

 ؛ وحریم خصوصییا جبران درصورت وقوع نقض تصحیح، از بین بردن 

فرد  حریم خصوصییی که در آن برگرداندن وضعیت اا یی برا  جبران موقعیتاا هدرنظر گرفتن روی -

 حقیقی به موقعیتی که ایچ اتفاقی ر  نداده است، دروار یا غیر ممکن خوااد بود.

خطرات مرتبط با نقض بارد اما باید تا حد باید متناسب با  حریم خصوصیاقدامات برا  از بین بردن یک نقض 

 ممنوع رده بارد، برا  مثال تداخل با یک تحقیق قانونی . که اینامکان با سرعت اجرا رود سمگر 

از برقرار  قابلیت رمار، است. جبران خسارت اب اراایی را برا   می  جبران خسارت بخش مهاا هبرقرار  روی

آورد. استرداد  میفراام است را  PIIمسئول سوءاستفاده از که  PIIده جهت بدست گرفتن کنترل کنن PIIاصل 

رود. این امر نه تنها در  میزیان دیده  PIIاصل به یکی از ارکال جبران خسارت است که رامل ارائه غرامت 

از اامیت برخوردار است، بلکه درجایی که  PIIموقعیت سرقت اویت، آسیب به رهرت یا سوءاستفاده از 

 داد نی  مهم است. میمربوطه ر   PIIاات درمورد اصلاح یا تغییر ارتبا

ممکن است احساس اطمینان بیشتر   اا  اصلیPIIدرجایی که فرآینداا  جبران خسارت درحال انجام است، 

در ورود به یک تراکنش دارته بارند، چراکه خطر مشااده رده برا  فرد حقیقی با توجه به خروجی به طور 

، رسیدن به جبران خسارت آسان تر سبرا  مثال، خسارت مادی  از اا خدمتیافته است. برا  برخی موثر  کااش 

رهرت فرد حقیقی ، است که   دیگر سبرا  مثال، یک اویت سرقت رده، آسیب به یک تصویر یا اا خدمت

تنی بر رفافیت و تواند تاحد  سخت تر بارد. جبران خسارت زمانی که مب میتوانایی بیان کمیت و جبران زیان 

 تواند براساس قانون نظارت رود. میرا دارد. انواع مورد نیاز اقدامات جبران خسارت  کرد عملصداقت بارد بهترین 

امنیتاطلاعات1-11

 اصل امنیت اطلاعات یعنی: رعایت

  و استراتژیک جهت کرد عملمناسب در سطح عملیاتی،   اا تحت نظارت خود با کنترل PIIحفاظت از  -

، و محافظت از آن در مقابل خطراتی مانند PII، قابلیت اطمینان و دسترس پییر  پارچگی یکتضمین 

 دسترسی، تخریب، استفاده، اصلاح، افشاء یا زیان غیرمجار در تمام چرخه حیات آن؛

و   سازمانی، فی یکی اا   کافی را با توجه به کنترلاا هحداقل ضمانت نامکه  PII  اا هانتخاب پردازند -

 داند؛ می، ارائه اا و تضمین مطابقت با این کنترل PIIفنی برا  پرداز، 

  منظم اا بر مبنا  اد امات قانونی قابل اجرا، استاندارداا  امنیتی، نتایج ارزیابی اا قرار دادن این کنترل -

 ررح داده رده است و نتایج تحلیل ا ینه/سود؛ ISO 31000خطر امنیتی که در 
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که  اا  اصلیPII، تعداد PIIمتناسب با احتمال و ردت عواقب بادقوه، حساسیت   اا گیر  کنترلکار به -

 گیرد؛ میممکن است تحت تاثیر قرار گیرد و زمینه ا  که در آن قرار 

برا  افراد  که به این چنین دسترسی برا  اجرا  وظایف خود نیاز  PIIمحدود کردن دسترسی به  -

به منظور اجرا  وظایف خود که  PIIختیار آن افراد قرار دارد به دارند و محدود کردن دسترسی که در ا

 به دسترسی به آن نیاز دارند؛

و فرآینداا  بازبینی  حریم خصوصی  خطر اا یی که از طریق ارزیابیاا رفع خطرات و آسیب پییر  -

 کشف رده اند؛ و

 ت خطر امنیت درحال جریان.در معرض مرور و ارزیابی دوره ا  در یک فرآیند مدیری اا قراردادن کنترل -

 حریمخصوصیپیرویاز1-12

 یعنی: حریم خصوصیاصل پیرو  از  رعایت

را برآورده  حریم خصوصیپرداز، حفاظت از داده و اد امات حفاظت از  که اینتایید و نشان دادن  -

  داخلی یا اا روند با استفاده از بازرس مییی که به صورت دوره ا  اجرا اا کند با استفاده از بررسی می

 رخص ثادث مورد اطمینان؛ اا  بازرس

حریم و سازوکاراا  نظارتی مستقل در جایی که پیرو  از قانون  مناسب   داخلیاا ایجاد کنترل -

  آنها را تضمین اا هو روی حریم خصوصی  اا مشی  خطمربوطه را با امنیت، حفاظت داده و  خصوصی

 کند؛ و می

آیا ابتکارات انتقال برنامه و  که اینبه منظور سنجیدن  حریم خصوصی   خطراا توسعه و حفظ ارزیابی -

 کند و یا خیر. میمطابقت  حریم خصوصیبا حفاظت داده و اد امات  PIIرامل پرداز،  خدمت

مقرر کند که یک یا چند مرجع نظارتی مسئول نظارت بر پیرو  از قانون حفاظت داده تواند  میقانون قابل اجرا 

نی  به معنا  اماانگی با این مراجع  حریم خصوصیاصل پیرو  از  رعایتتند. در این موارد، قابل اجرا اس

   آنها است.اا نظارتی و رعایت رانموداا و درخواست
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