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  به نام خدا

 سازمان ملی استاندارد ايران با آشنايی

 و تحقیقتات  استتاندارد  مؤسسۀ مقررات و قوانین اصلاح قانون 3مادۀ یک بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

)رستمی   استتاندارداا  میتی    نشر و تدوین تعیین، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهمن مصوب ایران، صنعتی

  .دارد عهده به را ایران

بته   92/6/29نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومتین جیسته رتورا  عتادی ادار  متور       

 جهت  اجرا ابلاغ رده است .  92/3/29مور   33333/996سازمان میی استاندارد ایران تغییر و طی نامه رماره 

مؤسستات   و مراکت   نظتران  صتاحب  کاررناستان ستازمان ،   از مرکب فنی اا  کمیسیون در مختیف اا  حوزه رد استاندارد تدوین

تودیتد ،   بته رترایط   توجته  بتا  و میتی  مصادح با امگام وکورشی رود می انجام مرتبط و آگاه اقتصاد  و تودید  پژواشی، عیمی،

 و کنندگان، صادرکنندگانمصرف تودیدکنندگان، رامل نفع، و حق صاحبان منصفانۀ و آگااانه مشارکت از که است تجار  و فناور 

 میتی  نتوی  استتاندارداا    پیش .رود می حاصل دودتی غیر و دودتی اا  سازمان نهاداا، تخصصی، و عیمی مراک  کنندگان، وارد

 پیشتنهاداا  و نظراتا  دریافتاز  پ  و رودمی ارسال مربوط فنی اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران

 .رود می منتشر و ایران چاپ میی )رسمی  استاندارد عنوان به تصویب صورت در و طرح ررته آن با مرتبط میی کمیتۀ در

کننتد   متی  تهیته  رتده  تعیتین  ضتوابط  رعایت با نی  صلاح ذ  و مند علاقه اا  سازمان و مؤسسات که استاندارداایی نوی  پیش

 بدین ترتیب، استاندارداایی .رود می منتشر و چاپ ایران میی استاندارد عنوان به تصویب، درصورت و بررسی و طرح میی درکمیتۀ

 مربتوط کته   میتی استتاندارد   کمیتۀ در و تدوین 3 رمارۀ ایران میی استاندارد در رده نورته مفاد اساس بر که روند می تیقی میی

 .بارد رسیده تصویب به دادمی سازمان میی استاندارد ایران تشکیل

(ISO)استاندارد  ادمییی بین سازمان اصیی اعضا  از ایران سازمان میی استاندارد
9ادمییی ادکتروتکنیک  بین ،کمیسیون 1

(IEC) و 

3 قانونی رناسی اندازه ادمییی بین سازمان
(OIML) 2رابط تنها به عنوان و است

 کتدک  غتیایی    کمیسیون 
3
(CAC) کشتور  در 

پیشترفت   آخترین  از کشور ، خاص اا  نیازمند  و کیی ررایط به توجه ضمن ایران میی استاندارداا  تدوین در .کند می فعادیت

  .رودمی گیر بهره ادمییی بین استاندارداا  و جهان صنعتی و فنی عیمی، اا 

 و ستلامت  کنندگان، حفظ مصرف از حمایت برا  قانون، در رده بینی پیش موازین رعایت با تواند سازمان میی استاندارد ایران می

 استاندارداا  از اجرا  بعضی اقتصاد ، و محیطی زیست ملاحظات و محصولات کیفیت از اطمینان حصول عمومی، و فرد  ایمنی

 متی  سازمان نماید.  استاندارد، اجبار  عادی رورا  تصویب با وارداتی، اقلام یا/و کشور داخل تودید  محصولات برا  را ایران میی

 اجبتار   را آن بنتد  و درجته  صتادراتی  کالااا  استاندارد اجرا  کشور، محصولات برا  ادمییی بین بازاراا  حفظ منظور به تواند

 آمتوز،،  مشتاوره،  در زمینتۀ  فعال مؤسسات و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنین نماید. 

کادیبراستیون   و مراکت   اتا  آزمایشتگاه  محیطتی، زیستت  متدیریت  و کیفیتت  متدیریت  اتا   سیستم صدورگواای و ممی   بازرسی،

 تأییتد صتلاحیت   نظتام  ضوابط اساس بر را مؤسسات و اا سازمان گونه این سازمان میی استاندارد ایران سنجش، وسایل )واسنجی 

 .کنتد  نظارت متی  آن اا عمیکرد بر و اعطا اا آن به صلاحیت تأیید گوااینامۀ لازم، ررایط احراز صورت در و کند می ارزیابی ایران

 برا  تحقیقات کاربرد  انجام و گرانبها فی ات عیار تعیین سنجش، وسایل کادیبراسیون )واسنجی  یکااا، ادمییی بین دستگاه ترویج

 .است سازمان این وظایف دیگر از ایران میی استاندارداا  سطح ارتقا 

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 ارداستاندکمیسیون فنی تدوين 

هاي : مدل4قسمت  - (SNRA) گرگر: معماري مرجع شبکه حسشبکه هاي حس -فناوري اطلاعات»

 «هستار

 

 سمت و/ يا نمايندگی :  رئیس
 ابراایمی آتانی، رضا

  مهندسی برق، ادکترونیک )دکتر  
 انشکده فنی دانشگاه گیلاند

 

  : دبیر
 فرمان آرا، رایسته

 مهندسی کامپیوتر، نرم اف ار  )کاررناس

 سازمان میی استاندارد ایران

 

  )به ترتیب حروف ادفبا  ) اسامی:  ءاعضا
 بابایی، سارا

 مهندسی کامپیوتر، نرم اف ار کاررناس 
 کانون زبان ایران

 
 پاکدامن، مریم

 )کاررناس مهندسی کامپیوتر، نرم اف ار 

 استان گیلاناداره کل استاندارد 

 

 ، بیتاجعفر 

 )کاررناسی اررد مهندسی فناور  اطلاعات، ربکه اا  کامپیوتر  

 استان گیلان موز، و پرور،آ

 

حسنی کرباسی، امیر                                                  

 )کاررناس اررد مهندسی فناور  اطلاعات، ربکه اا  کامپیوتر  

 کاررناس

 

 دانشگاه پیام نور استان تهران سولار  اصفهانی، ندا

 )کاررناس اررد مهندسی فناور  اطلاعات، ربکه اا  کامپیوتر  

 

 طهور ، سامان

 )کاررناس اررد مهندسی فناور  اطلاعات، ربکه اا  کامپیوتر   
 

 کاررناس

 

 ع ی  ، زارا

  فناور  اطلاعات)کاررناس 
 کاررناس

  
 فرمان آرا، نفیسه

   ، ادکترونیکمهندسی برق ) کاررناس 

 کاررناس 



 د 

 

 

 

 فهرست مندرجات

 صفحه عنوان

                                                                                                                                       

 

 

 

  

 ب  آرنایی با سازمان میی استاندارد ایران

 د  استانداردکمیسیون فنی تدوین 

 ه  گفتار پیش

 و  مقدمه

 1  ادف و دامنه کاربرد  1

 1  مراجع اد امی   9

 1  اصطلاحات و تعاریف   3

 1  اا نورت کوته   2

 9  مرور کیی   3

 6        استاراا  فی یکی   6

   12  استاراا  کارکرد     3

 33       کتابنامه
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 پیش گفتار

اا  مدل :2قسمت  - (SNRA) گرگر: معمار  مرجع ربکه ح ربکه اا  ح  -فناور  اطلاعات»استاندارد 

     تهیه و تدوین رده است و در سازمان میی استاندارداا  مربوط توسط که پیش نوی  آن در کمیسیون «استار

مورد تصویب قرار  39/91/23مور  رایانه و فرآور  دادهکمیته میی استاندارد  یهاجلاسسیصد و سی و سومین 

قانون اصلاح قوانین و مقررات موسسه استاندارد و تحقیقات صنعتی  3، اینک به استناد بند یک ماده است گرفته

 رود . می، به عنوان استاندارد میی ایران منتشر 1331مصوب بهمن ماه   ایران ،

زمینه صنایع ، عیوم و خدمات ،  و اماانگی با تحولات و پیشرفت اا  میی و جهانی در میبرا  حفظ امگا

استاندارداا  میی ایران در مواقع د وم تجدید نظر خوااد رد و ار پیشنهاد  که برا  اصلاح و تکمیل این 

 استاندارداا ارائه رود ، انگام تجدید نظر در کمیسیون فنی مربوط مورد توجه قرار خوااد گرفت . بنابراین ، 

 نظر استاندارداا  میی استفاده کرد .باید امواره از آخرین تجدید 

 منبع و ماخی  که برا  تهیه این استاندارد مورد استفاده قرار گرفته به ررح زیر است :

ISO/IEC 29182-4 : 2013, Information technology — Sensor networks: Sensor Network 

Reference Architecture (SNRA) —Entity models. 
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 دمهمق

، 1گستره وسیعی از کاربرداااست. 13391میی ایران به رماره اا از مجموعه استاندارد یاین استاندارد یک

از  کمی، برا  رمار نسبیِ گر ح اا  ، ربکهطور تجربی به، . اماندا پیشنهاد ردهگر،  اا  ح برا  ربکه

 به جهت  3،کسب و کار موردکمبود  ازناری تا حد   ،. این امراندیافته  9استقرارکاربرداا ساخته و 

ساخت تناسب بااا  معقول و م به ددیل  پیچیدگیاا  فنی چادش ناری ازو تا حد   ،کاربرداا  مشخص

ا  برا  اا  چندین ررته. ددیل اصیی این کند ، نیاز به تخصص بارد می ، 2با اامیت گرِ ح یک ربکهِ 

، ادکترونیک،  سیگنال) 3نشانکبند ، پرداز، ارتباطات و ربکهاا، گر ح ، رامل گر ح طراحی یک ربکه 

پیچیده است که، برا  طراحی یک  ا  تا اندازهاست. درحال حاضر، فرآیند طراحی،  6ا  رایانهرایانش و امنیت 

که  نمایاند میاینگونه و  گیر  استکار، موارد بسیار کمی از ربکه طراحی ردهِ دیگر، قابل بهگر ح ربکه 

درعین حال، با بررسی  باید از ابتدا رروع کرد. می گر ح یک ربکه   استقرار طراحی ودر ار زمانی، برا  

، وجود دارد. سازند ی را محقق میکه کاربرداا  گوناگون  گر ح اا  تر، مشترکات بسیار ، در  ربکه دقیق

رود که در می 3کارکرد /استار  3اا اایی در انتخاب معمار  ربکه و بستکاین مشترکات رامل رباات

 رود.معمار  استفاده می

ISO/IEC 29182مجموعه استاندارد بین ادمییی 
فناور  ، ISO/IEC JTC1توسط کمیته مشترک فنی  2

 است. ردهآماده اطلاعات، 

ISO/IEC JTC1 ،(  کمیته مشترک فنیِ سازمان بین ادمییی استاندارد سازISO  19  کمیسیون ادکتروتکنیک و

 است. 11 (IEC)بین ادمییی 

 : 29182ادف از مجموعه استاندارد بین ادمییی  

 ،گر ح اا  راانما برا  تسهیل طراحی و توسعه ربکه ساختنِفراام  -

 ، و گر ح   اا ربکه 19پییر ِکنشبهبود ام -

 

اا  گره 13/بردارتن12، به طور  که اف ودنگر ح   اا ربکهبرا    13ایجاد قابییت اتصال و اجرا -

 رود.موجود، بسیار آسان می گرِ ح به/ از  یک ربکه   گر ح 

                                                 
1 -Applications. 

2 -Deploy. 

3 -Business. 

4 -None-trival. 

5 -Signal. 

6 -Cyber security. 

7 -Block. 

8 -Entity. 

 نگار، رده است. ISO/IEC 29182 -4 :2013 این استاندارد میی بر اساس منبع بین ادمیییِ- 2
10 - International Organization for Standardization 

11 - International Electrotechnical Commission. 

12 - Interoperabiity. 

13 -Plug and play. 

14 -Add. 

15 -Remove. 
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داندگان نرم اف ار و ، توسعهگر ح برا  طراحان ربکه  ،29182مجموعه استاندارد بین ادمییی 

 پییر ِکنشکننده، از جمیه ارنوع اد امات امکردن اد امات مصرف، به جهت برآورده1خدمت گانسازند فراام

 تواند استفاده رود.، می کاربرد

 –فناور  اطلاعات »زیر با عنوان کیی  اا قسمتمتشکل از  ISO/IEC 29182مجموعه استاندارد بین ادمییی 

 « :SNRA 9گر ) گر: معمار  مرجع ربکه ح  اا  ح  ربکه

3: مرور کیی و اد امات1قسمت  -
 

2: واژگان و اصطلاحات9قسمت  -
 

3معمار  مرجعاا   : دیدگاه3 قسمت -
 

6: مدل اا  استار2قسمت  -
 

 3 واسط : تعاریف3قسمت  -

3پییر  کنش ام راانمااا : 3قسمت  -
 

 زیر درحال آماده ساز  است: قسمت

 2: کاربرداا6 قسمت -

 اا به ررح زیر است:توضیح مختصر  از این قسمت

 .سازدرا فراام می گر ح مرور  کیی و اد امات معمار  مرجع ربکه  1قسمت 

 .سازدتعاریفی برا  اصطلاحات و واژگان استفاده رده در معمار  مرجع را فراام می 9قسمت 

فنی،  ، دگاه کسب و کار، عمییاتی، سامانهاز چندین نقطه نظر، از جمیه دیرا معمار  مرجع  3قسمت 

 می داد. نمایش ،کارکرد  و منطقی

کند و بند  می ردهکی و کارکرد  استاراا  فی ی 11معمار  مرجع را در دو طبقه 19استاراا  2قسمت 

 داد.می نمایشاایی برا  این استاراا  مدل

فراام  اا  مشترک میان استاراا  گوناگون در معمار  مرجع رااطلاعات تفصییی در مورد واسط 3قسمت 

 . سازدمی

 .سازددارد رده بین ادمییی فراام میاا  استاناطلاعات تفصییی درمورد توسعه نمایه 6قسمت 

 .سازدفراام می ،پییر کنشاد امات ام را ، با در نظر گرفتن اصول طراحی معمار  مرجع  3قسمت 

                                                 
1 -Service providers. 

2 - Information technology — Sensornetworks: Sensor Network ReferenceArchitecture (SNRA)  
3 -Part1:General overview and requirements. . نگار، رده است 9913با منبع بین ادمییی  سال  1323سال13391-1استاندارد میی ایران به رماره                                                                                                                                      

4 -Part2:Vocabulary and terminology. . نگار، رده است 9913با منبع بین ادمییی  سال   1323سال 13391-9استاندارد میی ایران به رماره    

5 -Part3: Reference Architecture views. 

6 -Part4:Entity models.  
7 -Part5:Interface definitions. نگار، رده است. 9913ادمییی  سال  با منبع بین 1323سال13391-3استاندارد میی ایران به رماره    
8 -Part7:Interoperability guidelines. 

9 -Part6:Applications. 

10 -Entity. 

11 -Class. 
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 3باید تضمین ،9وجود ندارد. کاربران  ISO/IEC 29182استاندارد بین ادمییی  مجموعهدر  1ی برا  انطباقاد ام

 6،استار گرداننده 3استقرارِیا  2با کاربردمطابق مرتبط،  گرِ ح و ربکه  گر ح اا  که گره دارته بارند

 استند.

 
 

                                                 
1 -Compliance. 

2 -User. 

3 -Ensure. 

4 -Application. 

5 -Deployment. 

6 -Governing body. 



 

1 

 

 (SNRA) گر حس: معماري مرجع شبکه گر حسهاي شبکه -فناوري اطلاعات

 هستارهاي مدل: 4 قسمت
 

 و دامنه کاربرد هدف    1

در را  گر ح کاربرداا و خدمات ربکه  ،کهاست اایی استاراایی برا  مدل تعیین ،ادف از تدوین این استاندارد

 .1سازند می فراام، (SNRA) گر ح با معمار  مرجع ربکه  تطابقِ

 

 مراجع الزامی    7

است. بدین  ردهمدارک اد امی زیر حاو  مقرراتی است که در متن این استاندارد میی ایران به آنها ارجاع داده 

 رود. مقررات ج ئی از این استاندارد میی ایران محسوب میترتیب آن 

اا و تجدید نظراا  بعد  آن بارد، اصلاحیه ردهدر صورتی که به مدرکی با ذکر تاریخ انتشار ارجاع داده 

است،  ردهاا ارجاع داده  موردنظر این استاندارد میی نیست. در مورد مدارکی که بدون ذکر تاریخ انتشار به آن

 اا مورد نظر است . اا  بعد  آنتاریخ تجدید نظر و اصلاحیه امواره

 استفاده از مراجع زیر برا  این استاندارد اد امی است :

2-1- ISO/IEC 29182-2, Information technology — Sensornetworks: Sensor Network Reference 

Architecture (SNRA) —Terms and definitions.
2
 

 و تعاريف اصطلاحات    1

 رود. میار کهب ISO/IEC 29182-2 تعیین رده در ، اصطلاحات و تعاریفاین استاندارددر 

 1هاکوته نوشت    4
 3rd Generation 3G منسل سو

 4th Generation 4G نسل چهارم

 Global Navigation Satellite جهانی ادایت مااواره سامانه

System 

GNSS 

 Global Positioning System GPS موقعیت یابی جهانی سامانه

 Information and فناور  اطلاعات و ارتباطات

Communication Technology 
ICT 

 Institute of Electrical and مؤسسه مهندسان برق و ادکترونیک

Electronics Engineers 
IEEE 

 Internet Protocol IP پروتکل اینترنت

                                                 
1 -Enable. 

 .نگار، رده است  ISO/IEC 29182-2:2013  با منبع بین ادمییی 1323سال13391-9استاندارد میی ایران به رماره - 9

3 -Abbreviations. 
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 Information Technology IT اطلاعاتفناور  

 Location-Based Services LBS مکان مبناخدمات 

 Medium Access Control MAC محیط کنترل دسترسی

 Open Systems اا  بازمتقابل سامانهاتصال 

Interconnection 
OSI 

 Physical PHY فی یکی

 Personally Identifiable اطلاعات قابل رناسایی رخصی

Information 
PII 

 Quality of Service QoS کیفیت خدمت

 Radio Frequency RF رادیویی بسامد

 Radio Frequency رادیویی بسامدرناسایی 

Identification 
RFID 

 Source Configuration مدیریت پیکربند  منبع

Management 
SCM 

 Service Discovery Protocol SDP پروتکل کشف خدمت

 Sensor Network Reference گر ح معمار  مرجع ربکه 

Architecture 
SNRA 

 Transducer Electronic Data داده ادکترونیکی مبدل برگه

Sheet 
TEDS 

 مرور کلی    5

اا  گوناگونِ استاربرا   ،1بالااا  سطح مدلو اطلاعات پایه  فراام ساختنتدوین این استاندارد ادف از 

 ردهفی یکی و کارکرد   طبقهتوانند به طور کیی در دو  میاا استاراست.  گر ح ربکه  تشکیل داندهِ یک

 استند که ربکه اامودفهیا  9)حقیقی  مطیق اا اف ارهقطعات سخت اف ار  و  ،اا  فی یکیاستاربند  روند. 

 استاریک  گر ح که یک گره  انگامی کهبرا  مثال،  .گر ح اا  گرهو  اادروازهمانند داند، را رکل می

 3وظیفهیک کارکرد ،  استاریک از سو  دیگر، گره استند. آن اا در گر ح از  یک پ  ار، استفی یکی 

برا  مثال، بدست  اجرا رود. فی یکی استارممکن است بررو  یک یا چند نوع که  ،2نمایاند میمشخص را 

 انجام گر ح  توسطکارکرد  استند. درحادی که اودی  استاردو  6،مشارکتیپرداز، اطلاعات اا و داده 3آوردن

)یا مارین و کاربران 3خدمت فراام سازندگان، گر ح اا  گره توسط «مشارکتیبه صورت » بعد رود و  می

اا  کارکرد  استاری از یاا  دیگرمثال 2اصادت سنجی و 3رود. مسیریابیتر  انجام میاا  آنها به طور دقیق

 روند.اا  فی یکی اجرا میاستار بر رو که  ،استند ااییکد قطعه ،اا  کارکرد استار ،اغیباستند. 

                                                 
1  - High-level 

2 -Actual. 

3 -Task. 

4  - Represent. 

5 -Acquisition. 

6 -Collaborative. 

7  - Service providers. 

8 -Routing. 

9  - Authentication. 
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تا  است رده. سعی است استارآن  1/ نقشِکارکردِتوصیفِ  نمایش داده رده، استارِار مدل در این استاندارد، 

و به طور معمول در  استندگر، ویژه  اا  ح ربکه در ،کهتر بیشتر ، برا  استاراایی اا  تفصیییمدل

رامل ویژه اا  فی یکی استاراز چنین  ااییمثالد. رو فراامروند، یافت نمی 9عمومیاا  ارتباطیِ ربکه

مانند پرداز،  ،  کارکرد اااستاربرا  تر نی ، اا  تفصیییور مشابه، مدلد. به طرومی 3گراافعالاا و گر ح 

 فراامنی   اف اره/ مدیریت گروای، پرداز، اطلاعات مشترک و مدیریت خوره بند ، 2یابیمکانخود داده ، 

 استارکه  در رابطه با آنچهبرونداد  -)دروندادخروجی -تواند رامل رابطه ورود  می ،تریک مدل تفصییی اند.رده

بند  رو، اا  طبقه کند ومشخص میاایش را که قابییت ،استار خاص اا ، برخی از ویژگیدادانجام می

 .رود، بارد می 3پیاده ساز  استارآن  توسطگوناگونی که 

 ا  ازهآمیخت 1. رکل نماید می  فراام استاندارد،رده در این  مدلاا  استارکیی در مورد   ، مرور 9و  1رکل 

اایی را که یک ربکه استار ،است. این رکل  ISO/IEC 29182-3در 2و رکل   ISO/IEC 29182-1در  3رکل 

از رکل که در  بخشیداد. اا به یکدیگر را نشان میاستارد و  چگونگی اتصال این ندارا تشکیل می گر ح 

 گر ح است و ساختار داخیی یک گره  ردهگرفته   ISO/IEC 29182-3از  6است ردهبالا  رکل دررت نمایی 

د ومی ، گر ح اا  با گرهگراا فعالامبستگیِ ، با وجود بر این نکته دلادت دارد که بخشن ای داد.را نشان می

گرفته  ISO/IEC 29182-1از  ،رکل دیگرِ اا قسمتد. بارنمی گر ح اا  در گره گراافعال استقرار فی یکیِ به

در  9و  1رده در رکل دادهنمایش را نسبت به موارد  گر ح ربکه تر  از یک اا  پیچیدهاست و نمونه رده

ISO/IEC 29182-1 در  3رکل مشابه با رکل  9. رکل دادنشان میISO/IEC 29182-3  است. این رکل به

 است. رده ترسیممجدد   نی استاندارددر این  ،جهت سهودت مراجعه

                                                 
1  Role. 

2 -General purpose. 

3  - Actuator. 

4  - Self-localization. 

5  - Implemented. 

6  - Blow up. 
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 گر حسهاي فیزيکی يک شبکه هستار – 1شکل 

 

 کاربر

سازندگان   فراهم

 خدمات

 گر گره حس

 مسیر ارتباطی

 کاربر

 کاربر

سازندگان   فراهم کاربر

 خدمات

 کاربر

سازندگان   فراهم

 خدمات

 دروازه

 دروازه

 دروازه

 شبکه ستون فقرات
شبکه 

 دسترسی

 گر)ها( فعال

 پودمان ارتباطات

 حافظه حافظه

 گر پردازش

 )ها( گره

 گر گره حس

 هاي ديگر شبکه
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 گر حسهاي کارکردي يک شبکه هستار – 7شکل 

-تواند در زمان میآنها به یکدیگر و نحوه ارتباط  گر ح اا  فی یکی و کارکرد  در یک ربکه استارتمای  میان 

اا  استاراین جدول تمام . است رده تهیه جهت حل این مشکل در 1جدول  رود. دیا با یکدیگر ارتباه ییاا

از این  «1تواند می»مه داد. کی مینشان  ،در ارتباط بارد را اا با آن تواند می ،کارکرد  استارکه یک  ،فی یکی

 ،گر ح اا  فی یکی ممکن است در یک ربکه استارجهت در اینجا مورد استفاده قرار گرفته است که برخی از 

مورد  اینخدمتی وجود ندارته بارد، که  فراام سازندهدر معمار  کیی، ایچ  اگرنشود. برا  مثال،  نمایش داده

پرداز،  کرد ِکار استارتوان گفت که ارتباطی میان  در این صورت نمی، وجود داردمستقل  گر ح در ربکه 

را  1خدمت وجود دارد. به بیان دیگر، خواننده مجبور است تا جدول فراام سازنده  با مشارکتیکننده اطلاعات 

و نحوه  گر ح اا در ربکه استار نمایشِ اا  محتملِرنظر گیرد که تمام رو،داا  مشخص احتمال نمایانگرِ

 داد. میپورش ننی  پیکربند  آنها را 

 

 

 

                                                 
1 -Could. 

 مديريت ايمنی

 ها آوري داده جمع گري فعال تولید نیرو/برداشت انرژي

 افزار ران سخت

 ها ارتباطات داده ها پردازش داده

 گر گر/حس شناسايی فعال

 ها سازي داده  ذخیره

 يابی خود مکان کشف خدمت/منبع

 مديريت کد ها مديريت داده

 سازي زمانی همگام
خوشه بندي/مديريت 

 گروهی

کارکردهاي پشتیباتی 

 ارتباطات

 دامنه امنیت دامنه آماد

پردازش اطلاعات  موتور قواعد عامل نرم افزاري

 مشارکتی

 کاربردها

لايه 

ي اکارکرده

 پايه

 خدمات  عمومی

خدمات  ويژه 

 دامنه

 لايه کاربردي

يه سخت افزار لا

 گر گره حس

 لايه

 خدمت

 واپايش سامانه

 QoSمديريت 

 مديريت کسب و کار

 مديريت ايمنی

 مديريت حريم 

 مديريت امنیت 

 مديريت شبکه 

 مديريت خدمت 

 مديريت منبع 

 مديريت افزاره 

 مديريت

 لايه

 میانجی
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 گر حسهاي فیزيکی و کارکردي در يک شبکه هستاررابطه هاي متقابل میان  – 1جدول 
   هاي فیزيکیهستار

کارب
ر

ان
 

فراام سازندگان
 

ت
خدم

 
  

دروازه
 
اا
 

 گر ح      اا  گره

 

ربکه 
ت
ستون فقرا

 

ربکه
 
اا

ی
  دسترس

 

منبع 
ن نیرو

تأمی
 

حافظه
پردازنده 
 

پودمان 
 

ت
ارتباطا

 

فعال
 

گراا
 

 
ح

 
گر
اا
 

 

          * 

لایه سخت  داده آوردن دست به

اف ار گره 

 گر ح 

استار
 
  کارکرد

اا
 

 

         *  

 کار انداز  هب

     *      

 انرژ  بردارتتودید نیرو/ 

      * *   * 

  پایه پرداز، داده
لایه کارکرداا

 

* * * * *    *   

 ارتباطات داده

* *     *     

 ذخیره داده

       *  * * 

 ااران سخت اف ار

       *  * * 

 گر ح /گر فعالرناسایی 

* * * * *  * * *   

 کارکرداا  پشتیبانی ارتباطات

ت متداول
خدما

 

لایه 
ت
خدما

 

      * * *  * 
 یمکانخود 

* *       *   
 کشف منبع/ خدمت

* *     * *    

 مدیریت داده

* *   *  * *    

 کدمدیریت 

* *      * *   

 ساز  زمانی امامگ

 *     * * *   

 /مدیریت گروهخوره بند 

 *      *    

 خدمات ویژه دامنه

 *      *    

لایه کاربرد کاربرداا
 

* *   *   *    

 عامل نرم اف ار

* *      *    

 قواعدموتور 

* *     * *   * 

 ارکتیپرداز، اطلاعات مش

 اف ارهمدیریت  * * *    *    

ی
ت لایه میانج

مدیری
 

 

  مدیریت منبع * * * * *     * *

  مدیریت خدمت          * *

  مدیریت ربکه   * * *     * *

  مدیریت امنیت   * * *  *   * *

  مدیریت حریم            

  مدیریت ایمنی           

  کسب و کارمدیریت     * *     * *

  QoSمدیریت  * * * * *  *   * *

  سامانه  پایش * * * * * *     

 هاي فیزيکیهستار    6

 گر حسهاي گره    6-1

 مرورکلی    6-1-1
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متشکل از  گر ح داده رده، یک گره  نمایش 1امانطور که پیش از این بیان رد و در قسمت بالا  رکل 

، گراافعالخوااد رد. باید توجه رود که نشان داده اا  آن در قسمت اا  بعد  است که مدل استار زیرچندین 

 مستقر نشوند. گر ح درصورتی که موجود بارند، ممکن است به صورت فی یکی در داخل گره 

 هاگر حس    6-1-7

 سنجد و آن را به سطح مونوکسید کربن در اوا را می فی یکی مانند دما  اوا، رطوبت یا 1یک صفت ،گر ح یک 

 تبدیل مستقیم،در  مستقیم و یا غیر مستقیم بارد.کند. این تبدیل ممکن است جریان/ ودتاژ ادکتریکی تبدیل می

پیش از  آن صفت، ،تبدیل غیر مستقیم  ، دررود میبه صورت مستقیم به جریان/ودتاژ ادکتریکی تبدیل  آن صفت،

برا  . رود میمیانی تبدیل  صفاتاز یک یا چند  دنباده ا  به ،به یک جریان/ ودتاژ ادکتریکی تبدیل رودآنکه 

تبدیل کند و سپ  اریا برخی دما  اوا را بسنجد و آن را به جابه جایی فی یکی تواند  میمثال یک دماسنج 

ممکن است به صورت  گر ح جریان/ ودتاژ  /بروندادِخروجیِ جایی را به جریان/ودتاژ ادکتریکی تبدیل کند. جابه

 یک مبدل آنادوگ به دیجیتال ،قیاسی /بروندادِدر مورد خروجیِبارد.   دیجیتال) 3رقمییا   آنادوگ) 9قیاسی

(ADC 2 ،ِطول متناای از بیت اا )رقم اا  دودویی   به ا دنبادهبه  قیاسی، جهت تبدیل جریان/ودتاژ ادکتریکی

 ، مورد استفاده قرار گرفته است. دودویی از جریان/ودتاژ  یبازنمایشکه 

-)دروندادخروجی  -یک رابطه ورود  ،آنادوگ /بروندادِبا خروجیِ گر ح بنابراین، یک مدل مناسب برا  یک 

را،  گر ح سنجیده رده به وسییه صفت  تبدیلِ، برونداد  -)درونداد خروجی-این رابطهِ ورود که  ،استبرونداد  

تی یا گاه از طریق فرمول ریاضیا. رابطه ممکن است گهکندمیمشخص  ،جریان/ودتاژ ادکتریکی /بروندادِبه خروجیِ

دما  اوا  گر ح یک  /بروندادِودتاژ خروجیِ 3مشخص رود. برا  مثال، رکل  xy یمیرسنقشه تاغیب از طریق 

یابد که  میکااش  /بروندادداد. با اف ایش دما  اوا، ودتاژ خروجی مینشان  ورود را در مقابل دما  اوا  

 نشانگر ضریب منفی دما  اوا است.

                                                 
1 -Attribute. 

2 -Analog. 

3 -Diigital. 

4 Analog to digital convertor. 
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 دماي هوا گرِ حسيک برونداد(-)دروندادخروجی  –رابطه ورودي  – 1شکل 

 -جدول یا نقشه ترسیمی ورود  رقمی، /بروندادِبا خروجیِ گر ح از سو  دیگر یک مدل مناسب برا  یک 

 قیاسیفی یکی  صفتاست که  xyاست. رکل قبل یک نقشه ترسیمی  1ه کنندهکوانتی  برونداد -)دروندادخروجی

در محور عمود  نشان را،  گر ح دودویی  /بروندادِخروجیِ نمایانده رده توسط قیاسیِرا در محور افقی و مقدار 

 داد. را نشان می کوانتی ه کننده برونداد -)درونداد خروجی -نقشه ترسیمی ورود  2داد. رکل  می

                                                 
1-Quantizer. 

 دما)درجه سیسیوس 

 گر ودتاژ ح 

 )ودت 
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 سطح 8در  شکل يک غیر کوانتیزه کننده براي يک برونداد( -)دروندادخروجی  –رابطه ورودي  – 4شکل 

و  برونداد -)دروندادرابطه ورود  و خروجی امان  مشخص کردنتوانند جهت  جدول، می دو ،به صورت جایگ ین

مورد استفاده قرار گیرد.  ،کنندهکوانتی ه دودویی مورد استفاده به وسییه  کد اا  امچنین مشخص کردن کیمه

نشان داده  19119191تواند براساس کیمه رم   میدرجه سانتیگراد  1/13و  13ا  مثال، ار دما  اوا بین بر

نمایانگر مقدار  در آن گستره دمایی و در ارتباط با آن کیمه کد دودویی سانتیگراد  93/13 نتیجه،رود و در 

را  2نشان داده رده در رکل  کوانتی ه کننده کدگشاییو  کدبند مییات اا  به ترتیب ع 3و  9جدول  بارد. می

 داد. مینشان 

 

 

 

 ورود /درونداد

 برونداد/خروجی
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 4نشان داده شده در شکل  کوانتیزه کنندهبراي  کدبند – 7جدول 

 /برونداددودويی خروجی کدکلمه  ه کنندهکوانتیز /درونداددامنه ورودي
(     ) 000 

      ) 001 
      ) 010 
      ) 011 
      ) 100 
      ) 101 
      ) 110 
     ) 111 

  

 4نشان داده شده در شکل  کوانتیزه کنندهبراي  کدگشا - 1جدول 

 /درونداددودويی وروديکد کلمه  ه کنندهکوانتیز /بروندادسطح خروجی
   000 
   001 
   010 
   011 
   100 
   101 
   110 
   111 

 

 گر ح در را  1نوفهسنجش وجود طور به طور طبیعی قطعی استند و امین نمایش داده رده، بالا،اا   مدل

 بارد که  X=aS+Nداد ممکن است به رکل  میمددی که این جنبه اا را مورد توجه قرار  گیرد. مینادیده 

S  صفت فی یکی سنجیده رده توسطتصادفی یا قطعی است که یا یک متغیر 

 نمایاند، گر را می ح                                       

a است،  یک عامل مقیاس دای/ تبدیل 

N  ونمایاند میرا نوفه یک متغیر تصادفی است که سنجش ، 

X ِاست. گر ح جریان/ودتاژ ادکتریکی  /بروندادِخروجی 

برا  احتمادی توزیع  و aتصادفی مانند مدل بالا، باید عامل مقیاس دای/ تبدیل  گر ح انگام استفاده از مدل 

رود،  مدل می Sفی یکی سنجیده رده به وسییه متغیر تصادفی  صفتانگامی که مشخص رود.  Nاف وده نوفهِ 

از  Nو  Sضرور  است. معمولا، اما نه امیشه،  N نوفهو متغیر تصادفی  Sمشترک  توزیع احتمادی ساختنفراام 

مورد استفاده  کوانتی ه کننده، رقمی /بروندادِبا یک خروجیِ گر ح درمورد یک  رود. مینظر آمار  مستقل فرض 

 باید به ازا  ار بحث اودیه مشخص رود. گر ح 

یعنی  –نی  ضرور  است  /درونداددر مورد تمام مدل اا  بحث رده بالا، مشخص کردن دامنه مقادیر ورود 

با  گر ح کند. در نهایت، در مورد یک گره  کار می گر ح  که در آن دامنه –فی یکی  صفتدامنه مقادیر برا  

 رود. فراامدر گره رده استفاده  گرِ ح باید برا  ار   ،، یک مدل گر ح چندین 

                                                 
1 -Noise. 
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 1گرهافعال    6-1-1

 ،گر فعالیک کند. کار می ،حرکتی گرح نحوه کارکرد یک  معکوسِا ، ریوهبه  گر فعالیک به طور کیی، 

جب برخی کند و مودریافت می ،رقمییا  قیاسیبه رکل /فرمان، 9به عنوان درونداد ،جریان/ ودتاژ ادکتریکی را

در رود. می 3واپایش ی،به می ان مشخص ریء، جهتِ رود، بنابراین حرکت یا تغییرِحرکات )انتقال، چرخش  می

موجب  فشار ایدرودیکسپ   ،رودابتدا به فشار ایدرودیک تبدیل میودتاژ ادکتریکی جریان/ ،بسیار  از موارد

 اا است.گرح بحث تبدیل مستقیم و غیرمستقیم درمورد  به موازات ،بحث این رود. حرکت می

با  گر فعالآسان است. یک  ، 9-1-6مشابه با زیربند  خط فکر ِ پیرو ،گر فعالبرا  یک  ،مدل قطعی توسعهِ یک

مدل  ،درونداداز مقادیر برا   ا گسترهو  xyیک نقشه ترسیمی از طریق  ،2ادکتریکی ودتاژِ/دروندادِ قیاسیِ جریانِ

-برا  تمام ررته ،از طریق استفاده از جدودی است که مقادیر حرکت را، با دروندادِ رقمی، گر  فعالیک  .رودمی

. است مناسباا  با اندازه کوچک امر درمورد جدولاین داد. ، نشان میاحتمادی 3دودویی دروندادِاا  

مناسب  یمدد ،طول دارته بارد، یک رکل کارکرد  ،بیت تعداد  محدوداز  تربیش ،درصورتی که ررته دودویی

  گر فعالبه  واردهِ دودوییِ دروندادِ ررتهِ نمایانگرِکه،  ا ده دای ادیرمق رو برتابع، خوااد بود. در چنین مورد ، 

 کند.و آن را به حرکت تبدیل می کندعمل میاست، 

 خوااد بود که:  X=as+N  رکلبه  گر فعالبه طور مشابه مدل تصادفی برا  یک  

s است،  گر فعالقطعی برا   دورنداد/ فرمان 

a دای/ تبدیل است، ویک عامل مقیاس 

N  کند بهمی را مشخص گر فعالتصادفی  عمییاتیک متغیر تصادفی است که ار 

 رود.        نمیامیشه به طور دقیق، به حرکت مشابه منجر که درونداد مشابه،طور                                       

 ارتباطات پودمان    6-1-4

یک  به طور احتمادیدیگر و  گرح اا  ز یک سازوکار برا  ارتباط با گرهبیش ا ،است ممکن ،گرح یک گره 

تباطات تمام این سازوکاراا را ار پودمانسیم بارند. ن سازوکاراا ممکن است سیمی یا بیایبارد. دارته  ،دروازه

است.  استانداردفراتر از دامنه کاربرد این  گرح تفصییی سازوکاراا  ارتباطات در یک گره  مدلگیرد. برمیدر

و  OSI 3)باز  اا سامانه متقابلال اا  پیوند داده و فی یکی را در مدل اتصلایه 6به طور کمینهباید  مددی،چنین 

اا  برا  لایه  مناسب، استاندارداارود،  میتوصیه رامل رود. را اا  انتقال و ربکه لایه به طور احتمادی

 مشخص روند.پروتکل 

 پردازنده   6-1-5

                                                 
1 - Actuator. 

2 -Input. 

3  - Control. 

4 -Analog input electric voltage/current. 

5 -Binary. 

6 - At least. 

7 - Open System Interconnection. 
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پرداز، که برا  پیش داردا  به طور معمول پردازنده، بارد گرح چندین  رامل،اگر به ویژه  ،گرح یک گره 

، ااداده 1انبواشتواند رامل  میاین پیش پرداز،  .گیردمورد استفاده قرارممکن است ردهِ خام ح  اا داده

در  و حتی، خود گرهگرفته رده در  اا داده مشارکتیو حتی پرداز،  اا، ترکیب داده9ویژگی خاصاستخراج 

در گره امنیتی، خدمات  امچونارتباطات و کارکرداایی  پودمانرود. گره، میدرحال ارتباط با آن  اا  دیگرِگره

که به طور متداول مورد  – «ندماور گر ح »به طور کیی اصطلاح  است. رایانشیاا   مستی م قابییت گر ح 

از نقطه نظر وجود دارد.  گر ح پرداز، در گره مناسبی از براین امر اراره دارد که قابییت  -گیرد میاستفاده قرار 

اا رامل لایه کارکرداا  استاراین استند.  رایانشاا نیازمند قابییت اا  پرداز، و استارکارکرد، بسیار  از 

اا   روند که در قسمت می  CLM)و مدیریت لایه میانجی   AL)، لایه کاربرد  SL)، لایه خدمت  BFL)پایه 

 روند. میاا  کارکرد  ررح داده استاربعد به عنوان 

مدل معمار  تفصییی برا  پردازنده نیست. راید تمام گر، نیاز به یک  اا  گره ح برا  مشخص کردن قابییت

)عمییات اا  رناور در ار ثانیه  و تعداد  FLOPSساده با استفاده از  یآنچه که مورد نیاز است توصیف

 ه  بارد.گر رایانشیاا )دوتایی، چهارتایی و غیره  جهت مشخص کردن توان  پردازنده

 حافظه   6-1-6

)حافظه با  3راناف ارسختتواند با دو عدد توصیف رود: اندازه  می گر ح اا  ذخیره ساز  یک گره قابییت

 دسترسی کندتر  و اندازه حافظه ادکترونیکی سریع تر آن.

 تأمین نیرومنبع  6-1-2

ودتاژ باتر  و طول عمر آن که تعیین رود. بنابراین معمولا از طریق باتر  انجام می گر ح اا  تأمین نیرو  گره

استفاده  2خواباز سازوکار  گر ح اا  رود، لازم است. برخی از گرهبا واحد مییی آمپر در ار ساعت مشخص می

گاه برا  انجام آنچه که سپر  کنند و تنها گه «خواب»داد تا زمان زیاد  را در کنند که به آنها اجازه میمی

اا استارداده، پرداز، و گ ار، دای از طریق ارتباطات با دیگر  آوردندست به –انجام داد باید می گر ح گره 

3بیدار»
در  دیا ،روند میرارژ مجدد  ،گیرند میاا که مورد استفاده قرار نکه باتر از آنجایی که زمانی . روند «

 تواند مفید بارد. میدد باتر  اا مشخص کردن قابییت اا  رارژ مج  چنین موارد

استفاده  ،بردارت انرژ  نی  به رکیی، از رود ممکن است، میکار انداخته هر  بکه به وسییه بات گر ح یک گره 

 رود. ، مشخصممکن است دوام دارته بارد گر ح مدتی که گره  به منظور تخمین باید  میکند که 

. در چنین موارد  مشخص کردن با خط ادکتریسیته است گر ح اا  معین، تامین نیرو  گرهدر کاربرداا  

 مفید است. گر ح مصرف نیرو  گره 

                                                 
1 -Agregeation. 

2 -Feature extraction.  

3 -Hard drive. 

4  - Sleep. 

5-Wake up. 
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معمولا حجیم استند و بخش  –بارند   AC)اا  برق جریان متناوب چه باتر  یا مبدل –نیرو کنندگان تأمین 

وزن منبع تأمین نیرو د. بنابراین، مشخص کردن اندازه و ندارا تشکیل می گر ح مهمی از وزن و اندازه یک گره 

 مفید است.

 هادروازه    6-7

د. نکن  را تسهیل میدیگر گر ح  یا ربکهِ و  ربکه دیگر بارا،  گر ح میان یک ربکه  ،ارتباطات ،اادروازه

یابند. استقرار می گر ح اا  گره، در مجاورت فی یکی درصورتی که در معمار  کیی وجود دارته بارند ،هدروازه

-ه  برا برا  ارتباط با ربکه دیگر  و پروتکل دیگر گر ح یک پروتکل را برا  ارتباط با یک ربکه  ،دروازهیک 

باردکه در این  ستون فقراتدیگر  بارد و یا یک ربکه  گر ح ربکه  تواندکه ربکه دیگر می، گیردکار می

پودمان ارتباطات مورد استفاده . مانند رودانجام می ارتباطات یا مستقیم و یا از طریق یک ربکه دسترسیمورد، 

اا  ارتباطات مورد استفاده توسط یک ، ویژگی کامل و مدل کردن پروتکل 2-1-6)زیر بند  گر ح اا  در گره

 است. در جا  مقتضی، استاندارداا  دیگر باید ذکر روند. استانداردنی  فراتر از دامنه کاربرد این  دروازه

 ديگري ها شبکه    6-1

 مرورکلی   6-1-1

یی اا ربکه،   دیگراا ربکه. کندمیاراره  گر ح  اا به ج  ربکه ،SNRAیی در اا ربکهبه  ،  دیگراا ربکه

کاربران و  ،خدمت، به ویژه زمانی که فراام سازندهاز طریق  ،با کاربرانشرا  گر ح یک ربکه ارتباط  که استند

 سازند.، ممکن میگیرند، درکنار ام قرار نمیگر ح با ربکه  ،به صورت فی یکی ،خدمتفراام سازندگان 

-اا  بعد ررح داده میرود که در قسمتمی ستون فقرات  دسترسی و ربکه اا ربکه  دیگر رامل اا ربکه

 ISO/IECاز  1مستقل، که در رکل  گر ح در ربکه  «  دیگراا ربکه»روند. باید یادآور رد که نیاز  به 

 است وجود ندارد. ردهنشان داده   29182-1

 ي دسترسیها شبکه    6-1-7

اا  اا  ربکه. مثالسازدفراام می SNRAو دروازه را در  ستون فقراتیک ربکه دسترسی، اتصال میان ربکه 

  دسترسی رامل یک ربکه وا  اا ربکهدسترسی رامل یک ربکه وا  فا ، یک ربکه تیفن سیودی )مانند 

  و یک ربکه اترنت ساده در مورد سیم بی)نسل سوم/ نسل چهارم   3G/4Gفا ، یک ربکه تیفن سیودی )مانند 

یک ربکه  بند مدلرود.  میاست،  ردهبه صورت سخت اف ار  سیم پیچی  ستون فقراتکه به ربکه  ا دروازه

 است. در جا  مقتضی، استاندارداا  دیگر باید ذکر روند. داستانداردسترسی فراتر از دامنه کاربرد این 

 ستون فقراتشبکه     6-1-1

 برا اا گرح  اا  داده اگر، بارداینترانت تواند  می ،مثال دیگراینترنت است.  ستون فقراتمشهودترین ربکه 

ستون . به طور کیی، یک ربکه دسترسی ندارته بارنداا  دادهدیگر به آن  اا و ربکه بوده «محیی» مصرف

که . سازد فراام می دارند را،جغرافیایی  پراکندگیکه را ی اا  ارتباطاستارمیان تعداد زیاد  از  اتصالِ ، فقرات

ستون ربکه  مدل نمودنسیم نی  ارایه رود. صورت بیطور معمول به صورت سیمی است، اما می تواند بهبه

 است. در جا  مقتضی، استاندارداا  دیگر باید ذکر روند.  استاندارد ین فراتر از دامنه کاربرد ا فقرات
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 خدمت فراهم سازندگان   6-4

و برخی از استند  1کنشامبردر  گرح  که با یک یا چند ربکهِ ،اایی استنداستارفراام سازندگان خدمت، 

-ماریندر  ،در حال اجرا کاربرداا ِ برا  تر، ویژهو به طور  گرح اا  ت پایه را برا  کاربران این ربکهخدما

 9تردد واپایشمانند  گر ح . برا  مثال، کاربرداا  ربکه سازند، فراام میگر ح  اا  ربکه انِاا  کاربر

آب و اوا و ررایط جو   پایش ، مرتبط بابه برخی از خدمات پایه یی میی و فرمان و کنترل زمینه فعادیتاوا

و  خدمتی که چنین اطلاعات سازندگان  فراامرا از آب و اوایی متکی است. این کاربرداا ممکن است اطلاعات 

 ، دریافت کنند.سازند میفراام  ،خدمات پیش بینی را

 کاربران    6-5

اا  رده توسط ربکه  فراام اطلاعات سطح بالادر نهایت، مصرف کنندهِ اایی استند که استارکاربران، 

بررو  مارین ، زمینه فعادیت ، فرمان و واپایشمحیطی پایشاز جمیه  گر ح . کاربرداا  ربکه گر استندح 

 پایهِ اراره رد، این کاربرداا ممکن است به خدماتِ  2-6امانطور که در زیربند . روند اجرا می اناا  کاربر

اطلاعات  کردنمصور ممکن است قابییت ،کاربرمتکی بارند.  گان خدمت،فراام سازندتوسط  ردهِ فراام معینِ

 گرح اا   رود که در مورد ربکه گفته امچنین بایدبارد.  را دارته گر ح کاربرداا  ربکه تودید ردهِ 

 اجرا روند. گرح اا  تر و حتی بررو  گرهاا  لایه پاییناستارتر، کاربرداا ممکن است بررو   ساده

 يکارکردهاي هستار    2

 گر حسلايه سخت افزار گره    2-1

 مرورکلی   2-1-1

و منابع نیرو در یک گره  گر  فعال، ح کارکرداایی است که به  ا  از مجموعه ،گر ح گره  لایه سخت اف ارِ

 ممکن است گر، گره ح است، اما  گرح کارکرد اصیی گره  ،کردن ح بدیهی است که  .پردازد  می گرح 

ر  داد،  گرح اا  در گره اکیدطور بهممکن است  گر  فعالو  ح نی  بارد.  گر  فعالاا  قابییتکه دارا  

اا اغیب به خط استارکه، آن آن  با توجه بهاا  فی یکی دیگر مستی م منابع نیرو نی  استند. استاراما 

چراکه  است ا توجه ویژه خور در گرح اا  در گره نیروتودید  موضوعبنابراین ، دسترسی دارندادکتریسیته 

 .نمود یا بردارت انرژ پایدار نگاه دارت باتر  اا را برا  مدت طولانی  ممکن است

 داده آوردن  دست به   2-1-7

که در آن فی یکی محیطی را  صفاتبرخی  ،گر ح اا است. ار گرح داده یک کارکرد اساسی  دست آوردن به

 گر ح کند. ج ئیات درمورد عمیکرد یک  تبدیل می رقمیاا را به داده  هسنجد و آن سنج قرار گرفته است را می

و سنجش محیط و دقیق مشااده  ناری از مشارکتیوظیفه  ، یکاست. کسب داده ردهداده ا 9-1-6در زیر بند 

 ست.اا رقمی مبتنی بر سنجهتودید داده 

 گري فعال   2-1-1

                                                 
1 -Interact. 

2 -Traffic. 
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، و توسط کاربر، گر  فعال، از طریق فرآیند را سنجندو میکنند مشااده میرا که  ا گراا، جهان فی یکیح 

-ح اا  می روند. برخی از ربکهناا مجه  گر فعالبا  گرح اا  ی ربکهتمامادبته  .داند میتحت تأثیر قرار 

  رتأثیآن در  که آن بدونسنجند کنند و میبه دقت مشااده میاا  جهان فی یکی را برخی از مشخصه ،گر

ار . دگیرکارهب واپایشی سامانهِاا را به عنوان یک حیقه بسته گر فعال ،گرح است یک ربکه  ممکن. بگیارند

کند و موجب دریافت می گرح ربکه در اا  کارکرد  بالاتر اا  واپایشی را از لایه/فرمان1نشانک گر فعال

از طریق استفاده از تعداد  از  «ب رگ»مفهوم نحوه تأثیر بر یک جهان فی یکی رود. اریا میحرکت برخی از 

دوبرابر ا   اندازهو تا  9کند یک مشکل چادش برانگی اا به روری که ااداف و انتظارات کاربر را برآورده میگر فعال

  است. گرح  دادهِ ترکیبِ مشکلِ

 تولید نیرو / برداشت انرژي   2-1-4

که، به وسییه باتر   آن گرِح اا  ، گره  کهگر ح  ربکهِکنند. انرژ  نمی بردارتِ ،گرح اا  ی ربکهتمام

به  گر،ربکه ح توجهی از گره اا  تعداد قابل  زمانی که باتر ِ کنند طول عمر محدود  خوااند دارت.میکار 

جایگ ینی  ،روری برا  کااش این مشکل رود.افتد و کارکرد آن متوقف میار میرسد، این ربکه از کاتمام می

 ب رگ پرا ینه بارد. گرح تواند در مورد یک ربکه  ودی این رو، مناسب نیست و می. اا استا  باتر دوره

برا  استخراج  ،از اب اراایی گرح که در این رو، یک گره  ،انرژ  است ، از طریق بردارتیک رو، دیگر

ت انرژ  از طریق استفاده از ارمهمترین مثال از برد کند. استفاده می ،از محیطی که در آن قرار دارد ،انرژ 

 اا  باد  است.دیگر از طریق استفاده از توربین اا  خوررید  است. رو، ممکنسیول

 لايه کارکردهاي پايه    2-7

 مرورکلی    2-7-1

در روند به ردت ررح داده می استار تحت ایناا  کارکرد  که استارجدا از ارتباطات داده و ذخیره داده،  

 SNRAاستاراا  فی یکی دیگریی نی  در  گرح اا  گرهعلاوه بر  استند. گرح اا  گره گی با تامبس

، نیاز و تودید نیرو گر  فعال، کردنح  ، علاوه برگر ح اا  گره .داندت داده و ذخیره داده را انجام میارتباطا،

بند  و در قسمت اا   گروه «کارکرداا  پایهلایه »عنوان  با ،برخی وظایف پایه دارند. این کارکرداا به انجامِ

 .رود میبعد ررح داده 

 پردازش داده   2-7-7

اایش گرح  بدست آمده توسطِ اا  گوناگونی را برا  پرداز، داده خامِممکن است ادگوریتم گرح یک گره 

اایی از اضافه، مثالنوفه یا  یتداخی 6نوفهِ زدودن  برا  3)خطی یا غیرخطی 2یا پالایش 3گیر میانگینگیرد. کارهب

                                                 
1  - Signal. 

2  - Challenging problem. 

3 -Averaging. 

4  - Filtering. 

5 -Linear or nonelinear. 

6  - Noise. 
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به ویژه  –پهنا  باند ارتباطی  کم بودنِمهمِ  ساز  داده، حقیقتِآور  داده و فشردهجمع اا استند.این ادگوریتم

 حجمکااش  که منجر به  داز، داده خامبنابراین، پر داد.را نشان می –سیم بی گرح اا  در مورد گره

ز تمام را ا اا پرداز، کننده مرک   که داده استاریا یک و  رود میامسایه  گرح اا  با گره اا  ارتباطی داده

درک  آمارادبیات به خوبی در  کافی 1اا هآمارمفهوم . آید صحیح به نظر می ،کندگره اا در ربکه دریافت می

است که داده  از آن کوچکترمجموعه داده بسیار یک براساس پرداز، داده خام و استخراج  مفهوماین  است. رده

 بهینهداده خام را بدست می آورد. به بیان ریاضیاتی، تصمیم گیر   «ماایت»که  رود مییده امپرداز، رده ن

خوااد بود. یک مثال که  ،داده خامتمامیت مبتنی بر  ،بهینهبه خوبی تصمیم گیر   ،کافی هآمارمبتنی بر 

نظامی با استفاده  مراقبتتشخیص وجود نیرواا  مخادف در یک منطقه  ،داد را نمایش می کافی هآماراستفاده از 

درحال پرداز، و یا  استاراا به یک گر ح  یخام از تمام اا  امکان انتقال دادهاا  بسیار است. گرح از 

بر ، مبتنی پیرامون حضور نیرواا  مخادف بهینه،گیر  عده تصمیمقاکه وجود دارد. درصورتی  ه کافیآمارانتقال 

، یا به صورت کیی تر منحنی عمییاتی خطاو اشدار  رناسایی دارا  احتمالات مشابهِ ،اا  کوچکترمجموعه داده

 هآمار ،مجموعه داده کوچکترسپ ، مبتنی بر داده خام بارد،  بهینه،گیر  عده تصمیممانند قا،ROC 9)گیرنده 

که باید  اایی استخراج ، فرآیند ، برا  کااش حجم داده قابییتخطوط مشابه،  امتداددر نامیده می روند.  کافی

در زمینه ، استخراجقابییت مثال مناسب برا   ، است.اا  دیگر ارسال روداستاربه  گر ح اا  به وسییه گره

مانند وجود  ،مهم تصویر یا کییپ ویدئویی اا  خاصِ صفتاست که در آن برخی از  ییو ویدئو  تصویر اا  داده

آن ، در تصویر یا تمام چارچوب اا در کییپ ویدئوییمج ا گرفته رده و به جا  ارسال ار پیکسل  ،معین اریا

 می یابند. لانتقا اا  خاص صفت

تبادل  اا  است. باید توافق اایی درمورد رو، تفسیر داده اا و قادب داده اا داده نمایش ،جنبه دیگر پرداز، داده

اا  گوناگون وجود دارته بارد. برا  مثال، زمانی که داده درجه حرارت خام به وسییه یک استاررده به وسییه 

وجود دارته بارد که  3سرآیند، باید یک رود میپرداز، کننده مرک   ارسال  استاربه گره دیگر یا  گر ح گره 

کند. این امر  می را تعیین گر ح فارنهایت و قدرت تفکیک  و یا واحد درجه حرارت، برا  مثال سیسیوس 

 .، اضافه کند گر ح ابتدایی   اا  هاست که اطلاعات بیشتر را به سنج اا مستی م وجود کارکرداا  نمایش داده

 ارتباطات داده    2-7-1

 استارمیان چندین  ،است ردهنشان داده  ISO/IEC 29182-1 در 1-3امانطور که در رکل  ،ارتباطات داده

  6سیم بی) 3اواییواسط یا  2توانند از طریق سیمی، میداد. این ارتباطاتر  می گرح فی یکی در یک ربکه 

مدل مورد استفاده قرار گیرند.  اا  گوناگوناستار ی می توانند برا  ارتباطات میانبارد و پروتکل اا  گوناگون

 3اا کارگیر بهبرا   ،سیمی است. به علاوهارتباطات، از طریق  ستون فقراتدر ربکه  ،تبادل اطلاعاتنخستین 

                                                 
1  - Sufficient statistics. 

2  - Receiever operational curve. 

3  - Header. 

4-Wire. 

5 -Air interface. 

6 -Wireless. 

7  - Deployment. 
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ارتباطات بی . کننداستفاده می از ارتباطات سیمی، گرح اا  گرهاا، برا  مثال در برخی از ساختمان معینی،

 به کنند.اما بایدعرضه میرا  پشتیبانی از سیاربودن و سهودت در به اجر آمدن، از جمیه سیم م یت اا  بسیار 

 ،سیم بیانتقال اا   درو آسان تر بودن استراق سمع به دحاظ فی یکی   RF)تداخل فرکان  رادیویی  مشکل

 توجه دارت.

اا در ربکه استارکند، اما ارتباطات میان برخی در لایه ربکه استفاده می  IP)اینترنت از پروتکل اینترنت 

ممکن است  ،IP زیادِبه نسبت  9بالاسر ِبه ددیل  – 1گر ح  اا گره بینابینبرا  مثال ارتباطات  – گر ح 

سیم، که به صورت متداول برا  ارتباطات میان گره برخی از استاندارداا  ارتباطات بی . نبارد IPمبتنی بر 

ِ لایه بهاین استاندارداا  .استند IEEE 802.11و  IEEE 802.15.  ،ZigBee گیرندمیقرار گر مورد استفاده ح 

(MAC) محیط کنترل دسترسیلایهِ و   PHY)فی یکی 
ی از عتنو . امچنینپردازندمیپروتکل  پشتهِاز  3

  اا ربکهمورد استفاده قرار گیرند. درمورد  2به وسییه ربکه دسترسی توانندمیاستاندارداا وجود دارد که 

ندارداا  درمورد استا غادب است. LAN 3) محییِ منطقهِ ربکهِ استانداردِ ،اترنت استاندارد دسترسی سیمی

توان به می اایی در این زمینهاز جمیه مثال وجود دارد.از استاندارداا ا  اا  گستردهانتخاب سیم بیارتباطات 

و استاندارداا  تیفنی سیودی مانند استاندارداا   ، WLAN) سیم بی محییِ منطقهِ ربکهِ IEEE 802.11بیوتوث، 

  UMTS)جهانی  سیار مخابراتیارتباطات  سامانه)برا  مثال،  3G سیم بی
 HSPA 3)و دسترسی بسته پرسرعت 6

  LTE)بیند مدت  تحول)برا  مثال  4G سیم بی  و استاندارداا  
جهانی برا   پییر ام کنشو قابییت 3

 .اراره کرد    WiMAX 2)دسترسی ری موج 

اا  لایهاا  دیگر مورد استفاده در کردن پروتکلارتباطات داده است، طراح به مشخصزمانی که بحث درمورد 

توجه به تمام  استاندارد ادف از این  به طور ویژه لایه اا  ربکه و انتقال نیاز خوااد دارت. ،OSIبالاتر مدل 

 جنبه اا  ارتباطات داده نیست چراکه بسیار  از استاندارداا  دیگر برا  بررسی آن جنبه اا وجود دارد.

 ذخیره داده    2-7-4

-دورهبرخی گر در  ح  /خامِردهِاا  پرداز،داده ذخیرهبرا   ،ممکن است دارا  فضا  ذخیره گرح یک گره 

11رونداا» 19برا  جستجو  اا،ذخیره دادهبارد.  یزمان اا 
 ،کیی تر در ررایطیا  اا  جمع آور  ردهدر داده «

اا نسبت بیشتر  برا  ذخیره دادهفضا  به  طور معمولکه به  ،اا  پرداز، داده برا  استفاده توسط ادگوریتم

 مفید است.د ننیاز دارگراا، اا  سنجه اا  ح به فضا  لازم برا  داده

                                                 
1 -Inter-sensor-node. 

2 -Overhead. 

3 - Medium access control. 

4  - Access control. 

5 -Local area network. 

6 -Universal mobile telecommunication system. 

7 -high speed packet access. 

8 -long term evolution. 

9 -World wilde interoperability Microsoft Access. 

10  - Look for 

11 -Trend. 
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این که  ،رویداداا 1تاریخیِ دادگانِذخیره داده وجود دارد، برا  مثال گر نی ، در استاراا  دیگر یک ربکه ح 

مورد توجه  استانداردرود. این جنبه در جا  دیگر از این می ، نگهدار خدمت فراام سازندگانبه وسییه دادگان، 

 قرار گرفته است.

 9ران سخت افزار     2-7-5

اا  متصل به آن، در یک سامانه اف ارهو  رایانهارتباطات میان  3برا  فعال ساختن ،رانها  اف اره به صورت متداول، 

روند، بنابراین مییافت  گر ح اا  در گره ،اارانهبه صورت مشابه، این گیرند. ا  مورد استفاده قرار میرایانه

-کار می ،با پردازنده اتصالدر  گر، ، در گره ح اارانهاا را به کار اندازد. این گر فعالاا و گرح تواند می گره

 کنند.

 گر فعال/گر حسشناسايی    2-7-6

ادکترونیکی مبدل  اا داده اا صفحهتواند از طریق می گر ح گره یک در  ،گراا فعالاا و گرح  نوعو  وجود، 

(TEDS  2  که در استاندارد روند مشخصISO/IEC/IEEE 21450   و مجموعه استانداردااISO/IEC/IEEE 

-سنجه، واحداا  گرح یا  گر فعال ID 3) حاو  اطلاعات در مورد رناساییِ TEDSیک  اند. رده تعریف 21451

و موقعیت مکانی )که  واسنجیسنجش،  گسترهفی یکی )مانند درجه سیسیوس در مورد درجه حرارت ،  اا 

 گرِح / گرِ فعالدر مورد GPS  6)موقعیت یابی جهانی  سامانهمانند  یابیمکانممکن است به وسییه قابییت خود 

اب ار  برا  خود  TEDS و غیره است. سازندهکاربر، اطلاعات مرتبط با  ویژهِ ، اطلاعات رود میروز به سیار

این اب ار است.  گرح  اا سامانهاا و امچنین خود پیکربند   گر فعالو اا گر ح  رناسایی و خود توصیفیِ

 7«اجرااتصال و »امکان ، بنابراین کند میساده  ،ااسامانهاا در گر فعالاا و گر ح از  نگهدار ، ارتقا و حوزهِ نصب

 .کند می گر فعالح   اا ربکهرا در اب اراا و 

 لايه خدمت    2-1

 مرورکلی    2-1-1

-از جمیه گره ،گرح اا  فی یکی در ربکه استاراز  تعداد درمیان   3-3زیربند  در توصیف ردهکارکرداا  

در یک ربکه گوناگونی کیی، خدمات  طور. به روندمیخدمت و کاربران توزیع  فراام سازندگان، گرح اا  

-، مورد استفاده قرار میگر ح در ربکه  د که به وسییه کاربرداا  گوناگونِ در حال اجرااستن موجود گر ح 

 گیرند.

 خدمات متداول    2-1-7

                                                 
1 -Historica database. 

2  - hardware drivers. 

3  - Enable. 

4 -Transducer electronic Data Sheets. 

5 -Identification. 

6  - Global positioning system. 

7  - Plug and play. 
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 مرورکلی 2-1-7-1

 استند. یمتداود، خدمات گر ح از کاربرداا  متنوع گره پشتیبانی  به جهت خدمات ررح داده رده زیر

 ارتباطاتکارکردهاي پشتیبانی    2-1-7-7

اا  گوناگون پشته پروتکل استند. نی از کارکرداایی در سرتاسر لایهبند  مستی م پشتیباارتباطات و ربکه 

مسیریابی وجود دارد که  ،در لایه ربکهاصلاح خطا وجود دارد.  کدبند نیاز به  ،PHYبرا  مثال در لایه 

کارکرد  رایانشی اامیت دارد، دیا مسیریابی ،، از نظر مورد و   mesh)تور   گر ح   اا ربکهتواند در  می

چه درمیابد که امسایگانش  گر ح است که از طریق آن یک گره  مورد تور  و  گر ح   اا ربکهمهمی در 

 با آنها ارتباط  برقرار کند. ارتباط بتواند که استاراایی استند 

 يابیمکانخود     2-1-7-1

گر،  مفیدتر و ، داده ح رود برچسب رود ،گرح داده آور  داده، به جمعزمان و مکان در صورتی که، 

 ،قیمت گران گرِح اا  برخی از گرهاست.   ردهاراره  3-9-3-3ساز  زمانی در زیر بند معنادارتر است. امگام

در این  ، بارند.است ردهجا  داده  داخل آنهاکه در  ،GPSممکن است دارا  یک گیرنده یابی، به جهت مکان

 ،تر. به صورت کییداندمی،  GPSاا  مااواره از دریافت پیامخود را، از طریق ، مکان و زمان گرح موارد، گره 

تنها  GNSS. اگرچه رود میفراام  GNSS 1)ا  ادایت جهانی سامانه مااوارهکارکرداا  مشابهی به وسییه 

قرار دارته بارد  GNSSمااواره  2 کمینهِ LOS 9) ایستگاهِدر خط  GNSS که گیرندهِکند میدرصورتی کار 

-)به غیر ازدره قرار دارته بارد بازدر فضااا   ،گر ح درصورتی که گره  ،را یابیمکانقابییت  GNSSبنابراین 

فراام قرار ندارته بارد، کنند، را مردود می -GPS-/GNSSکه تر در محیط اایی اا  رهر   و به طور کیی

اا  آن است که آن را برا  بیشتر گره مصرف بالا  نیرو  GPS/GNSSارکال دیگر  کند.مید و کار سازمی

 .سازدمینامناسب  ،برا  مدت طولا  با نیرو  باتر  کار کنندتا رود که انتظار می گر ح 

 یابند که یابیمکانمی توانند خود  گرح خوربختانه رو، اا  دیگر  وجود دارد که به وسییه آنها گره اا  

)برا  مثال زمان رسیدن RF 3)بسامد رادیوییاا  ، رو،باردحوزه فعادی برا  تحقیق و توسعه  تواندمی

(TOA 2 زاویه رسیدن ،(AOA 3 ،رده دریافت )سیگنال  نشانکِاا  مبتنی بر قدرت ، رو(RSS   و رناسایی

مغناطی  سنج اا، ارتفاع سنجش اا، رادار ،  IMUs 3)، واحداا  سنجش دختی )RFID 6) فرکان  رادیویی

 بستهاا  خصوص در محیطبه  یابیمکانتوانند برا    وجود دارند، که میاا  دیگرگرح از  تعداد و  دوپیر

 مکانبه منظور رسیدن به تخمین دقیق  گرح گوناگون   اا دادبرونوظیفه ترکیب مورد استفاده قرار گیرند. 

 یک مشکل ترکیب داده است که بار دیگر موضوع تحقیق است. ،گرح گره 

                                                 
1 -Global navigation satlite system. 

2 -line-of-site. 

3  - Radio frequency 

4 -Time of arrival. 

5 -Angle of arrival. 

6  - Radio frequency Identification. 

7 -Interial measurement  
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نی  در ربکه مرتبط به ام گر اا  ح موقعیت مکانی تمام گره یافتن، برا   1یترکامش یابیمکاناا  رو،

یابی تر مکاناا  دقیقدرتضاد است. این امر به راه حل ،مکان ار گره به صورت مستقل یافتنوجود دارند که با 

بار دیگر، اردو ادگوریتم رود، چراکه می توان از حقایق جغرافیایی ساده مانند مثیث نامساو  بهره برد. میمنجر 

 ک توزیع رده و وجود دارند.ارکتیمشو  یابی متمرک مکان

 کشف منبع/ خدمت   2-1-7-4

، در دسترس استند گر ح  ربکهِاز  یخدمات چه جهت تعیین اینکهبه  SDPs  9) پروتکل اا  کشف خدمت

ارغال  فضا  پارکیاب مکانگیرند. برا  مثال ممکن است رخصی بخوااد از وجود خدمت ر میمورد استفاده قرا

این تنها یک نمونه از دامنه گسترده خدماتی نشده در انگام ورود به یک ساختمان/ بخش پارکینگ آگاه رود. 

کشف و پروتکل کشف SLP 3)خدمت  مکان، پروتکل 2جینی. رود مینامیده LBS 3)خدمات مکان مبنا است که 

چند مثال از  گیرند امه تنهامورد استفاده قرار میUPnP 3)جهانی  اجرا که در اتصال و SSDP 6)خدمت ساده 

SDP.اا استند 

 مديريت داده    2-1-7-5

-م، امگاگرح  ربکهِ گوناگونِ برا  استفاده توسط خدماتِ ،گرح  اا گیار  دادهمدیریت داده، به ارتراک

 موضوعات ه. مدیریت داده امچنین بپردازدمیاز پرداز، و ترکیب داده  عینیاایی و سطح مساز  چنین داده

 ،استفاده در آیندهاا  تاریخی و جهت ، به عنوان دادهگرح ربکه  اا مرتبط با بایگانی داده دادگانمدیریت 

 .پردازدمی

ه ب «ااتبادل و مدیریت داده»با عنوان  ISO/IEC JTC 1/SC 32از کمیته مشترک   39کمیته فنی رماره  

-اایی را مانند )ادف  چهارچوبوزهح کمیته،. این پردازدمیاطلاعاتی توزیع رده  اا امانهدر س اامدیریت داده

، انواع اااا  دادهوجود، )ب  تعریف دامنهنوظهور و ماا  مرجع برا  اماانگی استاندارداا    کار  و مدلاا

ساز  اا، خدمات و پروتکل اا برا  ذخیره ِ مرتبط با آنها و )پ  زباننحوقاعده و  اا، ساختاراا  دادهااداده

اا جهت ، خدمات و پروتکلاازبان ،اا؛ رو،اا، دسترسی ام مان، به روزرسانی ام مان و تبادل دادهماندگار

از جمیه  ،پییر کنشامگیار  و به ارتراکو منابع اطلاعاتی دیگر مرتبط با  3سازماندای و ثبت فرادادهساخت، 

 19کاوو،و  2گیارتنذخیره ساز ، کنار به، گرح   اا ربکهتجارت ادکترونیک را پورش می داد. در زمینه 

 .پردازدمیاا گر ح اطلاعات از 

                                                 
1  - Cooperative. 

2  - Service discovery protocol. 

3  - Location_based services. 

4-Jini 

5-Service location ptotocol. 

6 -Simple Service discovery protocol. 

7 -Universal plug and play. 

8  - Metadata. 

9 -Discard. 

10-Mining. 
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 پرس و جو  ساخت یافته زبانِ دادگانِزبانِ برا   استاندارد خانوادهیک  ISO/IEC 9075به طور مشخص، 

(SQL  1ا  رابطه دادگاناا  مدیریت سامانهدر  اا، زبان بین ادمییی برا  ذخیره/بازیابی/دستکار  داده

(RDBMS  9 .در  «چهارچوب»موضوعِ است ISO/IEC 9075-1، اا چهارچوب مفهومیِ استفاده رده در قسمت 

 با را آن زبان جملات درو نتیجه پرداز،  SQLجهت مشخص کردن دستور زبان  ،را ISO/IEC 9075 از دیگر

اا  دیگر قسمتداد. امچنین اصطلاحات و نشان گیار  مورد استفاده در ، ررح می SQLکارگیر  هب

ISO/IEC 9075 کند. را نی  تعریف میISO/IEC 9075-2 ، ِجملات، ساختار « اساس» موضوع SQL  و تأثیر

دارا  بخش عمده آنچه که افراد به عنوان  ،استاندارداین مجموعه از  قسمت. این کند میاجرا  آنها را مشخص 

SQL اا  در نظر می گیرند است. مجموعهISO/IEC 13249   استانداردااSQL/  چند رسانه ا  استند– 

یعنی استاندارداایی که از دستکار  در محتوا  تخصصی )مانند متن کامل، سه بعد ، تصویر ثابت و...  در 

 .کند میپشتیبانی  SQL دادگان

ISO/IEC JTC 1/SC 32  فراداده توسعه داده است.  دربارهامچنین استاندارداایی راISO/IEC 11179
1- 

و یک  ااداده اییبازنمو   نحوقاعده در مورد  قسمت 6یک استاندارد بین ادمییی در  –ثبت فراداده  اا جایگاه

 –پییر کنشفرامدل برا  کار  چهارچوب  –ISO/IEC 19763 2. ثبت برا  مدیریت کردن آنها است جایگاه

مدیریت اطلاعات اا  مشابه در سرتاسر مدل ِهدرمورد مدیریت و پیوند قسمت 19یک استاندارد بین ادمییی در 

 قسمت 3یک استاندارد بین ادمییی در  –ثبت فراداده مراک  و انقیاداا پییر  کنش –ISO/IEC 20944 3است. 

و پروتکل اا  از زبان اا  برنامه نویسی تا   APIs)کاربرد  اا  برنامه اا واسط، کدبند ) رابطه با انقیاداادر 

 ثبت است. مراک 

 کدمديريت     2-1-7-6

اا  عنوان فایل ااطلاعات ذخیره رده ب اا و سایرمستندات، برنامهتغییرات در  کردن فرآیند مدیریت کدمدیریت 

یا  3بازنگر  واپایش، 3نسخه 6واپایش کد،مدیریت  نامچنیاین فرآیند، اطلاعاتی است.  سامانهدر یک  ،ا رایانه

کد، ممکن است  ،اا، برنامهگر ح   اا ربکهرود. در زمینه نی  نامیده میSCM  2)مدیریت پیکربند  منبع 

بارد. این ادگوریتم اا ممکن  ،رونداجرا می گرح  اا داده بر رو  اا  پرداز، سیگنال که برا  ادگوریتم

گر اطلاعات که باید به دی و انواع19، اطلاعات مکان نگار گرح  تاریخی  اا دسترسی به داده نیازمنداست 

کد جدید یا آن ، روندایجاد می اااا  دادهکد جدید یا فایل وقتی که. ا  به روز رسانی روند، بارددورهصورت 

                                                 
1  - Structure query language. 

2  - Relational database management system. 

 موجود است. 3و2و9و1قسمت اا    ISIRI-ISO-IEC 11179مجموعه استانداراا  میی ایران به رماره- 3

 موجود است. ISO/IEC 19763-1:2007با منبع بین ادمییی   1333سال  ISIRI-ISO-IEC 19763-1استاتدارد میی ایران  -2

 موجود است. 3و3و9قسمت اا   16323مجموعه استانداراا  میی ایران به رماره  - 3

6  - Control. 

7  - Version. 

8 -Revision. 

9 -Source configuration management. 

10-Topographic. 
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اا  کد جدید یا فایلآن یا  1، رانده روندرا اجرا می کنند کداایی که آن استار تمامباید به اا اا  دادهفایل

. رانده رونداستند،  اااا  دادهفایل که حاو  آن دسترسی دارند،  یبه اطلاعاتاستاراایی که  تماماا به داده

-اا  گوناگون ممکن است به نتایج پیش بینی نشدهاستار توسط ،قطعه کدیک از اا  مختیف استفاده از نسخه

 منجر رود. سازند،فراام میو خدماتی که  گرح در ربکه  ا 

 سازي زمانی مهمگا   2-1-7-2

 اا اراره رده که دادهنی  خدمت زمانی دارند. پیش از این  ،  نیاز بهگرح تعداد  از کارکرداا در ربکه 

اا  ساز  میان گره مامگا مهر زمانی، مستی م روند مفیدتر خوااند بود. زمانی می مهرانگامی که  ،گرح 

در لایه  2ساز مدوده 3اا طرح 9پیوستگیانگامی که برا  ارتباطات داده، ، امچنین ،ساز ماست. امگا گرح 

اراره  این استاندارد در جا  دیگرِ. استمورد نیاز گیرند، پشته پروتکل مورد استفاده قرار می3 (PHY)فی یکیِ 

 است. GPS/GNSSاز طریق استفاده از  ییک رو، بدست آوردن خدمت زمان که رده

IEC 61588:2009 6 یاIEEE Std 1588-2008  استاندارد  برا  پروتکل زمان دقیق(PTP 3 تواند  است که می

 مورد استفاده قرار گیرد. گرح اا  برا  گره ،دقیق زمانِ ساز ِمبرا  امگا

 / مديريت گروهخوشه بندي    2-1-7-8

صورت ، روندمی نامیده 2که خوره، 3به چندین گروهاا گره بند ِ تقسیم ،گر در یک ربکه ح در موارد معینی، 

که در یک منطقه جغرافیایی بسیار ، گرح اا  از گره گرح که ربکه  در ررایطی، به عنوان مثال .گیرد می

اایی که اعضا  آنها در مجاورت یکدیگر اا  مج ایی از گرهوجود گروهرود،  تشکیل می، اند ردهب رگ توزیع 

آور  در داده خام جمع19امبستگیدرجه بالایی از به طور معمول، از آنجایی که  .است مناسبیکار  ،قرار دارند

اایی ممکن است یک عضو دارد، اعضا  ار یک  از چنین گروهوجود اایی در چنین گره ،ااگرح رده توسط 

اا در آن آور  داده خام از گرهجمعوظیفه رأس خوره  .کند میانتخاب  11گروه را به عنوان رأس خوره

یا دیگر  دیگراا   به رئوس خوره اا از آن داده ا  کوتاه و فشردهو انتقال خلاصه  اا پرداز، آن دادهگروه/خوره، 

  است. گرح اا در ربکه استار

 

 

                                                 
1  - Push. 

2 -Coherent. 

3 -Scheme. 

4 -Modulation. 

5 -Physical layer. 

 موجود است. IEC 61588: 2009با منبع بین ادمییی   1321سال  INSO-IEC 61588استاندارد میی ایران به رماره  - 6

7 -Precision time protocol. 

8  - Group. 

9 -Cluster. 

10 -Correlation. 

11 -Cluster-head. 
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، 1میانگینبه عنوان مثال ) برخی اطلاعات آمار ممکن است رامل  ،اا ا  از آن داده خلاصه کوتاه و فشرده

این امر بار خوره بارد.  درآور  رده جمع اا  دادهاز   6بیشینه، 3کمینه، x 2، صدک 3، حدفاصل9اختلاف

 سیم بی گرح خوره در یک ربکه  درون یکارتباطات در  به طور معمول،  داد. را کااش می اا ارتباطات داده

اا در خوره است به صورت مستقیم با تمام گره ساده است و مستی م مسیریابی نیست، چراکه رأس خوره قادر

نباید از گستره ارتباطات خوره . رعاع رود میدر اندازه خوره  محدودیتاین مسئیه موجب  ارتباط برقرار کند.

مانند  –اا در ربکه استاربا یکدیگر و با دیگر ، اا  گوناگون بارد. رئوس خورهبیشتر  گرح اا  رادیویی گره

ممکن  اامباددهکنند. این  می مباددهکنند و اطلاعات را ارتباط برقرار می –خدمت و کاربران  فراام سازندگان

 2گسترهِ ارتباطاتِ یبنابین خوره ا بارد.  3ستون فقراتیا ربکه  3  دسترسیاا ربکهاا، دروازهاست از طریق 

اا  دیگر در خوره  تمام گره با 11رأس خوره ممکن است امساناست. 19ا بیشتر از ارتباطات داخل خوره

به منظور ارتباط با رئوس  ،، رئوس خورهنخستدر مورد تواند یک گره خاص قدرتمندتر بارد.  بارد یا می

از طریق  ،نیاز دارد. این موضوع بالاتر به نیرواا  انتقال  ،گرح ربکه دیگرِ اا  استاردیگر یا  اا  خوره

-3-3در زیربند رود که انجام می گیرد، مورد استفاده قرار می ،بند  نی ام واپایشکه برا   واپایش انتقال نیرو،

ط ارتبا اجازه ،که ،بارد  رادیو  قدرتمندتر  د بعد ، رأس خوره ممکن است دارا در مور است.بحث رده 3

 می سازد.مهیا  ،گرح اا  گرهفواصل معمودیِ در فواصل دورتر  را، نسبت به 

برا  بهینه ساز  خوره . می پردازداا خورهگیر  و حفظ و نگهدار  ه نحوه رکلب ،خوره بند / مدیریت گروه

 اا داده ،گرح اا  کدام گره ،درکنار ملاحظات پیرامون اینکه.مختیفی وجود دارد 19بند ، کارکراا  عینی

درمورد  ،روند، ممکن است ملاحظاتییم در نظر گرفته ، برا  گروه بند  با یکدیگر،و از این رودارند  ا  امبسته

 گر ح اا  زمانی که برخی از گرهوجود دارته بارد.  گر ح طول عمر ربکه بیشینه کردن مصرف انرژ  برا  

 ، سیاربودنبه ددیل  قرار گرفتنخارج از گستره یا  دن باتر یا رئوس خوره به ار ددییی از کار افتند )تمام ر

جدید باید بردارته رود. تمام این موارد به وسییه اا و راید رکل دادن یک خوره اایی برا  تعمیر خورهمگا

 رود.خوره بند / مدیریت گروه ساماندای می خدمتِ

 13خدمات ويژه دامنه   2-1-1

کنند. اا  کاربرد پشتیبانی میدامنهتوسعه را  بخش اا  ویژه بازار یا از توسعه کاربرداا ب ،خدمات ویژه دامنه

، فرانگی، سازمانی قانونی ، ممکن است بسته به مسایلِکاربرداا  گوناگون بهمرتبط  برا  مثال، نیازاا  امنیتیِ

                                                 
1 -Mean. 

2 -Variance. 

3 -Median. 

4 -X-percentile. 

5 -Minimum. 

6 -Maximum. 

7 -Access network. 

8 -Backbone network. 

9  - Inter-cluster. 

10 -Intra-cluster. 

11-Identical. 

12-Objective functions. 

13-Domain specific services. 
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ارتباطات داده و  چگونگی ساماندای و حفاظتِ ،این تفاوتمتفاوت بارند.  ،ااکاربردآن مرتبط با  و اخلاقیِ

 ، از پرداز، داده ا ویژهامچنین ممکن است انواع . خوااد دادتحت تأثیر قرار  ،را کاربردمرتبط به آن اطلاعات 

به  9و امنیت در رکل  9آماد بارد. دو دامنه کاربرد مرتبط با  ویژه مورد نیاز یک دامنه کاربرد اا، داده 1بازنمودو 

 به آماد،. دامنه ندا شدهدر نظر گرفته ن یبه عنوان فهرست جامع اا این مثالاست.  ردهنشان داده  مثالعنوان 

 سامانهاا  آنها مانند یک طبقه بند  موارد مشخص و کمیتدنبال کردن اینکه موارد مشخص کجا قرار دارند، 

 سامانه، مانند یک 3نفوذتشخیص  ،امنیت . یک کاربرد مهم در دامنهِپردازد، میمدیریت زنجیره تأمین منبع 

 است. گر ح اشدار سرقت دارا  چند 

 لايه کاربرد   2-4

 مرورکلی    2-4-1

-، توزیع میگر ح فی یکی در ربکه  اا استاردر میان بسیار  از ، 2-3زیربند  در کارکرداا  ررح داده رده

 ردهفراام خدمات  به تعداد ،گرح ار ربکه  خدمت. کاربردِ فراام سازندگان، گر ح اا  روند، از جمیه گره

  .مقایسه رود  3-3زیر بند با ) دارد. بستگیلایه خدمت  توسط

 هابردکار   2-4-7

یا خام   به دادهِ ، 3اف ودن ارز، 2اا عمییاتمطابق با نیازاا  کاربر، ، این است که گرح کاربرد ربکه یک 

اا را، به عنوان یک خدمت برا  کاربر، قابل نهایی این عمییات 6دادِبرونو  ،گر را انجام دادح  پرداز، ردهِ

و بسیار  دیگر امچنان باید زمانی  اند تحقق یافته گرح تعداد  از خدمات و کاربرداا  ربکه  .دسترس نماید

 یتااا  خدمرامل کاربرداا  دامنهیی از کاربراا، اامثالآیند، تحقق یابند.  به اجرا در می گرح اا  که ربکه

 ارتش، مدیریت زنجیرهمحیطی،  3پایش، ITS 3)اا  حمل و نقل اورمند  سامانهاز جمیه بهدارت و درمان، 

 اورمند استند. 19ربکهاا  سامانهمانند ،  2عمومیانرژ  و خدمات و آماد،   تأمین

، گرح برا  کاربرد، دقت اریک از انواع  موجوداا  گر ح انواع می باید،  ،گرح مددی برا  کاربرد ربکه 

قابل دسترس برا  کاربرد گر را ح که داده  خام یا پرداز، رده  ، سیگنال) 11نشانکاا  پرداز، ادگوریتم

را به اطلاعات اا  دادهو آن  – یارتباطات 13مسیراا در  19اابستهبا در نظر گرفتن احتمال از بین رفتن  –سازدمی

  ، تعیین کند. را کند میمطابق با اد امات کاربر تبدیل  ،سطح بالایی که کاربر نیاز دارد

                                                 
1  - Presentation. 
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 عامل نرم افزار    2-4-1

یا  گر ح کاربرد ربکه به عنوان بخشی از  )به جا ( ،ا  از استقلالبا درجهکه  قطعه کد  است عامل نرم اف ار 

از آنچه که باید به وسییه  سطح بالاتوصیف بر مبنا   به طور معمول،نرم اف ار، عامل کار کند. میعمل کاربر 

وجود  اا  نرم اف ار انواع گوناگونی از عامل داد.اا  تفصییی انجام میدستورربرد یا کاربر انجام رود و بدون کا

اا  ، عاملداندرا ارایه می اا  آموزری و استدلادی اا  اورمند که برخی از جنبهاز جمیه عامل دارند،

که به ی یاامارین، که در ، عامل اا  توزیع ردهدارند ،رابه ااداف خود  رسیدن قابییت اصلاح رو،که  ،مستقل

اا  نند اجرا  خود را بررو  پردازندهکه می توا ،سیاراا   و عامل رونداستند، اجرا می ، مج ا فی یکیطور 

   مختیف انتقال داند.

 قواعدموتور     2-4-4

 قواعد» بیشترنرم اف ار  برا  اجرا  یک یا سامانه یک سازوکار یا   ،، در استه مرک   خودقواعدیک موتور 

1کسب و کار
ممکن است از مقررات قانونی، خط مشی  کسب و کار قواعددر محیط تودید زمان اجرا است. «

که برخی از تصمیمات  استند این قواعد، جملاتی با سوگیر ِ کسب و کار .بگیردررکت و دیگر منابع نشأت 

بارد. میررطی اگر/سپ   بسیار ساده به رکلِعبارتی کنند که اغیب به صورت کدبند  میرا  کسب و کار را

کسب و  قواعداا  خدمات تسهیلات زندگی، برا  دامنه گرح برا  مثال، در زمینه کارکرداا  یک ربکه 

-ح مبتنی بر ررایط تعریف رده در گستره ا  از  ،مصرفی راکه می ان ا ینه برقی  ،وجود خوااد دارت یکاری

مثال دیگر در زمینه حریم داده است. ممکن است  .کند میاا  مدل درخواست رده و تأمین کننده تعریف گر

است. به بیان  معین LBSدر  سیاراویت کاربران  بند وجود دارته بارد که مستی م رم  کسب و کاریک قانون 

بوت در یک نمایشگاه در مکان اا  مشخص، مانند  سیارکاربران  مکانممکن است به  LBSدیگر، کاربرداا  

 ، اما به اویت کاربران دسترسی ندارته بارد.رته بارندتجار ، دسترسی دا

 7پردازش اطلاعات مشارکتی    2-4-5

پرداز، درموردد. پرداز، توزیع رده عمل کنمرک   یا پرداز،  ریوهممکن است به  گرح یک ربکه 

رود که مرک   ارسال می استاربه یک ، گر ح اا  از تمام گره رده،اا، چه خام و چه پرداز،، دادهمرک  

از آن  ا،ر گرح ربکه  طح بالا درمورد محیط مشااده رده توسطکند و برخی اطلاعات سرا پرداز، می ااداده

 بارد، برا  مثال وجود اساسیتواند به صورت تصمیمی درمورد برخی از پدیده اا   امر میکند. این استنتاج می

نامیده یا تشخیص  فرض آزمون یهمسُررح داده رده است و 9-9-3بند یا فقدان آن که در زیرنیرواا  مخادف 

درجه حرارت آب در برخی مناطق  برخی از موارد تصادفی پیوسته، مانند حوزه تصادفیِتخمین یا ، رود می

صرف نظر از اینکه آیا تمام روند، ترکیب داده نامیده میاین فرآیند ، مشکل تخمین استنوعی اقیانوس که 

، آکوستیکیمانند کیفیت اا   –اایی با کیفیت اا  متفاوت گرح اا از یک نوع مشابه استند و یا گرح 

در موارد  داد.مرک   ر  می استارمتمرک ، ترکیب داده در پرداز،  رددرمو. دخیل استند – نور ارتعاری و 

اا  درعوض، گره را دریافت و پرداز، کند. ااداده یوجود ندارد که تمام یمرک ی استارتوزیع رده، ایچ 

                                                 
1 -Business engine. 

2 - Collaborative. 
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تا  ،کنند و این چرخه چندین باراایی را ترکیب میکنند، دادهمی اطلاعات را با امسایگان خود تبادل گر ح 

در این رود. مشارکتی نامیده میاین فرآیند پرداز، اطلاعات . رود میرار تصمیمات/تخمین اا تک امگرا ردن

درمورد  ،را حداقل برخی از اطلاعات سطح بالا یاممکن است آن تخمین/تصمیم نهایی  گرح مورد ار گره 

دریافت  گر ح از دیگر گره اا  که  ااییبیکه دادهخود،،  گرح اا  ، نه تنها سنجشمبتنی بر اطرافش،

 .کندکرده، استنتاج می

بیشتر است و  اابار ارتباطات داده تر است، اماکند سادهکه به رو، متمرک  عمل می گرح طراحی یک ربکه 

مواجه 1 خرابیگر مرک   با پرداز، استاریعنی، درصورتی که  دارتخوااد  ، برا  ربکه وجودیک نقطه منفرد

دروارتر است،  کند میکه به صورت توزیع رده عمل  گر ح طراحی یک ربکه  .رودخراب میرود، کل ربکه 

پرداز، ، اا چگونه که دادهاینباید با امسایگان تبادل رود و  یلاعاتاط چهچراکه تصمیم گیر  درمورد اینکه 

به ار  .بارند، آسان نیستیا حداقل مفید  بارند واا به خوبی عمییات متمرک  تصمیمات/ تخمین روند تا

اا  دیگر در ربکه استاریا  گرح اا  درصورتی که برخی از گره ،توزیع رده گرح ربکه یک ، صورت

مام نی  وجود دارند که ت ترکیبیاا  امچنین طراحییابد. تن ل میه رود مواج خرابیبا گر توزیع رده، ح 

یا رأس  رده بالاتردر یک خوره یا منطقه جغرافیایی برا  یک گره  گرح اا  تودید رده توسط گره اا داده

را به روری توزیع رده  خود اا داده ،رود و سپ  رئوس خورهمی «ترکیب»و در آنجا  رود میخوره ارسال 

  کنند.پرداز، می

ظاار  «لایه کاربرد»در  ،داده متمرک پرداز، با وجود اینکه بحث پیرامون پرداز، داده توزیع رده در مقابل 

به صورت انحصار  در این لایه ر  داند. برخی که نیاز ندارند پیشین ذکررده  اا  رود، کارکرداا و عمییاتمی

 .داندمی داا  پایه یا لایه خدمت ر کارکرداا و فعادیت اا تحت لایه کارکراز این 

 مديريت لايه میانجی    2-5

 مرورکلی    2-5-1

اند که در هاا  کارکرد  گوناگون گستر، یافتوجود دارند که در لایه گرح کارکرداا  بسیار  در یک ربکه 

 .پردازدمیمدیریت کردن چنین کارکرداایی  بهاند. مدیریت لایه میانجی نشان داده رده 9رکل 

 افزارهمديريت     2-5-7

-هدرواز به طور عمده برا  اف ارهکند. مدیریت را مدیریت می گر ح دربرگیرنده یک ربکه  اا اف اره استاراین 

که به وسییه باتر  عمل   گر ح راید مهمترین منبعی که در یک گره  رود.کار میهب گر ح اا  اا و گره

گره کار خواب بارد که ممکن است دارا  سازو گر ح نیرو  باتر  است. گره  مدیریت رود،می باید ، کندمی

خام  اا کردن محیط، پرداز، دادهگاه برا  ح کند بیشتر مواقع درحادت خواب بارد و گهرا وادار می گرح 

رروع » ارکتیپرداز، اطلاعات مش 9پرداز، داده و زیربنداا  ،دیگراا  استارو انتقال آن به برخی از  گر ح 

که برا   ،است   کمتر نیروبه با نیاز   گر ح امیشهِ  3برخط ماندنِگ ینه دیگر  کند. « بیداربه کار )

                                                 
1-Failur. 

2 -Subclauses. 
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 برا  ح  دقیق تر محیط و ،اا  تواناترگر ح کردن مورد توجه و نی  بیداررویداداا   رروعتشخیص 

روند، درحادی که   از پایان یک رویداد به خواب میاا پگر ح به طور طبیعی، این . است رویداد «سنجش»

رادیو  مورد استفاده در یک گره ارتباط با ماند. مفهومی مشابه ممکن است در با توانایی کمتر برخط می گر ح 

در حادت انتظار، تقریبا به امان رادیواا مصرف اندازه نیرو گیرد، چراکه میسیم مورد استفاده قرار بی گر ح 

ا  وجود دارته بارد رادیو  سادهممکن است . اندازه مصرف نیرو  رادیواا، در حادت اا  انتقال و دریافت است

-اف ارهاز دیگر  «ارسال درخواستِ»اا  و در جستجو  پیام کندمی پایش را که به صورت مداوم امواج رادیویی

برا  تشخیص چنین پیامی، رادیو  ساده ممکن  ، است.استند گر ح ر ارتباط با گره اایی است که خواستا

1پاک برا  ارسال»است یک پیام 
آن را جهت دریافت پیام از و  رده ارسال کبرا  یک رادیو  قدرتمندتر را  «

 .بیدار کنداف اره  انتقال دانده، 

دارا  قابییت تنظیم  گر ح در یک گره اف اره  کنندهِبند  مدیریت خواب، مدیریت گیرته از برنامه اا  زمان

اا، استارامچنین دیگر مدیریت کنندهِ اف اره، کنند. اا محیط را ح  میگر ح است که براساس آن  9سرعتی

در گره و  گر ح برخی مواقع پرداز، داده خام  کند.مدیریت می گر ح مانند پرداز، داده را در یک گره 

اا  دیگر از نقطه نظر مصرف انرژ  ارزان تر خوااد بود. در مواقع دیگر، استارسپ  انتقال داده پرداز، رده به 

ممکن است رو، دیگر  نی  وجود دارته بارد. امه این موارد به می ان انرژ  مورد نیاز توسط ار گ ینه 

 3توان انتقال رادیویی است که در گوری اا  موبایلواپایش ، مدیریت اف اره امچنین جنبه دیگربستگی دارد. 

 ،درحال ارتباط است بوده و گر ح که ن دیک به گره یا اف ارهِ دیگر  گره که با  ،گر ح یک گره .رود میانجام 

این امر  کافی بارد. پییرد،اا را میاف اره دیگر، که انتقالکه برا   پایین آوردسطحی  تاباید توان انتقال خود را 

ارتباطات رادیویی دیگر کااش در RF  2) تداخل بسامد رادیوییو امچنین  گر ح گره  مصرف نیرو را در انتقالِ

-9-3-3تحت پورش کارکرداا  پشتیبانی ارتباطات قرار نگیرد )با زیربند  اگر ،این جنبه به ار جهتمی داد. 

است  گر ح ربکه  مورد استفادهِ ربکه بند ِ پروتکلِ هِکارکرداا  پشت تعداد زیاد  از ،مقایسه رود ، یکی از 9

 است. استاندارد که فراتر از دامنه کاربرد این 

کند. برخی از این حرکات واپایش میرا  ااحرکات گره اف اره، کنندهِ ، مدیریتسیار گر ح درمورد گره اا  

 توسطگیرد که به کجا حرکت کند. حرکت اا  دیگر گره خود تصمیم میمستقل استند به این معنا که 

 مقایسه رود .3-3-3ادایت می روند )با زیربند مدیریت منبع  استار، مانند گر ح اا  دیگر ربکه استار

قادر به برقرار ارتباط از  دروازه. کند میعمل  3به عنوان یک مترجم دروازهنی  به مدیریت نیاز دارد. یک  اادروازه

  اا ربکهو از طریق مجموعه ا  از پروتکل اا با  ،گر ح طریق تعداد  از پروتکل اا  ربکه بند  با گره اا  

از طریق  گر ح باطات با یک گره   ارتباید قادر به برقرار دروازهست. یک ا ستون فقراتدسترسی یا ربکه 

گره  ،دانستن اینکه از کدام پروتکل بارد. ،کند میپشتیبانی را ی یک از پروتکل اایی که چنین ارتباطاتار

 گسترهِ دروازهممکن است به آن سو   گر ح گره  ،ممکن است یک اودویت نبارد کند میاستفاده  گر ح 

                                                 
1 -Clear to send. 

2 -Rate. 

3 -Cell phone. 

4 -Radi frequency. 

5 -Translator. 



 

93 

 

به  به سو  ن دیکمتفاوت، ممکن است  گر ح ، یک ربکه  جدید گر ح گره اا  امچنین،حرکت کند و 

مقایسه   3-3د )با زیربند نبار«   دیگراا ربکه»د و خواستار استفاده از آن برا  ارتباط با نحرکت کن دروازه

 تمام این موقعیت اا بارد. ساماندایباید قادر به  دروازهرود . یک 

 مديريت منبع   2-5-1

و دیگر  گر ح اا  کارکرد  و فی یکی در سرتاسر ربکه استاراز  بسیار مدیریت کردن گروه  همدیریت منبع ب

میان  کنشامبر. مدیریت منبع پردازداف اره، میمانند مورد مدیریت  ،اف ارهیک  و نه فقطاا  پشتیبان، استار

نسبت به  می تواند ،گر ح برا  کل ربکه  ،اایی را مدنظر قرار می داد. برا  مثال، مدیر منبعاستارچنین 

 دیگرِ فعادیتِاف ایش و  گر،  ربکه ح  پورشِ تحتِ در منطقه جغرافیایی مشخصِ، فعادیت ح  کردن کااشِ

گر معینی،  اا  ح اایی را که گرهامچنین، به طور متناوب، واپایش مقدار داده گیر  کند.تصمیم ،مناطق

، یا تن ل سیم بیبه ددیل تراکم در خطوط ارتباطات داده، چه سیمی و چه داند، کنند و انتقال میتودید می

محیط را   ،سرعت  برا  تنظیم سرعتی که در آن گر ح اا  هسپ  آن گر .استضرور   ،رادیویی 1اا کانال

، در ساده ترین مورد ممکن است از یک گره در نهایت. روندادایت میکنند یا داده را انتقال می داند ح  می

خواسته رود تا بسیار  از سنجش اا را به صورت مجموع درآورد و یک مقدار را به جا  تمام سنجش  گر ح 

 ارسال کند. گر ح اا  خام 

آنها نیرواا  باتر     کهگر ح گره اا   پ تا حد امکان است.  گر ح گستردن طول عمر ربکه  ،جنبه دیگر

یا برخی از  9اا  آنها در نتیجه رارژ مجدد ماندگار باتر  ،که  حد  وباید تا زمانی  ،است طور بحرانی پایین هب

 3خوابکااش فعادیت اایشان یا حتی رفتن به حادت  برا  ،است شدهرارژ مجدد ن ،اب اراا  بردارت انرژ 

از درحال  گر ح را به مناطقی که در آن گره اا   سیاراا  گر ح این امر حرکت دادن برخی از  .ادایت روند

استند، مدیر منبع دارا   در دسترس سیار گر ح اا  کند. زمانی که گرهتند را ضرور  میاس بین رفتن

اند. نبوده گر ح ربکه  این تحت نظارت ،اا برا  حرکت به مناطقی است که پیش ازگره ادایتییت قاب

 گیرد. داده محور قراربه رو،  گر ح  اا گیر  برا  ار حرکتی نی  ممکن است تحت تأثیر سنجش تصمیم

است و اغیب بهینه ساز  اا  لایه  گر ح مدیریت منبع دارا  دید کیی به تمام ربکه  استاربه طور خلاصه، 

 .کند میمیانجی را برا  رسیدن به تصمیمات مدیریت و تخصیص منبع اجرا 

 مديريت خدمت   2-5-4

 کند.و صف پرداز، خدمت را پشتیبانی می پردازد میثبت خدمت، ررح خدمت، تحییل خدمت  بهاستاراین 

 مديريت شبکه   2-5-5

خدمت و کاربران از  سازندهفراام و گر ح و میان ربکه  گر ح مدیریت ارتباطات در ربکه  هب استاراین 

اا  در ارتباط با مدیریت ربکه استاراین  .پردازد.می ستون فقرات  دسترسی و ربکه اا ربکهاا، دروازهطریق 

استند، نیست. اگرچه  رانخودمربوط به اا  مدیریتی استارکه دارا   ستون فقراتدسترسی یا ربکه 

                                                 
1 -Channel. 

2 -Inherent. 

3 -Hibernation. 
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. بنابراین، تمرک  این رود میمدنظر قرار گرفته  گر ح در مدیریت ربکه  ،اا ربکهدرمورد وضعیت آن  ،اطلاعات

 است. گر ح بررو  مدیریت ربکه  استار

باید مدیریت روند. مثال اا در این زمینه میمدیریت ربکه حوزه وسیعی است و جنبه اا  زیاد  از یک ربکه 

-واپایش ام، مدیریت جدول مسیریابی، مدیریت عمیکرد و مدیریت پیکربند  استند. بند امرامل مدیریت 

معین ارتباط برقرار کنند، ودو  گر  حبا کدام گره  گر ح اا  کدام گرهکه کند ، بیان میگر ح در ربکه بند  

1بپییرند»معین را  گر ح اینکه ممکن است گره اا  دیگر  وجود دارته بارند که می توانند گره 
. این «

رخوردار است، چراکه پیچیدگی از اامیت ب سیم بیتور  و تک کاره  گر ح   اا ربکهمسئیه به طور خاص در 

ساخت یک پشتیبان اصیی در ربکه بند  واپایش اماا  مسیریابی را کااش می داد. یک رویکرد درمورد پیام

میان ار دو گره  مسیردارا  ساختار درختی است که نشان می داد  طور معمول،بهاست. پشتیبان اصیی  گر ح 

اریک  ،درصورتی که ،ساختار درختی، با به ار جهت. رود می 9بدیهیمنحصر به فرد است و از این رو مسیریابی 

ربکه دیگر و معرفی اا  بند امرود. از این رو، درنظر گرفتن گسسته میاا رکست بخورد ربکه هاز پیوند

 برخی از اف ونگی اا در انتخاب مسیراا میان ار جفت گره ارزرمند است.

رکنند  ، چراکه مسیراا اغیب میرود میتر جادب توجه سیم بیتور  و تک کاره  گر ح اا  مسیریابی در ربکه

اا  مسیریابی بسیار بسیار زیاد  درمورد این موضوع و پروتکلمتون بسیار  و یافتن مسیراا  دیگر نیاز است.

 اند. رده ارایهو یا بدون این قابییت  سیار بودن  تور  و تک کاره، با قابییت اا ربکهزیاد  برا  

تر و چادش برانگی تر است، بت به یک ربکه ارتباطی جادب توجهنس گر ح مدیریت عمیکرد در یک ربکه 

نه تنها دارا  جنبه اا  ارتباطاتی است، بیکه دارا  مسائل استنتاج و پرداز، سیگنال  گر ح چراکه ربکه 

جام است تا آنچه را که می م به انجام آن است را ان گر ح به طور اساسی، ارتباطات تنها اب ار  برا  ربکه است. 

اا  عمیکرد مناسب و مشخص کردن نحوه ، تعریف اندازهگر ح داد. اودین وظیفه در مدیریت عمیکرد ربکه 

مقایسه رود . زمانی که  11-3-3است )با زیربند  مرتبط سامانه پایش هاین وظیفه بگیر  آنها است.  اندازه

تشخیص داده رود، اقدام اصلاحی تا اندازه ا  که برا  اصلاح  گر ح ربکه  در مورد تن ل در عمیکردِ یمشکلات

 .رود میآن مشکلات امکان پییر بارد اتخاذ 

ه مقایسه رود . این مورد ب 6-9-3-3است )با زیربند  SCMکیی تر در رابطه با   مورد ،مدیریت پیکربند 

جهت برآورده کردن ااداف مشخص اا دروازهاا  دیگر از جمیه استارو  گر ح اا  ه رفتار گرهاصلاح نحو

 .پردازدمیربکه بند  

 

 مديريت امنیت   2-5-6

امنیت در یک از اامیت بسیار زیاد  برخوردار است. اا  ارتباطی،  ربکهمانند گر،  اا  ح  ، در ربکهامنیت

ار نوع دغ ، در  است. ترمهمدر ار سامانه واپایش صنعتی،  ،انداز راهبهاا  قابییتاز اامیت  ،گر ح ربکه 

                                                 
1 -Hear. 

2 -Trivial 
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استند واگیار  9کارانهدارا  ااداف خراب به طور احتمادیکه  1به افراد غیر مجازاا را اندازراه واپایشامنیت که 

 بارد. دارته ویرانگر پیامداا ، می تواند کند می

. بیشتر این پردازدمیو حتی امنیت مسیریابی  پییر  ، قابییت دسترس2جازه، ا3اصادت سنجی همدیریت امنیت ب

اصادت ، به ج  درمورد استانداردو در این  اند رده محققبه خوبی  IT  3)فناور  اطلاعات  مفاایم در دامنهِ

-پیدا میرا  گر ح اتصال به ربکه  اجازهکه   گر ح اا  گره 3اصادت 3تاییدررح داده نخوااد رد.  6سنجی

اایی که از طریق دادهدسترسی به اا و گر ح دسترسی به اجازه ،  کاربران مجازفقط و تضمین اینکه  کنند

فرآیند پیوند  ،کاربر اصادت سنجیحیاتی است. امر  ، را، دارند تودید می روندخدمت مجاز  فراام سازندگان

کاربررامل  سنجیاصادتتر است. کیمات عبور یا ارکال پیچیده کاربر دادن یک فرد با اویت منحصر به فرد

باید  گر ح گیرند. یک گره ار میدسترسی کاربر مورد استفاده قر واپایشصورت متداول برا   بهچندین عامل، 

 رناسایی رود.  ،منحصر به فرداویت ثبت رود به صورت  گر ح پیش از آنکه در ربکه 

 . بنابراین، راه حل اا  امنیتی بایدتغییه دارندمنبع  یتاغیب محدود گر ح   اا ربکهباید توجه رود که 

«lite» تا حد  مستی م حداقل عمییات دستی و  به اجرا درآیند وباید به آسانی    امنیتی،بارد. این راه حل اا

اد امات برا  برپاساز ، ISO/IEC 27001:2005 2د. نبار ،که امکان دارد مبتنی بر استاندارداا  امنیتی موجود

مدیریت امنیت اطلاعات مستند را در زمینه خطرات  سامانه، بررسی، حفاظت و بهبود یک پایشاجرا، عمییات، 

نیتی که مطابق با اا  اماا   واپایشاین استاندارد اد امات اجرا   .کند میتجار  کیی یک سازمان مشخص 

  ISO/IEC 27002:2005.کند میمشخص  ،اا  منفرد یا بخش اایی از آن است را نیازاا  سازمان
 ، اجرا، حفاظت و بهبود مدیریت امنیت اطلاعات در یک سازمان را گر فعالدستورادعمل اا و اصول کیی برا  19

کیی در مورد ااداف پییرفته رده متداول مدیریت امنیت اطلاعات را  راانما ااداف طرح رده . کند میبرقرار 

 .سازدفراام می

  11مديريت حريم    2-5-2

بارد. مثال اا  بسیار  از چنین  19گر ممکن است خصوصی/ رخصی اا  مشخصی، در یک ربکه ح داده

اا  اا  نظامی وجود دارند. حتی در کاربرداا  تجار ، نیاز به حافظت از حریم دادهاایی در دامنهداده

اند، استفاده از گراا تجهی  رده ا  از ح اا  اورمند که با گسترهمشخصی است. برا  مثال، با ازدیاد گوری

                                                 
1-Unauthorized. 

2-Malice. 

3  - Authentication. 

4 -Authorization. 

5  - Information technology. 

6-Authentication. 

7-Confirm. 

8-Authencity. 

 نگار، رده است. 1333سال  93991ا  سی  استاندارد میی ایران ای و ا - 2

 .نگار، رده است 1333سال  93999استاندارد میی ایران ای و ا  ا  سی  - 19
11 - privacy. 

12 -Private. 
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 1اا گراا در گوری اا می توانند می توانند راخصه ی محتمل است. ح این گوری اا  برا  نظارت محیط

کنند آور  میاا جمعاایی را که گوریمرک   ارسال کنند. داده 9فی یکی گوناگون را بسنجند و آنها را به مرجع

ند روند، خصوصی نیستند. اگرچه، اویت مادک گوری اورماا جمع آور  میاایی را که در آن دادهو مکان

صاحب گوری را دنبال کند. به صورت  3خصوصی است، چراکه درغیر این صورت فرد دیگر  می تواند حرکات

قرار می گیرند که PII 3)اطلاعات قابل رناسایی رخصی  2اا وجود دارند که تحت ردهتر، انواع دیگر از دادهکیی

 نیاز است خصوصی باقی بمانند.

گر است. در برخی موارد  کیید و حفاظت حریم در یک ربکه ح  ، مدیریت6این استار درمورد رم بند 

اا باید در استاراا  مشخصی در معمار  کیی بارد. در موارد دیگر، حریم داده 3انتها به انتها  رم بند  باید

 محافظت روند.

اا  ربکهاا در اا  حفاظت حریم دادهمقایسه رود ، رو، 6-3-3دقیقاً مانند مدیریت امنیت )با زیربند 

ک استاندارد بین ادمییی در چندین قسمت است که رم نگار  ی ISO/IEC 29192بارد.  «lite»گر باید  ح 

و تبادل کیید داده مشخص می 19انکارسنجی، رناسایی، سیب اا، اصادتداده 2را برا  ااداف محرمانگی 3سبک

اایی که به طور عاد  وجود . محدودیتاا  محدود مناسب استبه طور ویژه برا  محیط کند. رم نگار  سبک

، پهنا  RAM  11)توانند سطح تراره، مصرف انرژ ، اندازه کد برنامه و اندازه حافظه دسترسی تصادفی دارند می

کاربرده رده هگراا  ب اا درمورد ح باند ارتباطی و زمان اجرا استند. حقیقت این است که تمام این محدودیت

مشخص کردن  ISO/IEC 29192روند. ادف از کار میهغیره برا  پایش محیطی باا، صحرااا و در جنگل

اا  رناسایی بسامد رادیویی ا  است که برا  کاربرداا  رم بند  سبک رامل دنبادهردهسازوکاراا  استاندارد

(RFID هدارت و اا  اا  ب، کارت اا  اورمند )برا  مثال کاربرداا  بدون تماس ، باتر  اا  امن، سامانه

 رود.میکار برده هبگر و غیره  درمان )برا  مثال ربکه اا  بدن ، ربکه اا  ح 

ISO/IEC 29100  چهارچوب کار  سطح بالا برا  حفاظت ازPII اا  اا  فناور  اطلاعات و در سامانه

فنی و پودمانی . )این استاندارد دارا  ماایت کیی است و جنبه اا  سازمانی، سازدفراام میICT 19)ارتباطات 

برا  تعریف اد امات حراست از حریم  ،اا ، که برا  کمک کردن به سازمانکیی حریمِ در چهارچوب کار ِ ،را

 در برمی گیرد.  : ،در نظر گرفته رده اند را ICTدر یک محیط ، PIIمرتبط با 

                                                 
1  - Attribute. 

2 -Authority. 

3  - Movement. 

4-Category. 

5 -personally identifiable information/ 

6  - Encryption. 

7-End-to-end. 

8 -lightweight crypyogeraphy. 

9  - Confidentiality. 

10  - Non repudiation. 

11  - Random access memory. 

12  - Information and telecommunication technology. 
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-تعریف اد امات حراست حریماا در این استاندارد، در چارچوب کار ِ حریم کیی که به منظور کمک به سازمان

 ، در جنبه اا  پودمانی و فنی و سازمانی ، در ماایت و مکان کیی است.ICTو فضا    PIIران مرتبط به 

(i  ،مشخص کردن اصطلاحات حریم متداول 

(ii   (ii)  ،تعریف عامل اا و نقش آنها در پردازPII ، 

(iii  (iii) توصیف اد امات حراست حریم رخصی و 

(iv   (iv)  ارجاع اصول حریم رخصی رناخته رده 

 مديريت ايمنی   2-5-8

گر ایمنی سرمایه اا  افراد را به خطر نمی اندازد از اامیت برخوردار است. تا  تضمین اینکه یک ربکه ح 

اا از نظر ایمنی ایمنی حای  اامیت استند و می توانند به افراد صدمه ب نند یا گر فعالحد  مشخص است که 

گر از نظر ایمنی، به  مقایسه رود . یک ربکه ح  6-3-3ن قابل توجه به سرمایه روند )با زیربند موجب زیا

جهت احتمال از دست دادن تشخیص رویداداا  مهم یا ایجاد اشداراا  نادرست رود، حای  اامیت است. 

شان که وارد یک نیکی یک بیمار ، یا یک آتشگر بر سلامت فی یودوژگراایی پایش درصورتی که مجموعه ح 

برا  نگرانی است. از آرکار د، مورد  نرود آغاز یک حمیه قیبی را از دست داساختمان درحال سوختن می

. رودد، ناا را که دارا  مفاایم ایمنی بارسو  دیگر، یک اشدار نادرست ممکن است موجب آغاز برخی از پاسخ

 است. اا  واپایش صنعتی کاملاً مهم سامانهمدیریت ایمنی در 

 مديريت کسب و کار   2-5-3

گر مانند حسابدار  در ارتباط است. این استار به اینکه  این استار با جنبه اا  کسب و کار یک ربکه ح 

کند. بنابراین کاربر به رود، و ج ئیات استفاده را دنبال میبرا  ار کاربر فراام می ،گر کدام خدمات ربکه ح 

-. به طور طبیعی این روند رامل نگهدار  از سوابق ادکترونیکی نی  میرود میطور مناسب ثبت )صورتحساب  

 رود.

 QoSمديريت     2-5-11

رود. در ارتباطات تصویر  به خوبی در ارتباطات تصویر  و ویدئویی درک می  QoS)مفهوم کیفیت خدمت  

کدبند   1وسط طرحکاربر ممکن است خواستار عمق و وضوح پیکسل مشخص یا عامل کیفی مشخصی که ت

بارد. در ارتباطات JPEG 9)رود، مانند رو، کدبند  گروه متخصصان عکاسی مشترک تصویر استفاده می

ویدئویی، کاربر ممکن است ، علاوه بر عمق و وضوح پیکسل و کیفیت ویدئویی رم بند  رده، خواستار سرعت 

بارد. برا  مثال، کاربر ممکن است خواستار بهترین کیفیت تصویر  انتها به انتهای و تأخیر انتقال قاب مشخص

 ممکن، صرف نظر از اینکه تا چه مدت بدست آوردن آن تصویر، زمان می برد، بارد.

چی  دیگر! مورد آخر درمورد ارتباطات  QoSیک چی  است و مقررات آن سطح از  QoSتقاضا  سطح معینی از 

ات از ارتباطی رناخته رده آسان است، اما زمانی که ارتباط 3ِ منفرد و کانالنقطه به نقطه از طریق یک پیونده

                                                 
1-Scheme. 

2  - Group expert photographical expert. 

3  - Channel. 
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اا  گوناگون پشته باید برا  اد امات در لایه QoS. در مورد آخر، اد ام رود میتر  طریق یک ربکه استند پیچیده

 PHY اماتی در لایه اایی که در مسیر ارتباطی از منبع به مقصد استند نگارت رود. ادپروتکل، برا  تمام گره

)سرعت یک گره برا  استفاده از MAC 1) محیط)مانند سرعت انتقال و نر  خطا  بیت ، لایه دسترسی به 

 ، لایه مسیریابی و  UDP 3)بستک کاربر  پروتکلو TCP  9)کانال ، لایه انتقال )برا  مثال پروتکل کنترل انتقال 

لایه کاربرد )کیفیت نشانک  تصویر/ویدئو در نقطه کسب و ردت فشرده ردن آن  خوااد بود. انجام و ضمانت 

سیم  در اا  اوایی )بیرود که پیوندهتر میسیمی دروار است. این امر زمانی سخت ستون فقراتیک ربکه 

بسیار چادش برانگی  است. به این ددیل است که  سیم بیر  مسیر بارند و در مورد ربکه اا  تک کاره سیار و تو

،در یک ربکه، که امچنان باز است وجود دارد و حوزه باز   QoSمقررات   ساختنِمشکلات بسیار ، در فراام 

 را برا  تحقیق و توسعه فعال باقی می گیارد.

ما ممکن است آرایهِ وسیعی از انواع اا  تصویر/ویدئو استفاده کنند، اگر ممکن است از دوربین ربکه اا  ح 

گراا  آکوستیکی، ارتعاری، درجه حرارت، رطوبت، نور، مادون قرم  و گاز نی  وجود  مانند ح  ،گراا دیگر ح 

آیند ساده گراا به وجود می دارته بارند. تعریف کیفیت سنجش در نقطه کسب داده که به وسییه این ح 

با ارتباط از طریق ربکه، که پیش از این ررح داده رد پرداخته رود.  باید با مشکلات مرتبطاست. سپ  می

گر تعریف  اا  کاربرد و خدمت ربکه ح در سطح بالاتر ، توسط لایه QoSگر،  اا  ح اگرچه درمورد ربکه

گراا در راستا  مرز میان دو  که در آن انواع بسیار  از ح  رود می. برا  مثال موقعیتی درنظر گرفته رود می

 2است. کاربر به اینکه چه نوع داده از دوربین اا  نظارتیکار گرفته ردههکشور برا  یک کاربرد پایشی مرز  ب

داد. چی   که برا  گراا  ارتعاری دریافت رده است اامیتی نمی گراا  آکوستیکی و ح  ویدئویی، ح 

اامیت برخوردار است ضمانت این است که احتمال تشخیص رخنه در  مرز  توسط یک نفوذ  بالاتر از  کاربر از

تر از سطح معین دیگر  پایین  3است، درحادی که احتمال اشدار نادرست برا  مواجهه با حمیه عینیسطح م

پرداز، داده بستگی دارد. تنها به کسب داده و ارتباطات بستگی ندارد، بیکه به نحوه  QoSبارد. بنابراین، 

گر، به  اد امات در لایه  در لایه کاربرد ربکه ح  QoSبنابراین، نیاز به یک گام اضافی برا  نگارت اد امات 

گر، توسط ادگوریتم اا  پردازری،  ا ، برا  ار ح خدمت، و سپ ، اد امات درمورد اینکه، چه کیفیت داده

تی و پرداز، داده وجود دارد. انجام این کار در مورد پرداز، مرک   پرداز، اطلاعات مشارک 6اا مانند بستک

گر مورد استفاده قرار می گیرد،  اا  ح اا، نسبت به زمانی که ادگوریتم توزیع رده برا  پرداز، سنجشداده

گراا  سیار، کاربر ممکن است  گر است.در مورد ح تر است. جنبه دیگر منطقه تحت پورش ربکه ح آسان

گر را تغییر داد و بررو  مناطق دیگر برا  پایش متمرک  رود. این  ااد منطقه تحت پورش را ربکه ح بخو

 نی  درنظر گرفته رود. QoSموضوع ممکن است به عنوان سنجش 

                                                 
1  - Media access control. 

2  - Transmission control protocol. 

3 -User datagram protocol. 

4  - Surveillance 

5 -Border breach 

6  - Block. 
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گر، نسبت به نقطه متناظر خود در ارتباطات و ربکه بند  بیشتر  اا  ح در ربکه QoSبه طور خلاصه مفهوم 

 در نظر است.

 پايش سامانه    2-5-11

گر است. ادف از آن تشخیص  ی درنگ نحوه عمیکرد استاراا  ربکه ح پایش  بر سامانه درمورد پیگیر  ب

در استاراا را  خرابیگراا  ویژه است که  خرابی در ربکه است. پایش سامانه،  مستی م مقررات برخی از ح 

گر درجه حرارت،  اا، از طریق استنتاج است. برا  مثال، اگر ح  خرابیداند. رو، دیگر تشخیص تشخیص می

زمان  مدتموارد  را گ ار، داند، که در یک زمان مشخص، برا  یک مکان مشخص، غیرعاد  استند یا به 

گر به طور  طولانی بررو  برخی مقادیر باقی مانده بارد، عامل پایشی، به این استنتاج خوااد رسید که ح 

 .   رود میرده، تا اندازه ممکن انجام  ا  خراباصلاحی در پاسخ به مودفهب رده است. اقدامات احتمادی  خرا
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