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  به نام خدا به

 سازهاى هلی استاندارد ایراى با آشنایی

ٔ  همکشسات  ٍ لکَاً٘ي  اغکح   لکبًَى  3هکبدٓ  ٗکه  ثٌذ هَجت ثِ اٗشاى غٌؼتٖ تحم٘مبت ٍ استبًذاسد هؤسسٔ ٍ  اسکتبًذاسد  هؤسسک

اسکتبًذاسدّبٕ   ًطکش  ٍ تذٍٗي تؼ٘٘ي، ٍظ٘فِ وِ است وطَس سسوٖ هشجغ تٌْب 1371 هبُ ثْوي هػَة اٗشاى، غٌؼتٖ تحم٘مبت

  .داسد ػْذُ ثِ سا هلٖ )سسوٖ( اٗشاى

ثکِ   29/6/90ًبم هَسسِ استبًذاسد ٍ تحم٘مبت غٌؼتٖ اٗشاى ثِ هَجت ٗىػذ ٍ پٌجبُ ٍ دٍه٘ي جلسِ ضَسإ ػبلٖ اداسٕ هکَس   

 جْت  اجشا اثحؽ ضذُ است .  24/7/90هَس   35838/206سبصهبى هلٖ استبًذاسد اٗشاى تغ٘٘ش ٍ طٖ ًبهِ ضوبسُ 

هؤسسکبت   ٍ هشاوض ًظشاى غبحت وبسضٌبسبى سبصهبى ، اص هشوت فٌٖ ّبٕ وو٘سَ٘ى دس هختلف ّبٕ حَصُ دس استبًذاسد تذٍٗي

تَل٘کذٕ،   ثِ ضشاٗط تَجِ ثب ٍ هلٖ هػبلح ثب ّوگبم ٍوَضطٖ ضَد هٖ اًجبم هشتجط ٍ آگبُ التػبدٕ ٍ تَل٘ذٕ پژٍّطٖ، ػلوٖ،

ِ  اسکت  تجبسٕ ٍ فٌبٍسٕ ِ  هطکبسوت  اص وک ٔ  ٍ آگبّبًک وٌٌکذگبى،  هػکش   تَل٘ذوٌٌکذگبى،  ضکبه   ًفکغ،  ٍ حکك  غکبحجبى  هٌػکفبً

ًکَٗ    پ٘ص .ضَد هٖ حبغ  دٍلتٖ غ٘ش ٍ دٍلتٖ ّبٕ سبصهبى ًْبدّب، تخػػٖ، ٍ ػلوٖ هشاوض وٌٌذگبى، ٍاسد ٍ غبدسوٌٌذگبى

ٖ  ّبٕ وو٘سَ٘ى اػضبٕ ٍ ًفغ رٕ هشاجغ ثِ ًظشخَاّٖ ثشإ اٗشاى هلٖ استبًذاسدّبٕ ٖ  اسسکب   هشثکَ   فٌک اص  پک   ٍ ضکَد هک

اٗکشاى   هلٖ )سسوٖ( استبًذاسد ػٌَاى ثِ تػَٗت غَست دس ٍ طش  سضتِ آى ثب هشتجط هلٖ وو٘تٔ دس پ٘طٌْبدّب ٍ ًظشّب دسٗبفت

 .ضَد هٖ هٌتطش ٍ چبح

وٌٌکذ   هٖ تِْ٘ ضذُ تؼ٘٘ي ضَاثط سػبٗت ثب ً٘ض غح  رٕ ٍ هٌذ ػحلِ ّبٕ سبصهبى ٍ هؤسسبت وِ استبًذاسدّبٖٗ ًَٗ  پ٘ص

ٖ  اسکتبًذاسد  ػٌکَاى  ثِ تػَٗت، دسغَست ٍ ثشسسٖ ٍ طش  هلٖ دسوو٘تٔ ٖ  هٌتطکش  ٍ چکبح  اٗکشاى  هلک ثکذٗي تشت٘کت،    .ضکَد  هک

ٓ  اٗکشاى  هلٖ استبًذاسد دس ضذُ ًَضتِ هفبد اسبس ثش وِ ضًَذ هٖ تلمٖ هلٖ استبًذاسدّبٖٗ ٔ  دس ٍ تکذٍٗي  5 ضکوبس هلکٖ   وو٘تک

 .ثبضذ سس٘ذُ تػَٗت ثِ دّذهٖ تطى٘ سبصهبى هلٖ استبًذاسد اٗشاى  هشثَ  وِ استبًذاسد

ٖ  ثک٘ي  سبصهبى اغلٖ اػضبٕ اص اٗشاى سبصهبى هلٖ استبًذاسد (ISO)اسکتبًذاسد   الوللک
الوللکٖ الىتشٍتىٌ٘که    ثک٘ي  ،وو٘سکَ٘ى  1

2(IEC) ٍ 3 لبًًَٖ ضٌبسٖ اًذاصُ الوللٖ ث٘ي سبصهبى(OIML)  4ساثکط  تٌْکب  ثکِ ػٌکَاى   ٍ اسکت
 وکذو  غکزاٖٗ    وو٘سکَ٘ى  

5(CAC) ولٖ ضشاٗط ثِ تَجِ ضوي اٗشاى هلٖ استبًذاسدّبٕ تذٍٗي دس .وٌذ هٖ فؼبل٘ت وطَس دس ٍ  ٕ ٕ  ً٘بصهٌکذ  خکبظ  ّکب

  .ضَدهٖ گ٘شٕثْشُ الوللٖ ث٘ي استبًذاسدّبٕ ٍ جْبى غٌؼتٖ ٍ فٌٖ ػلوٖ، پ٘طشفت ّبٕ آخشٗي اص وطَس ،

ٕ  لکبًَى،  دس ضذُ ثٌٖ٘ پ٘ص هَاصٗي سػبٗت ثب تَاًذ سبصهبى هلٖ استبًذاسد اٗشاى هٖ  وٌٌکذگبى، حفک    هػکش   اص حوبٗکت  ثکشا

 اص اجشإ ثؼضٖ التػبدٕ، ٍ هح٘طٖ صٗست هححظبت ٍ هحػَلات و٘ف٘ت اص اطوٌ٘بى حػَ  ػوَهٖ، ٍ فشدٕ اٗوٌٖ ٍ سحهت

ٕ   ػبلٖ ضَسإ تػَٗت ثب ٍاسداتٖ، الحم ٗب/ٍ وطَس داخ  تَل٘ذٕ هحػَلات ثشإ سا اٗشاى هلٖ استبًذاسدّبٕ  اسکتبًذاسد، اججکبس

ٕ  وطکَس،  هحػکَلات  ثشإ الوللٖ ث٘ي ثبصاسّبٕ حف  هٌظَس ثِ تَاًذ هٖ سبصهبى ًوبٗذ.  ٕ  اسکتبًذاسد  اجکشا ٖ  وبلاّکب ٍ  غکبدسات

 فؼب  هؤسسبت ٍ سبصهبى ّب خذهبت اص وٌٌذگبى استفبدُ ثِ ثخط٘ذى اطوٌ٘بى ثشإ ّوچٌ٘ي ًوبٗذ.  اججبسٕ سا آى ثٌذٕدسجِ

ُ  هح٘طٖ،صٗست هذٗشٗت ٍ و٘ف٘ت هذٗشٗت ّبٕ س٘ستن غذٍسگَاّٖ ٍ هو٘ضٕ ثبصسسٖ، آهَصش، هطبٍسُ، دس صهٌ٘ٔ  آصهبٗطکگب

 اسکبس  ثکش  سا هؤسسبت ٍ ّب سبصهبى گًَِ اٗي سبصهبى هلٖ استبًذاسد اٗشاى سٌجص، ٍسبٗ  وبل٘جشاسَ٘ى )ٍاسٌجٖ( ٍ هشاوض ّب

 ثش ٍ اػطب ّب آى ثِ غحح٘ت تأٗ٘ذ گَاٌّ٘بهٔ لاصم، ضشاٗط احشاص غَست دس ٍ وٌذ هٖ اسصٗبثٖ اٗشاى تأٗ٘ذ غحح٘ت ًظبم ضَاثط

 فلکضات  ػ٘کبس  تؼ٘ک٘ي  سٌجص، ٍسبٗ  وبل٘جشاسَ٘ى )ٍاسٌجٖ( ٗىبّب، الوللٖ ث٘ي دستگبُ تشٍٗج .وٌذ ًظبست هٖ آى ّب ػولىشد

 .است سبصهبى اٗي ٍظبٗف دٗگش اص اٗشاى هلٖ استبًذاسدّبٕ سطح استمبٕ ثشإ تحم٘مبت وبسثشدٕ اًجبم ٍ گشاًجْب
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 .Error! Bookmark not defined شاىٗا استبًذاسد ٖهل سبصهبى ثب ٖٗآضٌب
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 7 ذ٘ول ذ٘تَل ٌذٗفشآ 6

 8 ثشخط TTP ثذٍى ّٕب سبصٍوبس 7

 8 همذهِ 7-1
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 گفتار پیش

سبصٍوبسّبٖٗ ثش اسکبس  : 2لسوت  -ّستبس ًبضٌبس ٖسٌج اغبلت -ٖت٘فٌَى اهٌ -اطحػبت ٕفٌبٍس» استبًذاسد

ّکبٕ هشثکَ     وو٘سکَ٘ى ًکَٗ  آى دس   وِ پک٘ص « وٌٌذ اهضبّبٖٗ وِ اص ٗه ول٘ذ ػوَهٖ گشٍّٖ استفبدُ هٖ

تَسط هشوض آپب داًطگبُ تشث٘ت هذسس تِْ٘ ٍ تذٍٗي ضذُ است ٍ دس س٘ػذ ٍ ضػتو٘ي اجحس وو٘تکِ هلکٖ   

 3اٌٗه ثِ استٌبد ثٌکذ ٗکه هکبدُ     هَسد تػَٗت لشاس گشفتِ است، 6/12/93هَس   تفٌبٍسٕ اطحػباستبًذاسد 

، ثِ ػٌَاى 1371هػَة ثْوي هبُ   لبًَى اغح  لَاً٘ي ٍ همشسات هَسسِ استبًذاسد ٍ تحم٘مبت غٌؼتٖ اٗشاى،

 ضَد. استبًذاسد هلٖ اٗشاى هٌتطش هٖ

ّبٕ هلٖ ٍ جْبًٖ دس صهٌِ٘ غکٌبٗغ، ػلکَم ٍ خکذهبت،     ثشإ حف  ّوگبهٖ ٍ ّوبٌّگٖ ثب تحَلات ٍ پ٘طشفت

استبًذاسدّبٕ هلٖ اٗشاى دس هَالغ لضٍم تجذٗذ ًظش خَاّذ ضذ ٍ ّش پ٘طٌْبدٕ وِ ثشإ اغح  ٍ تىو٘  اٗکي  

 لشاس خَاّکذ گشفکت. ثٌکبثشاٗي،     استبًذاسدّب اسائِ ضَد، ٌّگبم تجذٗذ ًظش دس وو٘سَ٘ى فٌٖ هشثَ  هَسد تَجِ

 ثبٗذ ّوَاسُ اص آخشٗي تجذٗذ ًظش استبًذاسدّبٕ هلٖ استفبدُ وشد.

 هٌجغ ٍ هأخزٕ وِ ثشإ تِْ٘ اٗي استبًذاسد هَسد استفبدُ لشاس گشفتِ ثِ ضش  صٗش است:

ISO/IEC 20009-2:2013, Information technology — Security techniques — Anonymous entity 

authentication — Part 2: Mechanisms Based on Signatures using a group public key 
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: 2لسوت  -هستار ناشناس یسنج اصالت -یتیفنوى اهن -اطلاعات یفناور

  کنند گروهی استفاده هیسازوکارهایی بر اساس اهضاهایی که از یک کلید عووهی 

 هدف و داهنه کاربرد    3

ِ است ّبٖٗ سٌجٖ ّستبس ًبضٌبس ثش اسبس اهضب سبصٍوبسّبٕ اغبلتّذ  اص تذٍٗي اٗي استبًذاسد، تؼ٘٘ي   وک

ِ ٕ ّستبسسٌجٖ  هٌظَس اغبلتثِ ، وٌٌذُ تػذٗك دس آى ٍ وٌٌذ هٖاستفبدُ  ٖگشٍّ ٖػوَه ذ٘ولٗه اص  ثکب   وک

 .وٌذ هٖ تػذٗك ّستبس يٗا تٗثذٍى داًستي َّ ٖ ساگشٍّ ٕطش  اهضباست، استجب   دس آى

 :وٌذٖ ه استبًذاسد هلٖ هَاسد صٗش سا اسائِ يٗا

 گشٍّٖ ول٘ذ ػوَهٖاص  ّبٖٗ وِسٌجٖ ّستبس ًبضٌبس ثش اسبس اهضب سبصٍوبس اغبلت ٖول ف٘تَغ 

 ؛وٌٌذ هٖ استفبدُ

  ًَع. يٗاص ا ٖسبصٍوبسّبٗهختلف اًَاع 

 وٌذ: تَغ٘ف هٖاستبًذاسد هلٖ هَاسد صٗش سا  يٗا

 ؛ٖگشٍّ ٗتػضَّبٕ غذٍس ٌذٗفشآ 

 ثشخط اػتوبد هَسدسَم  طش سٌجٖ ًبضٌبس ثذٍى  سبصٍوبسّبٕ اغبلت (TTP)1؛ 

 سٌجٖ ًبضٌبس وِ  سبصٍوبسّبٕ اغبلتTTP  گ٘شًذ سا دس ثشهٖثشخط. 

 وٌذ: هٖ هطخع اٗي استبًذاسد هَاسد صٗش سا ً٘ض ي،ٗثش ا ػحٍُ

 (؛ٕبس٘)اخت ٖػضَٗت گشٍّ 2ثبص ثَدى ٌذٗفشا 

 (.ٕبس٘)اخت اهضبٕ گشٍّٖ دادىفشآٌٗذ پًَ٘ذ 

 هراجع الساهی    2

هذاسن الضاهٖ صٗش حبٍٕ همشساتٖ است وِ دس هتي اٗي استبًذاسد هلٖ اٗشاى ثِ آًْکب اسجکبع دادُ ضکذُ اسکت.     

 ضَد. ثذٗي تشت٘ت آى همشسات، جضئٖ اص اٗي استبًذاسد هلٖ اٗشاى هحسَة هٖ

ّب ٍ تجذٗذ ًظشّکبٕ ثؼکذٕ    ثب روش تبسٗخ اًتطبس آى اسجبع دادُ ضذُ ثبضذ، اغححِ٘ وٖهذسدس غَستٖ وِ ثِ 

ّبٕ ثؼذٕ  ثبضذ ٍ دس غ٘ش اٗي غَست ّوَاسُ تبسٗخ تجذٗذ ًظش ٍ اغححِ٘ آى هَسد ًظش اٗي استبًذاسد هلٖ ًوٖ

 ّب هَسد ًظش است. آى

 است: لضاهٖ استفبدُ اص هشاجغ صٗش ثشإ اٗي استبًذاسد ا
2-1 ISO/IEC 20008-1, Information technology — Security techniques — Anonymous digital 

signatures  — Part 1: General 

2-2 ISO/IEC 20008-2, Information technology — Security techniques — Anonymous digital 

signature — Part 2 :Mechanisms using a group public key 

                                                 
1 - Trusted Third Party 

2 - opening 



 

2-3 ISO/IEC 20009-1, Information technology — Security techniques — Anonymous entity 

authentication  — Part 1: General 

 اصطلاحات و تعاریف    1

 ISO/IEC 20008-1 ٍISO/IEC 20009-1ضذُ دس استبًذاسدّبٕ  دس اٗي استبًذاسد، اغطححبت ٍ تؼبسٗف اسائِ

 سٍد: ٗش ثِ وبس هٍٖ اغطححبت ص
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 3انمیاد -خصوصیت

 وٌذ. هٖ فشاّن ٖ ساّستبس استجبط ّٕب بم٘پ ي٘ث اًم٘بد ي٘تضو خػَغ٘تٖ وِ

1-2 

 یصدور گواه هرجع

 ٖ است.ػوَه ذ٘ول ّبٕٖ گَاّ تخػ٘عٍ  جبدٗا ٕهَسد اػتوبد ثشا ّستبس

 >1392: سب  10822-1 =هٌجغ: استبًذاسد هلٖ اٗشاى ضوبسُ

1-1 

 هولت دیکل جفت

هَلت استفبدُ  ذ٘ػٌَاى ول ثِوِ  هَلت است ٖخػَغ ذٍ٘ ول هَلت ٖػوَه ذً٘بهتمبسى ضبه  ول ذ٘ول جفت

  است.هٌحػش ثِ فشد  ٕ،سهضًگبس طش  ّٕش اجشا ٕضَد ٍ ثشا هٖ
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 یگروه یعووه دیکل یگواه

 است. اهضب ضذُ ٖگشٍّ ٖػوَه ذ٘ول ٖغذٍس گَاّ هشجغ تَسط وِ گشٍُ ٗه ِٖگشٍّ ٖػوَه ذ٘اطحػبت ول
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 یگروه یعووه دیکل یصدور گواه هرجع

 ٖ است.گشٍّ ٖػوَه ذ٘ول ّبٕٖ گَاّ تخػ٘عٍ  جبدٗا ٕهَسد اػتوبد ثشا ّستبس
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 یگروه یعووه دیاطلاعات کل

 اٗستب اطحػبتسبٗش تَاًذ ضبه  ٖ ، اهب هٖ استگشٍّ ٖػوَه ذ٘گشٍُ ٍ ول 2ِبًضٌبس دست ون ٕحبٍ اطحػبت

 بٗک هکذت اػتجکبس    ٘کذ، ول اسکتفبدُ  ّٕب تٗگشٍُ، هحذٍد ،ٖگشٍّ ٖػوَه ذ٘ول ٖغذٍس گَاّ هشجغ ثب تَجِ ثِ

 ثبضذ. ،ثِ وبس سفتِ ّبٕ تنٗالگَس
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 دیاشتماق کل تابع

 ّب سا ثکِ ػٌکَاى  ذ٘ک ولدّذ تب سا ثِ ػٌَاى خشٍجٖ هٖ ضذُ اضتشان گزاضتِهَسد هخفٖ چٌذ  بٗ هٗوِ  ٖتبثؼ

 ٕ استفبدُ وٌذ.ثِ ػٌَاى ٍسٍدسا ضذُ هتمبث   ضٌبختِ ٕپبساهتشّبهَاسد هخفٖ ثِ اضتشان گزاضتِ ضذُ ٍ سبٗش 
                                                 
1 - Binding-property 

2 - Identifier 



 

 >ISO/IEC 11770‑3:2008=هٌجغ: استبًذاسد  

1-8 

 3یهحلپیونددادى  تیلابل

اهضکبٕ گشٍّکٖ    پًَ٘ذدٌّذُ تَسطوبسثش ًبضٌبس تٌْب  ٗهچٌذ اهضب اص  بٗوِ دٍ  ٍٗژگٖثب پًَ٘ذدادى  ت٘لبثل

 .دٌّذ پًَ٘ذسا اهضب  ذٌتَاًً گشٗد ٕ، اهب ّستبسّبپًَ٘ذ دادُ ضَد ،پًَ٘ذدٌّذُ ذ٘خبظ ثب ول

1-3 

 2(MAC) امیسنجی پ اصالت کد

 .است MAC تنٗالگَس ٖوِ خشٍج ّب ت٘اص ث ٕا سضتِ

 >1390سب   :9797-1=هٌجغ: استبًذاسد هلٖ اٗشاى ضوبسُ 
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 ( MAC) امیسنجی پ اصالت تن کدیالگور

طکَ  ابثکت   ثکب   ّٖٗکب  ت٘ث ّبٕ ثِ سضتِ سا ٖهخف ذٍ٘ ول ّب ت٘ث ٕبّ وِ سضتِ ٖهحبسجِ تبثؼ ٖ ثشإتوٗالگَس

 :سا داسد شٗص خػَغ٘تدٍ  وٌذ وِ ًگبضت هٖ

 است هحبسجِثِ طَس وبسآهذ لبث  تبثغ  ،ٍٕ ّش سضتِ ٍسٍد ذّ٘ش ول ٕثشا. 

 تبثغ دس ّش دادُ ًطذُ است، هحبسجِ همذاس  ذ،٘اص ول ٖداًص لجل دس حبلٖ وِ ّ٘چابثت ٍ  ذّ٘ش ول ٕثشا

 شٗهمبد ٍ ٍٕسٍد ّبٕ هجوَػِ سضتِ داًصٖ اگش حت ،است ٖشػول٘غ ٖهحبسجبتاص ًظش  ذٗجذ ٕسضتِ ٍسٍد

همذاس اٍل٘ي همبدٗش  هطبّذُهوىي است پ  اص  ٕسضتِ ٍسٍد ٘ياه i همذاسوِ دادُ ضَد  ضً٘ هتٌبظش تبثغ

 خَاّذ ثَد. ٖشػول٘غ ٖهحبسجبتاص ًظش  ثبص ّن ،ثبضذاًتخبة ضذُ  i-1تبثغ 

 >1390سب   :9797-1=هٌجغ: استبًذاسد هلٖ اٗشاى ضوبسُ 
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 یعووه دیکل یگواه

 است.اهضبضذُ ٖ غذٍس گَاّ هشجغتَسط  وِ ّستبس ٖػوَه ذ٘ول اطحػبت

 >1392سب   :10822-1=هٌجغ: استبًذاسد هلٖ اٗشاى ضوبسُ 
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 یعووه دیکل اطلاعات

 اٗسکتب اطحػبت  شٗسب تَاًذ ضبه ٖ اهب ه ،ٖ استػوَه ذّ٘ستبس ٍ ول ضِٗ توببًضٌبس دست ون ٕحبٍ ٖاطحػبت

ّبٕ ثِ وبس سفتِ  الگَسٗتن بٗاػتجبس،  هذت ذ،٘دس استفبدُ ول ّب تّٗستبس، هحذٍد ،ٖغذٍس گَاّ هشجغهَسد دس 

 ثبضذ.

 >1392سب   :10822-1=هٌجغ: استبًذاسد هلٖ اٗشاى ضوبسُ 

                                                 
1 - local linking capability 

2 - Message authentication code



 

 نوشت ادها و اصطلاحات کوتهنو    4

 سٍد. ثِ وبس هٖ ّبٕ صٗش ًَضت دس اٗي استبًذاسد، ًوبدّب ٍ وَتِ

A ،B  ّستبس  ضٌبسبًِ توبٗضA ٗب B 

CertA ،CertB  ّّستبس ٖػوَه ذ٘ول ٖگَا A ٗب B 

CertG  ّگشٍُ ،ٖگشٍّ ٖػوَه ذ٘ول ٖگَا G 

'G ،G  ٖگشٍّ ضٌبسبًِ توبٗض G ٗب ' G 

G  ٍُ1دٍسٕ گش q ّٖلوي -هسئلِ تػو٘وٖ دٗفٖوِ  تشت٘ج (DDH)2 است آى دضَاس 

g  ُتَل٘ذوٌٌذG 

gsSXG(m)   ضذُ تَسط ّستبس جبدٗا ٖگشٍّٖ ػوَه ذ٘ول وِ اصًبضٌبس  ٕاهضبX ُهٖ استفبد  ِ  وٌذ وک

ٖ  ّبٕسبصٍوبساص  ٖىٗ دس  ISO/IEC 20008-2ضکذُ دس اسکتبًذاسد    هطکخع  اهضبٕ گشٍّک

 گ٘شد. ثِ وبس هٖ ،اهضب وٌذ SXG ػضَ گشٍُول٘ذ اهضبٕ ثب استفبدُ اص  سا mٖ وِ ثبٗذ به٘پ

kdf  ذ٘تبثغ اضتمبق ول 
IG َّٗت G ٍّوِ ٖگش G ٗب CertG است 

IX َّّٗستبس  تX  ِوX ٗب CertX است 

m ضَداهضب  ٖ وِ ثبٗذبه٘پ 

MAC   بم٘پسٌجٖ  اغبلتوذ  
MAC   تنٗالگَس ٖخشٍجهمذاس MAC 

macK(M) تنٗالگَسMAC ٖهخف ذ٘ثب استفبدُ اص ول K  ُسضتِ دادُ دلخَا ٍM 

NX غبدسضذُ تَسط ّستبس  إ دًجبلِ ػذدX 

PA ،PB  ّستبس  ٖػوَه ذ٘ولA ٗب B 

PG گشٍُ  ٖگشٍّ ٖػوَه ذ٘ولG 

q اٍ  ػذد 

ResA ،ResB  ّستبس  ٖػوَه ذ٘ول ٖگَاّ بٗ ٖػوَه ذ٘ول تػذٗك جًِ٘تA ٗب B 

ResG  ثشإ گشٍُ گشٍّ ٖػوَه ذ٘ولٗب گَاّٖ  ٖگشٍّ ٖػوَه ذ٘ول تػذٗك جًِ٘ت ٖG 

RX  ػذد تػبدفٖ غبدسضذُ تَسط ّستبسX 

SXG  اهضب ػضَ گشٍُ هشتجط ثب ّستبس  ذ٘ولX  وِ دس آى ّستبسX  َگشٍُػض G است 

sSX (m) ضذُ تَسط ّستبس جبدٗا تب ٘جٗد ٕاهضبX بم٘دس پ m ِّسکتبس   ٖخػَغ ٕاهضب ذ٘اص ول و

X ُوٌذ هٖ استفبد 

TP ضٗضٌبسبًِ توب TTP 

TTP طش  سَم هَسد اػتوبد 
TX  غبدسضذُ تَسط ّستبس  ٖصهبًهْشX 

                                                 
1 - Cyclic group 

2 - Decisional Diffie-Hellmann problem 



 

Zq ِ0= ي٘ث ح٘اص اػذاد غح ٕا هجوَػ, q-1< 
 || Y || Z ٘وِ ًت است ٖهؼٌ يٗثِ ا ِ ضکذُ   هطکخع  ت٘ک ثکِ تشت  Y  ٍZالحکبق الکحم دادُ    جک

اص  ٖىٗاص  ٖدادُ ثِ ػٌَاى ثخط للنچٌذ  بٗالحبق دٍ  جِ٘وِ ًت ٕ. دس هَاسدضَد هٖاستفبدُ 

ِ ً٘ت يٗا، تبثغ است هٗثِ  ٍٕسٍد ،استبًذاسد يٗضذُ دس ا سبصٍوبسّبٕ هطخع ثکِ   ذٗک ثب جک

دٌّذُ آى   ٘تطى ّٕب هٌحػش ثِ فشد ثِ سضتِ دادُ ثِ غَست ذتَاًثوِ  ضَدإ تشو٘ت گًَِ

 خػَغک٘ت آخکش   يٗک . اًذاضکتِ ثبضکذ  ٍجکَد   ش٘دس تفس ٖاهىبى اثْبه چّ٘ ، تبتفى٘ه ضَد

 . ثکِ طکَس هلکب ،   آٗکذ هختلف، ثستِ ثِ ًکَع وکبسثشد ثکِ دسکت      ّٕب اًَاع سٍش دس تَاًذٖ ه

ِ  شٗک اص ص هٗک طَ  ّش  ت٘تلجضَد )الف(  ي٘تضو هَاسد رٗ  ثب ذتَاًٖ ه ِ دس  ّکب  سضکت  داهٌک

وکِ   ٖاسکتفبدُ اص سٍضک   ثکب  الحبلٖ ّٕب سضتِ ٕا دًجبلِوذگزاسٕ )ة(  بٗاستفبدُ اص سبصٍوبس 

 ٕ گکزاس وذلَاػکذ  ثکِ طکَس هلکب  اسکتفبدُ اص     وٌذ،  سا تضو٘ي هٖهٌحػش ثِ فشد  ٖٗگطبوذ

 [1] است. ضذُ فٗتؼش ISO/IEC 8825-1 دس هتوبٗض وِ

 ّستٌذ دس وشٍضِ ًطبى دادُ ضذُ است. ٕبس٘وِ اخت إ دادُ الحم

 الساهاتو  یهدل عووه    7

 اسکتبًذاسد هلکٖ سا   يٗک ضکذُ دس ا  هطکخع سٌجٖ ًبضٌبس  ٍ الضاهبت سبصٍوبسّبٕ اغبلت ػوَهٖ هذ  ،ثٌذاٗي 

 وٌذ. هٖ هطخع

ٖ  اص  ِوک  ّٖٗبسٌجٖ ّستبس ًبضٌبس ثش اسبس اهضب اغبلت سبصٍوبس ٖ  ول٘کذ ػوکَه ، ٌٌکذ وٖ هک  اسکتفبدُ  گشٍّک

 داضتِ ثبضکذ.  هشتجطگشٍُ  تٗغبدسوٌٌذُ ػضَ هٗ ذٗ. ّش گشٍُ ثبگ٘شد سا دس ثشهٖ گشٍُ ٕاص اػضب ٕا هجوَػِ

ٖ  اغبلتطَ  پشٍتى   دسوِ  ٖگشٍّ ٕصُ ثبصضذى اهضباجبثبضذ لاصم  دس غَستٖ وِ ٕ  سکٌج  آضکىبسوشدى  ثکشا

دٍ اهضب ثبضذ اگش لاصم  يّ٘وچٌداضتِ ثبضذ.  ضً٘ 1گشٍُ ٌذُثبصوٌ گشٍُ هوىي است ضذُ دادُ ضَد،جبدٗهذػٖ ا

 هٗک گکشٍُ هوىکي اسکت     دادُ ضکًَذ، پًَ٘کذ   ُ،ضکذ  ذ٘سٌجٖ تَل اغبلت هطبثِ ثشإوِ تَسط هذػٖ  ٖگشٍّ

 سکبصٍوبس  .داسد گکشٍُ  ٕثکِ تؼکذاد اػضکب    ٖسکبصٍوبس ثسکتگ  هبًکذى  ًبضکٌبس   ضاى٘ک ه .داضتِ ثبضذ پًَ٘ذدٌّذُ

 .ضَد هٖ فٗتؼش شٗص ٌٕذّبٗفشآ ٍٗژگٖ ثب ًبضٌبس ّستبسسٌجٖ  اغبلت

 ذ٘ول ذ٘تَل ٌذٗفشا. 

 سٌجٖ ّستبس ًبضٌبس. اغبلت ٌذٗفشآ 

 (.ٖ وٌذجبً٘وشدى پطتوِ سبصٍوبس اص ثبص ٖوشدى )دس غَستثبص ٌذٗفشآ 

 (.ٖ وٌذجبً٘پطتپًَ٘ذدادى )اگش سبصٍوبس اص پًَ٘ذدادى  ٌذٗفشا 

ضکذُ دس   سبصٍوبسّبٕ هطخعدس  ٌذتَاًٖ ه ّستبسّباص  ٖضذُ است، اًَاع هختلف فٗتؼش شٗوِ دس ص طَس ّوبى

سکبٗش   ،ضًَذ هٖدس ثشگشفتِ اص آًْب دس توبم سبصٍوبسّب  ٖوِ ثشخ ٖدس حبلاستبًذاسد هلٖ دس ثشگشفتِ ضَد.  يٗا

 بٗک وشدى تبًذاسد هلٖ، اگش سبصٍوبس اص ثکبص اس يٗ. دس اوٌٌذ هٖ ضشوت ّبسبصٍوبس ٖتٌْب دس ثشخ ّستبسّبٕ دٗگش

                                                 
1 - Group Opener 



 

ِ استفبدُ،  حب  دس ٖگشٍّ ٕهشتجط اص طش  اهضب ٌٕذّبٗفشآ ػول٘بت، وٌذ ٖجبً٘پطتپًَ٘ذدادى   ّوبى طَس وک

 وٌذ.ضذُ، پ٘شٍٕ هٖ هطخع ISO/IEC 20008-2دس 

سٌجٖ ضَد. دس اٗکي اسکتبًذاسد،    ٕ وِ ثبٗذ دس هس٘شٕ وِ َّٗت هذػٖ آضىبس ًطَد، اغبلت: ّستبس3هدعی -

ٖ   هذػٖ ًمص اهضبوٌٌذُ دس طش   ISO/IEC 20008-2وٌکذ وکِ دس اسکتبًذاسد     ّبٕ اهضبٕ گشٍّٖ سا اٗفکب هک

 هطخع ضذُ است.

ّ  ّبٕسکبصٍوبس  ضَد. ثِ طکَس هلکب ،   هٖ ن٘تمس ّستبس چٌذٗي يً٘مص هذػٖ ث ،سّبسبصٍوب ٖدس ثشخ -یادآوری ًبضکٌبس   ٖگکَا

، ٍ 3(TPMاػتوکبد ) هَسد پَدهبى ثسکتش ثِ طَس هلب   ،هحذٍد ٕسبص شُ٘رخ ٍ ٖهحبسجبت ت٘ثب لبثل ٖهذػٖ اغل ،2(DAA) ن٘هستم

ِ  ووتش، ثِ طَس هلب  ٖت٘اهب تحو  اهٌتش ط٘ث ٖهحبسجبت لذستثب  4دست٘بس )ووىٖ(هذػٖ  ِ  دس ٖبًضثک ٘)ه ٖهؼوکَل  ثستش ساٗبًک  وک

TPM شد٘گٖ دس ثشهسا  ضذُ است( ِ٘تؼج. 

  .گ٘شد ًوٖ بدسا ٗهذػٖ  تَّٗ ٍ وٌذ هٖ تػذٗكسا  غحت هذػٖ ٕ وِ: ّستبس7کننده تصدیك -

ٕ گشٍّ تٗػضَ ٖگَاّ ٕ وِ: ّستبسصادرکننده - ٖ  هکذػٖ   ٖ سا ثکشا  توکبم ّسکتبس دس   يٗک . اوٌکذ  غکبدس هک

 ٍجَد داسد. ISO/IEC 20008-2ضذُ دس استبًذاسد  هطخعسبصٍوبسّبٕ 

سکٌجٖ   وِ دس طکَ  پشٍتىک  اغکبلت    ٖگشٍّ ٕهذػٖ است وِ اهضب ي٘٘لبدس ثِ تؼ ٕ وِ: ّستبسندهبازکن -

 ISO/IEC 20008-2 دس ضکذُ  هطکخع  ٕسکبصٍوبسّب  ّٖستبس دس ثشخک  يٗ. اوٌذ هٖ ذ٘تَلضذُ است سا  جبدٗا

َ  ٌُذٍ ثبصوٌ ٖگشٍّ تٗغبدسوٌٌذُ ػضَ ،ّبسبصٍوبس ٖدس ثشخ. ٍجَد داسد هطکبثْٖ  ّسکتبس  ، ٖگشٍّک  تٗػضک

 .است

ٖ  اغکبلت  ثکِ هٌظکَس  ضکذُ  ذ٘دٍ اهضبٕ گشٍّٖ تَل وٌذ ي٘٘تؼ استلبدس  ٕ وِ: ّستبسپیونددهنده -  سکٌج

 ISO/IECضذُ دس استبًذاسد  هطخع سبصٍوبسّبٕ ّٖستبس دس ثشخ يٗ. اُ استضذ جبدٗا هطبثِتَسط هذػٖ 

دس  ّکب  پًَ٘ذدٌّکذُ  تؼذاد .ثبضذ هٖ ضً٘ وٌٌذُ تػذٗكپًَ٘ذدٌّذُ،  ،ّبسبصٍوبس ٍٖجَد داسد. دس ثشخ 20008-2

 .ست٘سٌجٖ ّستبس ًبضٌبس ابثت ً سبصٍوبس اغبلت

ِ  اصسٌجٖ ّسکتبس ًبضکٌبس    دس سبصٍوبس اغبلت ضذُ ّستبس ضبه است ّش  لاصم  ٕپبساهتشّکب هطکتشن   هجوَػک

 ثبضذ. آگبُ ،ضَد اثغ دس سبصٍوبس استفبدُ هَٖت اًَاعهحبسجِ  ٕوِ ثشا ٖگشٍّػوَهٖ 

ًظکش گشفتکِ   دس  شٗص ّبٕ استفبدُ ثشإ استاستبًذاسد هلٖ هطخع ضذُ  يٗدس اوِ سٌجٖ  سبصٍوبس اغبلت 24

سبصٍوبس  16 . اصضَداستفبدُ  ذٗثب 7سبصٍوبس ثٌذ  ست،٘دس دستشس ً بٗ بص٘هَسد ً ثشخط، TTP. اگش استضذُ 

. اٗي خػَغک٘ت سا داسًکذ   16-9ّبٕ وِ سبصٍوبس ٖ، دس حبل، خػَغ٘ت اًم٘بد ًذاسًذ8-1 ّبٕ، سبصٍوبس7ثٌذ 

استفبدُ ضَد. ّش ثبٗذ  8ثٌذ  سبصٍوبس ،ٍ دس دستشس است بص٘هَسد ً ثشخط TTPاص  وٌٌذُ اگش سبصٍوبس استفبدُ

ٖ  اغکبلت  ،سَِٗ هٗ ًبضٌبس سٌجٖ اغبلتوٌذ وِ  هٖ هطخع ٖ ساسبصٍوبسّبٗ 8ٍ  7دٍ ثٌذ  ًبضکٌبس   سکٌج

هختلکف سا   ّٕکب ػجَسثب تؼذاد  ّٖٗب ٌِٗگض ٍدّذ  هٖ اسائِ سَِٗ سا هٗ سٌجٖ هتمبث  ًبضٌبس هتمبث  ٍ اغبلت

 دّذ. ٖ ه پ٘طٌْبد

                                                 
1 - Claimant 

2 - Direct Anonymous Attestation

3 - Trusted platform module 

4 - Assistant 

5 - Verifier 



 

ٖ   است ٗکب خ٘کش،   ضذُ اثطب وبسثش  بٗآ يٗا ٍاسسٖوبسثش ٍ  اثطب  ٕاثطب  ثشا فشآٌٗذ  بت٘ک ضکَد. جضئ  اسکتفبدُ هک

ٖ  اغکبلت ثشإ  1ًطبى جبدٗدس ا ضذُ تفبدًُبضٌبس اس تب ٘جٗد ٕطش  اهضب ثِفشآٌٗذ   ًٖبضکٌبس ثسکتگ   سکٌج

طکش    ٖبت٘ک ػول ٌٕکذّب ٗفشآ ٍاست  هطخع ضذُ ISO/IEC 20008-1اثطب  دس  ٌذٗفشآ ٕثشا ٖداسد. هذ  ول

 ضکذُ  هطکخع  ISO/IEC 20008-2دس اسکتبًذاسد  ٖ گشٍّک  ٖػوَه ذ٘ثب استفبدُ اص ول هٌفشدًبضٌبس  ٕاهضب

 است.

 دیکل دیتول ندیرآف    6

َ  غکذٍس  ذ٘ولوِ است  ذ٘ول ذ٘تَل ّبٕ تنٗضبه  الگَس ذ٘ول ذ٘تَل ٌذٗفشآ ثکبص وکشدى    ذ٘ک ول ،ٖگشٍّک  تٗػضک

 بت٘ک . جضئوٌٌکذ  هٖ جبدٗا ،دس سبصٍوبس بص٘دس غَست ًسا گشٍُ  ٕاهضبپًَ٘ذدادى  )ّبٕ(ذٍ٘ ول ٖگشٍّ تٗػضَ

 استبًذاسد است. يٗا داهٌِ وبسثشدخبسج اص  ذ٘ول ذ٘تَل ّبٕ تنٗالگَس

َ   ٌذٗفشآ .است ٖگشٍّ تٗغذٍس ػضَ ٌذٗضبه  فشا يّ٘وچٌ ذ٘ول ذ٘تَل ٌذٗفشآ  ي٘ثک  ٖگشٍّک  تٗغکذٍس ػضک

 .است گشٍُ ػضَ ٕاهضب ذ٘ول جبدٍٗ ضبه  ا وٌذ وبس هٖػضَ گشٍُ ٍ غبدسوٌٌذُ 

َ   وِاٗي اص  ٌبى٘اطو ٍٕ ثشا 2ضٌَدگشتَسط  ٖگشٍّ تٗػتجبس ػضَهطبّذُ اپ٘طگ٘شٕ اص  ٕثشا  تٗاػتجکبس ػضک

ضذُ است، ثِ ٗه وبًب  اهي ٍ ثب اغبلت ثک٘ي ػضکَ گکشٍُ )ثکِ ػٌکَاى       اسائِ ػضَ گشٍُ لبًًَٖفمط ثِ  ٖگشٍّ

چگًَکِ ػضکَ گکشٍُ سا     ٖگشٍّک ٌٌذُ وسٌذ غکبد وٖ ي استبًذاسد هطخع ًوٗا هذػٖ( ٍ غبدسوٌٌذُ ً٘بص است.

 ٌذ.وٖ ه ٖسٌج اغبلت

 
 یگروه تیصدور عضو ندیفرا - 3شکل 

                                                 
1 - Token

2 - Eavesdropper 

 ضٌبسبًِ

 توبٗض

غذٍس ول٘ذ 

 گشٍّٖ

پبساهتش ػوَهٖ 

 گشٍّٖ

ػوَهٖ ول٘ذ 

 گشٍّٖ

 ]وٌٌذُ ػضَٗت گشٍّٖ ٍ دسخَاست [ػضَٗت گشٍّٖ غبدسوٌٌذُ 

 فشآٌٗذ غذٍس ػضَٗت گشٍُ

 عضو گروه کلید اهضای

خػَغٖ ول٘ذ 

 ػضَ گشٍُ

اػتجبس ػضَٗت 

 گشٍّٖ



 

ٍ  (aثِ هشاح   ذتَاًٖ است هضذُ  دادُ ح٘تَض شٗصًطبى دادُ ضذُ ٍ دس  1طَس وِ دس ضى   ّوبى ذ٘ول ذ٘تَل

b) ضَد. ن٘تمس  

a) َثِ غَست  ٍ ٖگشٍّ ٖپبساهتش ػوَه ،ٖگشٍّ ٖػوَه ذ٘، ولٖغذٍس گشٍّ ذ٘ول ،ٖگشٍّ تٗغبدسوٌٌذُ ػض

 هوىي اسکت  ٖگشٍّ تٗهشحلِ، غبدسوٌٌذُ ػضَ يٗ. دس اگ٘شد سا هٖ ٕثِ ػٌَاى ٍسٍد ضٗضٌبسبًِ توب ٕبس٘اخت

  .ٕ وٌذّوىبس گشٍُثب ػضَ 

b) دّذ ٖ هٖخشٍجسا ثِ ػٌَاى  ػضَ گشٍُ ٕاهضب ذ٘ول ،گشٍُ تٗغذٍس ػضَ ٌذٗفشا. 

 برخط TTPبدوى  یسازوکارها    5

 همدهه   5-3

ٖ  سا ثکشخط   TTPسکٌجٖ ّسکتبس ًبضکٌبس ثکذٍى      سبصٍوبسّبٕ اغبلت ،7 ثٌذ ّبٕ وٌکذ. سکبصٍوبس   هطکخع هک

 ذ٘ک ولفؼب  وکشدى اػتجکبس    ٕثشا گشٗد اثضاسّبٕ ٖثشخ بٗ ٖگشٍّ ٖػوَه ذ٘ول ٖاص گَاّ 7ضذُ دس ثٌذ  هطخع

 ٌٕکذّب ٗفشآپَضکص   ٕثشا ّبسبصٍوبس يٗا ّٕب گستشش. وٌذ هٖ استفبدُضَد،  تػذٗكٖ وِ ثبٗذ گشٍّ ٖػوَه

 هطخع ضذُ است. 10ٍ  9 ّٕبدس ثٌذ ت٘ثِ تشتپًَ٘ذدادى ٍ وشدى ثبص

 

 إ دًجبلِ اػذاد ،2ٖصهبًهْشّبٕ هبًٌذ  1صهبى ًَع ٕاص پبساهتشّب ضذُ سٌجٖ ّستبس هطخع اغبلتسبصٍوبسّبٕ 

ٍ  1391سکب    :10825-1هلکٖ اٗکشاى ضکوبسُ     پَ٘سکت ة اسکتبًذاسد  )ثِ وٌٌذ  هٖاستفبدُ  ٖاػذاد تػبدف بٗ

 هشاجؼِ ضَد(. آى شٗص 1 ٗبدآٍسٕ

 ثِ ضى  صٗش است:اٍلبت  ٖگبّ ّب استبًذاسد هلٖ، ًطبى يٗا دس
 Token = X1 || X2 || … || Xi || gsSXG(Y1 || Y2 || ... || Yj) 

ِ  هٗ ًبضٌبس هتمبث  سٌجٖ اغبلت دس ٖ  sSX(Y1 || Y2 || ... || Yj) (ٖ)سلوک  ٖتکبل ٘جٗد ٕ، اهضکب سکَٗ  تَاًکذ  هک

 .ضَد gsSXG (Y1 || Y2 || ... || YJ) ٖگشٍّ ٕاهضب يٗگضٗجب

ِ  هٗک  سکٌجٖ هتمبثک  ًبضکٌبس    ثب خػَغ٘ت اًم٘بد ٍ اغبلت هتمبث سٌجٖ ًبضٌبس  ّش دٍ اغبلت دس ثکب   سکَٗ

                    ٖگشٍّکک ٕاهضککب ٕذ ثککشاتَاًکک هککٖ MAC بٗکک الحککبق ضککَد تَاًککذ  هککًٖ٘ککض  MACخػَغکک٘ت اًم٘ککبد،  

gsSXG (Y1 || Y2 || ... || YJ) ضَد يٗگضٗجب. 

ِ داسد وِ  اضبسُ "”Y1 || Y2 || ... || Yj ثِ سضتِ 3«پ٘بهٖ وِ ثبٗذ اهضب ضَد» اغطح استبًذاسد هلٖ،  يٗا دس  ثک

ِ  «بم٘پ»ٍ  ضَد هٖ استفبدُ ٖگشٍّ ٕثِ طش  اهضب ٕػٌَاى ٍسٍد ِ  ثک داسد. اضکبسُ   Xi” ... |||| “X1 || X2 سضکت

ست اهوىي  گشٗد ّٕب لسوتثبضذ.  ىسبىٗ ذٗثب X1 || X2 || … || Xi  ٍY1 || Y2 || ... || Yj ضشٍسٕ ّٕب لسوت

 ثبضذ. خبظ هتفبٍت ٕوبسثشد ّٕب اهضبٕ گشٍّٖ ٍ ثشًبهِ ّٕب ثِ طش  ثستِ

ً٘کبص ثکِ ضکبه      ،ضکَد  ٗبثٖگشٍُ ثبص ٕاهضب ثتَاًذ اص وِ ثبٗذ اهضب ضَداص ًطبى ٖ به٘اطحػبت هَجَد دس پ اگش

 ضذى آى دس پ٘بم ًطبى ً٘ست.

                                                 
1 - Time Varient 

2 - Time Stamps 

3 - The message-to-be-signed 



 

ٖ ثبص ٖگشٍّک  ٕاهضکب ف٘لذ هتٌٖ پ٘بهٖ اص ًطبى وِ ثبٗذ اهضب ضَد ًتَاًذ اص دس  هَجَد اطحػبت اگش  ،ضکَد  ٗکبث

 ضبه  ضَد.بى ًطدس ف٘لذ هتٌٖ اهضبًطذُ  آى ًطبى ثبٗذ

دس  ضکذُ فشستبدُ  وٌٌذُ تػذٗكهذػٖ ثِ  تَسط وِ ثبٗذ اهضب ضَد وِاص ًطبى ٖ به٘دس پ هَجَد اطحػبت اگش

دس  ً٘کبص ثکِ ضکبه  ضکذى آى    (، ٖ)ثِ طَس هلب  ػذد تػبدف ثبضذضذُ  ضٌبختِ وٌٌذُ تػذٗكثشإ  حب  حبضش

 .ستً٘طبى ً بم٘پ

اسکتفبدُ دس   ٕاسکتبًذاسد هلکٖ ثکشا    يٗک ضکذُ دس ا  هطکخع ضذُ دس سبصٍوبسّبٕ  هطخع ٖهتٌ ٕلذّب٘ف ّوِ

 اسکت.  دس دسکتشس  (ثبضکذ  ٖاستبًذاسد هلٖ )هوىي است خکبل  يٗا داهٌِ وبسثشدخبسج اص  ،ٕوبسثشد ّٕب ثشًبهِ

ٖ ثکِ  هتٌک  ٕلکذّب ٘اسکتفبدُ اص ف  هکَسد  دس اطحػبت ٕثشا داسد. ٖوبسثشد خبظ ثستگثِ آًْب  هحتَٗبت ساثطِ ٍ

 هشاجؼِ ضَد. 1391: سب  10825-3لٖ اٗشاى ضوبسُ پَ٘ست الف استبًذاسد ه

هکشتجط ثکب    ٖتک ٘هسبئ  اهٌوٌذ،  هٖاهضب  إ وِ ثلَن دادُ دسخَد  ٖػذد تػبدفضبه  وشدى  ثب ذتَاً هٖ ّستبس اٍ  -3یادآوری 

 يٗدس ادّذ.  وبّص سا ضذُ است ٕدستىبس ٕ ًْبىّب ضُ٘اًگ ٖثشخ ثشإّستبس دٍم  تَسطّستبس ثلَن دادُ وِ  هٗاهضب تَسط 

 .وٌذ ، پ٘طگ٘شٕ هٖضذُ فٗتؼش ص٘اص پوبهح دادُ  ٕاهضباص ٖ ػذد تػبدف ثَدىثٌٖ٘  لبث  پ٘ص ش٘هَسد، غ

ّ  اسسکب   استبًذاسد اسکت،  يٗا داهٌِ وبسثشدخبسج اص  ٖگشٍّ ٖػوَه ذ٘ول ّبٕٖ گَاّ غٗتَص اص آًجب وِ -2 یادآوری  ّٕکب ٖ گکَا

 ضکبه   8ضکذُ دس ثٌکذ    هطکخع  ثشخط TTP ّبٖٗ وِ دساست، ثِ جض سبصٍوبس ٕبس٘دس توبم سبصٍوبسّب اخت ٖگشٍّ ٖػوَه ذ٘ول

 ضذُ است.

لکبًًَٖ   تضکو٘ي ثب سا ّستبس  هٗوِ  دّذ هٖاسائِ سا  ٕاطشفِ هٗسٌجٖ ًبضٌبس  سبصٍوبسّبٕ اغبلت 2-7ثٌذ 

اسائکِ  بثلٖ سا هتمسٌجٖ ًبضٌبس  اغبلتسبصٍوبسّبٕ  3-7ثٌذ اهب ًِ ثبلؼى .  ،وٌذ فشاّن هٖ گشّٗستبس د ثَدى

ٖ   گکش ّٗستبس د لبًًَٖ ثَدىاص  ي٘تضوثب سا  وِ ّش دٍ ّستبس دّذ هٖ سکبصٍوبسّبٕ   4-7 ثٌکذ  .وٌکذ  فکشاّن هک

جْت ٍ  هٗ دسسا سٌجٖ ّستبس ًبضٌبس  وِ اغبلتدّذ  هٖ اسائِ إ سا ٗه سَِٗ ًبضٌبس هتمبث سٌجٖ  اغبلت

 .وٌذٖ فشاّن ه گشٗدس جْت د سا سٌجٖ ّستبس اغبلت

ِ دٍ  ٕسٌجٖ هَاص ٍ اغبلت إ هشحلِسِ  سٌجٖ اغبلت ّٕب پشٍتى  ٕ  دس إ هشحلک هوىکي   4-7ٍ  3-7 ثٌکذّب

وکِ چکبلص ٍ    ٖ(. ٌّگکبه ضکَد هشاجؼکِ  وتبثٌبهِ  ]11[ ثِ ضوبسُ)ثبضذ  1اًم٘بد ًبدسستحولِ  ت ثِ هفَْماس

 گشّٗستبس دثشإ ًطبى  بم٘پ ٍ اسسب ّستبس  هٗ ٕثشاچبلص  بم٘اسسب  پ ،ٌذست٘ثب ّن هشتجط ً ًطبى ّٕب بم٘پ

 پَ٘سکت  دسٍ خػَغ٘ت اًم٘بد  اًم٘بد ًبدسستدس هَسد حولِ  طتش٘. اطحػبت ثپزٗش است اهىبىدس ّوبى گشٍُ 

 .اسائِ ضذُ است ة

دٍ پشٍتىک    ّکش ٕ ثکشا  خػَغ٘ت اًم٘بد ثبّطت سبصٍوبس  ،6-7ٍ  5-7ثٌذ ، اًم٘بد ًبدسست حولِ وبّص ٕثشا

 دّذ. هٖ اسائِ ٕهَاص إ هشحلٍِ دٍ  إ هشحلِسٌجٖ سِ  اغبلت

                                                 
1 - Misbinding attack 



 

 سویه کیسنجی ناشناس  اصالت   5-2

 کلیات   5-2-3

(، ثب G گشٍُ دس Aّستبس اص دٍ ّستبس، هذػٖ ) ٖىٗاست وِ تٌْب  ٖثذاى هؼٌ ٗه سًَِٗبضٌبس  سٌجٖ اغبلت

 وٌٌکذُ  تػذٗك ،گشّٗستبس د ضذُ ثشإ سٌجٖ اغبلتّستبس  تٍٗ َّضَد سٌجٖ هٖ اغبلت ،استفبدُ اص سبصٍوبس

 .است ًبضٌبس (B ّستبس)

 ای هرحله کیک سویه یسنجی ناشناس  اصالت - 3سازوکار    5-2-2

/ ٕثِ فشد هٌحػش ٍوٌذ  هٖ ضشٍعسا  Bسٌجٖ ثب ّستبس  پشٍتى  اغبلت ،Gدس گشٍُ  A ّستبس ،سبصٍوبس يٗا دس

ٗشاى استبًذاسد هلٖ اپَ٘ست ة  )ثِ ضَد هٖ وٌتش  إ دًجبلِ ػذد بٗ ٖصهبً ٍاسسٖ هْشٍ  ذٌّ٘گبم ثَدى ثب تَل ثِ

  هشاجؼِ ضَد(. 1391سب   :10825-1ضوبسُ 

 ًطبى دادُ ضذُ است. 2سٌجٖ دس ضى   اغبلت سبصٍوبس

  
 ای هرحله کیک سویه یسنجی ناشناس  اصالت - 2شکل 

 :ػجبست است اص ضَد اسسب  هٖ B وٌٌذُ تػذٗكثِ  Aتَسط هذػٖ  ( وTokenABِ) فشم ًطبى
TokenAB = TA or NA || B || [Text2] || gsSAG(TA or NA || B || [Text1]) 

ٖ       NA إ دًجبلِ ػذد بٗ TA ٖصهبً اص هْش A هذػٖ ثکِ   اًتخکبة  وٌکذ.  ثِ ػٌکَاى پکبساهتش ًکَع صهکبى اسکتفبدُ هک

اهضکبٕ گشٍّکٖ    ،gsSAG ٕاهضکب  .داسد ٖثسکتگ  ط٘هحک  يٍ٘ ّوچٌک  وٌٌکذُ  تػذٗكهذػٖ ٍ  ٖفٌ ّٕب لبثل٘ت

ٖ ضذُ ثب استفبدُ اص جبدٗا اسکت.   ISO/IEC 20008-2 دسضکذُ   هطکخع  ٖگشٍّک  ٕاهضکب  ّبٕسکبصٍوبس اص  ٗىک

CertG ّگشٍُ  ٖگشٍّ ٖػوَه ذ٘ول ٕثشا ٖگشٍّ ٖػوَه ذ٘ول ٖگَاG است. 

ثِ  هَسدًٕطبى تَسط ّش  ششٗپ٘طگ٘شٕ اص پز ٕثشا وِ ثبٗذ اهضب ضَد  TokenABٖ اصبه٘دس پ Bگٌجبًذى ضٌبسبًِ  -3 یادآوری

 است. لاصم ،ًظش هَسد وٌٌذُ تػذٗكاص  ش٘غ

 .ضَد ًوٖ تػذٗك ٌذٗفشآ يٗثب ا Text2 ،ٖثِ طَس ول -2 یادآوری

 :10825-1هلٖ اٗشاى ضکوبسُ   ثِ پَ٘ست الف استبًذاسد) ثبضذ ذ٘ول غٗتَاًذ تَص سبصٍوبس هٖ يٗا ٖ اص وبسثشدّبٕىٗ -1 یادآوری

 (.هشاجؼِ ضَد 1391سب  

 :ضَد هٖ اًجبم شٗآى ثِ غَست ص سبصٍوبس

a) A، TokenAB ٍ ٕبس٘اخت ثِ غَست CertG  ثِ ساB ٖوٌذ اسسب  ه. 

b) ٕحبٍ بم٘پ بفتٗدس دس TokenAB ،B دّذ هٖاًجبم سا  شٗهشاح  ص: 

A  ٖدس هذػ
G 

وٌٌذُ  تػذٗك
B 

 



 

 هَلؼ٘توٌذ دس  حبغ  هٖ ٌبى٘اطو ثب اثضاسّبٕ دٗگش بٗ G ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 1

  .است Gهؼتجش گشٍُ  ٖگشٍّ ٖػوَه ذ٘ول

2 )TokenAB  ٖگشٍّ ٕاهضب تػذٗكسا ثب A  ػذد  بٗ ٖصهبًٍاسسٖ هْش هَجَد دس ًطبى، ثب ِ ٍ  إ دًجبلک

ِ ثشاثکش   وِ ثبٗذ اهضکب ضکَد   TokenABاص ٖ به٘پ ( دسBضٌبسبًِ ) ٍاسسٖ اٗي وِ همذاس ف٘لذثب   ضٌبسکبً

 .وٌذ هٖ تػذٗك، است Bّستبس 

 ای هرحلهدو  یک سویهسنجی ناشناس  اصالت - 2سازوکار    5-2-1

 هٌحػشٍ ضَد  سٌجٖ هٖ وٌذ، اغبلت هٖ ضشٍعسا وِ فشآٌٗذ  Bتَسط ّستبس  Gدس  Aّستبس  ،سبصٍوبس يٗا دس

هلٖ اٗشاى  پَ٘ست ة استبًذاسد)ثِ  ضَد هٖوٌتش   RB ٖػذد تػبدف ٍاسسٍٖ  ذٌّ٘گبم ثَدى ثب تَل / ثِٕثِ فشد

 (هشاجؼِ ضَد 1391سب :  10825-1ضوبسُ 

 ًطبى دادُ ضذُ است. 3دس ضى   سٌجٖ اغبلت سبصٍوبس

 
 ای هرحلهدو  یک سویهسنجی ناشناس  اصالت - 1شکل 

 :، ػجبست است اصضَد اسسب  هٖ B وٌٌذُ تػذٗكثِ  A تَسط هذػٖ وِ (TokenAB) فشم ًطبى
TokenAB = RA || RB || [B] || [Text3] || gsSAG (RA || RB || [B] || [Text2]) 

سکٌجٖ دس آى   اغکبلت  سبصٍوبس يٗوِ ا ٖط٘هحثِ هَسد  يٗاست. ا ٕبس٘اخت TokenABدس  Bضٌبسبًِ  گٌجبًذى

 .ٖ داسدضَد ثستگ استفبدُ هٖ

ٕ ًطبى تَسط ّش  پزٗششتَاًذ اص  هٖوِ ثبٗذ اهضب ضَد  TokenAB هٖ اصب٘دس پ B ٕبس٘گٌجبًذى ضٌبسبًِ اخت -3 یادآوری  هکَسد

 س  دّذ(. 1ه٘بًِ-دس-)ثِ طَس هلب  هوىي است دس حولِ فشدوٌذ پ٘طگ٘شٕ  ًظش هَسد وٌٌذُ تػذٗكاص  ش٘ثِ غ

ٖ ، TokenAB ضکذُ اهضب لسکوت دس  RA ٖگٌجبًذى ػکذد تػکبدف   -2 یادآوری ِ  B اص دسکت٘بث ٕ ّکب  دس دادُ A ٖگشٍّک  ٕاهضکب  ثک

وکِ   ٖصهکبً  هوىکي اسکت  سٌجِ  يٗاثِ طَس هلب ،  .وٌذ پ٘طگ٘شٕ هٖسٌجٖ  لج  اص ضشٍع سبصٍوبس اغبلت Bتَسط  ضذُ اًتخبة

 بص٘ک ً هَسدضَد،  هٖاستفبدُ  گشٗثب ػضَ گشٍُ د بٗسٌجٖ ّستبس  اغبلت ٕ غ٘ش اصهمبغذ ٕثشا Aتَسط  ٖ هطبثِگشٍّ ٖػوَه ذ٘ول

 .  ثبضذ

 :ضَد هٖ اًجبم شٗثِ غَست ص سبصٍوبس

a)B  ،ٖػذد تػبدف RB ٍ  ٖهتٌ لذ٘ف ٕبس٘اختثِ غَست Text1  ثِ ساA ٖوٌذ. اسسب  ه 

b) A، TokenAB ٕبسٍ٘ ثِ غَست اخت CertG ثِ  ساB ٖوٌذ. اسسب  ه 

cٕحبٍ بم٘پ بفتٗ( دس دس TokenAB ،B دّذ هٖاًجبم  سا شٗهشاح  ص: 

                                                 
1- man-in-the-middle attack 

A  ٖدس هذػ
G 

وٌٌذُ  تػذٗك
B 
 



 

 هَلؼ٘توٌذ دس  ثب اثضاسّبٕ دٗگش اطوٌ٘بى حبغ  هٖ بٗ G ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 1

 است. Gهؼتجش  ٖگشٍّ ٖػوَه ذ٘ول

2 )TokenAB ٖٖگشٍّ ٕاهضب سا ثب ٍاسس A  ،ثکب ٍاسسکٖ اٗکي   هَجَد دس ًطبى  ِ  RBٖ ػکذد تػکبدف   وک

دس  وِ ثبٗکذ اهضکب ضکَد    TokenAB اصپ٘بهٖ  هَجَد دس ٖثب ػذد تػبدف (aدس هشحلِ  A ثِضذُ   اسسب

دس  وِ ثبٗذ اهضب ضکَد،  TokenAB اصپ٘بهٖ ( دس Bضٌبسبًِ ) همذاس ف٘لذوِ  ٍاسسٖ اٗيٍ ثب تَافك است 

 .وٌذ هٖ تػذٗك، است B ثشاثش ثب ضٌبسبًِغَست ٍجَد، 

 هتمابلسنجی ناشناس  اصالت   5-1

 کلیات   5-1-3

ٍ  اًکذ  سکٌجٖ ضکذُ   ثشإ ّوذٗگش اغبلت ٖاست وِ دٍ ّستبس استجبط ٖثذاى هؼٌ هتمبث ًبضٌبس  سٌجٖ اغبلت

 .استًبضٌبس  گشٗىذٗ ثشإدٍ ّستبس  ّبٕ تَّٗ

ِ  ذى٘سسک  ٕثکشا  3-3-7ٍ  2-3-7دس  ت،٘ک ثکِ تشت  3-2-7ٍ  2-2-7ثٌذّبٕ ضذُ دس  دادُ سبصٍوبس ضش  دٍ  ثک

 .آٗذ هٖثِ دست  افضٍدُ بم٘پ هٗثب اًتمب   يٗاست. اثِ غَست هجسَ  تَض٘ح دادُ ضذُ  هتمبث  سٌجٖ اغبلت

ّب ثِ  آىّوِ  ست٘حب ، لاصم ً يٗوِ ثب اوٌذ  هٖاص چْبس هشحلِ استفبدُ  4-3-7ثٌذ ضذُ دس  هطخع سبصٍوبس

ٖ  اغکبلت  ٌذٗاًجبم فشآ ٕضذُ ثشا وبّص صهبى غش  جًِ٘تدس ضَد.  اسسب   إ دًجبلَِست غ پکزٗش   اهىکبى  سکٌج

 .است

 ای هرحلهسنجی ناشناس هتمابل دو  اصالت - 1سازوکار    5-1-2

ٖ  ضکشٍع سا  ’G گکشٍُ دس  Bسٌجٖ ثکب ّسکتبس    پشٍتى  اغبلت ،Gدس گشٍُ  Aّستبس  ،سبصٍوبس يٗا دس ٍ وٌکذ   هک

پَ٘ست )ثِ ضَد  هٖ وٌتش  إ دًجبلِاػذاد  بٗ ٖصهبً ٍاسسٖ هْشّبٍٕ  ذٌّ٘گبم ثَدى ثب تَلِ / ثٕهٌحػش ثِ فشد

سا  G '، َّٗککت گکشٍُ  Aّسکتبس  هشاجؼککِ ضکَد(.   1391سکب :   10825-1اسکتبًذاسد هلکٖ اٗککشاى ضکوبسُ     ة

 .ضٌبسذ هٖ

 ًطبى دادُ ضذُ است. 4سٌجٖ دس ضى   سبصٍوبس اغبلت

 
 ای هرحلهدو  هتمابلسنجی ناشناس  اصالت - 4شکل 

 :ػجبست است اص ضَد اسسب  هٖ Bثِ  Aتَسط  وِ (TokenAB) فشم ًطبى
TokenAB = TA or NA || G' || [Text2] || gsSAG(TA or NA || G' || [Text1]) 

 :ػجبست است اص ضَد اسسب  هٖ Aثِ  Bتَسط  وِ (TokenAB) فشم ًطبى
TokenBA = TB or NB || G || [Text4] || gsSBG' (TA or NA || G || [Text3]) 

A  هذػٖدس / 

وٌٌذُ  تػذٗك
G 

B  هذػٖدس/ 

وٌٌذُ  تػذٗك
G’ 

 



 

 وٌٌذُ تػذٗكهذػٖ ٍ ٖ فٌ ّٕب ت٘لبثلسبصٍوبس ثِ  يٗدس ا إ دًجبلِاػذاد  بٗ ٖصهبً ّٕبهْشاستفبدُ اص  اًتخبة

 .ٖ داسدثستگ ط٘هح يٍ٘ ّوچٌ

پ٘طکگ٘شٕ اص   ٕثکشا ، وکِ ثبٗکذ اهضکب ضکَد     TokenBA  ٍTokenABاص پ٘کبهٖ  دس  ت٘ثِ تشت G  ٍ'Gگٌجبًذى ضٌبسبًِ  -3 یادآوری

 است. لاصم ًظش هَسدگشٍُ  ػضَاص  ش٘غ هَسدٕتَسط  ّب ًطبىپزٗشش 

 :ضَد هٖ اًجبم شٗثِ غَست ص سبصٍوبس

a) A، TokenAB ٍ ٕبس٘اخت ثِ غَست CertG ثِ  ساB ٖوٌذ. اسسب  ه 

b) ٕحبٍ بم٘پ بفتٗدس دس TokenAB ،B دّذ هٖاًجبم سا  شٗهشاح  ص: 

 هَلؼ٘توٌذ دس  ثب اثضاسّبٕ دٗگش اطوٌ٘بى حبغ  هٖ بٗ G ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 1

 است. Gهؼتجش گشٍُ  ٖگشٍّ ٖػوَه ذ٘ول

2 )TokenAB  ٖگشٍّ ٕاهضب تػذٗكثب سا A  إ دًجبلِٗب ػذد  صهبًٍٖاسسٖ هْش هَجَد دس ًطبى، ثب،  ٍ

َ وِ ثبٗذ اهضب ضَد  TokenABاص  ٖبه٘پ ( دسG'ضٌبسبًِ ) همذاس ف٘لذوِ  ٍاسسٖ اٗيثب   G' تٗک ثشاثکش ّ

 .وٌذ هٖ تػذٗك، است

c) B، TokenBA ٕبسٍ٘ ثِ غَست اخت، ' CertG  ثِ ساA ٖوٌذ. اسسب  ه  

dٕحبٍ بم٘پ بفتٗ( دس دس TokenBA ،A دّذ:ٖ اًجبم ه سا شٗهشاح  ص 

 دس هَلؼ٘توٌذ  اطوٌ٘بى حبغ  هٖ ثب اثضاسّبٕ دٗگش بٗ G' ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗكثب ( 1

 است. ‟Gهؼتجش گشٍُ  ٖگشٍّ ٖػوَه ذ٘ول

2 )TokenBA  ٖگشٍّ ٕاهضب تػذٗكثب سا B  ػذد  بٖ ٗصهبًٍاسسٖ هْش هَجَد دس ًطبى، ثب ِ ٍ  إ دًجبلک

 G تٗثشاثش َّوِ ثبٗذ اهضب ضَد  TokenBA ٖ اصبه٘پ ( دسGهمذاس ف٘لذ ضٌبسبًِ )اٗي وِ ثب ٍاسسٖ وِ 

 وٌذ. ، دسستٖ سٌجٖ هٖاست

. سبصٍوبس ضبه  دٍ اسکتفبدُ  ٖضوٌثَدى  ٌّگبمِ ث ثب هگش ضًَذ ًوٍٖجِ ثب ّن هشتجط  چ٘ثِ ّسبصٍوبس  يٗا بم٘دٍ پ -2 یادآوری

ثکب اسکتفبدُ هٌبسکت اص     ذتَاً هّٖب  بم٘پ يٗا اًم٘بد ث٘طتش. است 2-2-7ثٌذ  دسضذُ  سبصٍوبس هطخع ضذُ اغح هستم  اص ًسخِ 

 .آٗذثِ دست  ٖهتٌ ٕلذّب٘ف

 ای هرحلهسه  هتمابلسنجی ناشناس  اصالت - 4سازوکار    5-1-1

/ ٕثِ فشد هٌحػشوٌذ ٍ  هٖ ضشٍع سا Gدس  A سٌجٖ ثب ّستبس پشٍتى  اغبلت G 'دس  Bّستبس  ،سبصٍوبس يٗا دس

-1هلٖ اٗشاى ضکوبسُ   پَ٘ست ة استبًذاسد )ثِ ضَد هٖوٌتش   ٍٖ ٍاسسٖ اػذاد تػبدف ذٌّ٘گبم ثَدى ثب تَلِ ث

 هشاجؼِ ضَد(. 1391سب :  10825

 ًطبى دادُ ضذُ است. 5سٌجٖ دس ضى   اغبلت سبصٍوبس



 

 
 ای هرحلهسنجی ناشناس هتمابل سه  اصالت - 7شکل 

 ثِ ضى  صٗش است:ّب  ًطبى
TokenAB = RA || RB || [G‟] || [Text3] || gsSAG (RA || RB || [G‟] || [Text2]) 

TokenBA = RB || RA || [G] || [Text5] || gsSBG‟ (RB || RA || [G] || [Text4]) 

ٖ  اهضکب  وکِ ثبٗکذ    TokenAB پ٘کبهٖ اص دس  RA ٖگٌجبًذى ػذد تػبدف -3 یادآوری ِ  B ضکَد اص دسکت٘بث دس  A ٖگشٍّک  ٕاهضکب  ثک

 ٖهلب ، صهکبً  ٕثشا هوىي است سٌجِ يٗ. اوٌذ پ٘طگ٘شٕ هٖسٌجٖ  لج  اص ضشٍع سبصٍوبس اغبلت Bتَسط  ضذُ اًتخبةٕ ّب دادُ

تَسکط   بٗک  ضکذُ ثبضکذ   ّسکتبس اسکتفبدُ   سٌجٖ اغبلتاص ٕ غ٘ش همبغذ ٕثشا Aتَسط  ٖ هطبثِگشٍّ ٖػوَه ذ٘وِ وللاصم ثبضذ 

 ذٗک ثب Aوٌذ وکِ   هٖ ي٘٘وِ تؼ ٖت٘اهٌ  ٗدلا ثِ، TokenBAدس  RBحب ، گٌجبًذى  يٗ. ثب اضذُ ثبضذ استفبدُ Gگشٍُ  گشٗد ٕاػضب

ِ ، ًذّذاسائِ  B ٖ هطبثِ ثبهوىي است حفبظت ،سا داسد بم٘پ ي٘اٍلدس  ضذُ اسسب وِ ّوبى همذاس  ذوٌ ٍاسسٖ لجک  اص   RB ثب اٗي وک

 ّبٕف٘لکذ دس سا  R'B افکضٍدُ  ٖػکذد تػکبدف   ذتَاً هٖ B، ثبضذ بص٘هَسد ً حفبظتًَع  يٗ. اگش اضَد هٖضٌبختِ  Aثشإ  RAاًتخبة 

 وٌذ. ٍاسد Text4  ٍText5 TokenBA ٖهتٌ

ِ  يٗاگٌجبًذى  ثِ بص٘است. ً ٕبس٘اخت TokenBAدس  Gٍ ضٌبسبًِ  TokenABدس  G'ضٌبسبًِ  گٌجبًذى -2 یادآوری ثکِ   ّکب  ضٌبسکبً

 .داسدٖ ضَد ثستگ سٌجٖ استفبدُ هٖ سبصٍوبس اغبلت يٗوِ دس آى ا ٖط٘هح

 :ضَد هٖ اًجبم شٗثِ غَست ص سبصٍوبس

a )B  ،ٖػذد تػبدف RB ٍ ٖهتٌ لذ٘ف ٕبس٘ثِ غَست اخت Text1 ثِ  ساA ٖوٌذ. اسسب  ه 

b) A، TokenAB ٕبسٍ٘ ثِ غَست اخت CertGثِ  ساB ٖوٌذ. اسسب  ه 

cٕحبٍ بم٘پ بفتٗ( دس دس TokenAB ،B دّذ هٖاًجبم سا  شٗهشاح  ص: 

 دس هَلؼ٘توٌذ  اطوٌ٘بى حبغ  هٖ ثب اثضاسّبٕ دٗگش بٗ G ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 1

 است. Gهؼتجش  ٖگشٍّ ٖػوَه ذ٘ول

2 )TokenAB  ٖگشٍّ ٕثب ٍاسسٖ اهضبسا A  ٖػذد تػبدف وِاٗي هَجَد دس ًطبى، ثب ٍاسس ٖRB، ِث A 

 وِ ثبٗکذ اهضکب ضکَد    TokenAB اص ٖبه٘پ هَجَد دس ٖثب ػذد تػبدف دس تَافك (aهشحلِ دس ضذُ اسسب 

، دس وکِ ثبٗکذ اهضکب ضکَد     TokenABاص  ٖبه٘ک پ ( دسG'وِ همذاس ف٘لذ ضٌبسکبًِ ) اٗي ٍ ثب ٍاسسٖ است 

 .وٌذ هٖ تػذٗك، است G' تَّٗ ثبغَست ٍجَد، ثشاثش 

d) B، TokenBA ٕبسٍ٘ ثِ غَست اخت، ' CertG  ثِ ساA ٖوٌذ. اسسب  ه 

e) ٕحبٍ بم٘پ بفتٗدس دس TokenBA ،A  ِذُ دس ضک  فْشست( 2( ٍ 1هشاح   طَس هطبثِثc)   ٖ دّکذ.   سا اًجکبم هک

 ثکب ثشاثکش  وِ ثبٗذ اهضب ضَد  TokenBAاص  ٖبه٘هَجَد دس پ RB ٖوِ ػذد تػبدف وٌذ ٍاسسٖ هٖ A ي،ٗثش ا ػحٍُ

A  هذػٖدس/ 

وٌٌذُ  تػذٗك
G 

B  / ٖدس هذػ

وٌٌذُ  تػذٗك
G‟ 

 



 

وِ ثبٗذ  TokenBAاص ٖ به٘پ هَجَد دس RA ٖػذد تػبدف آىٍ  است (a دس هشحلِ ضذُ بفتٗدس RB ٖػذد تػبدف

 است. (bضذُ دس هشحلِ  اسسب  RA ٖػذد تػبدف د ثشاثش ثباهضب ضَ

 ای هرحلهدو  یهواز هتمابلسنجی ناشناس  اصالت - 7سازوکار    5-1-4

ٍ ضکَد   هٖ اًجبم G'دس  Bٍ ّستبس  Gدس  Aثب ّستبس  ٕهَاص ثِ غَستًبضٌبس  سٌجٖ اغبلت ،سبصٍوبس يٗا دس

هلٖ  پَ٘ست ة استبًذاسد)ثِ  ضَد هٖوٌتش   ٍٖ ٍاسسٖ اػذاد تػبدف ذٌ٘گبم ثَدى ثب تَلّ / ثِٕهٌحػش ثِ فشد

 (.هشاجؼِ ضَد 1391سب :  10825-1اٗشاى ضوبسُ 

 .ًطبى دادُ ضذُ است 6سٌجٖ دس ضى   اغبلت سبصٍوبس

 
 ای هرحلهدو  یهواز هتمابلسنجی ناشناس  اصالت - 6شکل 

 ّستٌذ: 3-3-7ثٌذ هطبثِ  ّب ًطبى
TokenAB = RA || RB || [G] || [Text4] || gsSAG (RA || RB || [G] || [Text3]) 

TokenBA = RB || RA || [G] || [Text6] || gsSBG (RB || RA || [G] || [Text5]) 

 ّب ضٌبسبًِ يٗا ثِ گٌجبًذى بص٘است. ً ٕبس٘اخت TokenBAدس  Gٍ ضٌبسبًِ  TokenABدس  G'ضٌبسبًِ  گٌجبًذى

 .ٖ داسدثستگ ،ضَد استفبدُ هٖدس آى سٌجٖ  سبصٍوبس اغبلت يٗوِ ا ٖط٘ثِ هح

 Bتَسکط   ضکذُ  اًتخبةٕ ّب دادُدس  A ٖگشٍّ ٕاهضب ثِ B دست٘بثٖ اص تب ٍجَد داسد TokenABدس  RA ٖػذد تػبدف -3 یادآوری

ٖ   ذ٘ک وکِ ول  ٖ، صهبًثِ طَس هلب هوىي است،  پ٘طگ٘شٕ يٗ. اوٌذ سٌجٖ پ٘طگ٘شٕ لج  اص ضشٍع سبصٍوبس اغبلت  اهضکبٕ گشٍّک

ٖ    يٗا ٕ اصگشٗد ػضَثب  بضَد ٗ هٖسٌجٖ ّستبس استفبدُ  ػحٍُ ثش اغبلتٕ همبغذ ٕثشا Aتَسط  هطبثِ  ،ضکَد  گکشٍُ اسکتفبدُ هک

 .ٍجَد داسد TokenBAدس  RB ٖػذد تػبدف دلاٗ  هطبثِلاصم ثبضذ. ثِ 

 ػکذد هوىکي اسکت    ّکب  طکش  اص  ٖىک ٗ، (a)  ٍ'a ضذُ دس هشاحک   اسسب  ّٕب بم٘پ بفتٗدس ٖثِ صهبى ًسج ثستِ

، ّش دٍ طش  ثبضذًبهطلَة  هَضَع يٗ. اگش اذثذاً خَد ٖدس ٌّگبم اًتخبة ػذد تػبدف سا گشٗطش  د ٖتػبدف

ٍ  Text3  ٍText4، TokenAB  ٍText5 ٖهتٌک  ّٕبف٘لذدس سا  R'A  ٍR'B افضٍدُ ٖػذد تػبدفت ٘ثِ تشت ٌذًتَا هٖ

Text6، TokenBA ٍاسد وٌٌذ. 

 :ضَد هٖ اًجبم شٗثِ غَست ص سبصٍوبس

a) A، RA ٕبسٍ٘ ثِ غَست اخت CertG ٖهتٌ لذٍ٘ ف Text1  ثِ ساB ٖوٌذ اسسب  ه. 

a') B، RB ٕبسٍ٘ ثِ غَست اخت CertG' ٖهتٌ لذٍ٘ ف Text2  ثِ ساA ٖوٌذ اسسب  ه. 

b) A  ٍB  هَلؼ٘تدس  وٌٌذ هٖحبغ   ٌبى٘اطو ثب اثضاسّبٕ دٗگش بٗ ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗكوِ ثب 

 .ثِ آى است هتؼلك گشٗوِ ّستبس دّستٌذ  ٕهؼتجش ٖگشٍّ ٖػوَه ذ٘ول

A  / ٖدس هذػ

 Gوٌٌذُ  تػذٗك

B  /ٖدس هذػ

وٌٌذُ  تػذٗك
G‟ 

 



 

c) A، TokenAB  ثِ ساB ٖوٌذ. اسسب  ه 

c‟) B، TokenBA  ِثA ٖوٌذ. اسسب  ه 

d )A  ٍB هَجکَد   اهضبٕ گشٍٍّٖاسسٖ  سا ثبضذُ  بفتٗدس ًطبى: ّش وذام اص آًْب دٌّذ هٖ اًجبمسا  شٗهشاح  ص

 ٖثکب ػکذد تػکبدف    دس تَافکك  ،ضکذُ  اسسکب   گشٗوِ لجح ثِ ّستبس د ٖػذد تػبدف وِ يٍٗ ثب ٍاسسٖ ا ًطبىدس 

 .وٌٌذ هٖ تػذٗكاست،  وِ ثبٗذ اهضب ضَد ٕا ضذُ بفتٗدسًطبى  اصٖ به٘هَجَد دس پ

 ٖػوَه ذ٘ول ّبٕٖ گَاّگٌجبًذى  است. 4-3-7سبصٍوبس  يٗگضٗجب ،دٍ ثبس دس ّش دٍ جْت 3-2-7سبصٍوبس  ٕاجشا -2 یادآوری

وکِ هوىکي اسکت ثکِ      ،دّکذ ٖ هک  صٍدتش سا ٖگشٍّ ٖػوَه ذ٘ول ّبٕٖ گَاّ  تػذٗكاجبصُ  4-3-7سبصٍوبس  بم٘پ ي٘دس اٍل ٖگشٍّ

 .ذسٌجٖ سشػت ثخط فشآٌٗذ اغبلت

 .ٌٖگبم ثَدى ضوٌّ ثِثب  هگش ضَد ًوٍٖجِ ثب ّن هشتجط  چ٘ثِ ّسبصٍوبس  يٗا بم٘دٍ پ -1 یادآوری

  یک سویه ناشناس هتمابل سنجی اصالت   5-4

 کلیات   5-4-3

سکٌجٖ   اغکبلت  گشٗىکذ ٗ ثشإ ٖاست وِ دٍ ّستبس استجبط ٖثذاى هؼٌ ٗه سَِٗ ًبضٌبس هتمبث  سٌجٖ اغبلت

 ًبضٌبس است. گشّٗستبس د ثشإّستبس  هٗ تٍٗ َّ اًذ ضذُ

 ٕاهضکب  ّبٕ طش اص  ٖىٗثب استفبدُ اص  Bًبضٌبس تَسط ّستبس ثِ غَست  Gدس گشٍُ  Aّستبس  ،ّبسبصٍوبس دس

ثکب   Aتَسکط ّسکتبس    B. ّستبس ضَد سٌجٖ هٖ اغبلت ISO/IEC 20008-2استبًذاسد ضذُ دس  هطخع ٖگشٍّ

ٕ  طکش  اص  ٖىٗاستفبدُ اص   بٗک  ISO/IEC 14888ضکذُ دس اسکتبًذاسد    هطکخع  (ٖ)سلوک  تکب  ٘جٗد ٕاهضکب  ّکب

ISO/IEC 9796 ضَد سٌجٖ هٖ اغبلت. 

 ای هرحله دو یک سویهناشناس  سنجی هتمابل اصالت – 6سازوکار    5-4-2

ٖ  ضکشٍع سا  Bسٌجٖ ثب ّسکتبس   پشٍتى  اغبلت Gدس  A ّستبس ،سبصٍوبس يٗا دس / ٕثکِ فکشد   هٌحػکش ٍ  وٌکذ  هک

استبًذاسد هلٖ پَ٘ست ة )ثِ  ضَد هٖ وٌتش  إ دًجبلِ اػذاد بٗصهبًٖ  ّبٍٕ ٍاسسٖ هْش ذٌ٘گبم ثَدى ثب تَلّ ثِ

 (.هشاجؼِ ضَد 1391سب :  10825-1اٗشاى ضوبسُ 

 ًطبى دادُ ضذُ است. 7سٌجٖ دس ضى   اغبلت سبصٍوبس

 
  ای هرحلهدو  یک سویهسنجی هتمابل ناشناس  اصالت -5شکل 

 :ضَد اسسب  هٖ Bثِ  Gدس  Aتَسط  وِ (TokenAB) فشم ًطبى
TokenAB = TA or NA || B || [Text2] || gsSAG(TA or NA || B || [Text1]) 

 ضَد: اسسب  هٖ Aثِ  Bتَسط  وِ (TokenBA) فشم ًطبى

A  هذػٖدس / 

وٌٌذُ  تػذٗك
G 

B  هذػٖدس/ 

وٌٌذُ  تػذٗك
G‟ 

 



 

TokenBA = TB or NB || G || [Text4] || sSB(TA or NA || G || [Text3]) 
 تػکذٗك ٍ  وٌٌذُ ااجبت ٖفٌ ّٕب لبثل٘ت سبصٍوبس ثِ يٗدس ا إ دًجبلِاػذاد  بٗصهبًٖ  ّٕباستفبدُ اص هْش اًتخبة

 .داسد ٖثستگ ط٘هح يٍ٘ ّوچٌ

وِ ثبٗذ اهضب ضَد ثشإ پ٘طگ٘شٕ اص پزٗشش  TokenBA  ٍTokenABاص  ٖبه٘دس پثِ تشت٘ت  G  ٍBگٌجبًذى ضٌبسبًِ  -3 یادآوری

 هَسد ًظش لاصم است. ّٕب وٌٌذُ ًطبى تَسط ّش هَسدٕ غ٘ش اص دسٗبفت

 :ضَد هٖ اًجبم شٗثِ غَست صسبصٍوبس 

a) A، TokenAB ٕبسٍ٘ ثِ غَست اخت CertG ثِ  ساB ٖوٌذ. اسسب  ه 

bٕحبٍ بم٘پ بفتٗ( دس دس TokenAB ،B دّذ هٖاًجبم سا  شٗهشاح  ص: 

دس هَلؼ٘ت وٌذ  اطوٌ٘بى حبغ  هٖ ثب اثضاسّبٕ دٗگش بٗ G ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 1

 است. Gهؼتجش گشٍُ  ٖگشٍّ ٖػوَه ذ٘ول

2 )TokenAB  ٖگشٍّ ٕاهضب تػذٗكثب سا A ػذد  بٗ هْش صهبًٍٖاسسٖ ًطبى، ثب  هَجَد دس ِ ٍ  إ دًجبلک

 آىثشاثش ضٌبسکبًِ  وِ ثبٗذ اهضب ضَد  TokenABاص  ٖبه٘پ ( دسBوِ همذاس ف٘لذ ضٌبسبًِ )اٗي ثب ٍاسسٖ 

 .وٌذ هٖ تػذٗك، است

c) B، TokenBA بسٍ٘ ثِ غَست اخت ٕCertB ِسا ث A ٖوٌذ. اسسب  ه 

dٕحبٍ بم٘پ بفتٗ( دس دس TokenBA ،A دّذ:ٖ اًجبم هسا  شٗهشاح  ص 

 ذ٘ک ول دس هَلؼ٘کت وٌکذ   اطوٌ٘بى حبغ  هٖ ثب اثضاسّبٕ دٗگش بٗ Bٖ ػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 1

 است. Bهؼتجش  ٖػوَه

2 )TokenBA  ٕاهضب تػذٗكثب سا B  ٖػکذد   بٖ ٗک صهکبً هْکش  هَجَد دس ًطبى، ثب ٍاسس ِ ٍ ثکب   إ دًجبلک

، است G تٗثشاثش َّوِ ثبٗذ اهضب ضَد  TokenBAاص  ٖبه٘پ ( دسGوِ همذاس ف٘لذ ضٌبسبًِ ) اٗي ٍاسسٖ

 وٌذ. هٖ تػذٗك

. سبصٍوبس ضکبه  دٍ اسکتفبدُ   ٖضوٌ ثَدى ٌگبمّ ثِ ثب هگش، ضَد ًوٍٖجِ ثب ّن هشتجط  چ٘سبصٍوبس ثِ ّ يٗا بم٘دٍ پ -2 یادآوری

ثکب اسکتفبدُ هٌبسکت اص     ذتَاًٖ ّب ه بم٘پ يٗا اًم٘بد ث٘طتش. است 2-2-7ثٌذ  دسضذُ  سبصٍوبس هطخع ضذُ اغح هستم  اص ًسخِ 

 .آٗذثِ دست  ٖهتٌ ٕلذّب٘ف

 ای هرحلهسویه سه  کیناشناس  هتمابل سنجی اصالت – 5سازوکار    5-4-1

ٖ  ضکشٍع سا  Bسٌجٖ ثب ّسکتبس   پشٍتى  اغبلت Gدس  A ّستبس ،سبصٍوبس يٗا دس  /ٕثکِ فکشد   هٌحػکش  ٍ وٌکذ  هک

-3هلٖ اٗشاى ضکوبسُ   ة استبًذاسد)ثِ پَ٘ست  ضَد هٖوٌتش   ٍٖ ٍاسسٖ اػذاد تػبدف ذٌ٘گبم ثَدى ثب تَلّ ثِ

 (هشاجؼِ ضَد 1391: سب  10825

 است ًطبى دادُ ضذُ 8سٌجٖ دس ضى   اغبلت سبصٍوبس



 

 ای هرحلهسویه سه  کی ناشناس هتمابلسنجی  اصالت - 8شکل  

 :است شٗص ّب ثِ ضى  ًطبى
TokenBA = RB || RA || [G] || [Text3] || sSB (RB || RA || [G] || [Text2]) 

TokenAB = RA || RB || [B] || [Text5] || gsSAG (RA || RB || [B] || [Text4]) 

 ّکب ِ بًضٌبس يٗا ثِ گٌجبًذى بص٘است. ً ٕبس٘اخت TokenABدس  Bِ بًٍ ضٌبس TokenBAدس  Gِ بًضٌبس گٌجبًذى

 .ٖ داسدضَد ثستگٖ دس آى استفبدُ ه سٌجٖ سبصٍوبس اغبلت يٗوِ ا ٖط٘ثِ هح

 Aتَسکط   ضذُ اًتخبة ّٕب دادُ دس B ٕاهضبدست٘بثٖ ثِ اص  TokenBA ضذُ اهضب لسوتدس  RB ٖگٌجبًذى ػذد تػبدف -یادآوری

ِ  ٖػوکَه  ذ٘ک وکِ ول  ٖثِ طَس هلب ، صهبً هوىي است سٌجِ يٗ. اوٌذ سٌجٖ پ٘طگ٘شٕ هٖ سبصٍوبس اغبلتلج  اص ضشٍع اص   هطکبث

، ثکِ  TokenABدس  RAحب ، گٌجبًکذى   يٗا ثب .ثبضذ بصً٘ هَسد ضَدٖ استفبدُ ه سٌجٖ ّستبس اغبلتاص  غ٘ش ٕهمبغذ ٕثشا Bتَسط 

ثِ دل٘ک   ٍ  ثبضذ بم٘پ ي٘ضذُ دس اٍل اسسب  هطبثِ همذاس وِ ذوٌ ٍاسسٖ ذٗثب Bوٌذ ٖ ه ي٘٘تؼي اهش ٗاوِ است لاصم  ٖت٘اهٌ  ٗدلا

ًکَع حفبظکت    يٗاگش ا سا پ٘طٌْبد ًىٌذ. Aهطبثِ  ٖضٌبختِ ضذُ است هوىي است حفبظت B ثشإ RBلج  اص اًتخبة  RA اٗي وِ

 ٍاسد وٌذ. Text2  ٍText3، TokenAB ٖهتٌ ٕلذّب٘فسا دس  افضٍدُ ٖػذد تػبدف R'Aتَاًذ ٖ ه A، ثبضذ بص٘هَسد ً

 :ضَد هٖ اًجبم شٗسبصٍوبس آى ثِ غَست ص

a) A، ٖػذد تػبدف RA ٖهتٌ لذ٘ف ٕبسٍ٘ ثِ غَست اخت Text1  ثِ ساB ٖوٌذ. اسسب  ه 

b) B، TokenBA خَد سا ثِ  ٖػوَه ذ٘ول ٖگَاّ ٕبسٍ٘ ثِ غَست اختA ٖوٌذ. اسسب  ه 

c ٕحبٍ بم٘پ بفتٗدس( دس TokenBAضَدٖ اًجبم ه شٗ، هشاح  ص: 

 ذ٘ک ول دس هَلؼ٘کت وٌکذ   اطوٌ٘بى حبغ  هٖ ثب اثضاسّبٕ دٗگش بٗ Bٖ ػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 1

 است. Bهؼتجش  ٖػوَه

2 )TokenBA  ٕثب ٍاسسٖ اهضبسا B  ٖٖتػبدف ػذد وِاٗي هَجَد دس ًطبى، ثب ٍاسس RA ،  ضکذُ   اسسکب

ٍ  اسکت وِ ثبٗذ اهضب ضَد  TokenBA اص ٖبه٘پ هَجَد دس ٖثب ػذد تػبدف دس تَافك (aهشحلِ دس  Bثِ 

دس غَست ٍجَد،  وِ ثبٗذ اهضب ضَد TokenBA اص ٖبه٘پ ( دسGوِ همذاس ف٘لذ ضٌبسبًِ ) اٗي ثب ٍاسسٖ

 وٌذ. هٖ تػذٗك، است Gضٌبسبًِ  ثبثشاثش 

d) A، TokenAB خَد سا ثِ  ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ ،ٕبسٍ٘ ثِ غَست اختB ٖوٌذ اسسب  ه. 

e) ٕحبٍ بم٘پ بفتٗدس دس TokenAB ،B  دّذ هٖاًجبم سا  شٗهطبثِ هشاح  صثِ طَس: 

 دس هَلؼ٘توٌذ  اطوٌ٘بى حبغ  هٖ ثب اثضاسّبٕ دٗگش بٗ G ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 1

 است. Gهؼتجش گشٍّٖ  ٖػوَه ذ٘ول

A  هذػٖدس/ 

 Gوٌٌذُ  تػذٗك

 /هذػٖ

 وٌٌذُ تػذٗك

B 



 

2) TokenBA  ٕثب ٍاسسٖ اهضبسا A  ٖٖػکذد تػکبدف   وِاٗي هَجَد دس ًطبى، ثب ٍاسس RA  هَجکَد دس 

ٍ  (aضذُ دس هشحلکِ   دسٗبفت RAػذد تػبدفٖ ثشاثش وِ ثبٗذ اهضب ضَد  TokenBA اص ٖبه٘پ ػکذد   اسکت 

ضکذُ دس   اسسکب   RBػذد تػکبدفٖ  ثشاثش  وِ ثبٗذ اهضب ضَد TokenAB اص ٖبه٘پ هَجَد دس RB ٖتػبدف

 وِ ثبٗذ اهضب ضَد TokenAB اص ٖبه٘پ ( دسBوِ همذاس ف٘لذ ضٌبسبًِ ) اٗي ثب ٍاسسٖاست ٍ  (bهشحلِ 

 وٌذ. هٖ تػذٗك، است B توبٗض ضٌبسبًِ ثبدس غَست ٍجَد، ثشاثش 

   ای هرحلهدو  یسویه هواز کیناشناس  هتمابلسنجی  اصالت - 8سازوکار    5-4-4

هٌحػش  ٍضَد  هٖ اًجبم Bٍ ّستبس  Gدس  Aثب ّستبس  ٕهَاصثِ غَست سٌجٖ ًبضٌبس  اغبلت ،سبصٍوبس يٗا دس

هلکٖ اٗکشاى    ة استبًذاسد)ثِ پَ٘ست  ضَد هٖوٌتش   ٍٖ ٍاسسٖ اػذاد تػبدف ذٌ٘گبم ثَدى ثب تَلّ / ثِٕثِ فشد

 (.هشاجؼِ ضَد 1391سب :  10825-1ضوبسُ 

 ًطبى دادُ ضذُ است. 9سٌجٖ دس ضى   اغبلت سبصٍوبس

 
 ای هرحلهدو  یسویه هواز کیناشناس  هتمابلسنجی  اصالت - 3شکل 

 :است شٗص ّب ثِ ضى  ًطبى
TokenAB = RA || RB || [B] || [Text4] || gsSAG (RA || RB || [B] || [Text3]) 

TokenBA = RB || RA || [G] || [Text6] || sSB(RB || RA || [G] || [Text5]) 
 ّکب  ضٌبسبًِ يٗا ثِ گٌجبًذى بص٘است. ً ٕبس٘اخت TokenBAدس  Gٍ ضٌبسبًِ  TokenABدس  Bضٌبسبًِ  گٌجبًذى

 .ٖ داسدضَد ثستگٖ سٌجٖ دس آى استفبدُ ه سبصٍوبس اغبلت يٗوِ ا ٖط٘ثِ هح

 B تَسکط  ضکذُ  اًتخکبة  ّٕکب  دادُ دس A ٖگشٍّ ٕاهضبثِ  B دست٘بثٖاص  ٍجَد داسد تب TokenABدس  RA ٖتػبدف ػذد -یادآوری

تَسط  ٖ هطبثِگشٍّ ذ٘وِ ول ٌّٖگبه هلب ، ٕهوىي است ، ثشا ٖژگٍٗ يٗ. ا، پ٘طگ٘شٕ وٌذسٌجٖ لج  اص ضشٍع سبصٍوبس اغبلت

A دلاٗک   لاصم ثبضذ. ثِ  ضَد، هٖگشٍُ استفبدُ  گشٗد ػضَتَسط ٗب ضَد  هٖاستفبدُ سٌجٖ ّستبس  اغبلت ٕ ث٘طتش اصهمبغذ ٕثشا

اص  ٖىک ٗ (،a)  ٍ'a ضکذُ دس هشاحک    اسسب  ّٕب  بم٘پ بفتٗدسٖ ًسج صهبى. ثستِ ثِ ٍجَد داسد TokenBAدس  RB ٖػذد تػبدف هطبثِ

، ّکش دٍ  ثبضذًبهطلَة  هَضَع يٗ. اگش اثذاًذ آى ٖدس ٌّگبم اًتخبة ػذد تػبدف سا گشٗد طش  ٖهوىي است ػذد تػبدف ّب طش 

ٖ  ّٕبف٘لکذ دس سا  R'A  ٍR'B افضٍدُ ٖتػبدفػذد ٌذ ًتَاٖ طش  ه  ٍاسد Text3  ٍText4، TokenAB ٍ ،Text5  ٍText6، TokenBA هتٌک

 وٌٌذ.

 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a) A، RA ٖهتٌ لذٍ٘ ف آى ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ ٕبسٍ٘ ثِ غَست اخت Text1  ثِ ساB ٖوٌذ. اسسب  ه 

' a) B، RB ٖهتٌ لذٍ٘ ف آى ٖػوَه ذ٘ول ٖگَاّ ٕبسٍ٘ ثِ غَست اخت Text2  ثِ ساA ٖوٌذ اسسب  ه. 

A  هذػٖدس / 

 G وٌٌذُ تػذٗك

 /هذػٖ

 وٌٌذُ تػذٗك

B 



 

b) A  ٖػوَه ذ٘ول ٖگَاّ تػذٗكثب B ٖٗػوکَه  ذ٘ول دس هَلؼ٘توٌذ  اطوٌ٘بى حبغ  هٖ ثب اثضاسّبٕ دٗگش ب 

ِ  است ٖهؼتجش گشٍّ ٖػوَه ذ٘ول دس هَلؼ٘توٌذ وِ  اطوٌ٘بى حبغ  هٖ Bاست. ثِ طَس هطبثِ  Bهؼتجش   وک

A گشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗكثب اٗي وبس  ثِ آى است. هتؼلك ٖA ٗضَد اًجبم هٖ ثب اثضاسّبٕ دٗگش ب. 

c) A، TokenAB  ثِ ساB ٖوٌذ اسسب  ه. 

c‟) B، TokenBA  ثِ ساA ٖوٌذ اسسب  ه. 

d )A  ٍB يٗک ٍ ثکب ٍاسسکٖ ا  ًطبى  اهضبٕ گشٍّٖ هَجَد دس بٍٗاسسٖ اهضب  ثب سا ضذُ بفتًٗطبى دس  ِ ػکذد   وک

ضذُ  بفتٗدسٖ اص ًطبىِ به٘هَجَد دس پ ٖثب ػذد تػبدف دس تَافك ،ُفشستبدُ ضذ گشٗوِ لجح ثِ ّستبس د ٖتػبدف

 .وٌذ هٖ تػذٗكضَد، است، اهضب وِ ثبٗذ 

 خصوصیت انمیادسنجی ناشناس هتمابل با  اصالت   5-7

 کلیات   5-7-3

ٕ استجکبط  ّسکتبس اسکت وکِ دٍ    ٖثذاى هؼٌک  خػَغ٘ت اًم٘بدًبضٌبس هتمبث  ثب  سٌجٖ اغبلت  گشٗىکذ ٗ ٖ ثکشا

ثکشإ   ضذُ اسکت  ي٘تضو خػَغ٘ت اًم٘بدوِ  ٖدٍ ّستبس ًبضٌبس دس حبل اٗي تٍٗ َّ اًذ ضذُ سٌجٖ اغبلت

 .است ذٗگش ًبضٌبسٗى

وٌذ. دس  هٖ خػَغ٘ت اًم٘بد سا اسائِسٌجٖ ًبضٌبس ثب  هتمبث  اغبلت ٕهشثَ  ثِ سبصٍوبسّب جضٗ٘بت 5-7ثٌذ 

ضذُ دس  هطخع ٖگشٍّ ٕاهضب ّبٕ طش اص  ٖىٗ ذٗثب G'دس گشٍُ  Bٍ ّستبس  Gدس گشٍُ  Aّستبس  ،ّبسبصٍوبس

 وٌذ. استفبدُسا  ISO/IEC 20008-2استبًذاسد 

ثکِ اضکتشان    ٖهخفک  هکَسد اص سا جلسکِ   ذ٘ک ذ ولٌک تَاًٖ هک  A  ٍB ٕ، ّسکتبسّب 5-7دس سکبصٍوبس   ،ثِ غَست اخت٘بسٕ -یادآوری

 استبًذاسد هلٖ است. يٗا وبسثشدداهٌِ خبسج اص  هَضَع يٗ. اخَد ثشگ٘شًذ ي٘ث آتٖاستجب  اهي  ٕثشاضذُ  گزاضتِ

   3اهضای آخر ای سه هرحله سنجی ناشناس هتمابل اصالت - 3سازوکار    5-7-2

ٕ  ،بم٘ک پ ي٘اٍل، خػَغ٘ت اًم٘بدثب  إ هشحلِسِ  هتمبث سٌجٖ ًبضٌبس  پشٍتى  اغبلت يٗا دس گکشٍُ سا   اهضکب

/ ٍٕ هٌحػش ثِ فشد وٌذ هٖ ضشٍعسا  Gدس  Aّستبس  سٌجٖ ثب پشٍتى  اغبلت ،G'دس  B. ّستبس ضَدٖ وًضبه  

-1هلٖ اٗشاى ضکوبسُ   ة استبًذاسد پَ٘ست )ثِ ضَد هٖوٌتش   ٍٖ ٍاسسٖ اػذاد تػبدف ذٌّ٘گبم ثَدى ثب تَلِ ث

 ًطبى دادُ ضذُ است. 5پشٍتى  دس ضى  اٗي (. هشاجؼِ ضَد 1391سب :  10825

 سبصٍوبس داسإ الضاهبت صٗش است.

 ّٕستبسّب ٍوبس،لج  اص استفبدُ اص سبص A  ٍB دٍسٕدس استفبدُ اص گشٍُ  ذٗثب G، q ٖتَل٘ذوٌٌذُ ٍ تشت٘ج g 

 دضَاس است ثِ تَافك ثشسٌذ. DDH اٗي وِ وذام هسئلِ، ثب تَجِ ثِ G اص

 است: شٗثِ ضش  ص بص٘هَسد ً افضٍدُ اطحػبت

Zq ،gدس  bول٘ذ خػَغٖ هَلت  ٕثشا، RB هَلت ٖػوَه ذ٘ول
b

 است. 

Zq ،gدس  aول٘ذ خػَغٖ هَلت  ٕثشا،  RA هَلت ٖػوَه ذ٘ول
a

 است. 

 :استضى  صٗش ثِ دس سبصٍوبس   ضذُ تجبد  ّٕب ًطبى
TokenAB = RA || [Text3] || gsSAG (RA || RB || [Text2]) || MACAB 

                                                 
1 - Three-pass sign-later mutual anonymous authentication 



 

TokenBA = RB || [Text5] || gsSBG‟ (RB || RA || [Text4]) || MACBA 

 است: شٗثِ ضش  ص MACAB  ٍMACBAدس آى  وِ
MACAB = macMK ([CertG] || RA || [Text3] || gsSAG (RA || RB || [Text2])). 

MACBA = macMK ([CertG'] || RB || [Text5] || gsSBG‟ (RB || RA || [Text4])). 

 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a )B دّذ:ٖ اًجبم هسا  شٗهشاح  ص 

ٖ اًتخکبة   Zq اصسا  bول٘ذ خػَغٖ هَلت ( 1 RB = gهَلکت   ٖػوکَه  ذ٘ک ٍ ولوٌکذ   هک
b

هحبسکجِ  سا  

 .وٌذ هٖ

2 )g
b

 .وٌذ اسسب  هٖ Aثِ سا  Text1 ٖهتٌ ف٘لذ ٕبسٍ٘ ثِ غَست اخت 

b) A ٖدّذ: هشاح  صٗش سا اًجبم ه 

ٖ اًتخکبة   Zqاص سا  aول٘ذ خػَغٖ هَلت ( 1 RA = gهَلکت   ٖػوکَه  ذ٘ک ٍ ولوٌکذ   هک
a

ِ  سا   هحبسکج

 .وٌذ هٖ

2 )g
ab

 = (RB)
a

 .وٌذ هٖ هحبسجِ سا 

MAC MK = kdf(gول٘ذ ( 3
ab

 .وٌذ هٖ هحبسجِ سا (

4 )gsSAG(RA || RB || Text2)  وٌذ هٖ هحبسجِول٘ذ اهضب ثب استفبدُ اص سا. 

5 )MACAB = macMK ([CertG ] || RA || [Text3] || gsSAG (RA || RB || [Text2]))  ثب اسکتفبدُ اص  سا

 .وٌذ هٖ هحبسجِ MAC MKول٘ذ 

6 )TokenAB ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ ٕبسٍ٘ ثِ غَست اخت CertG ثِ  سا آىB ٖوٌذ اسسب  ه.  

cٕحبٍ بم٘پ بفتٗ( دس دس TokenAB ،B دّذ هٖاًجبم سا  شٗهشاح  ص: 

1 )g
ab

 = (RA)
b

 .وٌذ هٖ هحبسجِ سا 

2) MACول٘ذ ، MK = kdf(g
ab

 .وٌذ هٖ هحبسجِ سا (

 هَلؼ٘توٌذ دس  ثب اثضاسّبٕ دٗگش اطوٌ٘بى حبغ  هٖ بٗ Gٖ گشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 3

 است. Gهؼتجش  ٖگشٍّ ٖػوَه ذ٘ول

4 )TokenAB  وٌذ هٖ تػذٗك شٗثِ ضش  صسا: 

 .وٌذ هٖ تػذٗكسا  هَجَد دس ًطبى A ٖگشٍّ ٕ( اهضبأ

 دس اهضبٕ گشٍّٖ گٌجبًذُ ضذُ است. RA  ٍRBهَلت  ٖػوَه ٕذّب٘ولوٌذ  ٍاسسٖ هٖ( ة

 RBهَلکت   ٖػوکَه  ذ٘ک ثشاثکش ول  TokenABهَجکَد دس   RBهَلکت   ٖػوکَه  ذ٘ک ولوٌکذ   ٍاسسٖ هٖ( ج

 .است (a ضذُ دس هشحلِ اسسب 

 .وٌذ ٍاسسٖ هٖ MKثب استفبدُ اص سا  MACAB( همذاس د

5 )gsSBG (RB || RA || [Text4])  وٌذ هٖ آى هحبسجِ ٕاهضب ذ٘ثب استفبدُ اص ولسا. 

6 )MACBA = macMK ([CertG'] || RB || [Text5] || gsSBG (RB || RA || [Text4]))  ثب اسکتفبدُ اص  سا

 .وٌذ هٖ هحبسجِ MAC MKول٘ذ 

d) B، TokenBA ٖگشٍّ ٖػوَه ذ٘ول ٖگَإّ بسٍ٘ ثِ غَست اخت CertG' سا ثِ  خَدA ٖوٌذ اسسب  ه. 

e) ٕحبٍ بم٘پ بفتٗدس دس TokenBA ،A ٖدّذ: هشاح  صٗش سا اًجبم ه 



 

 هَلؼ٘توٌذ دس  اطوٌ٘بى حبغ  هٖ اثضاسّبٕ دٗگشثب  بٗ G'ٖ گشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 1

 .است Gهؼتجش  ٖگشٍّ ٖػوَه ذ٘ول

 است: شٗثِ ضش  ص TokenBA تػذٗك( 2

 .وٌذ هٖ تػذٗكسا هَجَد دس ًطبى  B ٖگشٍّ ٕ( اهضبأ

 دس اهضبٕ گشٍّٖ گٌجبًذُ ضذُ است. RB  ٍRAهَلت  ٖػوَه ذ٘ول وٌذ ٍاسسٖ هٖ (ة

 RB هَلکت  ٖػوکَه  ذ٘ک ول ثشاثش ثب TokenBAهَجَد دس  RBهَلت  ٖػوَه ذ٘ولوِ  وٌذ هٍٖاسسٖ ( ج

 .است (b دس هشحلِ ضذُ بفتٗدس

 ذ٘ک ول ثشاثکش ثکب   TokenBAاهضکبٕ گشٍّکٖ    ضذُ دساهضب RAهَلت  ٖػوَه ذ٘ولوِ  وٌذ ٍاسسٖ هٖ( د

 است. (bدس هشحلِ ضذُ  اسسب  RAهَلت  ٖػوَه

 وٌذ. ٍاسسٖ هٖ MKثب استفبدُ اص سا  MACBA( همذاس ُ

 ای سه هرحلهاهضای اول  سنجی ناشناس هتمابل اصالت - 31سازوکار    5-7-1

ٕ  ،بم٘ک پ ي٘اٍلثب خػَغ٘ت اًم٘بد،  إ هشحلِسِ هتمبث  سٌجٖ ًبضٌبس  پشٍتى  اغبلت يٗا دس گکشٍُ سا   اهضکب

/ ٍٕ هٌحػش ثِ فکشد وٌذ  هٖ ضشٍع Gدس  Aثب ّستبس  سا سٌجٖ پشٍتى  اغبلتG 'دس  B. ّستبس ضَدٖ ضبه  ه

-1هلٖ اٗشاى ضکوبسُ   ة استبًذاسد)ثِ پَ٘ست  ضَد هٖوٌتش   ٍٖ ٍاسسٖ اػذاد تػبدف ذٌ٘گبم ثَدى ثب تَلّ ثِ

 (هشاجؼِ ضَد 1391سب :  10825

 سبصٍوبس داسإ الضاهبت صٗش است.

 ٍّٕستبسّب وبس،لج  اص استفبدُ اص سبص A  ٍB ٕدس استفبدُ گشٍُ دٍس ذٗثب G ،q تَل٘ذوٌٌذُ  ت٘جٖتش ٍg اص 

G ِوذام هسئلِوِ اٗي ، ثب تَجِ ث DDH .دضَاس است ثِ تَافك ثشسٌذ 

 :است شٗثِ ضش  ص بص٘هَسد ً افضٍدُپشٍتى  ٍ اطحػبت  ّٕب بم٘پ

 

 
 ای هرحلهسه  اهضای اول سنجی ناشناس هتمابل اصالت - 31شکل 

Zq ،gدس  bول٘ذ خػَغٖ هَلت  ٕثشا RB هَلت ٖػوَه ذ٘ول
b

 است. 

Zq ،gدس  aول٘ذ خػَغٖ هَلت  ٕثشا RA هَلت ٖػوَه ذ٘ول
a

 است. 

 است: شٗضى  صثِ دس سبصٍوبس  ضذُ تجبد  ّٕب ًطبى

TokenAB = RA || gsSAG (RA) || MACAB || [Text2] 

TokenBA = MACBA || [Text3] 

 است: شٗثِ ضش  ص MACAB  ٍMACBAدس آى  وِ
MACAB = macMK (RA || gsSAG (RA) || RB || gsSBG (RB) || [Text4]). 

A  هذػدس/ ٖ 

 G وٌٌذُ تػذٗك

B  هذػدس/ٖ 

 وٌٌذُ تػذٗك

G’ 

 



 

MACBA = macMK (RB || gsSBG‟ (RB) || RA || gsSAG (RA) || [Text5]). 
 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a )B دّذ: اًجبم هٖ سا شٗهشاح  ص 

ٖ اًتخکبة   Zqسا اص  bول٘ذ خػَغٖ هَلت ( 1 RB = gهَلکت   ٖػوکَه  ذ٘ک ٍ ولوٌکذ   هک
b

هحبسکجِ   سا 

 .ذٌو هٖ

2 )gsSBG' (RB)  وٌذ هٖهحبسجِ  آى سا ٕاهضب ذ٘ثب استفبدُ اص ولسا. 

3 )g
b ،gsSBG' (RB) ٕبسٍ٘ ثِ غَست اخت CertG' ٖهتٌ لذٍ٘ ف Text1  ثِ ساA ٖوٌذ اسسب  ه. 

b )A دّذ: هٖ سا اًجبم شٗهشاح  ص 

 دس هَلؼ٘توٌذ  اطوٌ٘بى حبغ  هٖ گشٗد ثب اثضاسّبٕ بٗ 'Gٖ گشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 1

 است. 'Gهؼتجش  ٖگشٍّ ٖػوَه ذ٘ول

 وٌذ. هٖ تػذٗكسا  B ٖگشٍّ ٕ( اهضب2

ٖ اًتخکبة   Zqسا اص  aول٘ذ خػَغٖ هَلت ( 3 RA = gهَلکت   ٖػوکَه  ذ٘ک ٍ ولوٌکذ   هک
a

ِ سا    هحبسکج

 وٌذ. هٖ

4 )gsSAG (RA)  وٌذ. هٖ هحبسجِ خَد ٕاهضب ذ٘ولثب استفبدُ اص سا 

5 )g
ab

 = (RB)
a

 وٌذ. هٖ هحبسجِسا  

6 )MAC، ذ٘ول MK = kdf(g
ab

 وٌذ. هٖ هحبسجِسا  (

7 )MACAB = macMK (RA || gsSAG (RA) || RB || gsSBG‟ (RB) || [Text4]) ثکب  سا ثکب اسکتفبدُ    سا

 .وٌذ هٖ هحبسجِ MAC MKول٘ذ استفبدُ اص 

8 )TokenAB  ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ ٕبس٘اختٍ ثِ غَست CertG ثِ سا  آىB ٖوٌذ اسسب  ه. 

cٕحبٍ بم٘پ بفتٗ( دس دس TokenAB ،B دّذ هٖاًجبم سا  شٗهشاح  ص: 

 دس هَلؼ٘توٌذ  اطوٌ٘بى حبغ  هٖ گشٗد ثب اثضاسّبٕٗب  G ٖگشٍّٖ ػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 1

 است. Gهؼتجش  ٖگشٍّ ٖػوَه ذ٘ول

 وٌذ. هٖ تػذٗكسا  A ٖگشٍّ ٕ( اهضب2

3 )g
ab

 = (RA)
b

 وٌذ. هٖ هحبسجِسا  

MAC MK = kdf(gول٘ذ ( 4
ab

 وٌذ. هٖ هحبسجِسا  (

5 )MACBA = macMK (RB || gsSBG (RB) || RA || gsSAG (RA) || [Text5])  ول٘کذ   ثکب اسکتفبدُ اص  سا

MAC MK ِوٌذ هٖ هحبسج. 

 وٌذ. ٍاسسٖ هٖ MKثب استفبدُ اص سا  MACAB( همذاس 6

d )B ،TokenBA  ثِ ساA ٖوٌذ اسسب  ه. 

e) ٕحبٍ بم٘پ بفتٗدس دس TokenBA ،A  همذاسMACBA  ثب استفبدُ اص ساMK ٖوٌذ ٍاسسٖ ه. 

 ت٘ک وکِ اص لبثل وٌکذ   ش٘٘ک تغ ٖگشٍّک  ّبٕاهضکب ثِ  ذتَاًٖ ه MACتش،  اسائِ خػَغ٘ت اًم٘بد لَٕ ثشإ، ثبلادس سبصٍوبس  -یادآوری

ٖ  خػَغک٘ت اًم٘کبد وبهک     وِ  تش خػَغ٘ت اًم٘بد لَٕ .وٌذهٖپطت٘جبًٖ  DAAهبًٌذ  ،وبسثش وٌتش  دادىپًَ٘ذ ، ضکَد  ًبه٘کذُ هک



 

هشاجؼکِ  وتبثٌبهکِ   ]10[ثکِ ضکوبسُ    طتش٘ث اطحػبتٕ )ثشا آٗذ هذػٖ هطبثِ هٖضذُ اص  بفتٗدس ّٕب بم٘وٌذ وِ توبم پ هٖ ي٘تضو

 استفبدُ ضَد. 16ٍ  14، 12 ٕسبصٍوبسّب دس إ هطبثِ ثِ ضَُ٘ ذتَاًٖ ه ي٘ٗبدآٍسٕ ّوچٌ يٗ. ا(ضَد

   ای هرحلهدو  یهواز اهضای آخرسنجی ناشناس هتمابل  اصالت - 33سازوکار    5-7-4

گشٍُ  اهضبٕ ،بم٘پ ي٘اٍلثب خػَغ٘ت اًم٘بد،  إ هشحلِدٍ  ٕسٌجٖ ًبضٌبس هتمبث  هَاص پشٍتى  اغبلت يٗا دس

هٌحػش ثِ  ٍ ضَد هٖ اًجبمG 'دس  Bٍ ّستبس  Gدس  Aّستبس ثب  هَاصٕسٌجٖ ًبضٌبس  . اغبلتضَدٖ سا ضبه  ه

هلکٖ اٗکشاى    ة اسکتبًذاسد )ثکِ پَ٘سکت    ضَد هٖ وٌتش  ٖتػبدف اػذادٍ ٍاسسٖ  ذٌ٘گبم ثَدى ثب تَلّ / ثِٕفشد

 ًطبى دادُ ضذُ است. 6پشٍتى  دس ضى  (. هشاجؼِ ضَد1391سب :  10825-1ضوبسُ 

 سبصٍوبس داسإ الضاهبت صٗش است.

 ٍّٕستبسّب وبس،لج  اص استفبدُ اص سبص A  ٍB ٕدس استفبدُ اص گشٍُ دٍس ذٗثب G ،q  ٖتَل٘ذوٌٌذُ  ٍتشت٘جg 

 .دضَاس است ثِ تَافك ثشسٌذ DDH هسئلِ وذام وِاٗي ، ثب تَجِ ثِ Gاص 

 هَسد ً٘بص ثِ ضش  صٗش است: افضٍدُ اطحػبت

Zq ،gدس  bول٘ذ خػَغٖ هَلت  ٕثشا RB هَلت ٖػوَه ذ٘ول
b

 است. 

Zq ،gدس  aول٘ذ خػَغٖ هَلت  ٕثشا RA هَلت ٖػوَه ذ٘ول
a

 است. 

 :است ضى  صٗش ثِ دس سبصٍوبس ضذُ تجبد  ّٕب ًطبى
TokenAB = RA || [Text4] || gsSAG (RA || RB || [Text3]) || MACAB 

TokenBA = RB || [Text6] || gsSBG‟ (RB || RA || [Text5]) || MACBA 

 است: شٗثِ ضش  ص MACAB  ٍMACBAوِ 
MACAB = macMK ([CertG] || RA || [Text4] || gsSAG (RA || RB || [Text3])). 

MACBA = macMK ([CertG'] || RB || [Text6] || gsSBG‟ (RB || RA || [Text5])). 

 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a )A دّذ: اًجبم هٖسا  شٗهشاح  ص 

ٖ  اًتخکبة  Zqسا اص  aول٘ذ خػَغٖ هَلت ( 1 RA = gهَلکت   ٖػوکَه  ذ٘ک ٍ ول وٌکذ  هک
a

ِ سا    هحبسکج

 .وٌذ هٖ

2 )RA ٕبسٍ٘ ثِ غَست اخت CertG ٖهتٌ لذٍ٘ ف Text1  ثِ ساB ٖوٌذ اسسب  ه. 

'a )B دّذ: اًجبم هٖ سا شٗهشاح  ص 

ٖ  اًتخکبة  Zqسا اص  bول٘ذ خػَغٖ هَلت  (1 RB = gهَلکت   ٖػوکَه  ذ٘ک ٍ ول وٌکذ  هک
b

ِ سا    هحبسکج

 .وٌذ هٖ

2 )RB ٕبسٍ٘ ثِ غَست اخت CertG„ ٖهتٌ لذٍ٘ ف Text2  ثِ ساA ٖوٌذ اسسب  ه. 

b )A  ٍB هتؼلك ثِ گشٗگشٍُ هؼتجش ّستٌذ وِ ّستبس د ٖػوَه ذ٘ول هَلؼ٘توِ دس  وٌٌذهٖحبغ   ٌبى٘اطو 

 .ضَد اًجبم هٖ گشٗد ثب اثضاسّبٕ بٗ تجطگشٍُ هش ٖػوَه ذ٘ول ٖگَاّ تػذٗكثب اٗي وبس  آى است

c )A دّذ: هٖاًجبم سا  شٗهشاح  ص 

1 )g
ab

 = (RB)
a

 .وٌذ هٖ هحبسجِ سا 

2 )MAC  ، ول٘ذMK = kdf(g
ab

 .وٌذ هٖ هحبسجِ سا (

3 )gsSAG(RA || RB || [Text3])  وٌذ هٖ هحبسجِول٘ذ اهضب ثب استفبدُ اص سا. 



 

4 )MACAB = macMK([CertG] || RA || [Text4] || gsSAG(RA || RB || [Text3]))  ثکب اسکتفبدُ اص   سا

 .وٌذ هٖ هحبسجِ MAC MKول٘ذ 

5 )TokenAB ثِ  ساB ٖوٌذ اسسب  ه.  

c' )B دّذ: اًجبم هٖ سا شٗهشاح  ص 

1 )g
ab

 = (RA)
b

 .وٌذ هٖ هحبسجِ سا 

2) MAC، ول٘ذ MK = kdf(g
ab

 .وٌذ هٖ هحبسجِ سا(

3 )gsSBG‟ (RB || RA || [Text5])  وٌذ هٖ هحبسجِول٘ذ اهضب ثب استفبدُ اص سا. 

4 )MACBA = macMK([CertG'] || RB || [Text6] || gsSBG' (RB || RA || [Text5]))  ثب استفبدُ اصسا 

 .وٌذ هٖ هحبسجِ MAC MKول٘ذ 

5 )TokenBA ثِ  ساA ٖوٌذ اسسب  ه.  

d )A  ٍB ٖدٌّذ: هشاح  صٗش سا اًجبم ه 

1 )TokenAB  ٍTokenBA وٌٌذ هٖ تػذٗك شٗثِ ضش  ص سا: 

 .وٌٌذ هٖ تػذٗكسا  ًطبى( اهضبٕ گشٍّٖ هَجَد دس أ

 .گٌجبًذُ ضذُ است ٖگشٍّ ّبٕدس اهضب RA  ٍRBهَلت  ٖػوَه ٕذّب٘ولوٌٌذ  ٍاسسٖ هٖ( ة

 RB هَلکت  ٖػوَه ذ٘ثشاثش ثب ول TokenBAهَجَد دس  RBهَلت  ٖػوَه ذ٘ولوٌذ وِ  ٍاسسٖ هٖ A( ج

 ٖػوکَه  ذ٘ک ول ثکب  ثشاثکش  TokenBA ٖگشٍّک  ٕدس اهضب  ضذُاهضب RAاست ٍ  ('aدس هشحلِ  ضذُ بفتٗدس

 است. (aضذُ دس هشحلِ  اسسب  RAهَلت 

 RAهَلکت   ٖػوَه ذ٘ول ثشاثش ثب TokenABهَجَد دس  RAهَلت  ٖػوَه ذ٘وِ ولوٌذ  ٍاسسٖ هٖ B( د

 ٖػوکَه  ذ٘ک ول ثشاثکش ثکب   TokenABدس اهضبٕ گشٍّکٖ   ضذُاهضب RBاست ٍ  (a دس هشحلِ ضذُ بفتٗدس

 است. (‟aدس هشحلِ  ضذُ اسسب  RB هَلت

 .ٌٌذوٖ ه ٍٖاسس MKثب استفبدُ اص سا  MACAB  ٍMACBA شٗهمبد( ُ

 ای هرحلهدو  یاول هوازاهضای سنجی ناشناس هتمابل  اصالت - 32سازوکار    5-7-7

گشٍُ  اهضبٕ ،بم٘پ ي٘اٍلثب خػَغ٘ت اًم٘بد،  إ هشحلِدٍ  ٕسٌجٖ ًبضٌبس هتمبث  هَاص پشٍتى  اغبلت يٗا دس

هٌحػش ثِ  ٍضَد  هٖاًجبم G 'دس  Bّستبس  ٍ Gدس  Aثب ّستبس  ٕهَاصسٌجٖ ًبضٌبس  . اغبلتضَدٖ سا ضبه  ه

هلکٖ اٗکشاى    ة اسکتبًذاسد )ثکِ پَ٘سکت   ضَد  هٖوٌتش   ٍٖ ٍاسسٖ اػذاد تػبدف ذٌ٘گبم ثَدى ثب تَلّ / ثِٕفشد

 (.هشاجؼِ ضَد 1391سب :  10825-1ضوبسُ 

 سبصٍوبس داسإ الضاهبت صٗش است.

 ٍٕتبسّبّس وبسّب،لج  اص استفبدُ اص سبص A  ٍB ٕدس استفبدُ اص گشٍُ دٍس ذٗثب G، q  ٖتَل٘ذوٌٌذُ  ٍتشت٘ج

g  اصG ِهسئلِ وذام وِاٗي ، ثب تَجِ ث DDH دضَاس است ثِ تَافك ثشسٌذ. 

 است: شٗثِ ضش  ص بص٘هَسد ً افضٍدُپشٍتى  ٍ اطحػبت  ّٕب بم٘پ
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Zq ،gدس  bول٘ذ خػَغٖ هَلت  ٕثشا RB هَلت ٖػوَه ذ٘ول
b

 است. 

Zq ،gدس  aول٘ذ خػَغٖ هَلت  ٕثشا RA هَلت ٖػوَه ذ٘ول
a

 است. 

 ثِ ضى  صٗش است:دس سبصٍوبس ضذُ  ّبٕ تجبد  ًطبى
TokenAB = MACAB || [Text3] 

TokenBA = MACBA || [Text4] 

 است: شٗثِ ضش  ص MACAB  ٍMACBAدس آى  وِ
MACAB = macMK (RA || gsSAG (RA) || RB || gsSBG (RB) || [Text5]). 

MACBA = macMK (RB || gsSBG‟ (RB) || RA || gsSAG (RA) || [Text6]). 

 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a )A دّذ:  اًجبم هٖ سا شٗهشاح  ص 

ٖ اًتخکبة   Zqاص  سا aول٘ذ خػَغٖ هَلت ( 1 RA = gهَلکت   ٖػوکَه  ذ٘ک ٍ ولوٌکذ   هک
a

ِ سا    هحبسکج

 وٌذ. هٖ

2 )gsSAG (RA)  وٌذ هٖاهضب هحبسجِ  ذ٘ثب استفبدُ اص ولسا. 

3 )g
a ،gsSAG (RA) ٕبسٍ٘ ثِ غَست اخت CertG ٖهتٌ لذٍ٘ ف Text1  ثِ ساB ٖوٌذ اسسب  ه. 

'a )B دّذ: اًجبم هٖ سا شٗهشاح  ص 

ٖ  اًتخکبة  Zqاص سا  bول٘ذ خػَغٖ هَلت ( 1 RB = gهَلکت   ٖػوکَه  ذ٘ک ٍ ول وٌکذ  هک
b

هحبسکجِ  سا  

 وٌذ. هٖ

2 )gsSBG‟ (RB)  وٌذ هٖاهضب هحبسجِ  ذ٘ثب استفبدُ اص ولسا. 

3 )g
b ،gsSBG' (RB) ٕبسٍ٘ ثِ غَست اخت CertG' ٖهتٌ لذٍ٘ ف Text2  ثِ ساA ٖوٌذ اسسب  ه. 

b )A  ٍB گکش ٗوکِ ّسکتبس د  ّسکتٌذ   ٕهؼتجش ٖگشٍّ ٖػوَه ذ٘وِ دس هَلؼ٘ت ول وٌٌذ هٖحبغ   ٌبى٘اطو 

ٖ  گشٗد ثب اثضاسّبٕ بٗ هشتجط ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗكثب آى است. اٗي وبس  هتؼلك ثِ . ضکَد  اًجبم هک

 .ذٌوٌ هٖ تػذٗك ضذُ سا بفتٗاهضبٕ گشٍّٖ دس اص آًْب هّٗش 

c )A دّذ: اًجبم هٖ سا شٗهشاح  ص 

1 )g
ab

 = (RB)
a

 .وٌذ هٖ هحبسجِ سا 

MAC MK = kdf(gول٘ذ ( 2
ab

 .وٌذ هٖ هحبسجِ سا (

3 )MACAB = macMK(RA || gsSAG(RA) || RB || gsSBG‟ (RB) || [Text5])  ول٘کذ  ثکب اسکتفبدُ اص   سا

MAC MK ِوٌذ هٖ هحبسج. 

A  هذػدس/ ٖ 

 G وٌٌذُ تػذٗك

B  هذػدس/ ٖ 

 وٌٌذُ تػذٗك

G‟ 

 



 

4 )TokenAB ثِ  ساB ٖوٌذ اسسب  ه.  

c‟ )B ٖدّذ: هشاح  صٗش سا اًجبم ه 

1 )g
ab

 = (RA)
b

 .وٌذ هٖ هحبسجِ سا 

MAC MK = kdf(gول٘ذ  (2
ab

 .وٌذ هٖ هحبسجِ سا (

3 )MACBA = macMK(RB || gsSBG‟ (RB) || RA || gsSAG(RA) || [Text6])  ول٘کذ   ثکب اسکتفبدُ اص  سا

MAC MK ِوٌذ هٖ هحبسج. 

4 )TokenBA ثِ  ساA ٖوٌذ اسسب  ه.  

d )A ٖدّذ: هشاح  صٗش سا اًجبم ه 

 وٌذ. ٖ هٖبثٗثبصسا  (‟aدس هشحلِ  RB  ٍgsSBG‟ (RB)هَلت  ٖػوَه ذ٘( ول1

2 )MACBA = macMK (RB || gsSBG‟ (RB) || RA || gsSAG (RA) || [Text6])  ول٘کذ   ثکب اسکتفبدُ اص  سا

MAC MK ِوٌذ هٖ هحبسج. 

ٍاسسٖ  (2 هشحلِ فشػٖضذُ دس  اص همذاس هحبسجِثب استفبدُ سا  (‟c هشحلِدس ًطبى  MACBA( اػتجبس 3

 .وٌذ هٖ

d‟) B دّذ هٖاًجبم سا  شٗهشاح  ص: 

 وٌذ. ٖ هٖبثٗثبص (aدس هشحلِ سا  RA  ٍgsSAG (RA)هَلت  ٖػوَه ذ٘( ول1

2 )MACAB = macMK(RA || gsSAG(RA) || RB || gsSBG‟ (RB) || [Text5])  ول٘کذ   ثکب اسکتفبدُ اص  سا

MAC MK ِوٌذ هٖ هحبسج. 

ٍاسسکٖ   (2 هشحلِ فشػٖضذُ دس  ثب استفبدُ اص همذاس هحبسجِسا  (c هشحلِدس ًطبى  MACAB( اػتجبس 3

 .وٌذ هٖ

 سویه ناشناس با خصوصیت انمیاد کی هتمابلسنجی  اصالت   5-6

 کلیات   5-6-3

ٕ  ٖاستجکبط  ّسکتبس  اسکت وکِ دٍ   ٖسَِٗ ًبضٌبس ثب خػَغ٘ت اًم٘بد ثذاى هؼٌ هٗ هتمبث  سٌجٖ اغبلت  ثکشا

خػَغک٘ت اًم٘کبد    اهکب اسکت  ًبضکٌبس   گکش ّٗسکتبس د  ثشإّستبس  هٗ تٍٗ َّ اًذ ضذُ سٌجٖ اغبلت گشٗىذٗ

 ضذُ است. ي٘تضو

ِ  خػَغ٘ت اًم٘کبد  سَِٗ ثب هًٗبضٌبس  هتمبث  سٌجٖ اغبلت ٕهشثَ  ثِ سبصٍوبسّب جضٗ٘بت 6-7ثٌذ   سا اسائک

ٕ  طکش   ب اسکتفبدُ اص ًبضٌبس ثک ثِ غَست  Bتَسط ّستبس  Gدس  Aّستبس  ،ّبوٌذ. دس سبصٍوبس هٖ  ٕاهضکب  ّکب

ثکب   A تَسکط ّسکتبس   Bّستبس ضَد.  هٖسٌجٖ  اغبلت ISO/IEC 20008-2ضذُ دس استبًذاسد  هطخع ٖگشٍّ

 ISO/IEC بٗک  ISO/IEC 14888ضکذُ دس اسکتبًذاسد    هطکخع  )سلوکٖ(  تب ٘جٗد ٕاهضب ّبٕ طش استفبدُ اص 

 ضَد. هٖسٌجٖ  اغبلت 9796

ِ  ذ٘ک ذ ولٌتَاًٖ ه A  ٍB ٕ، ّستبسّب6-7 ّبٕدس سبصٍوبس ،ثِ غَست اخت٘بسٕ -یادآوری ثکِ اضکتشان    ٖهخفک  ول٘کذ  اص سا جلسک

 استبًذاسد است. يٗا داهٌِ وبسثشداص هَضَع خبسج  يٗ. اذًثشگ٘ش آًْب ي٘ث آتٖ استجب  اهي ٕگزاضتِ ثشا
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ٕ  ،بم٘پ ي٘اٍل ثب خػَغ٘ت اًم٘بد، إ هشحلِسَِٗ ًبضٌبس سِ ٗه  هتمبث سٌجٖ  پشٍتى  اغبلت يٗا دس  اهضکب

/ ٍٕ هٌحػش ثِ فشدوٌذ  هٖ ضشٍعسا  Bثب ّستبس سٌجٖ  پشٍتى  اغبلت Gدس  A. ّستبس ضَدٖ گشٍُ سا ضبه  ه

-1هلٖ اٗشاى ضکوبسُ   ة استبًذاسد پَ٘ست )ثِ ضَد هٖوٌتش   ٍٖ ٍاسسٖ اػذاد تػبدف ذٌ٘گبم ثَدى ثب تَلّ ثِ

 .است ًطبى دادُ ضذُ 8پشٍتى  دس ضى  (. هشاجؼِ ضَد 1391سب :  10825

 سبصٍوبس داسإ الضاهبت صٗش است.

 ٍّٕستبسّبوبسّب، لج  اص استفبدُ اص سبص A  ٍB ٕدس استفبدُ اص گشٍُ دٍس ذٗثب G، q  ٖتَل٘ذوٌٌذُ  ٍتشت٘ج

g  اصG ِهسئلِ وذام وِاٗي ، ثب تَجِ ث DDH دضَاس است ثِ تَافك ثشسٌذ. 

 هَسد ً٘بص ثِ ضش  صٗش است: افضٍدُ اطحػبت

Zq، gدس  aضذُ  ول٘ذ خػَغٖ هَلت ثِ طَس تػبدفٖ اًتخبة ٕثشا RA هَلت ٖػوَه ذ٘ول
a

 است. 

Zq، gدس  bضذُ  ول٘ذ خػَغٖ هَلت ثِ طَس تػبدفٖ اًتخبة ٕثشا RB هَلت ٖػوَه ذ٘ول
b

 است. 

 :است شٗص ثِ ضى دس سبصٍوبس  ضذُ تجبد ّبٕ  ًطبى
TokenBA = RB || [Text3] || sSB (RB || RA || [Text2]) || MACBA 

TokenAB = RA || [Text5] || gsSAG (RA || RB || [Text4]) || MACAB 

 است: شٗثِ ضش  ص MACAB  ٍMACBA وِ
MACBA = macMK ([CertB] || RB || [Text3] || sSB (RB || RA || [Text2])) 

MACAB = macMK ([CertG ] || RA || [ Text5] || gsSAG (RA || RB || [Text4])) 

 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a )A ٖدّذ: هشاح  صٗش سا اًجبم ه 

ٖ اًتخکبة   Zqاص سا  aول٘ذ خػَغٖ هَلت ( 1 RA = gهَلکت   ٖػوکَه  ذ٘ک ٍ ولوٌکذ   هک
a

ِ سا    هحبسکج

 وٌذ. هٖ

2 )g
a

 .وٌذ اسسب  هٖ Bثِ سا  Text1 ٖهتٌ لذ٘ف ٕبس٘اختٍ ثِ غَست  

b )B دّذ: اًجبم هٖ سا شٗهشاح  ص 

ٖ  اًتخکبة  Zqاص سا  bول٘ذ خػَغٖ هَلت ( 1 RB = gهَلکت   ٖػوکَه  ذ٘ک ٍ ول وٌکذ  هک
b

هحبسکجِ  سا  

 .وٌذ هٖ

2 )g
ab

 = (RA)
b

 .وٌذ هٖ هحبسجِ سا 

MAC MK = kdf(gول٘ذ  (3
ab

 .وٌذ هٖ هحبسجِ سا (

4 )sSB(RB || RA || Text2)  وٌذ هٖ هحبسجِاهضب  ذ٘ثب استفبدُ اص ولسا. 

5 )MACBA = macMK([CertB] || RB || [Text3] || sSB(RB || RA || [Text2]))  ول٘ذ  ثب استفبدُ اصسا

MAC MK ِوٌذ هٖ هحبسج. 

6 )TokenBA  ٖثِ غَست اخت٘بسٕ گَاّٖ ول٘ذ ػوَه ٍCertB ثِ  سا آىA ٖوٌذ اسسب  ه.  

c ٕحبٍ بم٘پ بفتٗدس( دس TokenBA ،A ٖدّذ: هشاح  صٗش سا اًجبم ه 

1 )g
ab

 = (RB)
a

 .وٌذ هٖ هحبسجِ سا 

MAC MK = kdf(gول٘ذ ( 2
ab

 .وٌذ هٖ هحبسجِ سا (



 

دس هَلؼ٘ت ول٘ذ وٌذ وِ  اطوٌ٘بى حبغ  هٖٗب ثب اثضاسّبٕ دٗگش  Bگَاّٖ ول٘ذ ػوَهٖ  تػذٗكثب ( 3

 است. Bػوَهٖ 

4 )TokenBA وٌذ هٖ تػذٗكضش  صٗش ثِ  سا.  

 .وٌذ هٖ تػذٗكسا هَجَد دس ًطبى  B ٕ( اهضبأ

 دس اهضب گٌجبًذُ ضذُ است. RB  ٍRAهَلت  ٖػوَه ذ٘ولوٌذ وِ  ٍاسسٖ هٖ( ة

 RAول٘کذ ػوکَهٖ هَلکت     ثشاثش ثب TokenBAهَجَد دس  RAهَلت  ٖػوَه ذ٘ولوٌذ وِ  ٍاسسٖ هٖ( ج

 .است (aضذُ دس هشحلِ  اسسب 

 . وٌذ ٍاسسٖ هٖ MKثب استفبدُ اص سا  MACBA( همذاس د

5 )gsSAG (RA || RB || [Text4 ]) وٌذ. هحبسجِ هٖ آى ٕاهضب ذ٘ثب استفبدُ اص ول سا 

6 )MACAB = macMK ([CertG ] || RA || [ Text5] || gsSAG (RA || RB || [Text4]))  ثب استفبدُ اصسا 

 .وٌذ هٖ هحبسجِ MAC MKول٘ذ 

d )A ،TokenAB  ِٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ ٕبس٘غَست اختٍ ث CertG ثِ  سا آىB ٖوٌذ اسسب  ه. 

e) ٕحبٍ بم٘پ بفتٗدس دس TokenAB ،B ٖدّذ: هشاح  صٗش سا اًجبم ه 

وٌذ دس هَلؼ٘ت  اطوٌ٘بى حبغ  هٖ گشٗد ثب اثضاسّبٕ بٗ G ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 1

 .است Gهؼتجش  ٖگشٍّ ٖػوَه ذ٘ول

2 )TokenAB  وٌذ هٖ تػذٗك شٗثِ ضش  صسا: 

 .وٌذ هٖ تػذٗكسا  هَجَد دس ًطبى A ٖگشٍّ ٕ( اهضبأ

 دس اهضبٕ گشٍّٖ گٌجبًذُ ضذُ است. RA  ٍRBهَلت  ٖػوَه ٕذّب٘ولوٌذ  ٍاسسٖ هٖ( ة

 RAهَلکت   ٖػوکَه  ذ٘ک ولثشاثش ثب  TokenABهَجَد دس  RAهَلت  ٖػوَه ذ٘وِ ولوٌذ  ٍاسسٖ هٖ( ج

 است. (a دس هشحلِ ضذُ بفتٗدس

 ذ٘ک ول ثشاثکش ثکب   TokenAB ٖگشٍّک  ٕدس اهضکب  ضذُاهضب RBهَلت  ٖػوَه ذ٘وِ ولوٌذ  ٍاسسٖ هٖ( د

 است. (bضذُ دس هشحلِ  اسسب  RBهَلت  ٖػوَه

 .وٌذ ٍاسسٖ هٖ MKثب استفبدُ اص سا  MACAB( همذاس ُ

 ای هرحلهسه اهضای اول سویه  کیناشناس  هتمابلسنجی  اصالت - 34سازوکار    5-6-1

ٕ  ،بم٘پ ي٘اٍل ثب خػَغ٘ت اًم٘بد، إ هشحلِسَِٗ سِ ٗه ًبضٌبس  هتمبث سٌجٖ  پشٍتى  اغبلت يٗا دس  اهضکب

/ ٍٕ هٌحػش ثِ فشدوٌذ  هٖ ضشٍعسا  Bسٌجٖ ثب ّستبس  پشٍتى  اغبلت Gدس  A . ّستبسضَدٖ گشٍُ سا ضبه  ه

-1هلٖ اٗشاى ضکوبسُ   ة استبًذاسد پَ٘ست )ثِ ضَد هٖوٌتش   ٍٖ ٍاسسٖ اػذاد تػبدف ذٌ٘گبم ثَدى ثب تَلّ ثِ

 (. هشاجؼِ ضَد 1391سب :  10825

 سبصٍوبس داسإ الضاهبت صٗش است.

 ٍّٕستبسّب وبس،لج  اص استفبدُ اص سبص A  ٍB ٕدس استفبدُ اص گشٍُ دٍس ذٗثب G، q  ٖتَل٘ذوٌٌذُ  ٍتشت٘جg 

 .دضَاس است ثِ تَافك ثشسٌذ DDH هسئلِ وذام وِاٗي ، ثب تَجِ ثِ Gاص 

 :است شٗثِ ضش  ص بص٘هَسد ً افضٍدُپشٍتى  ٍ اطحػبت  ّٕب بم٘پ



 

 ای هرحلهسه اهضای اول سویه  کیناشناس  هتمابلسنجی  اصالت - 32 شکل

Zq، gدس  aضذُ  ول٘ذ خػَغٖ هَلت ثِ طَس تػبدفٖ اًتخبة ٕثشا RA هَلت ٖػوَه ذ٘ول
a

 است. 

Zq، gدس  bضذُ  ول٘ذ خػَغٖ هَلت ثِ طَس تػبدفٖ اًتخبة ٕثشا RB هَلت ٖػوَه ذ٘ول
b

 است. 

 :است شٗص ثِ ضى دس سبصٍوبس  ضذُ ّبٕ تجبد  ًطبى
TokenAB = MACAB || [Text2] 

TokenBA = RB || sSB (RB) || MACBA || [Text3] 
 :است شٗثِ ضش  ص MACAB  ٍMACBA وِ

MACAB = macMK (RA || gsSAG (RA) || RB || sSB (RB) || [Text4]). 

MACBA = macMK (RB || sSB (RB) || RA || gsSAG (RA) || [Text5]). 

 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a )A ٖدّذ: هشاح  صٗش سا اًجبم ه 

ٖ اًتخکبة   Zqاص سا  aول٘ذ خػَغٖ هَلت ( 1 RA = gهَلکت   ٖػوکَه  ذ٘ک ٍ ولوٌکذ   هک
a

ِ سا    هحبسکج

 وٌذ. هٖ

2) gsSAG(RA)  وٌذ هٖ هحبسجِاهضب  ذ٘ثب استفبدُ اص ولسا. 

3) g
a ،gsSAG(RA) ٖهتٌ لذ٘فٕ بسٍ٘ ثِ غَست اخت Text1  ثِ ساB ٖوٌذ اسسب  ه. 

b )B دّذ: اًجبم هٖ سا شٗهشاح  ص 

ٖ    گشٗد ثب اثضاسّبٕ بٗ G ٖگشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 1 دس وٌکذ وکِ    اطوٌ٘کبى حبغک  هک

 .است Gهؼتجش  ٖگشٍّ ٖػوَه ذ٘هَلؼ٘ت ول

 .وٌذ هٖ تػذٗكسا  A ٖگشٍّ ٕ( اهضب2

ٖ  اًتخکبة  Zqاص سا  bول٘ذ خػَغٖ هَلت ( 3 RB = gهَلکت   ٖػوکَه  ذ٘ک ٍ ول وٌکذ  هک
b

هحبسکجِ  سا  

 .وٌذ هٖ

4 )sSB(RB)  وٌذ هٖ هحبسجِاهضب  ذ٘ثب استفبدُ اص ولسا. 

5 )g
ab

 = (RA)
b

 .وٌذ هٖ هحبسجِ سا 

6) MAC ،ذ٘ول MK = kdf(g
ab

 .وٌذ هٖ هحبسجِ سا (

7 )MACBA = macMK(RB || sSB(RB) || RA || gsSAG(RA) || [Text5]))  ول٘ذ ثب استفبدُ اص ساMAC 

MK ِوٌذ هٖ هحبسج. 

8 )TokenBA  ٖثِ غَست اخت٘بسٕ گَاّٖ ول٘ذ ػوَه ٍCertB ثِ  سا آىA ٖوٌذ اسسب  ه.  

cٕحبٍ بم٘پ بفتٗ( دس دس TokenBA ،A ٖدّذ: هشاح  صٗش سا اًجبم ه 

A  هذػدس/ ٖ 

 G وٌٌذُ تػذٗك

B  هذػدس/ ٖ 

 وٌٌذُ تػذٗك

G’ 

 



 

ٖ  گشٗد ثب اثضاسّبٕ بٗ Bٖػوَه ذ٘ول ٖگَاّ تػذٗك( ثب 1  ذ٘ک وٌکذ دس هَلؼ٘کت ول   اطوٌ٘بى حبغ  هک

  .است Bهؼتجش  ٖػوَه

 .وٌذ هٖ تػذٗكسا  B ٕاهضب( 2

3 )g
ab

 = (RB)
a

 .وٌذ هٖ هحبسجِ سا 

MAC ،MK = kdf(g ذ٘ول( 4
ab

 .وٌذ هٖ هحبسجِ سا (

5 )MACAB = macMK(RA || gsSAG(RA) || RB || sSB(RB) || [Text4])  ول٘کذ  ثب استفبدُ اص ساMAC 

MK ِوٌذ هٖ هحبسج. 

 .وٌذ ٍاسسٖ هٖ MKثب استفبدُ اص سا  MACBA( همذاس 6

d) A، TokenAB ثِ  ساB ٖوٌذ اسسب  ه. 

e) ٕحبٍ بم٘پ بفتٗدس دس TokenAB ،B  همذاسMACAB  ثب استفبدُ اص ساMK ٖوٌذ. ٍاسسٖ ه 

 ای هرحلهدو  یهواز آخریک سویه اهضای ناشناس  هتمابلسنجی  اصالت - 37سازوکار    5-6-4

 ،بم٘ک پ ي٘اٍلک  ،ثب خػَغ٘ت اًم٘بد إ هشحلِدٍ  ٕهَاصٗه سَِٗ ًبضٌبس  هتمبث سٌجٖ  پشٍتى  اغبلت يٗا دس

ٖ اًجکبم   Bٍ ّسکتبس   Gدس  A ثب ّستبس ٕسٌجٖ ًبضٌبس هَاص . اغبلتضَدٖ گشٍُ سا ضبه  ه اهضبٕ ٍ ضکَد   هک

هلٖ  ة استبًذاسد پَ٘ست )ثِ ضَد هٖوٌتش   ٍٖ ٍاسسٖ اػذاد تػبدف ذٌ٘گبم ثَدى ثب تَلّ / ثِٕهٌحػش ثِ فشد

 ًطبى دادُ ضذُ است. 9پشٍتى  دس ضى  (. هشاجؼِ ضَد 1391سب :  10825-1اٗشاى ضوبسُ 

 سبصٍوبس داسإ الضاهبت صٗش است.

 ٍّٕستبسّب ،وبسلج  اص استفبدُ اص سبص A  ٍB ٕدس استفبدُ اص گشٍُ دٍس ذٗثب G، q  ٖتَل٘ذوٌٌذُ  ٍتشت٘جg 

 .دضَاس است ثِ تَافك ثشسٌذ DDH هسئلِ وذام وِاٗي ، ثب تَجِ ثِ Gاص 

 هَسد ً٘بص ثِ ضش  صٗش است: افضٍدُاطحػبت 

Zq، gدس  bضذُ  ول٘ذ خػَغٖ هَلت ثِ طَس تػبدفٖ اًتخبة ٕثشا RB هَلت ٖػوَه ذ٘ول
b

 است. 

Zq، gدس  aضذُ  ول٘ذ خػَغٖ هَلت ثِ طَس تػبدفٖ اًتخبة ٕثشا RA هَلت ٖػوَه ذ٘ول
a

 است. 

 ثِ ضى  صٗش است:دس سبصٍوبس  ضذُ ّبٕ تجبد  ًطبى
TokenAB = RA || [Text4] || gsSAG (RA || RB || [Text3]) || MACAB 

TokenBA = RB || [Text6] || sSB (RB || RA || [Text5]) || MACBA 

 است: شٗثِ ضش  ص MACAB  ٍMACBA وِ
MACAB = macMK ([CertG] || RA || [Text4] || gsSAG (RA || RB || [Text3])) 

MACBA = macMK ([CertB] || RB || [Text6] || sSB (RB || RA || [Text5])) 
 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a )A ٖدّذ: هشاح  صٗش سا اًجبم ه 

ٖ اًتخکبة   Zqاص سا  aول٘ذ خػَغٖ هَلت ( 1 RA = gهَلکت   ٖػوکَه  ذ٘ک ٍ ولوٌکذ   هک
a

ِ سا    هحبسکج

 وٌذ. هٖ

2) RA بسٍ٘ ثِ غَست اخت ٕCertG  ٍٖهتٌ لذ٘ف Text1  ثِ ساB ٖوٌذ اسسب  ه. 

'a )B ٖدّذ: هشاح  صٗش سا اًجبم ه 



 

ٖ اًتخکبة   Zqاص سا  bول٘ذ خػَغٖ هَلت ( 1 RB = gهَلکت   ٖػوکَه  ذ٘ک ٍ ولوٌکذ   هک
b

ِ سا    هحبسکج

 وٌذ. هٖ

2) RB بسٍ٘ ثِ غَست اخت ٕCertB  ٍٖهتٌ لذ٘ف Text2  ثِ ساA ٖوٌذ اسسب  ه. 

b )A  وٌذ دس هَلؼ٘کت   اطوٌ٘بى حبغ  هٖ گشٗد ثب اثضاسّبٕ بٗ هشتجط ٖػوَه ذ٘ول ٖگَاّ تػذٗكثب

 ٖگشٍّک  ٖػوَه ذ٘ولوٌذ وِ دس هَلؼ٘ت  اطوٌ٘بى حبغ  هٖ B .است B ّستبس هؼتجش ٖػوَه ذ٘ول

 بٗ تجطهشٖ گشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗكثب است، اٗي وبس آى هتؼلك ثِ  Aوِ ّستبس  هؼتجش است

 .ضَد اًجبم هٖ گشٗد ثب اثضاسّبٕ

c) A دّذ:ٖ ش سا اًجبم هٗهشاح  ص 

1 )g
ab

 = (RB)
a

 .وٌذ هٖ هحبسجِ سا 

2) MAC، ول٘ذ MK = kdf(g
ab

 .وٌذ هٖ هحبسجِ سا (

3 )gsSAG(RA || RB || [Text3])  وٌذ هٖ هحبسجِاهضب  ذ٘استفبدُ اص ولثب سا. 

4 )MACAB = macMK ([CertG] || RA || [Text4] || gsSAG (RA || RB || [Text3])  ثکب اسکتفبدُ اص   سا

 .وٌذ هٖ هحبسجِ MAC MKول٘ذ 

5 )TokenBA ثِ  ساB ٖوٌذ اسسب  ه.  

c‟ )B ٖدّذ: هشاح  صٗش سا اًجبم ه 

1 )g
ab

 = (RA)b وٌذ هٖ هحبسجِ سا. 

2) MAC، ول٘ذ MK = kdf(g
ab

 .وٌذ هٖ هحبسجِ سا (

3 )sSB (RB || RA || [Text5])  وٌذ هٖ هحبسجِاهضب  ذ٘ثب استفبدُ اص ولسا. 

4 )MACBA = macMK ([CertB] || RB || [Text6] || sSB (RB || RA || [Text5])  ول٘ذ ثب استفبدُ اص سا

MAC MK ِوٌذ هٖ هحبسج. 

5 )TokenBA ثِ  ساA ٖوٌذ اسسب  ه.  

d )A  ٍB ٖدٌّذ: هشاح  صٗش سا اًجبم ه 

1 )TokenAB  ٍTokenBA وٌٌذ هٖ تػذٗك شٗثِ ضش  ص سا: 

 .وٌٌذ هٖ تػذٗكسا  هَجَد دس ًطبى ٖگشٍّ ٕاهضباهضب ٗب ( أ

 اهضبٕ گشٍّٖ گٌجبًذُ ضذُ است.ب ٗاهضب دس  RA  ٍRBهَلت  ٖػوَه ٕذّب٘ولذ ٌوٌ ٍاسسٖ هٖ( ة

 RBهَلکت   ٖػوَه ذ٘ولثشاثش ثب  TokenBAهَجَد دس  RBهَلت  ٖػوَه ذ٘وِ ولوٌذ  ٍاسسٖ هٖ A( ج

 RAهَلکت   ٖػوکَه  ذ٘ول ثشاثش ثب TokenBA ٕدس اهضب ضذُاهضب RAٍ است  (‟a دس هشحلِ ضذُ بفتٗدس

 .است (aهشحلِ دس  ضذُ اسسب 

 RAهَلکت   ٖػوَه ذ٘ولثشاثش ثب  TokenABهَجَد دس  RAهَلت  ٖػوَه ذ٘وِ ولوٌذ  ٍاسسٖ هٖ B (د

 ٖػوکَه  ذ٘ک ول ثکب ثشاثکش   TokenAB ٖگشٍّک  ٕدس اهضب ضذُاهضب RB ٍ است (a دس هشحلِ ضذُ بفتٗدس

 است. ('aضذُ دس هشحلِ  اسسب  RBهَلت 

 .وٌذ ٍاسسٖ هٖ MKثب استفبدُ اص سا  MACAB  ٍMACBA همبدٗش( ُ



 

 ای دو هرحله یهوازاهضای اول سویه یک ناشناس  هتمابلسنجی  اصالت - 36سازوکار    5-6-7

 ،بم٘ک پ ي٘اٍلک  ثب خػَغ٘ت اًم٘بد، إ هشحلِ دٍ ٕهَاصسَِٗ ٗه ًبضٌبس  هتمبث سٌجٖ  پشٍتى  اغبلت يٗا دس

ٖ  اًجکبم  Bٍ ّسکتبس   Gدس  A ثب ّستبس ٕهَاصسٌجٖ ًبضٌبس  اغبلت. ضَدٖ گشٍُ سا ضبه  ه اهضبٕ ٍ ضکَد   هک

هلٖ  ة استبًذاسد پَ٘ست )ثِ ضَد هٖوٌتش   ٍٖ ٍاسسٖ اػذاد تػبدف ذٌ٘گبم ثَدى ثب تَلّ / ثِٕهٌحػش ثِ فشد

 (. هشاجؼِ ضَد 1391سب :  10825-1اٗشاى ضوبسُ 

 سبصٍوبس داسإ الضاهبت صٗش است.

 ٍّٕستبسّب وبس،لج  اص استفبدُ اص سبص A  ٍB ٕدس استفبدُ اص گشٍُ دٍس ذٗثب G، q  ٖتَل٘ذوٌٌذُ  ٍتشت٘جg 

 .دضَاس است ثِ تَافك ثشسٌذ DDH هسئلِ وذام وِاٗي ، ثب تَجِ ثِ Gاص 

 هَسد ً٘بص ثِ ضش  صٗش است: افضٍدُاطحػبت ّبٕ پشٍتى  ٍ  پ٘بم

 
  ای هرحلهدو  یهوازاهضای اول سویه یک ناشناس  هتمابلسنجی  اصالت - 31شکل 

Zq، gدس  bضذُ  ول٘ذ خػَغٖ هَلت ثِ طَس تػبدفٖ اًتخبة ٕثشا RB هَلت ٖػوَه ذ٘ول
b

 است. 

Zq، gدس  aضذُ  ول٘ذ خػَغٖ هَلت ثِ طَس تػبدفٖ اًتخبة ٕثشا RA هَلت ٖػوَه ذ٘ول
a

 است. 

 ثِ ضى  صٗش است:دس سبصٍوبس  ضذُ ّبٕ تجبد  ًطبى
TokenAB = MACAB || [Text3] 

TokenBA = MACBA || [Text4] 
 است: شٗثِ ضش  ص MACAB  ٍMACBA وِ

MACAB = macMK (RA || gsSAG (RA) || RB || sSB (RB) || [Text5]). 

MACBA = macMK (RB || sSB (RB) || RA || gsSAG (RA) || [Text6]). 
 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a )A دّذ:ٖ ش سا اًجبم هٗهشاح  ص 

ٖ اًتخکبة   Zqاص سا  aول٘ذ خػَغٖ هَلت ( 1 RA = gهَلکت   ٖػوکَه  ذ٘ک ٍ ولوٌکذ   هک
a

ِ سا    هحبسکج

 وٌذ. هٖ

2) gsSAG(RA)  وٌذ هٖ هحبسجِ آى ٕاهضب ذ٘ثب استفبدُ اص ولسا. 

3) g
a ،gsSAG(RA) بسٍ٘ ثِ غَست اخت ٕCertG  ٍٖهتٌ لذ٘ف Text1  ثِ ساB ٖوٌذ اسسب  ه. 

'a )B ٖدّذ: هشاح  صٗش سا اًجبم ه 

ٖ اًتخکبة   Zqاص سا  bول٘ذ خػَغٖ هَلت ( 1 RB = gهَلکت   ٖػوکَه  ذ٘ک ٍ ولوٌکذ   هک
b

ِ سا    هحبسکج

 وٌذ. هٖ

2) sSB(RB)  وٌذ هٖ هحبسجِاهضب  ذ٘ثب استفبدُ اص ولسا. 

A  هذػدس/ ٖ 

 G وٌٌذُ تػذٗك

B  هذػدس/ ٖ 

 وٌٌذُ تػذٗك

G’ 

 



 

3) g
b ،sSB(RB) بسٍ٘ ثِ غَست اخت ٕCertB  ٍٖهتٌ لذ٘ف Text2  ثِ ساA ٖوٌذ اسسب  ه. 

b )A  اطوٌ٘بى  گشٗد ثب اثضاسّبٕ بٗ هشتجط ٖػوَه ذ٘ول ٖگَاّ تػذٗكثب ٖ  ذ٘ک وٌکذ دس هَلؼ٘کت ول   حبغ  هک

هؼتجکش   ٖگشٍّ ٖػوَه ذ٘ولوٌذ وِ دس هَلؼ٘ت  اطوٌ٘بى حبغ  هٖ B .است B ّستبس هؼتجش ٖگشٍّ ٖػوَه

ٕ   بٗک  تجطهشٖ گشٍّ ٖػوَه ذ٘ول ٖگَاّ تػذٗكثب است، اٗي وبس آى هتؼلك ثِ  Aوِ ّستبس  است  ثکب اثضاسّکب

 وٌذ. هٖ تػذٗكضذُ سا  اهضبٕ گشٍّٖ دسٗبفت Bضذُ ٍ  اهضبٕ دسٗبفت A .ضَد اًجبم هٖ گشٗد

c )A ٖدّذ: هشاح  صٗش سا اًجبم ه 

1 )g
ab

 = (RB)
a

 .وٌذ هٖ هحبسجِ سا 

2) MACول٘ذ ، MK = kdf(g
ab

 .وٌذ هٖ هحبسجِ سا (

3 )MACAB = macMK (RA || gsSAG (RA) || RB || sSB (RB) || [Text5])  ول٘ذ ثب استفبدُ اص ساMAC 

MK ِوٌذ هٖ هحبسج. 

4 )TokenAB ثِ  ساB ٖوٌذ اسسب  ه.  

c‟ )B ٖدّذ: هشاح  صٗش سا اًجبم ه 

1 )g
ab

 = (RA)
b

 .وٌذ هٖ هحبسجِ سا 

2) MAC، ول٘ذ MK = kdf(g
ab

 .وٌذ هٖ هحبسجِ سا (

3 )MACBA = macMK (RB || sSB (RB) || RA || gsSAG (RA) || [Text6])  ول٘ذ ثب استفبدُ اص ساMAC 

MK ِوٌذ هٖ هحبسج. 

4 )TokenBA ثِ  ساA ٖوٌذ اسسب  ه.  

d )A ٖدّذ: هشاح  صٗش سا اًجبم ه 

 وٌذ. ٖ هٖبثٗثبصسا  (‟aدس هشحلِ  RB  ٍsSB (RB)هَلت  ٖػوَه ذ٘( ول1

2 )MACBA = macMK (RB || sSB (RB) || RA || gsSAG (RA) || [Text6])  ول٘ذ ثب استفبدُ اص ساMAC 

MK ِوٌذ هٖ هحبسج. 

ٍاسسٖ  (2 هشحلِ فشػٖضذُ دس  ثب استفبدُ اص همذاس هحبسجِسا  (‟c هشحلِدس ًطبى  MACBA( اػتجبس 3

 .وٌذ هٖ

d‟ )B دّذ هٖاًجبم سا  شٗهشاح  ص: 

 وٌذ. ٖ هٖبثٗثبص (aدس هشحلِ  سا RA  ٍgsSAG (RA)هَلت  ٖػوَه ذ٘( ول1

2 )MACAB = macMK (RA || gsSAG (RA) || RB || sSB (RB) || [Text5])  ول٘ذ ثب استفبدُ اص ساMAC 

MK ِوٌذ هٖ هحبسج. 

ٍاسسکٖ   (2 هشحلِ فشػٖضذُ دس  ثب استفبدُ اص همذاس هحبسجِ (c هشحلِدس ًطبى  سا MACAB( اػتجبس 3

 .وٌذ هٖ

 برخط TTP رندهیدربرگ یازوکارهاس    8

 همدهه   8-3

 وٌذ. هطخع هٖ سا ثشخط TTP شًذُ٘دسثشگسٌجٖ ّستبس ًبضٌبس  اغبلت ٕسبصٍوبسّب 8 ثٌذ



 

 ّبٕذ٘ک ول داسًکذ تکب   G'دس  B بٗک ٍ/  Gدس  Aثِ دٍ ّسکتبس   بصً٘ ،8سٌجٖ ًبضٌبس دس ثٌذ  اغبلت ّٕبسبصٍوبس

طش  سکَم   يٗا سٌجٖ وٌٌذ.اػتجبس( TP) ثشخطاػتوبد  طش  سَم هَسدثب استفبدُ  سا گشٗىذٗ ٖگشٍّ ٖػوَه

( ٍ آى است هتؼلك ثِ Aوِ  ٖ)گشٍّ G گشٍّٖ ٖػوَه ّٕبذ٘ول ٌبى٘طولبث   1ّبٕ سًٍَضتثبٗذ  هَسد اػتوبد

G‟ (ٍّوِگش ٖ B ِآى است هتؼلك ث) ّٕبّستبس .سا پشداصش وٌذ A  ٍB ذ٘ک ول ٌکبى ٘اطولبثک    سًٍَضت ذٗثب 

 .سا پشداصش وٌٌذ TP ٖػوَه

 ISO/IEC 20008-2ضکذُ دس   اهضکبٕ گشٍّکٖ هطکخع    ّٕکب  اص طکش   ٖىاص ٗ ذٗثب ّبسبصٍوبس ّٕبٕ سبص بدُ٘پ

 .وٌذاستفبدُ 

 سویه کیسنجی ناشناس  اصالت   8-2

 کلیات   8-2-3

 سکبصٍوبس اص دٍ ّسکتبس ثکب اسکتفبدُ اص     ٖىک ٗاسکت وکِ تٌْکب     ٖسکَِٗ ثکذاى هؼٌک    هٗک ًبضٌبس  سٌجٖ اغبلت

 ًبضٌبس است. گشّٗستبس د ثشإ ضذُ سٌجٖ ّستبس اغبلت تٍٗ َّضَد  هٖسٌجٖ  اغبلت

 (Aتوسط  شده شروع) ای هرحلهسویه چهار  کیسنجی ناشناس  اصالت - 35سازوکار    8-2-2

ٖ  ضکشٍع G 'دس  Bثب ّستبس  سا سٌجٖ پشٍتى  اغبلت Aّستبس  ،سبصٍوبس يٗا دس / ٕثکِ فکشد   هٌحػکش  ٍوٌکذ   هک

-1ة استبًذاسد هلٖ اٗکشاى ضکوبسُ   )ثِ پَ٘ست  ضَد هٖوٌتش   ٍٖ ٍاسسٖ ػذد تػبدف ذٌ٘گبم ثَدى ثب تَلّ ثِ

 .هشاجؼِ ضَد1391سب :  10825

 است. ًطبى دادُ ضذُ 14سٌجٖ دس ضى   سبصٍوبس اغبلت يٗا

 
 (Aتوسط  شده شروع) ای هرحلهسویه چهار  کیسنجی ناشناس  اصالت - 34شکل 

 ضَد. جبدٗا شٗص ضش ثِ  ذٗثب ّب ًطبى
TokenBA = [Text3] || gsSBG' (A || RA || [Text2]) 

                                                 
1 - Copies 

 
 وٌٌذُ تػذٗك

 A  

B  دس

 ‟G ٖهذػ

 



 

TokenTA = ResG' || sST (R'A || ResG' || [Text6]) 

 ّبٕ صٗش ثبضذ: ثبٗذ ثِ ضى  IG‟ ،'ResG  ،Status  ٍFailure همبدٗش ف٘لذّبٕ

' Gٍّوِ ّستبس  ٖ: گشB ِآى است هتؼلك ث. 

IG' = G‟ ٗب CertG', G‟ َّٗت    

ResG'  ;  (CertG' || Status), (G‟ || PG‟)  Failure بٗ 

Status = True  ٗبFalse. ثبضذ،ضذُ ضٌبختِ ضذُ لغَ ٖاگش گَاّ ذٗثب همذاس ف٘لذ False ش٘. دس غتٌظ٘ن ضَد 

 .ضَد ن٘تٌظ True ذٗغَست ثب يٗا

Failure :'ResG ٖگَاّ بٗ ٖػوَه ذ٘اگش ول ' G ًًذ تَسطتَا TP ٗضَد، بفت Failure تٌظ٘ن خَاّذ ضذ. 

 غکَست،  يٗا ش٘. دس غذوٌ تٌظ٘نسا  'IG' = G ذٗذاًذ، ثبسا ث G  ٍ' PG ' تَّٗ ي٘ث ًگبضت TPاگش  ،سبصٍوبس دس

 'G اگش .تٌظ٘ن ضَد ‟CertGدس  هتوبٗض تَّٗ ثشاثش تٌظ٘ن ف٘لذّبٕ ذٗثب G'ٍ وٌذ  ن٘تٌظ سا ‟IG' = CertG ذٗثب

 اجکبصُ  TPثکِ  دٌّذ تکب   ت٘تشت ص٘پ اثضاسّبٖٗ سا اص ذٗثب ،ذثبض تَّٗ هٗػٌَاى ثِ هجبص ثِ استفبدُ CertG ' بٗ

 .هطخع ضَد 1تَجِ ثِ جذٍ   ثب ذٗثب ResG'. همذاس سا ثذٌّذ تٗدٍ ًَع ًطبًِ َّ توبٗض

  ResG 'همدار  - 3 جدول

 2گسینه  3گسینه  فیلد
 IG‟ G‟ ’ CertG  

ResG' (G‟ || PG‟) ٗب    Failure (CertG‟ || Status) ٗب   Failure 

 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a) A، ٖػذد تػبدف RA  ٍِٖهتٌ لذ٘ف ٕبس٘غَست اخت ث Text1  ثِ ساB ٖوٌذ اسسب  ه. 

b )B  ًطبىTokenBA ٍ IG‟ ثِ ساA ٖوٌذ اسسب  ه. 

c )A ػذد تػبدف ٖR'A، ّوشاُ ثب IG‟ٍ ٖهتٌ لذ٘ف ٕبس٘اخت ثِ غَست Text4  ثِ ساTP ٖوٌذ اسسب  ه. 

dهشحلِ  بم٘پ بفتٗ( دس دسc)  اصA ،TP اگکش دّذ هٖ سا اًجبم شٗهشاح  ص . IG' = G‟  ثبضکذ ،TP، PG‟بثٗک ثبص سا ٖ

 .وٌذ سا ٍاسسٖ هٖ 'CertGاػتجبس  TP، ثبضذ 'IG' = CertG ؛ اگشوٌذ هٖ

e)  سپTP  ،TokenTA ٍ هتٌک  لکذ ٕ ف٘بس٘ک ثِ غَست اخت ٖText7 سا  ِ ٖ   A ثک دس  'ResG . ف٘لکذ وٌکذ  اسسکب  هک

TokenTA ذٗک ثب:  ّ اص  ٕا ًطککبًِ بٗک  آى ٖػوکَه  ذ٘ک ٍ ول G' ضٗ)ٍضکؼ٘ت( آى، ضٌبسکبًِ توکب    G  ٍStatus' ٖگکَا

Failure هشدٍدٕ( ثبضذ(. 

fهشحلِ دس  بم٘پ بفتٗ( دس دسe)  اصTP ،A ٖدّذ: هشاح  صٗش سا اًجبم ه 

1 )TokenTA  ٕثب ٍاسسکٖ اهضکب  سا TP     ٖ ِ   هَجکَد دس ًطکبى ٍ ثکب ٍاسسک  ،R'A ٖػکذد تػکبدف   اٗکي وک

اسکت،   TokenTA ضکذُ اهضب دادُهَجکَد دس   R'A ٖػذد تػکبدف  هطبثِ (cهشحلِ دس  TPثِ ضذُ  اسسب 

 وٌذ. هٖ تػذٗك

 وٌذ. هٖ تػذٗك ‟ResGثب ٍاسسٖ سا G '( اػتجبس 2

 ٕاهضبٍاسسٖ ثب  سا (bدس هشحلِ  ضذُ بفتٗدس TokenBA ،وٌذ ٖ هٖبثٗثبص بم٘اص پ سا G' ٖػوَه ذ٘( ول3

وِ ثبٗکذ   TokenBAاص  ٖبه٘پ دس (Aوِ همذاس ف٘لذ ضٌبسبًِ ) اٗي ٍ ٍاسسٖ ًطبىهَجَد دس  Bًبضٌبس 



 

هشحلِ دس  Bثِ  ضذُ ، اسسب RA ٖتػبدفػذد  وِ ٍاسسٖ اٗياست ٍ سپ   Aثشاثش ضٌبسبًِ  ضَداهضب 

a) ِٖػذد تػبدف هطبث RA  هَجَد دسTokenBA وٌذ هٖ تػذٗك، است. 

 (Bتوسط  شده شروع) ای هرحلهسویه چهار  کیسنجی ناشناس  اصالت - 38سازوکار    8-2-1

ٖ  ضکشٍع  Gدس  Aثب ّسکتبس   سا سٌجٖ پشٍتى  اغبلت Bّستبس  ،سبصٍوبس يٗا دس  /ٕثکِ فکشد   هٌحػکش  ٍوٌکذ   هک

-1هلٖ اٗکشاى ضکوبسُ    ة استبًذاسد)ثِ پَ٘ست  ضَد هٖوٌتش   ٍٖ ٍاسسٖ ػذد تػبدف ذٌّ٘گبم ثَدى ثب تَل ثِ

 (هشاجؼِ ضَد 1391سب :  10825

 است. ًطبى دادُ ضذُ 15سٌجٖ دس ضى   سبصٍوبس اغبلت يٗا

 
 (Bتوسط  شده شروع) ای هرحلهسویه چهار  کیسنجی ناشناس  اصالت - 37شکل 

 ضَد. جبدٗا شٗص ضش ثِ  ذٗثب ّب ًطبى
TokenAB = ResG || sST (RB || ResG || [Text3]) || gsSAG (RB || B || [Text6]) 

TokenTA = ResG || sST (RB || ResG || [Text3]) 

 ّبٕ صٗش ثبضذ: ثبٗذ ثِ ضى  IG‟ ،ResG‟ ،Status  ٍFailure ّٕبف٘لذهمبدٗش 

Gٍّوِ ّستبس ٖ: گش A ِآى است هتؼلك ث. 

 IG ; G CertG‟ ،G ٗب    تَّٗ

ResG  ; (CertG || Status), (G || PG) ٗب Failure 

Status = True  ٗبFalse. ضٌبختِ ضذُ ثبضذ لغَضذُ ٖاگش گَاّ ذٗف٘لذ ثب يٗهمذاس ا، False دس تٌظ٘ن ضَد .

 .ضَد ن٘تٌظ True ذٗغَست ثب يٗا ش٘غ

Failure :ResG ّستبس  ٖگَاّ بٗ ٖػوَه ذ٘اگش ول ثبٗذG ًًثب  ذتَاTP ٗضَد،  بفتFailure ضَد ن٘تٌظ. 

 ذٗک ثب غَست، يٗا ش٘. دس غذوٌ تٌظ٘نسا  IG= G ذٗذاًذ، ثبسا ث G ٍ PG تَّٗ ي٘ث ًگبضت TPاگش  ،سبصٍوبس دس

IG= CertG وٌذ  ن٘تٌظ سا ٍG دس  هتوکبٗض  تٗک َّ ثشاثش تٌظ٘ن ف٘لذّبٕ ذٗثبCertG   اگکش  .تٌظک٘ن ضکَد G  بٗک 

A  دس

 G ٖهذػ

 تػذٗك

 B وٌٌذُ

 



 

CertG  ُثکِ  دٌّکذ تکب    ت٘تشت ص٘پ اثضاسّبٖٗ سا اص ذٗثب ،ثبضٌذ تَّٗ هٗػٌَاى ثِ هجبص ثِ استفبدTP  ُاجکبص 

 .ضَد ي٘٘تؼ 2تَجِ ثِ جذٍ   ثب ذٗثب ResG. همذاس سا ثذٌّذ تٗدٍ ًَع ًطبًِ َّ توبٗض
  ResGهمدار  - 2 جدول

 2گسینه  3گسینه  فیلد
 IG G CertG  

ResG   (G || PG)  ٗب Failure (CertG  || Status)  Failure ٗب 

 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a )B ،ٖػذد تػبدف RB ف٘لذ هتٌٖ  ٕبسٍ٘ ثِ غَست اختText1  ثِ ساA ٖوٌذ اسسب  ه. 

b) A، RB ،IG ٍ ٖهتٌ لذ٘ف ،ٕبس٘اخت ثِ غَست Text2  ثِ ساTP ٖوٌذ. اسسب  ه 

cهشحلِ  بم٘پ بفتٗ( دس دسb)  اصA ،TP اگکش دّکذ  هٖ سا اًجبم شٗهشاح  ص . IG = G  ثبضکذ ،TP، PG ٖبثٗک ثبص سا 

 .وٌذ سا ٍاسسٖ هٖ CertGاػتجبس  TP، ثبضذ IG= CertG ؛ اگشوٌذ هٖ

d سپ )TP  ،TokenTA ٍ  ٖهتٌک  لکذ ٕ ف٘بس٘ک ثِ غکَست اختText5 سا  ِ ٖ   A ثک دس  ResG . ف٘لکذ وٌکذ  اسسکب  هک

TokenTA ٖگَاّ ذٗثب G  ٍStatus ضٗ)ٍضؼ٘ت( آى، ضٌبسبًِ توب G اص  ٕا ًطبًِ بٗ ْبآً ٖػوَه ذٍ٘ ولFailure 

 .)هشدٍدٕ( ثبضذ

e) Aًطبى ، TokenAB ٍ IG ثِ  ساB ٖوٌذ اسسب  ه. 

fهشحلِ دس  بم٘پ بفتٗ( دس دسe)  اصA ،B ٖدّذ: هشاح  صٗش سا اًجبم ه 

ٖ ػذد تػبدف اٗي وِ دس ًطبى ٍ ثب ٍاسسٖهَجَد  TP ٕثب ٍاسسٖ اهضبسا  TokenABدس  TP ٕ( اهضب1

RB،  ثِ ضذُ  اسسبA  هشحلِ دسa) ِٖػذد تػبدف هطبث RB  ضذُاهضب دادُهَجَد دس TokenAB   ،اسکت

 وٌذ. هٖ تػذٗك

 وٌذ. هٖ تػذٗك ‟ResGثب ٍاسسٖ سا  G '( اػتجبس 2

 ًطبىهَجَد دس  Aًبضٌبس  ٕاهضبٍاسسٖ ثب  سا TokenAB ،وٌذ ٖ هٖبثٗثبص بم٘اص پ سا G ٖػوَه ذ٘( ول3

 Bثشاثکش ضٌبسکبًِ    ضکَد اهضکب  وِ ثبٗذ  TokenABاص  ٖبه٘پ دس (Bوِ همذاس ف٘لذ ضٌبسبًِ ) اٗي ٍ ٍاسسٖ

 RB ٖػکذد تػکبدف   هطبثِ (aهشحلِ س د Aثِ  ضذُ ، اسسب RB ٖتػبدفػذد  وِ ٍاسسٖ اٗياست ٍ سپ  

 .وٌذ هٖ تػذٗك، است A ،TokenABاهضبضذُ دادُ هَجَد دس 

 سنجی ناشناس هتمابل اصالت   8-1

 کلیات   8-1-3

ٖ  اغبلت گشٗىذٗ ثشإ ٖاست وِ دٍ ّستبس استجبط ًٖبضٌبس هتمبث  ثذاى هؼٌ سٌجٖ اغبلت ٍ اًکذ   ضکذُ  سکٌج

 .استًبضٌبس  گشٗىذٗ ثشإدٍ ّستبس    تَّٗ

 (Aتوسط  شده شروع) ای هرحلهسنجی ناشناس هتمابل پنج  اصالت - 33سازوکار    8-1-2

/ ٕثِ فشد هٌحػش ٍوٌذ  هٖ ضشٍعG 'دس سا  Bسٌجٖ ثب ّستبس  پشٍتى  اغبلت ،Gدس  A ّستبس ،سبصٍوبس يٗا دس

-1هلٖ اٗکشاى ضکوبسُ    ة استبًذاسد)ثِ پَ٘ست  ضَد هٖوٌتش   ٍٖ ٍاسسٖ ػذد تػبدف ذٌّ٘گبم ثَدى ثب تَل ثِ

 (هشاجؼِ ضَد 1391سب :  10825



 

 ًطبى دادُ ضذُ است. 16سٌجٖ دس ضى   سبصٍوبس اغبلت يٗا

 
 (Aتوسط  شده شروع) ای هرحلهناشناس پنج  هتمابلسنجی  اصالت - 36شکل 

 ضَد. جبدٗا شٗص ٌِٗاص دٍ گض ٖىٗثب تَجِ ثِ  ذٗثب ّب ًطبى

 :1 گضٌِٗ

TokenBA = RA || RB || [Text3] || gsSBG‟ (G' || RA || RB || G || [Text2]) 

TokenTA = ResG || ResG' || sST (R'A || ResG' || [Text6]) || sST (RB || ResG || [Text5]) 

TokenAB = [Text9] || ResG || sST (RB || ResG || [Text5]) || gsSAG (RB || RA || G' || G || [Text8]) 

 :2 گضٌِٗ
TokenBA = RA || RB || [Text3] || gsSBG‟ (G' || RA || RB || G || [Text2]) 

TokenTA = ResG || ResG' || sST (R'A || RB || ResG || ResG' || [Text5]) 

TokenAB = R'A || [Text9] || TokenTA || gsSAG (RB || RA || G' || G || [Text8]) 

 ّبٕ صٗش ثبضذ: ثبٗذ ثِ ضى  IG، IG‟ ،ResG  ،'ResG  ،Status  ٍFailure ٕف٘لذّب همبدٗش

IG = G   CertG بٗ 

IG' = G‟   'CertG بٗ 

ResG = (CertG  || Status), (G || PG) ٗب Failure  

ResG‟ = (CertG‟ || Status), (G‟ || PG‟) ٗب Failure  

Status = True  ٗبFalse. لغَضکذُ   ٖگشٍّک  ٖػوکَه  ذ٘ول ٖاگش گَاّ ذٗهمذاس ف٘لذ ثب ِ  ،ضکذُ اسکت   ضکٌبخت

False ذٗغَست ثب يٗا ش٘. دس غتٌظ٘ن ضَد True ضَد ن٘تٌظ. 

Failure :ResG گشٍّ ٖػوَه ذ٘ول ٖگَاّ بٗ ٖگشٍّ ٖػوَه ذ٘ول اگش ٖG ًًتَسط ذتَا TP ٗضکَد، ثکِ    بفت

Failure ضَد ن٘تٌظ. 

. ذوٌک  تٌظ٘نسا  IG = G ذٗذاًذ، ثبسا ث PG ٖگشٍّ ٖػوَه ذ٘ول ٍ G ضٌبسبًِ ي٘ث ًگبضت TPاگش  ،سبصٍوبس دس

ٕ  ذٗثب Gٍ وٌذ  ن٘تٌظ سا IG = CertG ذٗثب غَست، يٗا ش٘دس غ  CertGدس  هتوکبٗض  تٗک َّ ثشاثش تٌظ٘ن ف٘لکذّب

A  هذػدس ٖ

/ 

 وٌٌذُ تػذٗك

G 

B  دس

 /هذػٖ
  تػذٗك

 ’G وٌٌذُ

 



 

 ت٘ک تشت ص٘پک  سا اصاثضاسّکبٖٗ   ذٗک ثب ،ثبضٌذ تَّٗ هٗػٌَاى ثِ هجبص ثِ استفبدُ  CertG بٗ G اگش .تٌظ٘ن ضَد

  .هطخع ضَد 3تَجِ ثِ جذٍ   ثب ذٗثب ResG. همذاس سا ثذٌّذ تٗدٍ ًَع ًطبًِ َّ توبٗض اجبصُ TPثِ دٌّذ تب 



 

  ResGهمدار  - 1 جدول

 2گسینه  3گسینه  فیلد
 IG G CertG  

ResG  (G || PG)  ٗبFailure (CertG  || Status)  ٗبFailure 

 ضَد: هٖسبصٍوبس ثِ غَست صٗش اًجبم 

a) A، ٖػذد تػبدف RA،  َّٗتG ،IG ف٘لذ هتٌٖ  ٕبسٍ٘ ثِ غَست اختText1  ثِ ساB ٖوٌذ اسسب  ه. 

b) B، ًطبى TokenBA  ٍIG‟ ثِ  ساA ٖوٌذ اسسب  ه.  

c )A ،ػذد تػبدف ٖR'A  ّوشاُ ثبRB ،IG ،IG‟ ٍ ٖهتٌ لذ٘ف ،ٕبس٘ثِ غَست اخت Text4  ثِ ساTP ٖوٌذ اسسب  ه. 

dهشحلِ  بم٘پ بفتٗ( دس دسc)  اصA ،TP اگشدّذ هٖ سا اًجبم شٗهشاح  ص . IG = G  ٍIG‟ = G‟ ثبضذ ،TP، PG  ٍ

PG‟ ؛ اگش وٌذ هٖ ٖبثٗثبص ساIG= CertG ٍ IG‟= CertG‟ ثبضذ ،TP  اػتجبسCertG  ٍCertG‟ ٖوٌذ سا ٍاسسٖ ه. 

e)  سپTP  ،TokenTA ٍ هتٌک  لذٕ ف٘بس٘ثِ غَست اخت ٖText7 سا  ِ ٖ اسسکب    A ثک  ٍ  ResG ّٕب. ف٘لکذ وٌکذ  هک

ResG‟  دسTokenTA ٖگشٍّ ّبٕ ول٘ذ ػوَهٖٖ گَاّ :ذٗثب G  ٍG'  ٍStatus (تٍ٘ضؼ) ضٌبسبًِ ّب آى ،G  ٍG' 

 .)هشدٍدٕ( ثبضذ Failureاص  ٕا ًطبًِ بٗ ّب آى ٖگشٍّ ٖػوَه ّٕبذٍ٘ ول

fهشحلِ دس  بم٘پ بفتٗ( دس دسe)  اصTP ،A ٖدّذ: هشاح  صٗش سا اًجبم ه 

1 )TokenTA  ٕثب ٍاسسٖ اهضکب سا TP   هَجکَد   ٖ ِ   دس ًطکبى ٍ ثکب ٍاسسک  ،R‟A ٖػکذد تػکبدف   اٗکي وک

وِ ثبٗکذ اهضکب    TokenTAپ٘بهٖ اص هَجَد دس  R'A ٖػذد تػبدف هطبثِ (cهشحلِ دس  TPثِ ضذُ  اسسب 

 وٌذ. هٖ تػذٗكضَد است، 

ٖ بثٗثبص سا اص پ٘بم ‟Gول٘ذ ػوَهٖ گشٍّٖ  (2 ثکب   سا (bدس هشحلکِ   ضکذُ  بفکت ٗدس TokenBA ،وٌکذ  ٖ هک

اص  ٖبه٘ک پ دس (Gوکِ همکذاس ف٘لکذ ضٌبسکبًِ )     اٗي ٍ ٍاسسٖ ًطبىهَجَد دس  B اهضبٕ گشٍٍّٖاسسٖ 

TokenBA  ثشاثکش ضٌبسکبًِ    ضَداهضب وِ ثبٗذG     ٍاسسکٖ اٗکي  اسکت ٍ سکپ  ِ ، RA ٖتػکبدف ػکذد   وک

 .وٌذ هٖ تػذٗك، است TokenBAهَجَد دس  RA ٖػذد تػبدف هطبثِ (aهشحلِ دس  Bثِ  ضذُ اسسب 

g) A ،TokenAB  ِسا ثB ٖوٌذ. اسسب  ه 

hهشحلِدس  بم٘پ بفتٗ( دس دس g)  اصA ،B ٖدّذ: هشاح  صٗش سا اًجبم ه 

1 )TokenTA  ٕثب ٍاسسٖ اهضبسا TP  ػذد تػبدف اٗي وِ دس ًطبى ٍ ثب ٍاسسٖهَجَد ٖRB،  ضذُ  اسسب

وِ ثبٗکذ اهضکب ضکَد اسکت،      TokenTAپ٘بهٖ اص هَجَد دس  RB ٖػذد تػبدف هطبثِ (bهشحلِ دس  Aثِ 

 وٌذ. هٖ تػذٗك

هَجَد  G اهضبٕ گشٍٍّٖاسسٖ ثب  سا TokenAB ،وٌذ ٖ هٖبثٗثبص سا اص پ٘بم Gول٘ذ ػوَهٖ گشٍّٖ  (2

ثشاثکش   ضکَد اهضکب  وِ ثبٗذ  TokenABاص  ٖبه٘پ دس (‟Gوِ همذاس ف٘لذ ضٌبسبًِ ) اٗي ٍ ٍاسسٖ ًطبىدس 

وکِ ثبٗکذ    TokenABاص  ٖبه٘ک پ دسهَجکَد  ، RB ٖتػبدفػذد  وِ ٍاسسٖ اٗياست ٍ سپ   'Gضٌبسبًِ 

 .وٌذ هٖ تػذٗك، است (bدس هشحلِ  Aضذُ ثِ  اسسب  RB ٖتػبدفػذد ثشاثش  ضَداهضب 



 

 (Bتوسط  شده شروع) ای هرحلهسنجی ناشناس هتمابل پنج  اصالت - 21سازوکار    8-1-1

/ ٕثِ فشد هٌحػش ٍوٌذ  هٖ ضشٍع سا Gدس  Aسٌجٖ ثب ّستبس  پشٍتى  اغبلتG 'دس  Bّستبس  ،سبصٍوبس يٗا دس

-1هلٖ اٗکشاى ضکوبسُ    ة استبًذاسد)ثِ پَ٘ست  ضَد هٖوٌتش   ٍٖ ٍاسسٖ ػذد تػبدف ذٌّ٘گبم ثَدى ثب تَل ثِ

 .(هشاجؼِ ضَد 1391سب :  10825

 ًطبى دادُ ضذُ است. 17سٌجٖ دس ضى   سبصٍوبس اغبلت يٗا

 
 (Bتوسط  شده شروع) ای هرحلههتمابل پنج ناشناس سنجی  اصالت - 35شکل 

 ضَد. جبدٗا شٗص ٌِٗاص دٍ گض ٖىٗثب تَجِ ثِ  ذٗثب ّب ًطبى

 :1 ٌِٗگض
TokenBA = RA || RB || [Text9] || gsSBG‟ (G || RA || RB || G' || [Text8]) 

TokenTA = ResG || ResG' || sST (R'A || ResG' || [Text4]) || sST (RB || ResG || [Text3]) 

TokenAB = [Text7] || RA || ResG || sST (RB || ResG || [Text3]) || gsSAG (RB || RA || G' || G || 

[Text6]) 

 :2 ٌِٗگض
TokenBA = RA || RB || [Text9] || gsSBG‟ (RA || RB || G || G' || [Text8]) 

TokenTA = ResG || ResG' || sST (R'A || RB || ResG  || ResG' || [Text3]) 

TokenAB = R'A || [Text7] || TokenTA || gsSAG (RB || RA || G' || G || [Text6]) 

 ّبٕ صٗش ثبضذ: ثبٗذ ثِ ضى  IG، IG‟ ،ResG ،ResG‟ ،Status  ٍFailure ٕش ف٘لذّببدٗهم

 IG  ; G   CertG بٗ 

IG'  ; G'   'CertG بٗ 

ResG = (CertG  || Status), (G || PG) ٗب Failure 

ResG‟ = (CertG‟ || Status), (G‟ || PG‟) ٗب Failure 

Status = True  ٗبFalse. ذٗک ثب ضَد ضٌبختِلغَضذُ  ٖگشٍّ ٖػوَه ذ٘ول ٖف٘لذ اگش گَاّ يٗهمذاس ا False 

 .ضَد ن٘تٌظ True ذٗغَست ثب يٗا ش٘. دس غتٌظ٘ن ضَد

A  هذػدس ٖ

/ 

 وٌٌذُ تػذٗك

G 

B  دس

 /هذػٖ

 تػذٗك

 ’G وٌٌذُ 

 



 

Failure :ResG ٖگشٍّ ٖػوَه ذ٘گشٍُ ول ٖگَاّ بٗ ٖگشٍّ ٖػوَه ذ٘اگش ول G ًًثب  ذتَاTP ٗثکِ   ضکَد  بفت

Failure  ذخَاّذ ضتٌظ٘ن. 

. ذوٌک  تٌظک٘ن سا  IG= G ذٗذاًذ، ثبسا ث PG ٖگشٍّ ٖػوَه ذ٘ول ٍ G ضٌبسبًِ ي٘ث ًگبضت TPاگش  ،سبصٍوبس دس

ٕ   ذٗثب Gٍ وٌذ  ن٘تٌظ سا IG=CertG ذٗثب غَست، يٗا ش٘دس غ  CertGدس  هتوکبٗض  تٗک َّ ثشاثش تٌظک٘ن ف٘لکذّب

 ت٘ک تشت ص٘پک  اثضاسّکبٖٗ سا اص  ذٗک ثب ،ثبضٌذ تَّٗ هٗػٌَاى ثِ هجبص ثِ استفبدُ  CertG بٗ G اگش .تٌظ٘ن ضَد

 .هطخع ضَد 4تَجِ ثِ جذٍ   ثب ذٗثب ResG. همذاس سا ثذٌّذ تٗدٍ ًَع ًطبًِ َّ توبٗض اجبصُ TPثِ دٌّذ تب 
  ResGهمدار  - 4 جدول

 2گسینه  3گسینه  فیلد
 IG G CertG  

ResG  (G || PG) ٗب   Failure (CertG  || Status) ٗب   Failure 

 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a) B، ٖػذد تػبدف RB  َّٗتG‟، IG‟ ف٘لذ هتٌٖ  ٕبسٍ٘ ثِ غَست اختText1  ثِ ساA ٖوٌذ اسسب  ه. 

b )A ،ػذد تػبدف ٖR'A ّوشاُ ثب  ساRB ،IG، IG‟ ٍ  ٖهتٌک  لکذ ٘ف ،ٕبس٘ک ثِ غکَست اخت Text2  ثکِ  ساTP    اسسکب

 .وٌذ هٖ

cهشحلِ دس  بم٘پ بفتٗ( دس دسb)  اصA ،TP اگکش دّکذ  هٖ سا اًجبم شٗهشاح  ص . IG = G ٍ IG‟ = G‟  ثبضکذ ،TP، 

PG ٍ PG‟ ؛ اگکش  وٌذ هٖ ٖبثٗثبص ساIG= CertG  ٍIG‟= CertG‟  ثبضکذ ،TP   اػتجکبسCertG  ٍCertG‟   ٖسا ٍاسسک

 .وٌذ هٖ

d سپ )TP  ،TokenTA ٍ ٖهتٌ لذٕ ف٘بس٘ثِ غَست اخت Text5 سا  ِ ٖ   A ثک ٍ  ResG ّٕب. ف٘لکذ وٌکذ  اسسکب  هک

ResG‟  دسTokenTA ّبٕ ول٘ذ ػوَهٖٖ گَاّ :ذٗثب G  ٍG‟  ٍStatus (تٍ٘ضؼ) ضٗتوب ّٕب ، ضٌبسبًِّب آى G  ٍ

G‟ اص  ٕا ًطبًِ بٗ ّب آى ٖ گشٍّٖػوَه ّبٕذٍ٘ ولFailure هشدٍدٕ( ثبضذ(. 

e) A، ًطبى TokenAB  ٍIG  ِسا ثB ٖوٌذ. اسسب  ه 

fهشحلِ دس  بم٘پ بفتٗ( دس دسe)  اصA ،B ٖدّذ: هشاح  صٗش سا اًجبم ه 

ٖ ػذد تػبدف اٗي وِ دس ًطبى ٍ ثب ٍاسسٖهَجَد  TP ٕثب ٍاسسٖ اهضبسا  TokenAB دس TP ٕاهضب (1

RB،  ثِ ضذُ  اسسبA  هشحلِ دسa) ِٖػذد تػبدف هطبث RB   پ٘کبهٖ اص  هَجکَد دسTP  اصTokenAB   ِوک

 وٌذ. هٖ تػذٗكثبٗذ اهضب ضَد است، 

هَجکَد   A ٖگشٍّ ٕاهضب ٍاسسٖثب  سا TokenAB وٌذ. ثبصٗبثٖ هٖ سا اص پ٘بم Gول٘ذ ػوَهٖ گشٍّٖ ( 2

ثشاثکش   ضکَد  وِ ثبٗکذ اهضکب   TokenAB ٖ اصبه٘( دس پG'ِ )بًضٌبس ٍاسسٖ اٗي وِ همذاس ف٘لذٍ  ًطبىدس 

دس  Aضکذُ ثکِ    اسسب  RBٖ ػذد تػبدف وِ ٌذوٖ هٍاسسٖ ٍ سپ   ٌذوٖ ه تػذٗك، است G'ضٌبسبًِ 

 است،  TokenABاص  Aهَجَد دس پ٘بهٖ اص  RBهطبثِ ػذد تػبدفٖ  (aهشحلِ 

g) B ،TokenBA  ِسا ثA ٖوٌذ. اسسب  ه 

h) هشحلِدس  بم٘پ بفتٗدس دس g)  اصB ،A ٖدّذ: هشاح  صٗش سا اًجبم ه 



 

1 )TokenTA  ٕثب ٍاسسٖ اهضکب سا TP   هَجکَد   ٖ ِ   دس ًطکبى ٍ ثکب ٍاسسک  ،R‟A ٖػکذد تػکبدف   اٗکي وک

وِ ثبٗکذ اهضکب    TokenTAپ٘بهٖ اص هَجَد دس  R‟A ٖػذد تػبدف هطبثِ (bهشحلِ دس  TPثِ ضذُ  اسسب 

 وٌذ. هٖ تػذٗكضَد است، 

هَجَد  B اهضبٕ گشٍٍّٖاسسٖ ثب  سا TokenBA ،وٌذ ٖ هٖبثٗثبص سا بم٘اص پ ‟G ٖگشٍّ ٖػوَه ذ٘ول (2

ثشاثکش   ضکَد اهضکب  وِ ثبٗکذ   TokenBAاص  ٖبه٘پ دس (Gوِ همذاس ف٘لذ ضٌبسبًِ ) اٗي ٍ ٍاسسٖ ًطبىدس 

اص  ٖبه٘ک پ دسهَجَد ، RA ٖتػبدفػذد  وِ ٌذوٖ هٍاسسٖ ٍ سپ  وٌذ  هٖ تػذٗك ،است Gضٌبسبًِ 

TokenBA  ٖتػبدفػذد ثشاثش  ضَداهضب وِ ثبٗذ RA  ضذُ ثِ  اسسبB  ِدس هشحلe) است ، 

 سویه  کی سنجی هتمابل ناشناس اصالت   8-4

 کلیات   8-4-3

ٖ  گش اغکبلت ٗىکذ ٗ ٖ ثشإاست وِ دٍ ّستبس استجبط ٖسَِٗ ثذاى هؼٌ هٗهتمبث  ًبضٌبس  سٌجٖ اغبلت  سکٌج

 ًبضٌبس است. گشّٗستبس د ثشإّستبس  هٗ تٍٗ َّ اًذ ضذُ

 هسطتار  توسطط شده  روعش ای هرحلهسویه پنج  کیسنجی هتمابل ناشناس  اصالت - 23سازوکار    8-4-2

 Aناشناس 

ٖ  ضکشٍع سا  Bسٌجٖ ثب ّسکتبس   پشٍتى  اغبلت Gدس  Aّستبس  ،سبصٍوبس يٗا دس / ٕثکِ فکشد   هٌحػکش  ٍوٌکذ   هک

-1هلٖ اٗکشاى ضکوبسُ    ة استبًذاسد)ثِ پَ٘ست  ضَد هٖوٌتش   ٍٖ ٍاسسٖ ػذد تػبدف ذٌّ٘گبم ثَدى ثب تَل ثِ
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 ًطبى دادُ ضذُ است. 18سٌجٖ دس ضى   سبصٍوبس اغبلت يٗا

 
 Aناشناس  هستار شده توسط روعش ای هرحلهسویه پنج  کیسنجی هتمابل ناشناس  اصالت - 38شکل 

 ضَد. جبدٗا شٗص ٌِٗاص دٍ گض ٖىٗثب تَجِ ثِ  ذٗثب ّب ًطبى

 :1 ٌِٗگض

A  هذػدس/ ٖ 

 وٌٌذُ تػذٗك

G 

 /هذػٖ

 تػذٗك

 وٌٌذُ 

B 



 

TokenAB = [Text9] || ResG || sST (RB || ResG  || [Text5]) || gsSAG (RB || RA || B || G || [Text8]) 

TokenBA = RA || RB || [Text3] || sSB (B || RA || RB || G || [Text2]) 

TokenTA = ResG || ResB || sST (R'A || ResB || [Text6]) || sST (RB || ResG  || [ Text5]) 

 :2 ٌِٗگض
TokenAB = RA || [Text9] || TokenTA || gsSAG (RB || RA || B || G || [Text8]) 

TokenBA = RA || RB || [Text3] || sSB (B || RA || RB || G || [Text2]) 

TokenTA = ResG  || ResB || sST (R'A || RB || ResG  || ResB || [ Text5]) 

 ّبٕ صٗش ثبضذ: ثبٗذ ثِ ضى  IG ،IB ،ResG  ،ResB ،Status  ٍFailure ٕف٘لذّب همبدٗش

Gٍّّستبسوِ  ٖ: گش A ِآى است هتؼلك ث. 

IG  ;  G CertG ,G بٗ  ت َّٗ   

IB  ;  B CertB ,B بٗ  تَّٗ   

ResG = (CertG  || Status), (G || PG) ٗب Failure  

ResB = (CertB || Status), (B || PB) ٗب   Failure  

Status = True  ٗبFalse. ّذٗثب ثبضذضٌبختِ ضذُ  لغَضذُ ٖهمذاس ف٘لذ اگش گَا False ش٘. دس غتٌظ٘ن ضَد 

 .ضَد ن٘تٌظ True ذٗغَست ثب يٗا

Failureٖگَاّ بٗ ٖػوَه ذ٘: اگش ول G ًًثب  ذتَاTP ٗضَد،  بفتResG، Failure اگکش ًکِ    .ضکذ خَاّذ  نٌ٘ظت

 ضذ.خَاّذ  نٌ٘ظت Failureثِ  ResB ضَد، بفتٗ TPثب  ذتَاًً B ٍٖ ًِ گَاّ ٖػوَه ذ٘ول

 غکَست،  يٗک ا ش٘ک . دس غذوٌ تٌظ٘نسا  IG= G ذٗذاًذ، ثبسا ث G ٍ PG ضٌبسبًِ ي٘ث ًگبضت TPاگش  ،سبصٍوبس دس

 بٗک  G اگکش  .تٌظک٘ن ضکَد   CertGدس  هتوکبٗض  تٗک َّ ثشاثش تٌظ٘ن ف٘لذ ذٗثب Gٍ وٌذ  ن٘تٌظ ساIG= CertG ذٗثب

CertG  ُثکِ  دٌّکذ تکب    ت٘تشت ص٘پ اثضاسّبٖٗ سا اص ذٗثب ،ثبضٌذ تَّٗ هٗػٌَاى ثِ هجبص ثِ استفبدTP  ُاجکبص 

 .هطخع ضَد 5تَجِ ثِ جذٍ   ثب ذٗثب ResG. همذاس سا ثذٌّذ تٗدٍ ًَع ًطبًِ َّ توبٗض

 ذٗک ثب غکَست،  يٗا ش٘. دس غذوٌ تٌظ٘نسا  IB= B ذٗذاًذ، ثبسا ث B ٍ PB تَّٗ ي٘ث ًگبضت TPاگش  ،سبصٍوبس دس

IB= CertB وٌذ  ن٘تٌظ سا ٍB دس  هتوبٗض تَّٗ ثشاثش تٌظ٘ن ف٘لذ ذٗثبCertB اگش .تٌظ٘ن ضَد B ٗب CertB  هجبص

دٍ ًکَع   توکبٗض  اجکبصُ  TPثکِ  دٌّذ تب  ت٘تشت ص٘پ اثضاسّبٖٗ سا اص ذٗثب ،ثبضٌذ تَّٗ هٗػٌَاى ثِ ثِ استفبدُ 

 .هطخع ضَد 6تَجِ ثِ جذٍ   ثب ذٗثب ResB. همذاس سا ثذٌّذ تًٗطبًِ َّ
  ResGهمدار  - 7 جدول

 2گسینه  3گسینه  فیلد
 IG G CertG  

ResG  (G || PG) ٗب   Failure (CertG  || Status) ٗب   Failure 

 ResBهمدار  - 6 جدول

 2گسینه  3گسینه  فیلد
IB B CertB 

ResB (B || PB) ٗب   Failure (CertB || Status) ٗب   Failure 

 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ



 

a )A ،ػذد تػبدف ٖRA، َّٗتG  ،IG ٖهتٌ لذ٘ف ٕبسٍ٘ ثِ غَست اخت Text1  ثِ ساB ٖوٌذ اسسب  ه. 

b) Bًطبى ، TokenBA  ٍIB  ثِ ساA ٖوٌذ اسسب  ه. 

c )A ، تػبدفٖ ػذدR‟A  ّوشاُ ثبRB ،IG ،IB ٍ ٖهتٌ لذ٘ف ،ٕبس٘اخت ثِ غَست Text4   ثِ ساTP ٖوٌذ اسسب  ه. 

dهشحلِ دس  بم٘پ بفتٗ( دس دسc)  اصA ،TP ٖدّذ. اگش هشاح  صٗش سا اًجبم ه IG = G  ٍIB = B ثبضذ ،TP، PG  ٍ

PB  اگش وٌذ ٖ هٖبثٗثبصسا .IG = CertG  ٍIB = CertB ثبضذ ،TP،  اػتجبسCertG  ٍCertB ٖوٌذ. سا ٍاسسٖ ه 

e)  سپTP  ،TokenTA ٖهتٌ لذ٘ف ٕبسٍ٘ ثِ غَست اخت Text7 ثکِ   ساA   ٖ ٍ  ResG ّبٕوٌکذ. ف٘لکذ   اسسکب  هک

ResB  دسTokenTA ّٕبٖ : گَاّذٗثب G  ٍB  ٍStatus ضٗهتوب ّبٕ ، ضٌبسبًِّب )ٍضؼ٘ت( آى G  ٍB ٍ ٕذّب٘ول 

 .ثبضذ Failureاص  ٕا ًطبًِ بّب ٗ آى ٖػوَه

fهشحلِ دس  بم٘پ بفتٗ( دس دسe)  اصTP ،A ٖدّذ: هشاح  صٗش سا اًجبم ه 

1 )TokenTA  ٕثب ٍاسسٖ اهضکب سا TP   هَجکَد   ٖ ِ   دس ًطکبى ٍ ثکب ٍاسسک  ،R‟Aٖ ػکذد تػکبدف   اٗکي وک

اسکت،   TokenTA دادُ اهضبضکذُ هَجکَد دس   R‟A ٖػذد تػبدف هطبثِ (cهشحلِ دس  TPثِ ضذُ  اسسب 

 وٌذ. هٖ تػذٗك

 .وٌذ هٖ تػذٗك ResB سا ثب ٍاسسٖ B( اػتجبس 2

 ٕاهضبٍاسسٖ ثب  سا (bضذُ دس هشحلِ  دسٗبفت TokenBA ،وٌذ ٖ هٖبثٗثبص سا بم٘اص پ B ٖػوَه ذ٘( ول3

وِ ثبٗکذ   TokenBAاص  ٖبه٘پ دس (Gوِ همذاس ف٘لذ ضٌبسبًِ ) اٗي ٍ ٍاسسٖ ًطبىهَجَد دس  B ًبضٌبس

ِ  ٌکذ وٖ هک ٍاسسکٖ  ٍ سکپ    وٌذ هٖ تػذٗك، است Gثشاثش ضٌبسبًِ  ضَداهضب   RA ٖتػکبدف ػکذد   وک

 .است TokenBAهَجَد دس  RA ٖتػبدفثشاثش ػذد  (aدس هشحلِ  Bضذُ ثِ  اسسب 

g) A ،TokenAB  ثِ ساB ٖوٌذ اسسب  ه. 

hهشحلِ دس  بم٘پ بفتٗ( دس دسg)  اصA ،B ٖدّذ: هشاح  صٗش سا اًجبم ه 

1 )TokenTA  ٕثب ٍاسسٖ اهضبسا TP  ٖػذد تػبدف اٗي وِ دس ًطبى ٍ ثب ٍاسسٖهَجَد RB،  ضذُ  اسسب

 وٌذ. هٖ تػذٗكاست،  TokenTAدادُ اهضبضذُ هَجَد دس  RB ٖػذد تػبدف هطبثِ (bهشحلِ دس  Aثِ 

 .وٌذ هٖ تػذٗك ResG سا ثب ٍاسسٖ G( اػتجبس 2

هَجکَد دس   G ًبضکٌبس  ٕاهضکب ٍاسسکٖ  ثب  سا TokenAB ،وٌذ ٖ هٖبثٗثبص سا بم٘اص پ G ٖػوَه ذ٘( ول3

ثشاثکش   ضکَد اهضکب  وکِ ثبٗکذ    TokenABاص  ٖبه٘ک پ دس (Bوِ همذاس ف٘لکذ ضٌبسکبًِ )   اٗي ٍ ٍاسسٖ ًطبى

هَجکَد دس دادُ   RB ٖتػبدفػذد  وِ ٌذوٖ هٍاسسٖ سپ   وٌذ ٍ هٖ تػذٗك، است B ضٌبسبًِ توبٗض

 است. (bدس هشحلِ  Aضذُ ثِ  اسسب  RB ٖتػبدفثشاثش ػذد  TokenABاهضبضذُ 

 توسطط  شطده  شطروع  ای هرحلطه پطنج   سطویه  یطک ناشناس هتمابل  سنجی اصالت – 22سازوکار    8-4-1

 B و Aناشناس  هستارهای

ٖ  ضکشٍع  G'دس  Bثب ّستبس سا سٌجٖ  پشٍتى  اغبلت Aّستبس  ،سبصٍوبس يٗا دس / ٕثکِ فکشد   هٌحػکش  ٍ وٌکذ  هک

-1هلٖ اٗکشاى ضکوبسُ    استبًذاسد )ثِ پَ٘ست ة ضَد هٖوٌتش   ٍٖ ٍاسسٖ ػذد تػبدف ذٌ٘گبم ثَدى ثب تَلّ ثِ
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 ًطبى دادُ ضذُ است. 19سٌجٖ دس ضى   سبصٍوبس اغبلت يٗا



 

 
 Bو  Aناشناس  یتوسط هستارها شده شروع ای هرحلهناشناس پنج  سویه یکهتمابل  سنجی اصالت - 33شکل 

 ضَد. جبدٗا شٗص ٌِٗاص دٍ گض ٖىٗثب تَجِ ثِ  ذٗثب ّب ًطبى

 :1 ٌِٗگض
TokenAB = [Text9] || ResA || sST (RB || ResA || [Text5]) || sSA (RB || RA || G' || [Text8]) 

TokenBA = RA || RB || [Text3] || gsSBG‟ (G' || RA || RB || [Text2]) 

TokenTA = ResA || ResG' || sST (R'A || ResG' || [Text6]) || sST (RB || ResA || [Text5]) 

 :2 ٌِٗگض
TokenAB = RA || [Text9] || TokenTA || sSA (RB || RA || G' ||A || [Text8]) 

TokenBA = RA || RB || [Text3] || gsSBG (G' || RA || RB||A || [Text2]) 

TokenTA = ResA || ResG' || sST (R'A || RB || ResA || ResG' || [Text5]) 

 ّبٕ صٗش ثبضذ: ثبٗذ ثِ ضى  IA، IG‟ ،ResA ،'ResG ،Status  ٍFailure ٕف٘لذّب همبدٗش

'Gٍّوِ ّستبس  ٖ: گشB ِآى است هتؼلك ث. 

IA  ;  A CertA , A بٗ  ت َّٗ    

IG'  ;  G' ‟CertG' ,G بٗ  تَّٗ   

ResA = (CertA || Status), (A || PA) ٗب   Failure 

ResG‟ = (CertG‟ || Status), (G‟ || PG‟) ٗب   Failure 

Status = True  ٗبFalse. ذٗضٌبختِ ضذُ است ثب لغَضذُ ٖف٘لذ اگش گَاّ يٗهمذاس ا False دس تٌظ٘ن ضَد .

 .ضَد ن٘تٌظ True ذٗغَست ثب يٗا ش٘غ

Failure :ResA گَاّ بٗ ٖػوَه ذ٘اگش ول ٖA ًًتَسط ذتَا TP ٗضَد،  بفتFailure  خَاّذ ضذتٌظ٘ن .ResG‟ 

 .خَاّذ ضذتٌظ٘ن  Failureضَد،  بفتٗ TP تَسط ذتَاًً G ' ٖگَاّ بٗ ٖػوَه ذ٘اگش ول

 ذٗک ثب غکَست،  يٗا ش٘. دس غذوٌ تٌظ٘نسا  IA= A ذٗذاًذ، ثبسا ث A ٍ PA تَّٗ ي٘ث ًگبضت TPاگش  ،سبصٍوبس دس

IA= CertA وٌذ  ن٘تٌظ سا ٍA دس  هتوبٗض تَّٗثشاثش تٌظ٘ن ف٘لذ  ذٗثبCertA اگش .ضَد تٌظ٘ن A ٗبCertA  هجبص

 

 ٖ /هذػ

 وٌٌذُ تػذٗك

A 

 

B  هذػدس/ٖ 

 وٌٌذُ تػذٗك

G‟ 

 



 

دٍ ًکَع   توکبٗض  اجکبصُ  TPثکِ  دٌّذ تب  ت٘تشت ص٘پ اثضاسّبٖٗ سا اص ذٗثب ،ثبضٌذ تَّٗ هٗػٌَاى ثِ ثِ استفبدُ 

 .ضَد ي٘٘تؼ 7تَجِ ثِ جذٍ   ثب ذٗثب ResA. همذاس سا ثذٌّذ تًٗطبًِ َّ

 غکَست،  يٗک ا ش٘. دس غذوٌ تٌظ٘نسا  ‟IG‟= G ذٗذاًذ، ثبسا ث ‟G‟ ٍ PGَّٗت  ي٘ث ًگبضت TPاگش  ،سبصٍوبس دس

 بٗ ‟G اگش .تٌظ٘ن ضَد ‟CertGدس  هتوبٗض تَّٗ ثشاثش تٌظ٘ن ف٘لذ ذٗثب ‟Gٍ وٌذ  ن٘تٌظ سا ‟IG‟= CertG ذٗثب

CertG‟  ُثکِ  دٌّکذ تکب    ت٘تشت ص٘پ اثضاسّبٖٗ سا اص ذٗثب ،ثبضٌذ تَّٗ هٗػٌَاى ثِ هجبص ثِ استفبدTP  ُاجکبص 

 .هطخع ضَد 8تَجِ ثِ جذٍ   ثب ذٗثب ‟ResG. همذاس سا ثذٌّذ تٗدٍ ًَع ًطبًِ َّ توبٗض
 ResAهمدار  - 5 جدول

 2گسینه  3گسینه  فیلد
IA A CertA  

ResA (A || PA) ٗب   Failure (CertA || Status) ٗب   Failure 

 ResG ’همدار - 8 جدول

 2گسینه  3گسینه  فیلد
 IG‟ G‟ CertG' 

ResG' (G‟ || PG‟) ٗب   Failure (CertG‟ || Status) ٗب   Failure 

 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a )A ٖػذد تػبدف RA ،IA ،َّٗت A ٍ ٖهتٌ لذ٘ف ،ٕبس٘اخت ثِ غَست Text1  ثِ ساB ٖوٌذ اسسب  ه. 

b) B  ًطبىTokenBA ٍ IG‟  ثِ ساA ٖوٌذ اسسب  ه. 

c) A ،ػذد تػبدف ٖR'A،  ّوشاُ ثبRB ،IA، IG‟ ٍ ٖهتٌ لذ٘ف ،ٕبس٘اخت ثِ غَست Text4  ثِ ساTP ٖوٌذ اسسب  ه. 

dهشحلِ دس  بم٘پ بفتٗ( دس دسc)  اصA ،TP ٖدّذ. اگش  هشاح  صٗش سا اًجبم هIA = A ٍ IG'= G' ،TP ،PA  ٍ'PG 

 .وٌذ سا ٍاسسٖ هٖ CertA  ٍCertGاػتجبس  IA = CertA  ٍ IG' = CertG' ،TP؛ اگش وٌذ هٖ ٖبثٗثبصسا 

e)  سپTP  ،TokenTA ف٘لذ هتٌٖ  ٕبسٍ٘ ثِ غَست اختText7  ثِ ساA ٖف٘لکذ   ،وٌکذ  اسسب  هResA  ٍResG‟ 

 بٗک  ّب آى ٖػوَه ٕذّب٘ول ٍ 'A  ٍGتوبٗض  ّٕب ، ضٌبسبًِّب آى A  ٍG  ٍStatus ّٕبٖ : گَاّذٗثب TokenTAدس 

 ثبضذ. Failureاص  ٕا ًطبًِ

fهشحلِ دس  بم٘پ بفتٗ( دس دسe)  اصTP ،A ٖدّذ: هشاح  صٗش سا اًجبم ه 

1 )TokenTA  ٕثب ٍاسسٖ اهضبسا TP  ٖػذد تػبدف اٗي وِ دس ًطبى ٍ ثب ٍاسسٖهَجَدR'A،  ضذُ  اسسب

ِ  (cهشحلِ دس  TPثِ   تػکذٗك اسکت،   TokenTA دادُ اهضبضکذُ  هَجکَد دس  R'A ٖػکذد تػکبدف   هطکبث

 وٌذ. هٖ

 .وٌذ هٖ تػذٗك 'ResGسا ثب ٍاسسٖ 'G( اػتجبس 2

 ٕاهضبٍاسسٖ ثب  سا (bضذُ دس هشحلِ  دسٗبفت TokenBA ،وٌذ ٖ هٖبثٗثبص بم٘اص پ سا 'Gٖػوَه ذ٘( ول3

وِ ثبٗکذ   TokenBAاص  ٖبه٘پ دس (Aوِ همذاس ف٘لذ ضٌبسبًِ ) اٗي ٍ ٍاسسٖ ًطبىهَجَد دس  B ًبضٌبس

 RA ٖتػکبدف ػذد  وِ ٌذوٖ هٍاسسٖ ٍ سپ   وٌذ هٖ تػذٗك، است Aتوبٗض ثشاثش ضٌبسبًِ  ضَداهضب 

 .است TokenBAهَجَد دس  RA ٖتػبدفثشاثش ػذد  (aدس هشحلِ  Bضذُ ثِ  اسسب 



 

g) A ،TokenAB  ثِ ساB ٖوٌذ اسسب  ه. 

hهشحلِدس  بم٘پ بفتٗ( دس دس g)  اصA ،B ٖدّذ: هشاح  صٗش سا اًجبم ه 

1 )TokenTA  ٕثب ٍاسسٖ اهضبسا TP  ٖػذد تػبدف اٗي وِ دس ًطبى ٍ ثب ٍاسسٖهَجَد RB،  ضذُ  اسسب

 وٌذ. هٖ تػذٗكاست،  TokenTA دادُ اهضبضذُ هَجَد دس RB ٖػذد تػبدف هطبثِ (bهشحلِ دس  Aثِ 

 .وٌذ هٖ تػذٗك ResA سا ثب ٍاسسٖ A( اػتجبس 2

هَجکَد دس   A ًبضکٌبس  ٕاهضکب ٍاسسکٖ  ثکب   سا TokenAB ،وٌذ ٖ هٖبثٗثبص سا بم٘اص پ A ٖػوَه ذ٘( ول3

ثشاثکش   ضکَد اهضکب  وکِ ثبٗکذ    TokenABاص  ٖبه٘ک پ دس ('Gوِ همذاس ف٘لذ ضٌبسکبًِ )  اٗي ٍ ٍاسسٖ ًطبى

هَجَد دس دادُ  RB ٖتػبدفػذد  وِ ٌذوٖ هٍاسسٖ ٍ سپ   وٌذ هٖ تػذٗك، است  'Gتوبٗض ضٌبسبًِ 

 است. (bدس هشحلِ  Aضذُ ثِ  اسسب  RB ٖتػبدفثشاثش ػذد  TokenABاهضبضذُ 

توسطط   شطده  شطروع  ای هرحلطه پطنج   سطویه  یطک هتمابل ناشناس  سنجی اصالت – 21سازوکار    8-4-4

 Bو  Aناشناس  یهستارها

ٖ  ضکشٍع  Gدس  A ثب ّسکتبس سا سٌجٖ  پشٍتى  اغبلت Bّستبس  ،سبصٍوبس يٗا دس / ٕثکِ فکشد   هٌحػکش  ٍوٌکذ   هک

-1استبًذاسد هلٖ اٗکشاى ضکوبسُ    )ثِ پَ٘ست ة ضَد هٖوٌتش   ٍٖ ٍاسسٖ ػذد تػبدف ذٌّ٘گبم ثَدى ثب تَل ثِ

 (هشاجؼِ ضَد 1391سب :  10825

 ًطبى دادُ ضذُ است. 20سٌجٖ دس ضى   سبصٍوبس اغبلت يٗا

 
 Bو  Aناشناس  یتوسط هستارها شده شروع ای هرحلهپنج یک سویه سنجی هتمابل ناشناس  اصالت - 21شکل 

 ضَد. جبدٗا شٗص ٌِٗاص دٍ گض ٖىٗثب تَجِ ثِ  ذٗثب ّب ًطبى

 :1 ٌِٗگض
TokenAB = RA || [Text7] || ResG || sST (RB || ResA || [Text3]) || gsSAG (RB || RA || B || G || [Text6]) 

TokenBA = RA || RB || [Text9] || sSB (G || RA || RB || B || [Text8]) 

TokenTA = ResG || ResB || sST (R'A || ResB || [Text4]) || sST (RB || ResG  || [Text3]) 

 :2 ٌِٗگض

A هذػ دس/ ٖ 

 وٌٌذُ تػذٗك
G  

 ٖ /هذػ

 وٌٌذُ تػذٗك

B 



 

TokenAB = RA || [Text7] || TokenTA || gsSAG (RB || RA || B || G || [Text6]) 

TokenBA = RA || RB || [Text9] || sSB (RA || RB || G || B || [Text8]) 

TokenTA = ResG || ResB || sST (R'A || RB || ResG  || ResB || [Text3]) 

 ّبٕ صٗش ثبضذ: ثبٗذ ثِ ضى  IG ،IB ،ResG ،ResB ،Status  ٍFailure ٕف٘لذّب همبدٗش

Gٍّوِ ّستبس  ٖ: گشA ِآى است هتؼلك ث. 

IG  ; G CertG , G بٗ    تَّٗ  

IB = B CertB , B بٗ    تَّٗ  

ResG = (CertG  || Status), (G || PG) ٗب   Failure 

ResB = (CertB || Status), (B || PB) ٗب   Failure 

Status = True  ٗبFalse. ثِ ثبضذ، ضٌبختِ ضذُ  لغَضذُ ٖاگش گَاّ ذٗهمذاس ف٘لذ ثبFalse  دس ضکَد  تٌظ٘ن .

 .ضَد ن٘تٌظ Trueثِ  ذٗغَست ثب يٗا ش٘غ

Failure :ResG ٖگَاّ بٗ ٖػوَه ذ٘اگش ول G ًًثب  ذتَاTP ٗضَد، ثبٗذ  بفتFailure  تٌظ٘ن ضکَد. ResB   اگکش

 .تٌظ٘ن ضَد Failureضَد، ثبٗذ  بفتٗ TPثب  ذتَاًً B ٖگَاّبٗ ٖػوَه ذ٘ول

 ذٗثب غَست، يٗا ش٘. دس غوٌذ ن٘تٌظسا  IG = G ذٗ، ثبسا ثذاًذ G  ٍPG تَّٗ ي٘ث ًگبضت TPاگش  ،سبصٍوبس دس

IG = CertG سا تٌظ٘ن وٌذ  ٍG دس  هتوبٗض تَّٗ ف٘لذ تٌظ٘ن ثشاثش ذٗثبCertG ّٕش دٍ اگش .تٌظ٘ن ضَد G ٗب 

CertG  ثکِ  دٌّکذ تکب    ت٘تشت ص٘پ اثضاسّبٖٗ سا اص ذٗثب ،ثبضٌذ تَّٗ هٗاستفبدُ ثِ ػٌَاى ثِ هجبصTP  ُاجکبص 

 .هطخع ضَد 9تَجِ ثِ جذٍ   ثب ذٗثب ResG. همذاس سا ثذٌّذ تٗدٍ ًَع ًطبًِ َّ توبٗض

 ذٗک ثب غکَست،  يٗا ش٘دس غ .وٌذ ن٘تٌظسا  IB = B ذٗ، ثبسا ثذاًذ B  ٍPB تَّٗ ي٘ث ًگبضت TPاگش  ،سبصٍوبس دس

IB = CertB سا تٌظ٘ن وٌذ  ٍB دس  هتوبٗض تَّٗ ف٘لذ تٌظ٘ن ثشاثش ذٗثبCertB ّٕکش دٍ  اگش .تٌظ٘ن ضَد B  بٗک 

CertB  ثکِ  دٌّکذ تکب    ت٘ک تشت ص٘پ اثضاسّبٖٗ سا اص ذٗثب ،ثبضٌذ تَّٗ هٗاستفبدُ ثِ ػٌَاى ثِ هجبصTP  ُاجکبص 

 .هطخع ضَد 10تَجِ ثِ جذٍ   ثب ذٗثب ResB. همذاس سا ثذٌّذ تٗدٍ ًَع ًطبًِ َّ توبٗض
  ResGهمدار  - 3 جدول

 2گسینه  3گسینه  فیلد
 IG G CertG  

ResG  (G || PG) ٗب   Failure (CertG  || Status) ٗب   Failure 

 ResBهمدار  -31 جدول

 2گسینه  3گسینه  فیلد
IB B CertB 

ResB (B || PB) ٗب   Failure (CertB || Status) ٗب   Failure 

 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a )B، ٖػذد تػبدف RB، IB َّٗت B ٖهتٌ لذ٘ف ٕبسٍ٘ ثِ غَست اخت Text1  ثِ ساA ٖوٌذ اسسب  ه. 

b) A ،ػذد تػبدف ٖR'A،  ّوشاُ ثبRB ،IG ،IB ٍ ٖهتٌ لذ٘ف ،ٕبس٘ثِ غَست اخت Text2 ثِ  ساTP ٖوٌذ. اسسب  ه 



 

c) دس هشحلِ  بم٘پ بفتٗدس دسb)  اصA ،TP ٖدّذ. اگش هشاح  صٗش سا اًجبم ه IG = G  ٍIB = B ثبضذ ،TP، PG  ٍ

PB  اگش وٌذ ٖ هٖبثٗثبصسا .IG = CertG  ٍIB = CertB ثبضذ ،TP  اػتجبسCertG  ٍCertB ٖوٌذ سا ٍاسسٖ ه. 

d سپ )TP  ،TokenTA ف٘لذ هتٌٖ ٕبسٍ٘ ثِ غَست اخت Text5  ثکِ  ساA   ٖ ٍ  ResG ّبٕف٘لکذ  ،وٌکذ  اسسکب  هک

ResB  دسTokenTA ّٕبٖ : گَاّذٗثب G  ٍB ٍ Status (تٍ٘ضؼ) ضٗتوکب  ّبٕ ، ضٌبسبًِّب آى G  ٍB ٍ ٕذّب٘ک ول 

 .ثبضذ Failureاص  ٕا ًطبًِ بٗ ّب آى ٖػوَه

e) Aًطبى ، TokenAB  ٍIG  ثِ ساB ٖوٌذ اسسب  ه. 

fهشحلِ دس  بم٘پ بفتٗ( دس دسe)  اصA ،B ٖدّذ: هشاح  صٗش سا اًجبم ه 

 ٖػذد تػبدف وِ يٍٗاسسٖ ا ثب هَجَد دس ًطبى ٍ TP ٕثب ٍاسسٖ اهضبسا  TokenABدس  TP ٕ( اهضب1

RB  ثِ ضذُ  اسسبA   ِدس هشحلکa)  ِ اص  TPاهضبضکذُ   ّٕکب  هَجکَد دس دادُ  RB ٖػکذد تػکبدف   هطکبث

TokenAB وٌذ. هٖ تػذٗك، است 

 وٌذ. هٖ تػذٗك ResGثب ٍاسسٖ سا  G( اػتجبس 2

هَجکَد دس   A ًبضکٌبس  ٕاهضکب ٍاسسکٖ  ثب  سا TokenAB ،وٌذ هٖ ٖبثٗثبصسا  بم٘اص پ G ٖػوَه ذ٘( ول3

ثشاثکش   ضکَد اهضکب  وکِ ثبٗکذ    TokenABاص  ٖبه٘ک پ دس (Bوِ همذاس ف٘لکذ ضٌبسکبًِ )   اٗي ٍ ٍاسسٖ ًطبى

 Aضذُ ثِ  اسسب  RB ٖتػبدفػذد  وِ ٌذوٖ هٍاسسٖ ٍ سپ   وٌذ هٖ تػذٗك، است Bتوبٗض ضٌبسبًِ 

 .است TokenBAهَجَد دس دادُ اهضبضذُ  RB ٖتػبدفهطبثِ ػذد  (aدس هشحلِ 

g) B، TokenBA ثِ  ساA ٖوٌذ اسسب  ه. 

hهشحلِ دس  بم٘پ بفتٗ( دس دسg)  اصB ،A ٖدّذ: هشاح  صٗش سا اًجبم ه 

1 )TokenTA  ٕثب ٍاسسٖ اهضبسا TP يٗک ٍاسسکٖ ا  ثکب  ًطبى ٍ يٗهَجَد دس ا  ِ  R'Aٖ ػکذد تػکبدف   وک

، است TokenTAاهضبضذُ  ّٕب هَجَد دس دادُ R'A ٖػذد تػبدف هطبثِ (bدس هشحلِ  TPضذُ ثِ  اسسب 

 وٌذ. هٖ تػذٗك

 وٌذ. هٖ تػذٗك ResBثب ٍاسسٖ سا  B( اػتجبس 2

هَجکَد دس   B ًبضکٌبس  ٕاهضکب ٍاسسکٖ  ثکب   سا TokenBA ،وٌذ هٖ ٖبثٗثبصسا  بم٘اص پ B ٖػوَه ذ٘( ول3

ثشاثکش   ضکَد اهضکب  وکِ ثبٗکذ    TokenBAاص  ٖبه٘ک پ دس (Gوِ همذاس ف٘لذ ضٌبسکبًِ )  اٗي ٍ ٍاسسٖ ًطبى

 TokenABهَجَد دس دادُ اهضبضکذُ   RA ٖتػبدفػذد  وِ ٍاسسٖ اٗياست ٍ سپ   Gتوبٗض ضٌبسبًِ 

 .وٌذ هٖ تػذٗكاست،  (eدس هشحلِ  Bضذُ ثِ  اسسب  RA ٖتػبدفثشاثش ػذد 

 هسطتار توسطط   شده شروع ای هرحلهناشناس پنج  سویه یکسنجی هتمابل  اصالت - 24سازوکار    8-4-7

 Bناشناس 

ٖ  ضکشٍع سا  A سٌجٖ ثب ّستبس پشٍتى  اغبلت 'Gدس  Bّستبس  ،سبصٍوبس يٗا دس / ٕثکِ فکشد   هٌحػکش وٌکذ ٍ   هک

 :ISO/IEC 9798-1اسکتبًذاسد   )ثِ پَ٘سکت ة  ضَد هٖوٌتش   ٍٖ ٍاسسٖ ػذد تػبدف ذٌّ٘گبم ثَدى ثب تَل ثِ

 (هشاجؼِ ضَد 2010

 ًطبى دادُ ضذُ است. 21سٌجٖ دس ضى   سبصٍوبس اغبلت يٗا



 

 

 Bناشناس  هستار توسط شده شروع ای هرحلهناشناس پنج  سویه یکسنجی هتمابل  اصالت - 23شکل 

 ضَد. جبدٗا شٗص ٌِٗاص دٍ گض ٖىٗثب تَجِ ثِ  ذٗثب ّب ًطبى

 :1 ٌِٗگض
TokenAB = [Text7] || RA || ResA || sST (RB || ResA || [Text3]) || sSA (RB || RA || G' || [Text6]) 

TokenBA = RA || RB || [Text9] || gsSBG' (A || RA || RB || G' || [Text8]) 

TokenTA = ResA || ResG' || sST (R'A || ResG' || [Text4]) || sST (RB || ResA || [Text3]) 

 :2 ٌِٗگض
TokenAB = RA || [Text7] || TokenTA || sSA (RB || RA || G' || A|| [Text6]) 

TokenBA = RA || RB || [Text9] || gsSBG‟ (RA || RB ||A || G' || [Text8]) 

TokenTA = ResA || ResG' || sST (R'A || RB || ResA || ResG' || [Text3]) 

 ّبٕ صٗش ثبضذ: ثبٗذ ثِ ضى  IA، IG ،ResA ،'ResG  ،Status  ٍFailure ٕف٘لذّب همبدٗش

' Gٍّوِ ّستبس  ٖ: گشB ِآى است هتؼلك ث. 

IA = A CertA, A بٗ    تَّٗ  

IG' = G' ‟CertG' , G بٗ    تَّٗ  

ResA = (CertA || Status), (A || PA) ٗب   Failure 

ResG‟ = (CertG‟ || Status), (G' || PG‟) ٗب   Failure  

Status = True  ٗبFalse. ثبضذضٌبختِ ضذُ  لغَضذُ ٖاگش گَاّ ذٗهمذاس ف٘لذ ثب False ش٘. دس غتٌظ٘ن ضَد 

 .ضَد ن٘تٌظ True ذٗغَست ثب يٗا

Failure :ResA ٖگَاّ بٗ ٖػوَه ذ٘اگش ول A ًًثب  ذتَاTP ٗضَد، ثبٗذ  بفتFailure  تٌظ٘ن ضکَد. ResG‟   اگکش

 .تٌظ٘ن ضَد Failureضَد، ثبٗذ  بفتٗ TPثب  ذتَاًً 'G ٖگَاّ بٗ ٖػوَه ذ٘ول

 ذٗک ثب غکَست،  يٗا ش٘. دس غوٌذ ن٘تٌظسا  IA = A ذٗ، ثبسا ثذاًذ A  ٍPA تَّٗ ي٘ث ًگبضت TPاگش  ،سبصٍوبس دس

IA = CertA  سا تٌظ٘ن وٌذ  ٍA دس  هتوبٗض تَّٗ ف٘لذ تٌظ٘ن ثشاثش ذٗثبCertA ّٕش دٍ اگش .تٌظ٘ن ضَد A  بٗک 

 ٖ /هذػ

 وٌٌذُ تػذٗك

A 

B  هذػدس/ ٖ 

 وٌٌذُ تػذٗك

G‟ 

 



 

CertA  ثکِ  دٌّکذ تکب    ت٘ک تشت ص٘پ اثضاسّبٖٗ سا اص ذٗثب ،ثبضٌذ تَّٗ هٗاستفبدُ ثِ ػٌَاى ثِ هجبصTP  ُاجکبص 

 .هطخع ضَد 11تَجِ ثِ جذٍ   ثب ذٗثب ResA. همذاس سا ثذٌّذ تٗدٍ ًَع ًطبًِ َّ توبٗض

 غکَست،  يٗک ا ش٘. دس غوٌذ ن٘تٌظسا  'IG‟ = G ذٗ، ثبسا ثذاًذ 'G' ٍ PG تَّٗ ي٘ث ًگبضت TPاگش  ،سبصٍوبس دس

 ّٕش دٍ اگش .تٌظ٘ن ضَد ‟CertGدس هتوبٗض تَّٗ ف٘لذ تٌظ٘ن ثشاثش ذٗثب 'Gٍ  سا تٌظ٘ن وٌذ ‟IG‟ = CertG ذٗثب

G' ٗب CertG'  ثکِ  دٌّکذ تکب    ت٘ک تشت ص٘پ اثضاسّبٖٗ سا اص ذٗثب ،ثبضٌذ تَّٗ هٗاستفبدُ ثِ ػٌَاى ثِ هجبصTP 

 .هطخع ضَد 12تَجِ ثِ جذٍ   ثب ذٗثب ‟ResG . همذاسسا ثذٌّذ تٗدٍ ًَع ًطبًِ َّ توبٗض اجبصُ
 ResAهمدار  - 33 جدول

 2گسینه  3گسینه  فیلد
IA A CertA  

ResA (A || PA) ٗب   Failure (CertA || Status) ٗب   Failure 

 'ResGهمدار  - 32 جدول

 2گسینه  3گسینه  فیلد
 IG‟ G' CertG‟ 

ResG‟ (G' || PG‟) ٗب   Failure (CertG‟ || Status) ٗب   Failure 

 ضَد: سبصٍوبس ثِ غَست صٗش اًجبم هٖ

a )B، ٖػذد تػبدف RBَّ ،ٗت IG‟ ،G' ٍ ٖهتٌ لذ٘ف ٕبس٘اخت ثِ غَست Text1  ثِ ساA ٖوٌذ اسسب  ه. 

b) A ػذد تػبدف ٖR'A،  ّوشاُ ثبRB ،IA ،IG‟ ٍ ٖهتٌ لذ٘ف ،ٕبس٘اخت ثِ غَست Text2  ثِ ساTP ٖوٌذ اسسب  ه. 

c) هشحلِ دس  بم٘پ بفتٗدس دسb)  اصA ،TP ٖدّذ. اگش  هشاح  صٗش سا اًجبم هIA = A ٍ IG'= G' ثبضذ ،TP ،PA  ٍ

PG‟  ؛ اگش وٌذ هٖ ٖبثٗثبصساIA = CertA ٍ IG'= CertG' ثبضذ ،TP اػتجبس CertA  ٍCertG‟ ٖوٌذ سا ٍاسسٖ ه. 

d سپ )TP  ،TokenTA ف٘لذ هتٌٖ  ٕبسٍ٘ ثِ غَست اختText5  ثکِ  ساA   ٖ ٍ  ResA ّٕبف٘لکذ  ،وٌکذ  اسسکب  هک

ResG‟  دسTokenTA ّٕبٖ : گَاّذٗثب A  ٍG'  ٍStatus توبٗض  ّٕب ، ضٌبسبًِّب آىA  ٍG' ٍ ٖػوکَه  ٕذّب٘ک ول 

 ثبضذ. Failureاص  ٕا ًطبًِ بٗ ّب آى

e) A، TokenAB  ٍIA ثِ  ساB ٖوٌذ اسسب  ه. 

fهشحلِ دس  بم٘پ بفتٗ( دس دسe)  اصA ،B ٖدّذ: هشاح  صٗش سا اًجبم ه 

ٖ   هَجکَد   TP ٕثب ٍاسسٖ اهضکب سا  TokenAB دس TP ٕاهضب (1 ِ   دس ًطکبى ٍ ثکب ٍاسسک ػکذد   اٗکي وک

ِ  (aهشحلِ دس  Aثِ ضذُ  اسسب  ،RBٖتػبدف  ،TPدادُ اهضبضکذُ   هَجکَد دس  RB ٖػکذد تػکبدف   هطکبث

TokenAB  ،وٌذ. هٖ تػذٗكاست 

 .وٌذ هٖ تػذٗك ResA ٍاسسٖسا ثب  A( اػتجبس 2

هَجکَد دس   A ًبضکٌبس  ٕاهضکب ٍاسسکٖ  ثکب   سا TokenAB ،وٌذ ٖ هٖبثٗثبص بم٘اص پ سا A ٖػوَه ذ٘( ول3

ثشاثکش   ضکَد اهضکب  وکِ ثبٗکذ    TokenABاص  ٖبه٘ک پ دس ('Gوِ همذاس ف٘لذ ضٌبسکبًِ )  اٗي ٍ ٍاسسٖ ًطبى

 Aضذُ ثِ  اسسب  RB ٖتػبدفػذد  وِ ٌذوٖ هٍاسسٖ ٍ سپ   وٌذ هٖ تػذٗك، است 'Gتوبٗض ضٌبسبًِ 

 است. A ،TokenABهَجَد دس دادُ اهضبضذُ  RB ٖتػبدفهطبثِ ػذد  (aدس هشحلِ 



 

g) B ،TokenBA  ثِ ساA ٖوٌذ اسسب  ه. 

hهشحلِدس  بم٘پ بفتٗ( دس دس g)  اصB ،A ٖدّذ: هشاح  صٗش سا اًجبم ه 

1 )TokenTA  ٕثب ٍاسسکٖ اهضکب  سا TP   دس ًطکبى ٍ ثکب   هَجکَد ٖ ِ   ٍاسسک  ،R'A ٖػکذد تػکبدف   اٗکي وک

اسکت،   TokenTA دادُ اهضبضکذُ  هَجکَد دس  R'A ٖػذد تػکبدف  هطبثِ (bهشحلِ دس  TPثِ ضذُ  اسسب 

 وٌذ. هٖ تػذٗك

 .وٌذ هٖ تػذٗك ‟ResG سا ثب ٍاسسٖ 'G( اػتجبس 2

هَجکَد دس   B ًبضکٌبس  ٕاهضکب ٍاسسکٖ  ثب  سا TokenBA ،وٌذ ٖ هٖبثٗثبص سا بم٘اص پ 'G ٖػوَه ذ٘( ول3

ثشاثکش   ضکَد اهضکب  وکِ ثبٗکذ    TokenBAاص  ٖبه٘ک پ دس (Aوِ همذاس ف٘لکذ ضٌبسکبًِ )   اٗي ٍ ٍاسسٖ ًطبى

 TokenBAهَجکَد دس دادُ اهضبضکذُ    RA ٖتػبدفػذد  وِ ٍاسسٖ اٗياست ٍ سپ   Aتوبٗض ضٌبسبًِ 

 .وٌذ هٖ تػذٗك، است (eدس هشحلِ  Bضذُ ثِ  اسسب  RA ٖتػبدفثشاثش ػذد 

 یگروه تیعضو کردىباز فرآیند    3

 کلیات   3-3

ِ  وشدىثبص فشآٌٗذاست.  ٕبس٘اخت ٌذٗفشا يٗا  وکشدى  ثکبص اص  ضکذُ  اسکتفبدُ  ٖگشٍّک  ٕطکش  اهضکب   دسغَستٖ وک

اجکشا   اسکت،  شدىوثبص ذ٘ول هٗ ٕوِ داسا إ ٌذُتَسط ثبصوٌ وشدى. فشآٌٗذ ثبصپزٗش است پطت٘جبًٖ وٌذ، اهىبى

 سا ضکذُ  دادُ ٖگشٍّٕ اهضبوِ  ٕ استّستبس ضٗضٌبسبًِ توب وشدى، آضىبس وشدىثبص فشآٌٗذ اص هٌظَسضَد.  هٖ

ًبه٘ذُ  1ًبضٌبس سٌجٖ اغبلتً٘وِ ، وشدى پطت٘جبًٖ وٌذسٌجٖ ًبضٌبس اص فشآٌٗذ ثبص . اگش اغبلتوٌذ هٖ ذ٘تَل

 ضَد. هٖ

 .ضَدگٌجبًذُ  ٖهتٌ لذ٘دس ف ذتَاًٖ ه وشدىفشآٌٗذ ثبص هشثَ  ثِاطحػبت  -یادآوری

 

 کردىباز ندیفرآ - 22شکل 

ٖ، گشٍّک  ٕاهضکب  اٗکي فشآٌٗکذ  . است ًطبى دادُ ضذُ 22دس ضى  ِ و است (a)  ٍbضبه  هشاح   ٌذٗفشا يٗا

 ٕثکِ ػٌکَاى ٍسٍد   سا ٖگشٍّک ٖ ػوکَه  ٍٕ پبساهتشّکب  ٖگشٍّک  ٖػوکَه  ذ٘ک ول ،ٖت گشٍّٗػضَ وشدىثبص ذ٘ول

 .سا ً٘ض ثبصگشداًذ 2اًم٘بد ضَاّذتَاًذ ٖ ه ،ٕبس٘اختثِ غَست  .گشداًذٖ ه سا ثش ضٌبسبًِ توبٗضٍ  گ٘شد هٖ

                                                 
1 - Partially anonymous authentication 

2 - Evidence of binding

 ثبصوٌٌذُ وٌٌذُ تػذٗك



 

a) ضذُ ًبضکٌبس   ، اهضبٕ گشٍّٖ دسٗبفتوٌٌذُ تػذٗكgsSXG(m)   ٖسا اص هکذػX  دسG      ثکِ ثبصوٌٌکذُ اسسکب

 وٌذ. هٖ

b)  ،ُٕبس٘ک اختثِ غکَست  . وٌذپ٘ذا هٖ ٖگشٍّ تٗثبص وشدى ػضَ ذ٘ثب استفبدُ اص ولسا  ضٌبسبًِ توبٗضثبصوٌٌذ 

 .سا ً٘ض خشٍجٖ دّذ اًم٘بد ضَاّذتَاًذ ٖ ه

 شواهد ارزیابی ندیفرآ   3-2

ضَد وِ ّذ  آى ٍاسسکٖ اٗکي    هٖ اجشا اسصٗبة ضَاّذضَاّذ تَسط  اسصٗبثٖ ٌذٗفشآ است. ٕبس٘اخت ٌذٗفشا يٗا

 ضذُ تَسط اهضبوٌٌذُ خبظ اٗجبد ضذُ ٗب خ٘ش. هَضَع است وِ اهضب دادُ

 
 شواهد یابیارز ندیفرآ - 21شکل 

 ،اًم٘کبد  ضکَاّذ  اٗکي فشآٌٗکذ  . اسکت ًطبى دادُ ضکذُ   23دس ضى  ِ و است (a)  ٍb ضبه  هشاح  ٌذٗفشا يٗا

 گشداًذ.ٖ هثبصوٌٌذُ سا  ٍ اػتجبس اهضبگ٘شد  هٖ ٕثِ ػٌَاى ٍسٍد سا ضٌبسبًِ توبٗضٍ  ٖگشٍّ ٕاهضب

a) ٌضٌبسبًِ توبٗض ٌذُ،ثبصو X، ٖگشٍّ ٕاهضبٍ  اًم٘بد ضَاّذ gsSXG(m) اص سا ًبضٌبس  ضذُ بفتٗدس ٖ  X هکذػ

 .وٌذ اسسب  هٖ ضَاّذ بةٗثِ اسص Gدس 

b) ٗب خ٘ش ضَاّذ هؼتجش ّستٌذ يٗا وِوٌذ  هٖ ي٘٘ضَاّذ تؼ بةٗاسص. 

 یگروه یاهضا دادىپیوند ندیفرآ    31

 کلیات   31-3

 ٕثکشا ٖ گشٍّک  ٕاهضکب چٌذ وِ هجبص ثِ اتػب   ،ضَد هٖ گشٍُ اجشا ٕپًَ٘ذدٌّذُ ثشا تَسط دادىپًَ٘ذ ٌذٗفشآ

 .هطبثِ استگشٍُ اهضبضذُ تَسط اهضبوٌٌذُ 

ِ ضکذُ    دادُ ٖگشٍّ ّبٕخَاّذ ثذاًذ وِ اهضبٖ وِ ه إ پًَ٘ذدٌّذُ ٕثشا ٕبس٘ثِ غَست اخت ٌذٗفشا يٗا  هطکبث

، هطبثِ ثبضذوبسثش ًبضٌبس  هٗضذُ اص  دادُ ٖگشٍّ ّبٕاهضب. اگش ضَد خ٘ش، استفبدُ هٖ باست ًٗبضٌبس  وبسثش

 .ضًَذ پًَ٘ذ دادُ ًوٖ ٖگشٍّ ّبٕاگش ًِ، اهضبضًَذ،  پًَ٘ذ دادُ هٖ ٖگشٍّ ّبٕاهضب

 .ضَدگٌجبًذُ  ٖهتٌ لذ٘دس ف ذتَاًٖ ه دادىپًَ٘ذفشآٌٗذ  هشثَ  ثِاطحػبت  -یادآوری

 ندهبا بازکن دادىپیوند ندیفرآ   31-2

وٌٌذُ اهضکب تَاًکذ  ٖ ه ٌذُوِ دس آى ثبصوٌپطت٘جبًٖ وٌذ ثبصوشدى  ت٘لبثلاص  ذٗثب ٖاهضب گشٍّ ٌذ،ٗفشآ يٗا ٕثشا

 ٖٗ وٌذ.ضٌبسبسا ضذُ  دادُ ٖگشٍّ ٕاهضب

پًَ٘کذ دادُ   ٖگشٍّ ٕدٍ اهضب ٌذُ اطحع ٗبفتِ است وِوِ تَسط ثبصوٌ إ است ضبه  پًَ٘ذدٌّذُ ٌذٗفشآ يٗا

 ٗب خ٘ش. اًذضذُ 

اسصٗبة  ثبصوٌٌذُ 

 ضَاّذ

 gsSXG(m)، ضَاّذ اًم٘بد، Xضٌبسبًِ توبٗض 



 

 

 ندهبا بازکنفرآیند پیونددادى  - 24شکل 

سکٌجٖ   اص اغبلت پ  فشآٌٗذ يٗ. ااستضذُ  دادُ ًطبى 24دس ضى  ِ و است (c تب (aضبه  هشاح   ٌذٗفشا يٗا

 :ٗبثذ اداهِ هٖ شٗثِ ضش  ص ٍ ضَد هٖاًجبم 

a)  ُ1(پًَ٘ذدٌّذ(m XGgsS  ٍ)2(mGXgsS  ُسا ثِ ثبصوٌٌذ  ٖ هوىکي اسکت    X  ٍXوکِ ّسکتبس    ،وٌکذ  اسسکب  هک

 ّستبسّبٕ هطبثِ ٗب غ٘شهطبثِ ثبضٌذ.

b)  ُٕثکشا  ٖگشٍّک  ٕدٍ اهضکب وِ آٗکب  وٌذ  ٍاسسٖ هٖ ،ٖگشٍّ ّبٕاهضب توبٗض ّبٕ ضٌبسبًِ سِٗهمبثب ثبصوٌٌذ 

 .هذػٖ هطبثِ است ٗب خ٘شسٌجٖ اص  اغبلت

c) ٌپًَ٘ذ دادُ ضذُ است ٗب خ٘ش. ٖگشٍّ ّبٕوِ اهضب ذدّ هٖ ثِ پًَ٘ذدٌّذُ پبسخ ٌذُثبصو 

   دادىپیوند دیبا کل دادىپیوند ندیفرآ   31-1

ِ پطت٘جبًٖ وٌذ  دادىپًَ٘ذ ت٘لبثلاص  ذٗثب ضذُ گشٍُ استفبدُ ٕ، طش  اهضبٌذٗفشآ يٗا پزٗش ثَدى ٕ اهىبىثشا  وک

پًَ٘کذ دادُ ضکذُ اسکت ٗکب     ثبصوٌٌذُ ضذُ ثذٍى استجب  ثب  دادُ ٖگشٍّ ّبٕاهضبوٌذ  ي٘٘تؼ ثتَاًذپًَ٘ذدٌّذُ 

 هشاجؼِ ضَد(.وتبثٌبهِ  ]9[ ضوبسُثِ  طتش٘ث بت٘جضئ ٕ)ثشاخ٘ش 

ٕ  دادىپًَ٘کذ  ذ٘ک ول ٕوِ داساثبضذ  إ پًَ٘ذدٌّذُ ذٗثب وٌٌذُ تػذٗك ٌذ،ٗفشا يٗا دس  دادىپًَ٘کذ  ت٘ک لبثل ثکشا

 .است ٖهحل

ثکب اسکتفبدُ اص ول٘کذ    ضکذُ   دادُ ٖگشٍّ ّبٕاهضب وِ دٍ جفت تَاًذ ثذاًذٖ پًَ٘ذدٌّذُ ه ٌذ،ٗفشا يٗا كٗطش اص

 ، پًَ٘ذ دادُ ضذُ است ٗب خ٘ش.دادىپًَ٘ذ

 
 ددادىپیون دیبا کلفرآیند پیونددادى  - 27شکل 

 ٌکذ ٗپک  اص فشآ  فشآٌٗکذ  يٗک . ااسکت ضکذُ   دادُ ًطکبى  25دس ضکى   ِ واست  (a)  ٍb ضبه  هشاح  ٌذٗفشا يٗا

 :ٗبثذ اداهِ هٖ شٗثِ ضش  ص ٍضَد  هٖ سٌجٖ اًجبم اغبلت

a) 1(ثب  سا دادىپًَ٘ذ تنٗپًَ٘ذدٌّذُ الگَس(m XGgsS ،)2(m GXgsS، ٖػوکَه  ٕپبساهتشّکب ٍ  دادىپًَ٘کذ  ذ٘ک ول 

هوىي است ّستبسّبٕ هطبثِ ٗکب  هوىي است  X  ٍXوِ دس آى ّستبس  خَاًذ، ٕ فشا هٖثِ ػٌَاى ٍسٍدٖ گشٍّ

 غ٘شهطبثِ ثبضٌذ.

b) پًَ٘ذ دادُ ضذُ است ٗب خ٘ش. ٖگشٍّ ّبٕوِ اهضبدّذ  هٖ ٖثِ پًَ٘ذدٌّذُ خشٍج دادىپًَ٘ذ تنٗالگَس 

 پًَ٘ذ دٌّذُ
الگکککککَسٗتن 

 پًَ٘ذ 
 پًَ٘ذ دادُ ضذُ/ ًطذُ

 ول٘ذ پًَ٘ذ 
 

 پًَ٘ذدٌّذُ
الگَسٗتن 

 پًَ٘ذدادى 
 ًطذُپًَ٘ذ دادُ ضذُ/ 

 ول٘ذ پًَ٘ذدادى 

 پًَ٘ذ

 دٌّذُ 

 ثبصوٌٌذُ 

 پًَ٘ذ دادُ ضذُ/ ًطذُ



 

  دادىپیوند هیبا پا دادىپیوند ندیفرآ   31-4

پطت٘جبًٖ وٌکذ   دادىپًَ٘ذ ت٘لبثل اص ذٗاستفبدُ ثبهَسد  ٖگشٍّ ٕ، طش  اهضبٌذٗفشآ يٗا پزٗش ثَدى ٕ اهىبىثشا

ّسکتٌذ، اهکب ثکب    لبثک  پًَ٘کذ    دادىپًَ٘کذ  ِٗک ضذُ تَسط اهضبوٌٌذُ ثب اسکتفبدُ اص پب ّبٕ اٗجبددس آى اهضب وِ

 ت٘ک فؼکب  وکشدى لبثل   ٕ. ثکشا لبث  پًَ٘کذ ً٘سکتٌذ  هتفبٍت  دادىپًَ٘ذ ِٗثب استفبدُ اص پب بٗوٌٌذُ هتفبٍت اهضب

 ّٕب دس پشٍتى  اخت٘بسٕاص هتي  ٖثِ ػٌَاى ثخط هذػٖثِ  دادىپًَ٘ذ ِٗپب ثِ اسسب  وٌٌذُ تػذٗك، دادىپًَ٘ذ

ػضکَ گکشٍُ خکَد     ٖخػَغ ذ٘ول يٍ٘ ّوچٌ دادىپًَ٘ذ ِٗاص پب هذػٖ .داسد بصً٘ سٌجٖ ّستبس ًبضٌبس اغبلت

تَاًکذ  ٖ ًذاسد ٍ ه ٖثستگ ٖدادًپًَ٘ذ ذ٘ولّ٘چ  پًَ٘ذ ثِ تنٗالگَسوٌذ.  هٖ استفبدُ ٖگشٍّ ٕاهضب جبدٗا ٕثشا

ٗکب چٌکذ جفکت    ٍ وکِ د ثذاًکذ  تَاًذ ٖ ، پًَ٘ذدٌّذُ هدادىپًَ٘ذ فشآٌٗذ كٗ. اص طشضَداجشا  ٕتَسط ّش ّستبس

هشاجؼکِ   وتبثٌبهِ ]8[ ضوبسُثِ  طتش٘ث بت٘جضئ ٕ)ثشا پًَ٘ذ دادُ ضذُ است ٗب خ٘شضذُ  اسائِ ٖگشٍّ ّٕباهضب

 (ضَد

 
 پیونددادى هیبا پا دادىپیوند ندیفرآ - 26شکل 

سکٌجٖ   اص اغکبلت  پک   فشاٌٗذ يٗااست. ًطبى دادُ ضذُ  26دس ضى   است، (a)  ٍb ضبه  هشاح  ٌذٗفشا يٗا

 :ٗبثذ اداهِ هٖ شٍٗ ثِ ضش  ص ضَد هٖاًجبم 

a) 1(ثکب  سا  دادىپًَ٘ذ تنٗپًَ٘ذدٌّذُ الگَس(m XGgsS ،)2(m GXgsSٖػوکَه  ٕپبساهتشّکب ٍ  دادىپًَ٘کذ  ِٗک ، پب 

 .ّستبس هطبثِ ٗب غ٘ش هطبثِ ثبضذهوىي است  X  ٍXوِ دس آى ّستبس  ،خَاًذ ٕ فشا هٖثِ ػٌَاى ٍسٍد ٖگشٍّ

b) پًَ٘ذ دادُ ضذُ است ٗب خ٘ش. ّبوِ اهضب دّذ ٖ هٖپًَ٘ذدٌّذُ خشٍجثِ  دادىپًَ٘ذ تنٗالگَس 

  

 

 پًَ٘ذدٌّذُ
الگَسٗتن 

 پًَ٘ذدادى 
 پًَ٘ذ دادُ ضذُ/ ًطذُ

 پبِٗ پًَ٘ذدادى 



 

 پیوست الف

 (الساهی)

 یش یها شناسانه

ٖ  اغکبلت  ٕثِ سبصٍوبسّب بفتِٗ تخػ٘ع ٖض ّبٕ پَ٘ست ضٌبسبًِ يٗا اٗکي   دس ضکذُ  ًبضکٌبس هطکخع   سکٌج

 .وٌذ هٖ فْشستسا  استبًذاسد هلٖ
AnonymousEntityAuthenticationMechanisms-2 {  

 iso(1) standard(0) anonymous-entity-authentication-

mechanisms(20009) part2(2)  

 asn1-module(0) object-identifiers(0) }  

 DEFINITIONS EXPLICIT TAGS ::= BEGIN  

 -- EXPORTS All; --  

 -- IMPORTS None; --  

 OID ::= OBJECT IDENTIFIER -- alias  

 -- Synonyms --  

 Is20009-2 OID ::= { iso(1) standard(0) anonymous-entity-

authentication-mechanisms (20009)  

part2(2) }  

 mechanism OID ::= { is20009-2 mechanisms(2) }  

 -- mechanisms not involving a trusted third party --  

 anony-ua-one-pass OID ::= { mechanism 1 }  

 anony-ua-two-pass OID ::= { mechanism 2 }  

 anony-ma-two-pass OID ::= { mechanism 3 }  

 anony-ma-three-pass OID ::= { mechanism 4 }  

 anony-ma-two-pass-Parallel OID ::= { mechanism 5 }  

 uni-anony-ma-two-pass OID ::= { mechanism 6 }  

 uni-anony-ma-three-pass OID ::= { mechanism 7 }  

 uni-anony-ma-two-pass-Parallel OID ::= { mechanism 8 }  

 anony-ma-three-pass-bind-sig-later OID ::= { mechanism 9 }  

 anony-ma-three-pass-bind-sig-first OID ::= { mechanism 10 }  

 anony-ma-two-pass-Parallel-bind-sig-later OID ::= { mechanism 11 }  

 anony-ma-two-pass-Parallel-bind-sig-first OID ::= { mechanism 12 }  

 anony-uni-anony-ma-three-pass-bind-sig-later OID ::= { mechanism 13 

}  

 anony-uni-anony-ma-three-pass-bind-sig-first OID ::= { mechanism 14 

}  

 anony-uni-anony-ma-two-pass-Parallel-bind-sig-later OID ::= { 

mechanism 15 }  

 anony-uni-anony-ma-two-pass-Parallel-bind-sig-first OID ::= { 

mechanism 16 }  

 -- mechanisms involving a trusted third party –  

ttp-anony-ua-four-pass-by-A OID ::= { mechanism 17 }  

 ttp-anony-ua-four-pass-by-B OID ::= { mechanism 18 }  

 ttp-anony-ma-five-pass-by-A OID ::= { mechanism 19 }  

 ttp-anony-ma-five-pass-by-B OID ::= { mechanism 20 }  

 ttp-uni-anony-ma-five-pass-by-A-A OID ::= { mechanism 21 }  

 ttp-uni-anony-ma-five-pass-by-A-B OID ::= { mechanism 22 }  

 ttp-uni-anony-ma-five-pass-by-B-A OID ::= { mechanism 23 }  



 

 ttp-uni-anony-ma-five-pass-by-B-B OID ::= { mechanism 24 }  

 END -- AnonymousEntityAuthenticationMechanisms- 2 – 

 

  



 

 بپیوست 

 (اطلاعاتی)

 خصوصیت انمیاددر هورد سازوکارها با  اطلاعات

 ضکبه   ي٘دّکذ ٍ ّوچٌک  ٖ هک  ح٘تَضک  سا ي٘هؼک اسکتفبدُ   1ّبٕ فشاًبهِخػَغ٘ت اًم٘بد دس  ، لضٍمپَ٘ست يٗا

 .است اًتخبة پبساهتشهَسد دس  ٖٗساٌّوب

 است.دادُ ضذُ  ح٘تَض اًم٘بد ًبدسستسِ ًوًَِ اص حولِ  ،اثتذا

 RB || [Text1] بم٘ک ثب اسسکب  پ  Aسٌجٖ ثب ّستبس  پشٍتى  اغبلت ،B، ّستبس 3-3-7ثٌذ  4دس سبصٍوبس  1 هلب 

ِ  گشٍُدس  B' هتفبٍت ّستبس اوٌَى. دّذ هٖ پبسخ TokenAB || [CertG] بم٘ثب پ A. ّستبس وٌذ هٖ ضشٍع  هطکبث

B ِبم٘تَاًذ پٖ ه است و [CertG'] || TokenBA ّٕستبس  سا ثشاA يٗثذٍى ا  ِ وٌکذ.   ذ٘ک تَلضکَد   ٖٗضٌبسکب  وک

 .وٌذ سٌجٖ ًوٖ اغبلت ،ُوشد ضشٍعوِ پشٍتى  سا  Bاهب ّستبس وٌذ  سٌجٖ هٖ سا اغبلتA ،' B ي،ٗثٌبثشا

ٖ  Bثِ ّستبس سا  A، RA || [CertG] || [Text1] ، ّستبس4-3-7ثٌذ  5دس سبصٍوبس  2 هلب  وٌکذ ٍ ثکِ    اسسب  هک

 B' هتفکبٍت  ّستبس اوٌَى. وٌذ اسسب  هٖ Aثِ ّستبس سا  B ،RB || [CertG'] || [Text2]، ّستبس ٕهَاصغَست 

وٌکذ.   ذ٘تَل ،ضَد ٖٗضٌبسب وِ يٗثذٍى ا Aّستبس  سا ثشإ TokenBA بم٘تَاًذ پٖ ه است وِ B هطبثِ گشٍُدس 

سکٌجٖ   اغکبلت  ،ُوکشد  اٍل٘ي پ٘بم پشٍتىک  سا اسسکب   وِ  Bاهب ّستبس وٌذ  سٌجٖ هٖ سا اغبلت A ،'B ي،ٗثٌبثشا

 .وٌذ ًوٖ

 RBتَسط اسسب  پ٘بم  A ثب ّستبس سا سٌجٖ پشٍتى  اغبلتG 'اص  B، ّستبس 3-3-7ثٌذ  4دس سبصٍوبس  3 هلب 

|| [Text1] ّستبس وٌذ.  هٖ ضشٍعA بم٘ثب پ [CertG] || TokenAB  اگش دّذ.  هٖپبسخ'G  دسTokenAB  ُگٌجبًذ

 || ["CertG]ٍ  وٌکذ  يٗگضٗجکب ٖٗ سا ًْکب  بم٘ک پ ذتَاًک ٖ هک  G"اص گشٍُ هتفبٍت  B'ّستبس هتفبٍت  ،ثبضذًطذُ 

TokenBA  ِس ّستبسا ثA ي،ٗ. ثٌبثشاوٌذ اسسب  ضَد، ٖٗضٌبسب وِ يٗثذٍى ا A ،' Bاهکب   وٌذ سٌجٖ هٖ سا اغبلت

 .وٌذ سٌجٖ ًوٖ ُ سا اغبلتوشد ضشٍعوِ پشٍتى  سا  Bّستبس 

، A وِ ّسکتبس  ٖ، دس حبلوٌذ هٖ سٌجٖ اغبلت سا A ّستبس ،Bپشٍتى ، ّستبس  بىٗ، دس پبثبلا ّٕب هلب توبم  دس

هلکب    يٗ. دس آخکش وٌذ هٖ سٌجٖ اغبلتسا اسسب  وشدُ،  بم٘پ ي٘وِ اٍل Bّستبس  ٕثِ جب سا B'هتفبٍت ّستبس 

ِ ( Bهح   بٗ ثش اسبس ًطبًٖ) سا اسسب  ضذُ Bتَسط  ٕ وِضّ٘ستبس هوىي است ّش چ ثبلا، َ  اص وک دس  ٕػضک

"G ٖحب  يٗثب ا گ٘شد، ، دس ًظشآٗذ ه B  اصٍالغ ػضَدس ٕ 'G ىپکبسچگ ٗ ،اًم٘کبد ًبدسسکت  حولکِ   يٗاست. ا ٖ

 ٖ وِپشٍتىل ّٕب بم٘پ ي٘ث اًم٘بدٕ چ٘چشا وِ ّ پزٗش است اهىبى. حولِ دّذ هٖ ش٘٘تغسا سٌجٖ  اغبلت پشٍتى 

 ذاسد.ًٍجَد ، ضَد ٖ ه اسسب ّستبس  هٗتَسط 

 است. شٗثِ ضش  ص 4سبصٍوبس  دس اًم٘بد ًبدسستاص حولِ  ٕگشٗد ًَع

 ضکشٍع  RB || [Text1] بم٘ک ثکب اسسکب  پ  سا  Aسٌجٖ ثب ّسکتبس   پشٍتى  اغبلت ،B، ّستبس 4دس سبصٍوبس  4 هلب 

ثکِ ػٌکَاى   سا  B ،[CertG'] || TokenBA . ّسکتبس دّذ هٖ پبسخ TokenAB || [CertG] بم٘ثب پ A. ّستبس وٌذ هٖ

                                                 
1 - Senarios 



 

ٕ ش٘سّگ سا ًْٖٗب بم٘پ تَاًذٖ ه است وِ B هطبثِ گشٍُدس  B'هتفبٍت ّستبس  اوٌَىوٌذ.  اسسب  هٖ ًْٖٗب بم٘پ

خکَد   ٕثکب اسکتفبدُ اص اهضکب   سا  TokenBAدس  gsSBG‟ (RB || RA || [G] || [Text4]) ٖگشٍّک  ٕاهضکب ٍ  وٌکذ 

ثب استفبدُ سا  B ، ّستبسAحب ، ّستبس  يٗ. ثب اخَاّذ ثَد هَفك سٌجٖ پشٍتى  اغبلت بى،ٗ. دس پبوٌذ يٗگضٗجب

ٖ  اغکبلت  ٕسکبصٍوبسّب  ٕثکشا  إ حولِ ي٘. چٌوٌذ هٖ سٌجٖ اغبلت B'اص ّستبس  ٖٗاص اهضب ثکب   هتؼکبس   سکٌج

 .خَاّذ داد ع٘تطخ ٌٖٗگضٗجب ي٘چٌثحفبغلِ  A ّستبس اص آًجب وِ، ست٘هوىي ً هتؼبس  ّٕباهضب

 Aوکِ   ًجبضکذ هْن  A ّستبس هسئلِ ًجبضذ ٍ هوىي است ثشإ هوىي است اًم٘بد ًبدسستهلب  ثبلا، حولِ  دس

َ  بٗک وکِ آ  اّو٘ت دّذتٌْب  A ذٗضبوشدُ است ٗب خ٘ش. سٌجٖ  اغبلت ساB 'ّستبس  بٗ B ّستبس سا  G ' اص ٕػضک

ٕ  فشاًبهِ ٖحب ، دس ثشخ يٗ. ثب اوشدُ است ٗب خ٘شسٌجٖ  اغبلت  ٖاًم٘کبد ًبدسسکت  حولکِ   چٌک٘ي اسکتفبدُ،   ّکب

دس  ضکذُ  بس اسکتفبدُ ًبضٌ )سلوٖ( تب ٘جٗد ٕاهضب وبسٍسبص . ثِ طَس هلب ، اگشًگشاًٖ تلمٖ ضَدهوىي است 

ٕ   ٖگشٍّک  ّبٕاهضکب  توکبم هوىي است  A ّستبس ،داضتِ ثبضذوشدى ثبصلبثل٘ت سٌجٖ  پشٍتى  اغبلت  وکِ ثکشا

ثِ طکَس   وٌذ، اسسب  ،هجبص ثبضذ ّبآهبس ٖاگش گشفتي ثشخ وشدُ است سا ٕجوغ آٍس إ ثبصوٌٌذُ ثِ غَست دٍسُ

ّ   ّبٕتَاًذ آهبسٖ ه Aاست. ّستبس  سٌجٖ ضذُ اغبلتچٌذ ثبس ّستبس اٗي وِ هلب    ي٘چٌک  دس ٖوکبهح اضکتجب

 .اسائِ دّذ ٖاًم٘بد ًبدسستحولِ 

ٗکه  ّب اص  بم٘توبم پ حبغ  ضَد ٌبى٘اطو خػَغ٘تٖ است وِ ،سٌجٖ ّستبس پشٍتى  اغبلت خػَغ٘ت اًم٘بد

 ،ضکذُ اسکت   يٗگضٗجکب  بٗ اغح  بم٘اص پ ٖثخط بّٗب  بم٘اص پ ٖىٗ. اگش اًذ ضذُ هشتجطٗىذٗگش ثب  ّٖستبس استجبط

هکَسد  دس  ٕثکبلاتش  ي٘تضکو  خػَغک٘ت اًم٘کبد   يٗ. ثٌکبثشا ضکَد  ٖٗثب پشٍتىک  ضٌبسکب   ذتَاًٖ ه ٖاغحح چٌ٘ي

في تَافك ول٘ذ  اٍلبت، اغلت ثِ خػَغ٘ت اًم٘بد، ذى٘سس ٕدّذ. ثشاٖ ه اسائِ سٌجٖ پشٍتى  اغبلت ٖىپبسچگٗ

ِ ، ً٘سکت  دٍ ّستبس پشٍتىک   ي٘ث ذ٘ول تٗشٗهذ ٕثشا ّلوي -دٗفٖ. ّذ  ضَد هٖاستفبدُ  ّلوي -دٗفٖ  ثلىک

 .است پشٍتى  ّٕب بم٘پ ٖىپبسچگٗاص  ٌبى٘اطو ٕثشا

ٖ  G، q دٍسٕ، گشٍُ 6-7ٍ  5-7دس ثٌذ  خػَغ٘ت اًم٘بدثب  ّبٖٗدس سبصٍوبس ِ  وکِ دس آى  تشت٘جک  DDH هسکئل

ش ٗضش  صثِ  G  ٍg اًتخبة هلب  اصدٍ  ضَد. اًتخبة هٖ A  ٍBتَسط ّستبس  G اص gتَل٘ذوٌٌذُ دضَاس است ٍ 

 .ضَد هٖ ف٘تَغ

ػٌَاى  ثِ Gاست.  qاص  ٖهضشث p - 1وِ  ٕطَسوٌذ ثِ  هٖاًتخبة سا  p  ٍqهتؼبس : ػذد اٍ  ثضسي  وبسسبصٍ -

 .ضَدهٖاًتخبة  ،است qآى  p إ وبًِ٘وِ ضشة پ ٕ، ػذدg. ضَد هٖ فٗتؼش ZP* تشت٘جٖ، qگشٍُ شٗص

gهحبسجِ  ٕ. ثشاهشاجؼِ ضَد ISO/IEC 11770-3 [6]ثِ استبًذاسد  طتش٘اطحػبت ث ٕثشا
a

ثٌذ  ٕدس سبصٍوبسّب 

7-5  ٍ7-6 ،g
a

 .ضَد هحبسجِ pپ٘وبًِ  

َ ٘ث ٖ: گشٍُ هٌحٌک ٕضَ٘ث ٖثش اسبس هٌحٌ وبسسبصٍ - ِ تَل٘ذوٌٌکذُ  ًخسکت ٍ  تشت٘جکٖ   qاص  G ٕضک  g ًمطک

 ٕثکشا  .هشاجؼکِ ضکَد   ISO/IEC 15946-1 [7] ثِ ٕضَ٘ث ٖهٌحٌ تَل٘ذاطحػبت دس هَسد  ٕثشا ضَد،اًتخبة 

gهحبسجِ 
a

   .ضَدهحبسجِ  g[a]إ  ، ضشة ًمط6ِ-7ٍ  5-7ّبٕ ثٌذ سبصٍوبس دس 
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