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 خذا بٍ وام 

 رانیاستاوذارد ا یسازمان مل با آشىایی

ِ  هماشسات  ٍ لاَاًیي  اكاح   لابًَى  3هابدُ   یه ثٌذ هَخت ثِ ایشاى كٌؼتی تحمیمبت ٍ اػتبًذاسد هؤػؼِ ٍ  اػاتبًذاسد  هؤػؼا

ّ  ًـاش  ٍ تذٍیي تؼییي، ٍظیفِ وِ اػت وـَس سػوی هشخغ تٌْب 1371 هبُ ثْوي هلَة ایشاى، كٌؼتی تحمیمبت بی اػاتبًذاسد

 .داسد ػْذُ ثِ سا هلی )سػوی( ایشاى

ثاِ   29/6/90دٍهیي خلؼِ ؿَسای ػبلی اداسی هاَس    ٍ ًبم هَػؼِ اػتبًذاسد ٍ تحمیمبت كٌؼتی ایشاى ثِ هَخت یىلذ ٍ پٌدبُ

 .اخشا اثحؽ ؿذُ اػتت خْ 24/7/90هَس   35838/206ػبصهبى هلی اػتبًذاسد ایشاى تغییش ٍ عی ًبهِ ؿوبسُ 

هؤػؼابت   ٍ هشاواض  ًظاشاى  كابحت  ،ػبصهبىوبسؿٌبػبى  اص هشوت فٌی ّبی وویؼیَى دس هختلف ّبی حَصُ دس داػتبًذاس تذٍیي

تَلیاذی،   ثِ ؿاشایظ  تَخِ ثب ٍ هلی هلبلح ثب ّوگبم ٍ وَؿـی ؿَد هی اًدبم هشتجظ ٍ آگبُ التلبدی ٍ تَلیذی پظٍّـی، ػلوی،

ِ  اػات  تدبسی ٍ فٌبٍسی ِ  هـابسوت  اص وا ِ  ٍ آگبّبًا ، وٌٌاذگبى  هلاش   تَلیذوٌٌاذگبى،  ؿابه   ًفاغ،  ٍ حاك  بىكابحج  هٌلافبً

ًاَیغ   پایؾ  .ؿاَد  هی حبك  دٍلتی غیش ٍ دٍلتی ّبی ػبصهبى ًْبدّب، تخللی، ٍ ػلوی هشاوض وٌٌذگبى، ٍاسد ٍ كبدسوٌٌذگبى

 دسیبفت اص پغ ٍ ؿَد هی اسػبل هشثَط فٌی ّبی وویؼیَى اػضبی ٍ ًفغ ری هشاخغ ثِ ًظشخَاّی ثشای ایشاى هلی اػتبًذاسدّبی

 ٍ ایشاى چابح  سػوی() هلی اػتبًذاسد ػٌَاى ثِ تلَیت كَست دس ٍ عش  سؿتِ آى ثب هشتجظ هلی وویتِ دس پیـٌْبدّب ٍ ًظشّب

 .ؿَد هی هٌتـش

ِ  ؿاذُ  تؼییي ضَاثظ سػبیت ثب ًیض كح  ری ٍ هٌذ ػحلِ ّبی ػبصهبى ٍ هؤػؼبت وِ اػتبًذاسدّبیی ًَیغ پیؾ  وٌٌاذ  های  تْیا

 ،ثاذیي تشتیات   .ؿاَد  های  هٌتـاش  ٍ چابح  ایاشاى  هلای  اػاتبًذاسد  ػٌاَاى  ثِ ،تلَیت دسكَست ٍ ثشسػی ٍ عش  هلی دسوویتِ

ُ  ایاشاى  هلی اػتبًذاسد دس ؿذُ ًَؿتِ هفبد اػبع ثش وِ ذًؿَ هی تلمی هلی اػتبًذاسدّبیی ِ  دس ٍ تاذٍیي  5 ؿاوبس هلای   وویتا

 .ثبؿذ سػیذُ تلَیت ثِ دّذ هی تـىی ػبصهبى هلی اػتبًذاسد ایشاى  وِ هشثَط اػتبًذاسد

(ISO)اػتبًذاسد  الوللی ثیي ػبصهبى اكلی اػضبی اص ایشاى ػبصهبى هلی اػتبًذاسد
2الوللی الىتشٍتىٌیه ثیي وویؼیَى ،1

(IEC) 

3لبًًَی ؿٌبػی اًذاصُ الوللی ثیي ػبصهبى ٍ
(OIML) 4ساثظ تٌْب ثِ ػٌَاى ٍ اػت

 وذوغ غزایی  وویؼیَى 
5
(CAC)وـَس دس 

 آخاشیي  اص وـاَس،  خابف  ّابی  ًیبصهٌاذی  ٍ ولای  ؿشایظ ثِ تَخِ ضوي ایشاى هلی اػتبًذاسدّبی تذٍیي دس .وٌذ هی فؼبلیت

 .ؿَد هی گیشی ثْشُ الوللی ثیي اػتبًذاسدّبی ٍ خْبى كٌؼتی ٍ فٌی ػلوی، ّبی پیـشفت

 وٌٌاذگبى، حفا     هلاش  اص حوبیات  ثاشای  لابًَى،  دس ؿذُ ثیٌی پیؾ هَاصیي سػبیت ثب تَاًذ هیایشاى  ػبصهبى هلی اػتبًذاسد

 اص اخشای ثؼضی التلبدی، ٍ هحیغی صیؼت هححظبت ٍ هحلَلات ویفیت اص اعویٌبى حلَل ػوَهی، ٍ فشدی ایوٌی ٍ ػحهت

 اػتبًذاسد، اخجابسی  ػبلی ؿَسای تلَیت ثب ٍاسداتی، الحم یب /ٍ وـَس داخ  تَلیذی هحلَلات ثشای سا ایشاى هلی اػتبًذاسدّبی

ٍ  كابدساتی  وبلاّابی  اػاتبًذاسد  اخاشای  وـاَس،  هحلاَلات  ثاشای  الوللی ثیي ثبصاسّبی حف  هٌظَس ثِ تَاًذ هی ػبصهبى ًوبیذ.

 فؼابل  هؤػؼبت ٍ ّب ػبصهبى خذهبت اص وٌٌذگبى اػتفبدُ ثِ ثخـیذى اعویٌبى ثشای ّوچٌیي .ًوبیذ اخجبسی سا آى ثٌذی دسخِ

ُ  ،هحیغی صیؼت هذیشیت ٍ ویفیت هذیشیت ّبی ػیؼتن گَاّی كذٍس ٍ هویضی ثبصسػی، آهَصؽ، هـبٍسُ، دسصهیٌِ  آصهبیـاگب

 اػابع  ثاش  سا هؤػؼبت ٍ ّب ػبصهبى گًَِ ایي ػبصهبى هلی اػتبًذاسد ایشاى ػٌدؾ، ٍػبی  (ٍاػٌدی وبلیجشاػیَى ) ٍ هشاوض ّب

 ثش ٍ اػغب ّب آى ثِ كححیت تأییذ گَاّیٌبهِ لاصم، ؿشایظ احشاص كَست دس ٍ وٌذ هی اسصیبثی ایشاى تأییذ كححیت ًظبم ضَاثظ

 فلاضات  ػیابس  تؼیایي  ػاٌدؾ،  ٍػبی  (ٍاػٌدی)وبلیجشاػیَى  یىبّب، الوللی ثیي دػتگبُ تشٍیح .وٌذ ًظبست هی ّب آى ػولىشد

 .اػت ػبصهبى ایي ٍظبیف دیگش اص ایشاى هلی اػتبًذاسدّبی ػغح استمبی ثشای تحمیمبت وبسثشدی اًدبم ٍ گشاًجْب

                                                 

1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization of Legal Metrology (Organisation Internationale de Metrologie Legale) 

4- Contact point  

5- Codex Alimentarius Commission 
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 ومایىذگی یاسمت ي/  رئیس:

 فیبضی، اػوبػی 

 (افضاس ًشم)فَق لیؼبًغ 

 

 اهي ّبی ػبهبًِهذیشػبه  ؿشوت سُ آٍسد  لبئن همبم

 دبیر:

 ػبثذی، اػوبػی 

 (فٌبٍسیهذیشیت  وبسؿٌبع اسؿذ)

 گَاّی الىتشًٍیىی سیـِ وبسؿٌبع هشوض دٍلتی كذٍس

 

 اػبهی ثِ تشتیت حشٍ  الفجب(): اعضاء

 ػوبد ،اهیي همذم

 هخبثشات سهض(هٌْذػی )فَق لیؼبًغ 

 ـِیس یىیالىتشًٍ یكذٍس گَاّ یوبسؿٌبع هشوض دٍلت

 ایضدپٌبُ، ػحشػبدات

 )فَق لیؼبًغ فٌبٍسی اعحػبت(

 ػشپشػت اداسُ تذٍیي اػتبًذاسد ػبصهبى فٌبٍسی اعحػبت ایشاى

 تختبیی، ثْبهیي

 (MBAفَق لیؼبًغ )

 وبسؿٌبع هشوض دٍلتی كذٍس گَاّی الىتشًٍیىی سیـِ

 تیوَسًظاد، ػلی

 )فَق لیؼبًغ فٌبٍسی اعحػبت(

 ؿشوت پیبم پشداص صیشػبخت ولیذ ػوَهیوبسؿٌبع 

 ًشگغ، خبى ًثبس

 (هٌْذػی وبهپیَتش)لیؼبًغ 

 اهي ّبی ػبهبًِؿشوت سُ آٍسد  صیشػبخت ولیذ ػوَهی وبسؿٌبع

 شینخؼفشپَس، ه

 (افضاس ًشم)فَق لیؼبًغ 

 فٌبٍسی ٍصاست ثْذاؿت آهبس ٍوبسؿٌبع تحمیك ٍ تَػؼِ دفتش 

 وبسؿٌبع هشوض دٍلتی كذٍس گَاّی الىتشًٍیىی سیـِ خبهی، ػبسا



 د 

 )وبسؿٌبع وبهپیَتش(

 حؼیٌی، سیحبًِ

 )لیؼبًغ هٌْذػی وبهپیَتش(

 وبسؿٌبع هشوض دٍلتی كذٍس گَاّی الىتشًٍیىی سیـِ

 یؿبدهبى، هْذ

 (افضاس ػخت)لیؼبًغ 

 ػبصهبى ثجت اػٌبد ٍ اهحن وـَس افضاس ػختسییغ گشٍُ ؿجىِ ٍ 

 فشٍصًذُ دٍػت، هحوذسضب

 (MBA)فَق لیؼبًغ 

 ٍ اػتجبسثخـی فٌبٍسی اعحػبت ایشاى گزاسی ػیبػتػشپشػت هؼبًٍت 

 فخشػغبس، سضب

 (افضاس ًشم)وبسؿٌبع 

 ؾؿشوت فبٍاًفت كجبوی ًفت هشوض هیبًیپشٍطُ هذیش 

 هْذی فح  چبی، ػیذ

 )فَق لیؼبًغ هخبثشات سهض(

 وبسؿٌبع هؼئَل هشوض دٍلتی كذٍس گَاّی الىتشًٍیىی سیـِ

 فیشٍصیبى، ػلیشضب

 (افضاس ًشم)وبسؿٌبع 

 ؿشوت فبٍاًفت كجب ویؾ وبست َّؿوٌذهجتٌی ثش  ّبی ػبهبًِوبسؿٌبع 

 لؼوتی، ػیویي

 )فَق لیؼبًغ فٌبٍسی اعحػبت(

 تبًذاسد ػبصهبى فٌبٍسی اعحػبت ایشاىوبسؿٌبع تذٍیي اػ

 وشیوی، لذػیِ

 (افضاس ػخت)وبسؿٌبع اسؿذ 

 ؿشوت اهي افضاس گؼتش ؿشیف PKEهؼئَل ثخؾ 

 یبسهحوذی، هؼلَهِ

 )فَق لیؼبًغ هخبثشات سهض(

 ؿشوت اهي افضاس گؼتش ؿشیف ًبم ثجتهذیش دفتش 
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 فُرست مىذرجات

 عىًان

 

 صفحٍ

 ة  شاىیا اػتبًذاسد یهل ػبصهبى ثب ییآؿٌب

 ج  اػتبًذاسد يیتذٍ یفٌ َىیؼیوو

 ٍ    ـگفتبسیپ

 ص    همذهِ

 1 وبسثشد داهٌِ ٍ ّذ  1

 1 یالضاه هشاخغ 2

 2 فیتؼبس ٍ اكغححبت 3

 5 الضاهبت فیتؼش یثشا یذیول ولوبت 4

 6  هفشٍضبت 5

 6 یگَاّ شیهؼ یاػتجبسػٌد ٍ  یتـى پَدهبى هـخلبت 6

 7 یگَاّ شیهؼ  یتـى 7

 8 ًبم یػبص شُیصًد 7-1

 9 ذیول ؿٌبػبًِ یػبص شُیصًد 7-2

 10 یگَاّ شیهؼ یاػتجبسػٌد الضاهبت 8

 10 یگَاّ یاػتجبسػٌد 8-1

 10 یگَاّ پشداصؽ یػوَه الضاهبت 8-1-1

 CA 12 یگَاّ پشداصؽ الضاهبت 8-1-2

 13 ّب یهـ خظ پشداصؽ الضاهبت 8-1-3

 14 یگَاّ اثغبل تیٍضؼ یاػتجبسػٌد 8-2

 CRL 14 پشداصؽ ثِ هشثَط الضاهبت 8-2-1

 15 (SCVP) وبسػبص ثش یهجتٌ یگَاّ یاػتجبسػٌد پشٍتى  9

 SCVP 16 پشٍتى  الضاهبت 9-1
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 پیشگفتار

 ّابی  دس وویؼایَى  آى ًاَیغ  پایؾ  وِ «الضاهبت تـىی  ٍ اػتجبسػٌدی هؼیش گَاّی دیدیتبلی» اػتبًذاسد

 ػیلذ ٍ ّفتبد ٍ پٌدویي دس ٍ ؿذُ تذٍیي ٍ تْیِ هشوض دٍلتی كذٍس گَاّی الىتشًٍیىی سیـِتَػظ  هشثَط

 اػتٌبد ثِ ایٌه اػت، گشفتِ لشاس تلَیت هَسد 7/2/94 هَس  فٌبٍسی اعحػبت  اػتبًذاسد هلی وویتِ اخحع

ُ  ثْوي هلَة ایشاى، كٌؼتی تحمیمبت ٍ اػتبًذاسد هؤػؼِهمشسات  ٍ لَاًیي اكح  لبًَى 3 هبدُ یه ثٌذ  هاب

 ؿَد. هیهٌتـش  ایشاى هلی اػتبًذاسد ػٌَاى ثِ، 1371

ِ  خْبًی ٍ هلی ّبی پیـشفت ٍ تحَلات ثب ّوبٌّگی ٍ ّوگبهی حف  ثشای خاذهبت،   ٍ ػلاَم  كاٌبیغ،  دسصهیٌا

ایاي   تىوی  یب اكح  ثشای وِ پیـٌْبدی ّش ٍ ؿذ خَاّذ تدذیذًظش لضٍم هَالغ دس ایشاى هلی اػتبًذاسدّبی

ثٌبثشایي، ؛ گشفت خَاّذ لشاس تَخِ هَسد ،هشثَط فٌی وویؼیَى دس تدذیذًظش ٌّگبمدس  ؿَد، اسائِ اػتبًذاسدّب

 .وشد اػتفبدُ یهل اػتبًذاسدّبی تدذیذًظش آخشیي اص ّوَاسُ ثبیذ

 :اػت صیش ؿش  ثِ گشفتِ لشاس هَسداػتفبدُ اػتبًذاسد ایي تْیِ ثشای وِ هأخزیهٌبثغ ٍ 

 ّبی گَاّی الىتشًٍیىی صیشػبخت ولیذ ػوَهی وـَس ػیبػت -1

 ّبی صیشػبخت ولیذ ػوَهی وـَس  یػٌذ خبهغ پشٍفب -2

ْض ثِ صیشػبخت ولیذ ػوَهی وبسثشدی هد ّبی ثشًبهِالضاهبت  ،17117ثِ ؿوبسُ  ایشاى اػتبًذاسد هلی -3

 ایشاى

4- RFC 5280: 2008, Internet X.509 Public Key Infrastructure Certificate and Certificate 

Revocation List (CRL) Profile. 

5- RFC 5055: 2007,  Server-Based Certificate Validation Protocol 

6- NIST Recommendation for X.509 Path Validation, Version 0.5, May 3, 2004  
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 مقذمٍ

 یذ ػواَه یا ثاِ ول  1ه ّؼاتبس یا  ، هـخلبت یب َّیتX509ِ ّبی گَاّیك یاص عش یذ ػوَهیشػبخت ولیص دس

ذ یا شػابخت ول یهدْض ثِ ص افضاس ًشمه یوِ  ّبیی لبثلیت تشیي هْناص  یىی. ؿَد هیًَذ دادُ یآى پ 2یبؿتسهضًگ

 هؼایش  ی  ٍ اػتجبسػاٌد یٌذ تـىیذ، فشآیًوب یجبًیپـت نیهؼتمشیب غین یهؼتم كَست ثِ ثبیذ 3(PKE) یػوَه

 افاضاس  ًشمه یخْت اػتفبدُ دس  دیدیتبل یه گَاّیبفت وِ ثِ یدس تَاى هیٌذ یي فشآیك ای. اص عشاػت یگَاّ

ّ  ي َّیات  یًَذ ثیپ یٌذ دسػتیي فشآیگش دس ایثِ ػجبست د؛ شیب خی اػتوبد ًوَد تَاى هیخبف  ٍ  یهبلاه گاَا

ایاي وابسثشد كابدس ؿاذُ اػات،       خْت اػاتفبدُ دس  دیدیتبلٍ ّوچٌیي وبسثشدی وِ گَاّی ٍ ا یذ ػوَهیول

 .گشدد هی یثشسػ

ؿشٍع ؿذُ ٍ ثِ گَاّی ًمغاِ   4وِ اص گَاّی ّؼتبس ًْبیی ؿَد هیّب گفتِ  اص گَاّی ای دًجبلِگَاّی ثِ  هؼیش

هشوض تَػظ  دیدیتبلگَاّی  ٍ دس آى ّش گشدد هیصیشػبخت ولیذ ػوَهی )گَاّی هشوض سیـِ( ختن  5اػتوبد

ّ    یگَاّ هؼیشه ی هثبل ػٌَاى ثِ .اػت اهضبؿذُ، 6(CA) س ایي گَاّیٍكذ وابسثش   یهوىي اػات ؿابه  گاَا

(CertUser)  وِ تَػظCA ُی، گَاّاهضبؿذ CA(CertCA) ِكذٍس گاَاّی  تَػظ هشوض  و ِ ٍ  اهضبؿاذُ  7سیـا

 بؿذ.ث، اػت اهضبؿذُػظ خَدؽ تَوِ  (CertrootCA) سیـِ یهتؼلك ثِ هشوض كذٍس گَاّ یگَاّ

Cert(User)       Cert(CA)        Cert (rootCA) 

 

گاَاّی   اػتجابس ثشسػی آى ٍ اػتجبس ػٌدی آى اػت ٍ ّذ   هؼیشهؼتلضم تـىی  ایي  ،پشداصؽ هؼیش گَاّی

ِ هتؼل ،گَاّیثبیذ ثشسػی ؿَد وِ . ثشای هثبل اػتثشای اػتفبدُ دس یه ثشًبهِ وبسثشدی   َاّیهبلاه گا   ك ثا

ثِ  هلی اػتبًذاسد ایيدس  اػٌبد هٌبػت اػت یب خیش. دیدیتبلیِثشای یه وبسثشد خبف ًظیش اهضبی ًیض ٍ اػت 

 دس صیشػبخت ولیذ ػوَهی وـَس پشداختِ ؿذُ اػت.الضاهبت تـىی  ٍ اػتجبسػٌدی هؼیش گَاّی دیدیتبلی 

 

                                                 

1- Entity 

2- Cryptographic 

3- Public Key-Enabled 

4- End Entity 

5- Trust Point 

6- Certificate Authority (CA) 

7- Root CA 
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  «السامات تشکیل ي اعتبارسىجی مسیر گًاَی دیجیتالی»

 اربردک ٍدامىذف ي َ 1

خْت اعویٌبى اص الضاهبت تـىی  ٍ اػتجبسػٌدی هؼیش گَاّی دیدیتبلی ي ییي اػتبًذاسد، تؼیي ایّذ  اص تذٍ

. ایي اػتبًذاسد ثشای اػت دیدیتبلگَاّی  ّبی لبثلیت وبسگیشًذُ ثِ افضاسّبی ًشمدس  دیدیتبل ّبی گَاّیاػتجبس 

یٌاذ  آواِ فش ( PKEافضاسّابی   ٍ ًاشم  یدیدیتابل یت گَاّی ّبی كذٍس ٍ هذیش )هبًٌذ ػبهبًِ افضاسّبیی ًشمولیِ 

 .اػت وبسثشدپزیش ،دٌّذ هیسا اًدبم  گَاّی هؼیشاػتجبسػٌدی تـىی  ٍ 

ٍ لاصم اػات   ثاَدُ اػتبًذاسد  ایي للوشٍی، خبسج اص هؼیش اػتجبسػٌدی الگَسیتن تَكیف وِاػت  روشلاصم ثِ 

 .ًوبیذ پیشٍیاػتبًذاسد  ایيبت ، اص الضاهػبصی پیبدُخْت  ؿذُ گشفتِ ثىبس الگَسیتن

 یمراجع السام 2

اسخابع دادُ ؿاذُ اػات.     ّب آىشاى ثِ یا یي اػتبًذاسد هلیِ دس هتي اواػت  یهمشسات یش حبٍیص یالضاه نهذاس

 .ؿَد هیشاى هحؼَة یا یي اػتبًذاسد هلیاص ا یت آى همشسات خضئیي تشتیثذ

آى  یثؼاذ  یذ ًظشّاب یا ٍ تدذ ّاب  اكححیُِ ؿذُ ثبؿذ، خ اًتـبس اسخبع دادیش تبسوثب ر ویثِ هذس وِ دسكَستی

اسخبع دادُ ؿذُ  ّب آىخ اًتـبس ثِ یش تبسوِ ثذٍى رو ویؼت. دس هَسد هذاسیشاى ًیا یي اػتبًذاسد هلیا هَسدًظش

  اػت. هَسدًظش ّب آى یثؼذ ّبی اكححیٍِ  تدذیذًظشي یاػت، ّوَاسُ آخش

 اػت: یضاهي اػتبًذاسد الیا یش ثشایاػتفبدُ اص هشاخغ ص

 ّبی گَاّی الىتشًٍیىی صیشػبخت ولیذ ػوَهی وـَس ػیبػت -2-1

 ّبی صیشػبخت ولیذ ػوَهی وـَس ػٌذ خبهغ پشٍفبی  -2-2

وبسثشدی هدْض ثِ صیشػبخت ولیاذ ػواَهی    ّبی ثشًبهِالضاهبت  ،17117ؿوبسُ ثِ  ایشاى اػتبًذاسد هلی -2-3

 ایشاى

 PKI سهضًگبؿتی ّبی پَدهبى اهٌیتی الضاهبت ،17118ؿوبسُ ثِ  ایشاى هلیاػتبًذاسد  -2-4

دس  سهضًگبؿاتی  ّابی  پیابم  ًحَیهبت ػبختبس االض ،1392: ػبل 17113ؿوبسُ ثِ  ایشاى هلیاػتبًذاسد  -2-5

 صیشػبخت ولیذ ػوَهی ایشاى

2-6- RFC 5280: 2008, Internet X.509 Public Key Infrastructure Certificate and Certificate 

Revocation List (CRL) Profile. 

2-7- RFC 5055: 2007, Server-Based Certificate Validation Protocol 
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 فیاصغلاحات ي تعار 3

 :سٍد هی ثىبساكغححبت ٍ تؼبسیف صیش  هلیي اػتبًذاسد یدس ا

3-1 

 َیمسیر گًا

ِ اػتوبد )گَاّی هشوض گَاّی ّؼتبس ًْبیی ؿشٍع ؿذُ ٍ ثِ گَاّی ًمغثب اص یه عش  وِ  ّب گَاّیاص  یهؼیش

 .ؿَد هیسیـِ( ختن 

3-2 

 عًل مسیر گًاَی

 اػت. شیهؼ هیهَخَد دس  ّبی گَاّیتؼذاد 

3-3 

 1گًاَیردیف شمارٌ 

همذاس ایي . ؿَد هیگَاّی اختلبف دادُ ّش ثِ  گَاّی سٍكذهشوض حبٍی ػذدی وِ تَػظ  ،گَاّی اص 2فیلذی

 ثبیذ یىتب ثبؿذ. گَاّی سٍكذهشوض فیلذ ثشای ّش گَاّی كبدسؿذُ تَػظ یه 

3-4 

 دیجیتال گًاَی

ثشای ثشلشاسی تٌابظش   یتبلیدید یاهضبوِ دس آى اص یه  ثبؿذ هی X.509دس اػتبًذاسد  ؿذُ تؼشیفاص اًَاع دادُ 

3ؿذُهتوبیضثیي ًبم  یه ثِ یه
س ٍكاذ هشواض   ؿاذُ هتوبیضًابم   .ؿاَد  هیٍ ولیذ ػوَهی اٍ اػتفبدُ  ّؼتبسیه  

گَاّی ثِ خْات   هشوض كذٍس تَػظ ؿذُ اػتفبدُ تنیالگَس ؿٌبػبًِ، گَاّی سدیفُ ، ؿوبسیٌٌذُ( گَاّو)اهضب

 .ثبؿٌذ هیدیگش ایي ًَع دادُ  ّبی ثخؾهختلف،  4ّبی الحبلیِگَاّی ٍ دٍسُ اػتجبس اهضب، 

3-5 

 5(CRL) شذٌ باعل َای گًاَیفُرست 

. ایاي  ًوبیاذ  های سا فْشػات   آٍسد بةحؼ ثِسا هؼتجش  ّب آىٍ دیگش ًجبیذ  اًذ ؿذُوِ ثبع   دیدیتبل ّبی گَاّی

هشوض  هتوبیضؿذًُبم  ، دسثشگیشًذُ اعحػبتی هـتو  ثشگشدد هیاهضب  CRL هشوض كذٍسػبختبس دادُ وِ تَػظ 

سدیاف  ؿاوبسُ  اص  فْشػاتی ٍ  ثؼذی هٌتـش گاشدد  CRL، صهبًی وِ لشاس اػت CRLاًتـبس ، صهبى CRL كذٍس

 دس ؿاذُ  تؼشیاف ایي ػابختبس دادُ، ّوابى ػابختبس دادُ    . ثبؿذ هی ّش یهٍ صهبى اثغبل  ؿذُ ثبع  ّبی گَاّی

RFC1422 ثبؿذ هی. 

                                                 

1- Certificate Serial Number 

2- Field 

3- Distinguished Name 

4- Extension 

5- Certificate Revocation List 
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3-6 

 1(OID) شئ شىاسٍ

 اػت. ASN.1یىی اص اًَاع اٍلیِ دس ػبختبس 

3-7 
X.509 
ثاشای   (ITU-T) الوللای هخابثشات   ثخؾ اػتبًذاسدػبصی اتحبدیاِ ثایي  یىی اص اػتبًذاسدّبی  X.509 اػتبًذاسد

 .وٌذ هیسا تؼییي  CRLٍ  دیدیتبلوِ ػبختبس گَاّی  صیشػبخت ولیذ ػوَهی اػت

3-8 

 (CA) گًاَی مرکس صذير

 .ثبؿذ هی دیدیتبل ّبی گَاّیٍ هذیشیت  ی وِ هدبص ثِ كذٍسّؼتبس

3-9 

 2(DN) شذٌمتمایسوام 

 .گشدد هیتؼشیف  X500ٍ دس اػتبًذاسد  وٌذ هیسا هـخق  ّؼتبسًبهی یىتب وِ یه 

3-10 

 3(EE) وُاییَستار 

هبله گَاّی  ػٌَاى ثِ. ّؼتبس ًْبیی ؿَد هیكبدس اٍ یه صٍج ولیذ دس اختیبس داسد ٍ گَاّی ثشای وِ  یّؼتبس

 .گیشد هیثْشُ  دیدیتبلهختلف گَاّی  ّبی لبثلیتاص  دیدیتبل

3-11 

4(PKI) یذ عمًمیلکرساخت یز
 

گفتاِ   یافاضاس  ػاخت  ٍ یافاضاس  ًاشم  ّابی  ػبهبًِ ،ٌذّبآیفش، ّب هـی خظاص خذهبت، هحلَلات،  یا هدوَػِثِ 

ثش  یهختلف هجتٌ یتیاهٌ خذهبتاسائِ  هٌظَس ثٍِ  X.509 یّب یگَاّ وبسگیشی ثِت ٍ یشیِ خْت هذوؿَد  یه

 شد.یگ یلشاس ه هَسداػتفبدُ 5یذ ػوَهیلو یسهضًگبس

3-12 

 6کارساز

 وٌذ. هی ، خذهت فشاّن7ای دیگش ثِ ًبم هـتشی یب وبسخَاُ ّبی ػبهبًِ ای وِ دس خَاة دسخَاػت ػبهبًِ

3-13 

                                                 

1- Object Identifier 

2- Distinguished Name 

3- End Entity 

4- Public Key Infrastructure 

5- Public Key Cryptography 

6- Server 

7- Client 



4 

 کارخًاٌ

ؿَد، دسخَاػت خذهت وشدُ ٍ اص ایي خذهت اػتفبدُ  ای دیگشی وِ وبسػبص ًبهیذُ هی ای وِ اص ػبهبًِ ػبهبًِ

 وٌذ. هی

3-14 
notAfter 

 .ًیؼت اػتفبدُ لبث فیلذی دس گَاّی وِ حبٍی تبسیخ ٍ صهبًی اػت وِ ثؼذ اص آى گَاّی 

3-15 
notBefore 

 .ًیؼت اػتفبدُ لبث اص آى گَاّی لج  ی تبسیخ ٍ صهبًی اػت وِ فیلذی دس گَاّی وِ حبٍ

3-16 

 1(OCSP) َا یت گًاَیپريتکل اعلام بر خظ يضع

)اثغبل یب ػذم اثغابل گاَاّی( واِ     یت اػتجبس گَاّیٍضؼثشخظ آٍسدى  ثِ دػتخْت اػحم ٍ  پشٍتىلی اػت

 افاضاسی  ًاشم ثِ  دیدیتبلاثغبل گَاّی  هتؼلك ثِ هشوض كذٍس گَاّی، ٍضؼیت اثغبل یب ػذم تَػظ یه وبسػبصِ

 .گشدد هی، اػحم وٌذ هیسا ایفب  OCSPوِ ًمؾ وبسخَاُ 

 کلمات کلیذی برای تعریف السامات 4

تمؼاین   السام مشريط، السام يابستتٍ ي التسام عغعتی   ثِ ػِ ًَع  ،ؿذُ اسائِالضاهبت  هلیدس ایي اػتبًذاسد 

 ؿاذُ  اػتفبدُاص لیذّبی ؿشعی  غیشهؼتمینهؼتمین یب  عَس ثِالضاهی اػت وِ دس آى  ،الضام هـشٍط .ؿًَذ هی

ٍ ثاشای ولیاِ ػاغَ      ثبؿاٌذ  های  2وِ ٍاثؼتِ ثِ ػغَ  اعویٌبى ؿَد هیاػت. الضام ٍاثؼتِ ثِ الضاهبتی گفتِ 

ّوچٌایي الاضام لغؼای ثاِ      اػت. ؿذُ اػتفبدُ «ثْتش اػت»ًیؼتٌذ. دس ایي ًَع الضاهبت اص ػجبست  وبسثشدپزیش

ِ  «ثبیذ»ٍاطُ  اص آىثبؿذ ٍ دس  وبسثشدپزیش ،وِ ثشای ولیِ ػغَ  اعویٌبى ؿَد یهالضاهی گفتِ  ػجابست   خابی  ثا

 ایي اػاتبًذاسد دس  هَسداػتفبدُاًَاع ٍ هـخلبت الضام ثِ ّوشاُ ٍاطُ ، 1جذيل اػت.  ؿذُ اػتفبدُ «ثْتش اػت»

 .دّذ هیسا ًـبى 

                                                 

1- Online Certificate Status Protocol 

هشواض   یتبسًوب كیاص عش« وـَس یػوَه ذیول شػبختیدس ص یىیالىتشًٍ یگَاّ یّب بػتیػ» هؼتٌذ دس وـَس یػوَه ذیول شػبختیص ٌبىیاعو ػغَ  -2

 هٌتـش ؿذُ اػت. www.rca.gov.irثِ آدسع  ـِیس یىیالىتشًٍ یكذٍس گَاّ یدٍلت

http://www.rca.gov.ir/
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 PKE یافسارَا ورم السامات مشخصات ي اوًاع -1جذيل 

 فیرد
اوًاع السامات 

 PKE افسارَای ورم
 مًرداستفادٌياشٌ  مشخصات السام

 هـشٍط 1
اص  افاضاس  ًاشم ٍ پـاتیجبًی   افاضاس  ًشمثؼتِ ثِ ًَع 

 هختلف ّبی لبثلیت

 یذّبیٍ ل «وِ دسكَستی»، «اگش»

 گشید یؿشع

 ٍاثؼتِ 2

 یٌبىٍاثؼتِ ثِ ػغَ  اعو -

ػااغَ   یااِول یثااشا یشیبسثشدپاازوم ػااذ -

 ٌبىیاعو
 «ثْتش اػت»

 «لاصم اػت»، «ذیًجب»، «ثبیذ» ثشای ولیِ ػغَ  اعویٌبى وبسثشدپزیش یلغؼ 3

 

 وِ ثاب الگاَی   ثبؿٌذ هی فشد هٌحلشثِ ؿٌبػبًِداسای یه  یگَاّ هؼیش یهشتجظ ثب اػتجبسػٌدولیِ الضاهبت یب احىبم  - یادآيری

AS
1-x-y-z  ؿَد هیًوبیؾ دادُ  2ثِ ؿش  خذٍل (x ،ًَع الضام :y ،حَصُ الضام :z :ًِؿٌبػب .)ُالضام دس ّش حَص 

 السام شىاساوٍ یاجسا -2جذيل 

X Y Z 

 ًَع الضام

 دیدیتبل گَاّی یاػتجبسػٌد: الضاهبت هشثَط ثِ 1

 ٍضؼیت اثغبل پشداصؽ : الضاهبت هشثَط ث2ِ

 دس ّش حَصُِ الضام بًؿٌبػ حَصُ الضام

 مفريضات 5

 :ؿَد هیاص هفشٍضبت صیش دس تذٍیي الضاهبت اػتفبدُ  هلیدس ایي اػتبًذاسد 

ثٌابثشایي ًابم   ؛ ؿاًَذ  های ٍ یه ولیذ خلَكی هـاتشن اهضاب    CAتَػظ یه  ّب CRLٍ  ّب گَاّی .1

 هؼایش ًیبصی ثِ تـاىی    ػحٍُ ثِتغبثك داسد.  CRL هشوض كذٍسثب ًبم  CAتشویجی هَخَد دس گَاّی 

ّوبى ولیذ ػواَهی هَخاَد ثاشای     دسٍالغٍخَد ًذاسد.  CRLه  گَاّی ثشای اػتجبسػٌدی اهضبی وب

 لشاس گیشد. هَسداػتفبدًُیض  CRLاػتجبسػٌدی اهضبی گَاّی ثبیذ ثشای اهضبی 

                                                 

1- AS  ًَِؿت ٍاطُ  وَتAssertion .اػت 
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 ّابی  گاَاّی ٍ دس  ٍخاَد داؿاتِ ثبؿاذ    CA ّابی  گاَاّی ثبیذ دس توبم  "basic constraints"الحبلیِ  .2

ِ  ًیبصی ًْبیی ّؼتبسّبی ِ  ایاي ٍخاَد   ثا . دس كاَست ػاذم ٍخاَد الحبلیاِ هضثاَس دس      ًیؼات  الحبلیا

 افضاس ًجبیذ اػتجبسػٌدی گَاّی سا هشدٍد ًوبیذ. ، ًشمًْبییّؼتبس  ّبی گَاّی

فاشم ثاش ایاي اػات واِ ثاشای اًدابم ػولیابت سهضًگبؿاتی اص یاه پَدهابى             هلیدس ایي اػتبًذاسد  .3

ثاِ ؿاوبسُ    «PKIسهضًگبؿاتی   ّابی  پَدهابى هٌیتای  الضاهابت ا »سهضًگبؿتی هٌغجك ثب اػتبًذاسد هلی 

 .ؿَد هیاػتفبدُ  17118

، هلی اػتبًذاسد ایيدس  ؿذُ تَكیف گَاّی هؼیش اػتجبسػٌدیٍ  تـىی پَدهبى  وِفشم ثش آى اػت  .4

 صیشػابخت هدْاض ثاِ    وابسثشدی  ّبی ثشًبهِالضاهبت » هلیتبًذاسد ثك ثب اػبهغ وبسثشدی ثشًبهِ یهدس 

 .گیشد هیلشاس  هَسداػتفبدُ 17117ِ ؿوبسُ ث «ایشاى ػوَهی ولیذ

 یگًاَ ریمس یاعتبارسىج ي لیتشکپًدمان مشخصات  6

1اػتجبسػٌدی هؼیشػبهبًِ »ػولیبتی اكلی یه  ّبی هؤلفِ ،1شکل 
ِ . دّاذ  هیسا ًـبى  گَاّی « اكالی   هؤلفا

ِ  واِ   اػات  2(PVM) اػتجبسػٌدی هؼیشپَدهبى ش، یهؼ یػبهبًِ اػتجبسػٌد پَدهابى سهضًگبؿاتی    ٍاثؼاتِ ثا

ِ تـاىی  هؼایش گاَاّی    پَدهبى  ٍ یدیدیتبلاػتجبسػٌدی اهضبی  هٌظَس ثِ ِ تـاىی    هٌظاَس  ثا اص  ای هدوَػا

ِ  اػتجبسػاٌدی هؼایش  پَدهبى  ثشای ایٌىِ دسٍالغ. ثبؿذ هی ّب CRLٍ  ّب گَاّی ثبیاذ   ،ػوا  ًوبیاذ   دسػاتی  ثا

ػولیابتی   ّابی  هؤلفِػولیبتی دیگش ثِ آى اضبفِ ؿَد وِ ایي  ّبی هؤلفِػولیبتی دیگشی اص عشیك  ّبی لبثلیت

ٍ  ّاب  گاَاّی اهضابی   ،پَدهابى سهضًگبؿاتی  تـىی  هؼیش گَاّی ّؼتٌذ. پَدهبى  ٍپَدهبى سهضًگبؿتی ّوبى 

CRL ّب گَاّیتـىی  هؼیش ًیض اص عشیك ثبصیبثی پَدهبى . ًوبیذ هیسا اػتجبسػٌدی  ّب  ٍCRL یه هؼایش   ّب

هؼیش گَاّی اص عشیك  ،افضاسّب ًشم. دس ثشخی اص ًوبیذ هی، ایدبد تب گَاّی ًمغِ اػتوبد بس ًْبییّؼتگَاّی  ثیي

واِ دس   گشدد هیایدبد ٍ پشداصؽ ، 9 گَاّی هٌغجك ثب ثخؾ هؼیشتـىی  ٍ اػتجبسػٌدی ثیشًٍی یه وبسػبص 

 ًخَاّذ ثَد. افضاسّب ًشمي یدس ا PVMپَدهبى  ػبصی پیبدُایي حبلت ًیبصی ثِ 

                                                 

1- Path Validation System 

2- Path Validation Module 
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 اعتبارسىجی مسیر اوٍسام

   پشتیبان َای مؤلفٍ

 

 

پًدمان 

اعتبارسىجی 

 (PVM) مسیر

 پًدمان رمسوگاشتی 

 اػتجبسػٌدی اهضب

 

   

 تشکیل مسیرپًدمان 

تـىی  هؼیش ٍ ثبصیبثی 

 اعحػبت ٍضؼیت گَاّی
 

 ریمس یاعتبارسىج پًدمان -1شکل 

 یگًاَ ریمس لیتشک 7

لشاس گیشد. ثشای اػتجبسػٌدی یاه   هَسدثشسػیثبیذ اػتجبس آى  هَسد اػتوبد لشاس گیشد،یه گَاّی ص ایٌىِ لج  ا

ًمغِ اػتوبد ایدبد ؿَد. تـاىی  هؼایش گاَاّی ثاب     گَاّی  تبثیي آى گَاّی ، ّب گَاّیاص  هؼیشیگَاّی ثبیذ 

ثب تَخِ ثاِ   ّبهؼیشاص  یثشخي اػت ىِ هوو یي هؼٌیثذ، ایدبد یه یب چٌذ هؼیش گَاّی هٌتخت ّوشاُ اػت

ثٌبثشایي هوىي اػت چٌذیي هؼیش اًتخبة ؛ ذٌهؼتجش ًجبؿ هـی خظ ّبی هحذٍدیتهَاسدی هبًٌذ عَل، ًبم یب 

 ؿًَذ اهب تٌْب یه هؼیش هؼتجش ثبؿذ.

. پیچیذُ ثبؿذ ٍ تب حذٍدی هوىي اػت اص عشیك ػؼی ٍ خغب اًدبم ؿَد تَاًذ هیتـىی  هؼیش گَاّی فشآیٌذ 

ثیابى ثشخای    هلیثٌبثشایي ّذ  دس ایي اػتبًذاسد ؛ ًـذُ اػت اسائِتبوٌَى اػتبًذاسدی فشآیٌذ بم ایي ثشای اًد

، ّاب  سٍؽي یا ك ایا عشاص  تَاًٌذ هی افضاس ًشم دٌّذگبى تَػؼِ ِو گَاّی اػت هؼیشپبیِ ثشای تـىی   ّبی سٍؽ

 ٌذ.یًوب ػبصی پیبدُسا  یش گَاّی  هؼىیپَدهبى تـ

ّؼاتبس  ثایي گاَاّی    ّاب  گَاّیاص  هؼیشیـىی  هؼیش گَاّی ػجبست اػت اص ایدبد وِ اؿبسُ ؿذ ت عَس ّوبى

ِ  دسكاَستی ثِ دٍ كَست لبث  تـىی  اػات.   ِو ـِ(یض سوهش ی)گَاّ گَاّی ًمغِ اػتوبد تبًْبیی  فشآیٌاذ   وا

 ٍ ثِ گَاّی ًمغِ اػتوبد ختن ؿَد آًگبُ هؼیش دس آغبصؿذًُْبیی  ّؼتبستـىی  هؼیش گَاّی اص ػوت گَاّی 

تـىی  هؼایش گاَاّی اص ػاوت گاَاّی ًمغاِ اػتوابد       فشآیٌذ اگش ثشػىغ اػت ٍ  ایدبدؿذُخْت هؼتمین 

اػت. اػتفبدُ اص ّش یه  ایدبدؿذًُْبیی ختن ؿَد آًگبُ هؼیش دس خْت هؼىَع  ّؼتبسٍ ثِ گَاّی  آغبصؿذُ

شاتجای صیشػابخت   اص ایي دٍ سٍؽ ثشای تـىی  هؼیش گَاّی اهشی اختیبسی اػت اهب ثشای ػابختبس ػلؼالِ ه  
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تـىی  هؼیش گَاّی فشآیٌذ  دس اداهِ ثِ تـشیح .ؿَد هیولیذ ػوَهی وـَس، اػتفبدُ اص سٍؽ هؼتمین تَكیِ 

 .پشداصین هی

1وام سازی رٌیزوج 7-1
 

ثبؿذ وِ استجبط ٍ اتلبلی ثیي ًبم گَاّی ًمغاِ اػتوابد ٍ گاَاّی ّاذ       ای گًَِ ثِثبیذ  ثشگضیذُهؼیش گَاّی 

 2هبله ثخَاّین هؼیش سا اص گَاّی ًمغِ اػتوبد ثِ گَاّی ّذ  دس ًظش ثگیشین ثبیذ ًبمٍخَد داؿتِ ثبؿذ. اگش 

ثِ دسن  2 ى ؿگَاّی دس گَاّی ثؼذی هَخَد دس هؼیش ثشاثش ثبؿذ.  3كبدسوٌٌذُ دس یه گَاّی ثب ًبمگَاّی 

یاذ ػواَهی   وِ حبٍی ول 4اهضب خَد . دس ایي ؿى  هؼیش گَاّی، ثب یه گَاّیِوٌذ هیثْتش ایي هغلت ووه 

. گَاّی دیگشی واِ دس هؼایش ٍخاَد    پزیشد هیًْبیی پبیبى  ّؼتبسٍ ثب گَاّی  ؿَد هیًمغِ اػتوبد اػت آغبص 

 ّابی  گاَاّی ولیاِ   ،ًْابیی  ّؼاتبس داسد گَاّی هشوض كذٍس هیبًی اػت. لاصم ثِ روش اػت وِ غیش اص گاَاّی  

 .ثبؿٌذ هیهشوض كذٍس هیبًی هَخَد دس هؼیش، گَاّی 

 

 ]اهضب خَد گَاّی [

. . . Subject = CA0 . . . Issuer = CA0 . . . 

 ]هیبًی CAگَاّی [

. . .  Subject = CA1 . . . Issuer = CA0 . . . 

   ]ًْبیی ّؼتبسگَاّی [

. . . Subject = User1 . . . Issuer = CA1 . . . 
 

 وام سازی زوجیرٌمفًُم  –2شکل 

ًْابیی واِ دس    ّؼاتبس كابدسوٌٌذُ گاَاّی   اص ًبم  تَاى هی ،دس ٌّگبم تـىی  هؼیش گَاّی دس خْت هؼتمین

ًْابیی اػاتفبدُ ًواَد.     ّؼاتبسِ  گاَاّیِ  سٍكاذ  ضِوا هتؼلك ثاِ هش  ثبصیبثی گَاّی ثشایگَاّی آى هَخَد اػت 

هاب سا ثاِ    ،ًْابیی  ّؼاتبسِ  هَخَد دس گاَاّیِ  Issuer = CA1، فیلذ ؿَد هیهححظِ  2وِ دس ؿى   عَس ّوبى

ثب اػتفبدُ اص ًبم كبدسوٌٌذُ گاَاّی   تَاى هی CA1یبثی گَاّی . پغ اص ثبصوٌذ هیّذایت  CA1گَاّی ػوت 

CA1 ثِ گَاّی ًمغِ اػتوبد یؼٌی ،CA0    سػیذ. ّویي هٌغك ثشای صهبًی وِ اص سٍؽ هؼىَع ثشای تـاىی

 ًیض ٍخَد داسد. ؿَد هیهؼیش گَاّی اػتفبدُ 

                                                 

1- Name Chaining 

2- Subject Name 

3- Issuer Name 

4- Self Signed Certificate 
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اػتفبدُ اص الضاهابت اتلابل    ،داؿتِ ثبؿٌذ ّشلحظِتٌْب یه صٍج ولیذ ػوَهی ٍ خلَكی فؼبل دس  ّب CAاگش 

ولیذ  ٍجثیؾ اص یه ص ،CAهوىي اػت یه گبّی اهب ؛ وبفی اػت ثشگضیذُ ًبم ثشای تـىی  هؼیشّبی گَاّیِ

ذ یا لوذ یبت تدذیِ ػولو یصهبً ،هثبل ػٌَاى ثِ. داؿتِ ثبؿذخبف  یدٍسُ صهبًدس یه  ٍ فخبًبم یه ثب  ،فؼبل

ایي ثاذیي هؼٌای اػات واِ اػاتفبدُ اص      . دّذ هیي حبلت س  یًمغِ اػتوبد كَست گشفتِ ثبؿذ، اگَاّی  یثشا

ض یا ً. لازا ًیبصهٌاذ سٍؽ دیگاشی    ًیؼتوبفی  ،ثشای تـىی  هؼیش گَاّی هؼتجش تٌْبیی ثِ ّب گَاّیاتلبل ًبم 

 .ؿَد هیاًدبم  1ولیذ ؿٌبػبًِ ػبصی صًدیشُوِ اص عشیك هفَْم اػت ثشای تـىی  هؼیش گَاّی 

 کلیذ شىاساوٍ سازی زوجیرٌ 7-2

ِ دس صهاشُ  گَاّی،  3(SKIDولیذ هبله ) ؿٌبػبًٍِ گَاّی  2(AKID) هشوض كذٍسولیذ  ػبًِؿٌب  ّابی  الحبلیا

لاشاس گیشًاذ.    هَسداػاتفبدُ تـىی  هؼیش گاَاّی  فشآیٌذ دس  آػبًی هٌظَس ثِ تَاًٌذ هییه گَاّی ّؼتٌذ وِ 

 ،ذ ػوَهی دیگاش ثشای تـخیق یه ولیذ ػوَهی اص ولی AKIDاؿبسُ ؿذُ اػت  RFC5280وِ دس  عَس ّوبى

ولیاذ   یاص سٍ ّاب  گاَاّی ثاشای ؿٌبػابیی    SKIDداسای چٌذیي ولیذ اهضب اػت ٍ ًیض  CAوِ یه  دس حبلتی

 ًابم،  ػبصی صًدیشُهـبثِ ، تـىی  هؼیش گَاّی دس خْت هؼتمین هٌظَس ثِ .سٍد هی ثىبس، یگَاّ ههبلػوَهی 

AKID گَاّی اٍل ثبیذ ثب SKID ػابصی  صًدیاشُ هفْاَم   3ؿى   ثؼذی دس هؼیش ثشاثش ثبؿذ. گَاّی  ِ  ؿٌبػابً

 .دّذ هیولیذ سا ًـبى 

 ]اهضب گَاّی خَد[

. . . SKID = W . . . . . .  . . . 

 ]هیبًی CAگَاّی [

. . . SKID = X . . . AKID = W . . . 

   ]ًْبیی ّؼتبسگَاّی [

. . . SKID = Y . . . AKID = X . . .  
 کلیذ شىاساوٍ سازی زوجیرٌمفًُم  – 3شکل 

                                                 

1- Key Identifier Chaining 

2- Authority Key Identifier 

3- Subject Key Identifier 
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 یگًاَ ریمس یىجالسامات اعتبارس 8

گَاّی آٍسدُ ؿذُ اػات. ایاي    هؼیشدس یه ثشًبهِ وبسثشدی ثشای اػتجبسػٌدی  هَسدًیبصدس ایي ثخؾ الضاهبت 

 .ؿَد هی ثیبى ،ت اثغبلیٍضؼدٍ ثخؾ اػتجبسػٌدی گَاّی ٍ اػتجبسػٌدی  الضاهبت دس

 یگًاَ یاعتبارسىج 8-1

الضاهابت   ّابی  ػٌاَاى ثاب  ثخاؾ   ػَِاّی دس هَخَد دس هؼیش گ ّبی گَاّیدس ایي ثخؾ الضاهبت اػتجبسػٌدی 

 .ؿَد هی ثیبى ،ّب هـی خظپشداصؽ ٍ  CA گَاّیپشداصؽ بت الضاهگَاّی، ؽ پشداص ػوَهی

 یپردازش گًاَ یعمًم السامات 8-1-1

آٍسدُ ؿذُ ًْبیی  ّؼتبسِ یِگَاٍّ  CA ّبی گَاّیؿبه   گَاّی هؼیشپشداصؽ  ػوَهیثخؾ الضاهبت  ایيدس 

 .اػت

 یگًاَ پردازش السامات -3يل جذ

1ٍاوشىاس
 شرح السام 

AS-1-1-1 

اػابع   سا ثاش  هؼایش هَخاَد دس   ّابی  گاَاّی  2ًحاَی  ثبیذ كحیح ثاَدى ػابختبس   هؼیش اػتجبسػٌدیپَدهبى 

ثبیاذ اػتجبسػاٌدی    ًحاَی  ثشسػی وشدُ ٍ دس كَست ًبكحیح ثَدى ػابختبس  X.509  ٍRFC5280اػتبًذاسد 

 هتَلف ًوبیذ. ،م ػذم هَفمیتهؼیش گَاّی سا ثب اػح

AS-1-1-2 

گَاّی ًمغِ اػتوبد( ثبیذ ثب ولیاذ ػواَهی هَخاَد دس     خض ثِّبی هَخَد دس هؼیش گَاّی ) اهضبی ولیِ گَاّی

اص عشیك ولیذ ػوَهی هَخاَد دس   تَاى هیاػتجبسػٌدی گشدد. اهضبی گَاّی ًمغِ اػتوبد سا  ،گَاّی ثبلادػتی

ِ  یدیدیتابل لاصم ثِ روش اػت چگًَگی تؼییي یاه گاَاّی    ،ّوبى گَاّی اػتجبسػٌدی ًوَد ًمغاِ   ػٌاَاى  ثا

 .اػتاػتوبد دس هؼیش گَاّی، خبسج اص للوشٍی ایي اػتبًذاسد 

AS-1-1-3 
ّش گَاّی، لجا    notBeforeثبیذ اعویٌبى حبك  ًوبیذ وِ صهبى هَخَد دس فیلذ  هؼیش اػتجبسػٌدیپَدهبى 

 اص صهبى فؼلی ثبؿذ.

AS-1-1-4 
ّش گَاّی، ثؼاذ اص   notAfterثبیذ اعویٌبى حبك  ًوبیذ وِ صهبى هَخَد دس فیلذ  هؼیش اػتجبسػٌدی پَدهبى

 صهبى فؼلی ثبؿذ.

AS-1-1-5 

ّاب سا ثشسػای وٌاذ. اگاش ًابم       ّب ٍ استجبط ثیي آى ّبی گَاّی ًبم ػبصی صًدیشُثبیذ  هؼیش، اػتجبسػٌدیپَدهبى 

 ػابصی  صًدیشًُبم هبله گَاّی ثبلادػتی آى ثشاثش ثبؿذ آًگبُ كبدسوٌٌذُ ّش گَاّی هَخَد دس هؼیش گَاّی ثب 

ثبیذ ًبم كبدسوٌٌذُ گاَاّی آى ّوابى    هؼیشهیبًی هَخَد دس  CAهثبل ثشای اٍلیي  عَس ثِ. )اػتًبم، كحیح 

 ًبم ًمغِ اػتوبد ثبؿذ(.

 

 

                                                 

1- Identifier 

2-Syntax 
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 یالسامات پردازش گًاَ -3ادامٍ جذيل 

 شرح السام شىاساوٍ

AS-1-1-6 

 ّابی  ّشیاه اص گاَاّی  ٍ  ًْابیی ّؼاتبس   گاَاّی ػذم اثغبل  یباثغبل  ٍضؼیتثبیذ  هؼیش، یاػتجبسػٌدپَدهبى 

 ّوچٌایي . ًوبیاذ ًابهؼتجش اػاحم    سا ثبؿاذ  ؿذُ ثبع  گَاّیؿبه   وِ هؼیشیًوَدُ ٍ  ثشسػیسا  هیبًی هشاوض

 1ّـاذاس  یب َدؿًبهؼتجش اػحم  هؼیش ثبیذاثغبل ٍخَد ًذاؿتِ ثبؿذ،  ٍضؼیت تؼییي اهىبى دلیلیچٌبًچِ ثِ ّش 

 هٌبػت ثبصگشداًذُ ؿَد.

 AS-1-1-7 

ِ    هؼیش، اػتجبسػٌدیپَدهبى   Key Usage  ٍExtended ّابی  ثْتش اػت وبسثشد گاَاّی سا اص عشیاك الحبلیا

Key Usage اص یااه گااَاّی وااِ واابسثشد آى هٌحلااشا   هثاابل ػٌااَاى ثااِلااشاس دّااذ.  هَسدثشسػاای Key 

Encipherment ُضب یب احشاص َّیت اػتفبدُ وشد یب یه گَاّی ثب وبسثشد اهضاب یاب   ثبؿذ، ًجبیذ ثشای اه لیذؿذ

ثاب  گاَاّی   ػٌاَاى  ثِثبؿذ، ًجبیذ  Key Usageدس الحبلیِ  Key Enciphermentاحشاص َّیت وِ فبلذ همذاس 

هٌبػات   وابسثشد  داسای، هؼایش هَخاَد دس   ّبی وِ گَاّی دسكَستیلشاس گیشد.  هَسداػتفبدُهحشهبًگی وبسثشد 

 ًبهؼتجش اػحم گشدد. ثبیذ شهؼیًجبؿذ، 

AS- 1-1-8 

ِ      2ّبی ثحشاًای  ثبیذ الحبلیِ هؼیش، اػتجبسػٌدیپَدهبى  ّاب(   گاَاّی سا )دس كاَست وبسثشدپازیشی ایاي الحبلیا

ًبهفَْم ثبؿٌذ، ثاب اػاحم ػاذم     فیلذ یهؿبه   وِ دسكَستی یب ّب آىكَست ًبهفَْم ثَدى  پشداصؽ ًوَدُ ٍ دس

 اّی سا هتَلف ًوبیذ.گَ هؼیشاػتجبسػٌدی  ،هَفمیت

AS- 1-1-10 
 Authority Information، ثبیاذ الحبلیاِ   OCSPثشًبهاِ وابسثشدی اص پشٍتىا      یاه دس كاَست پـاتیجبًی   

Access خذهبت  ّب آى هشوض كذٍسّبیی وِ دس گَاّیOCSP ثبؿذ. پشداصؽ لبث دّذ،  اسائِ هی 

AS-1-1-11 

ِ  ثبیاذ تغابثك وابسثشد گاَا     هؼایش  اػتجبسػٌدیپَدهبى   Key Usage  ٍExtended Key ّی سا ثایي الحبلیا

Usage     ثشسػی وٌذ ٍ دس كَست ػذم تغبثك وبسثشدّب ثب یىاذیگش هغابثك ثابRFC5280    ،هؼایش ثْتاش اػات 

 ّـذاس هٌبػت ثبصگشداًذُ ؿَد. یب ؿَدًبهؼتجش اػحم 

 CAالسامات پردازش گًاَی  8-1-2

 .ؿَد هیهَخَد دس هؼیش گَاّی ثیبى  ّبی CA گَاّیپشداصؽ خبف هشثَط ثِ دس ایي ثخؾ الضاهبت 

 CAالسامات پردازش گًاَی  -4جذيل 

 شرح السام ٍاوشىاس

AS-1-2-1 

هَخاَد دس هؼایش گاَاّی داسای     CA ّابی  گَاّیثشسػی وٌذ وِ ولیِ ثْتش اػت  هؼیش اػتجبسػٌدیپَدهبى 

همذاسدّی ؿذُ ثبؿاذ.   "CA" ثباسصؽثبؿٌذ. دس كَست ٍخَد ایي الحبلیِ، ثبیذ  Basic Constraintsالحبلیِ 

 افضاس ًشمتَػظ  ؿٌبػبیی لبث ثحشاًی ثَدُ ٍ  غیش كَست ثِاگش ایي الحبلیِ دس یه گَاّی ٍخَد ًذاؿتِ ثبؿذ یب 

ٍ ثاشای اػتجبسػاٌدی اهضابی     ؿاَد  های ًْبیی دس ًظاش گشفتاِ    ّؼتبسگَاّی  ػٌَاى ثًِجبؿذ آًگبُ آى گَاّی 

 .سٍد ًوی ثىبس ّب گَاّی

                                                 

1- Warning 

2- Critical 
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 CAامات پردازش گًاَی الس -4ادامٍ جذيل 

 شرح السام شىاساوٍ

AS-1-2-2 

 Basicالحبلیِ  ؿبه ٍ ًیض  KeyCertSignثب همذاس  KeyUsageدس كَست ٍخَد یه گَاّی داسای الحبلیِ 

Constraints ثْتش اػت اعویٌبى حبك  ًوبیذ وِ الحبلیِ  هؼیش اػتجبسػٌدی، پَدهبىBasic Constraints 

 ثبؿذ. CA = True گَاّی داسای همذاس

AS-1-2-3 

داسای  هؼایش، هَخاَد دس   CAّاش  ثْتش اػت اعویٌبى حبك  ًوبیاذ واِ گاَاّی     هؼیش اػتجبسػٌدیپَدهبى 

ثبؿذ. لاصم ثِ روش اػات دس كاَست ًیابص ثاِ ثشسػای الحبلیاِ        KeyCertSignثب همذاس  KeyUsageالحبلیِ 

KeyUsage  دس گَاّیCA ،   س پشٍفبیا  گاَاّی   ثب تَخِ ثِ ثحشاًی ثاَدى ایاي الحبلیاِ دCA   پَدهابى ثبیاذ ،

 .ؿَد هیًبهؼتجش اػحم  گَاّی هؼیش ایي كَستلبثلیت پشداصؽ الحبلیِ هضثَس سا داؿتِ ثبؿذ. دس غیش 

AS-1-2-4 

 ؿابه  واِ   هؼایش هَخاَد دس   CAّش ثْتش اػت اعویٌبى حبك  ًوبیذ وِ گَاّی  هؼیش اػتجبسػٌدیپَدهبى 

ثبؿاذ. لاصم ثاِ رواش     CRLSignثاب هماذاس    KeyUsage ی الحبلیِاػت، داسا CRLولیذ ػوَهی اهضبوٌٌذُ 

، ثب تَخِ ثِ ثحشاًای ثاَدى ایاي الحبلیاِ،     CAدس گَاّی  KeyUsageاػت دس كَست ًیبص ثِ ثشسػی الحبلیِ 

 .ؿَدًبهؼتجش اػحم  گَاّی هؼیش ایي كَستافضاس ثبیذ لبثلیت پشداصؽ الحبلیِ هضثَس سا داؿتِ ثبؿذ. دس غیش  ًشم

AS-1-2-5 

ِ هؼیش سا پشداصؽ ًوبیاذ.   ثْتش اػت، حذاوثش عَل هدبص هؼیش اػتجبسػٌدیپَدهبى  هثابل اگاش اٍلایي     عاَس  ثا

 Basicدس الحبلیاِ   path length constraintگَاّی هَخَد دس هؼیش )اص ػوت ًمغِ اػتوابد( داسای فیلاذ   

Constraint  ُّی دس هؼیش گَاّی ًجبیذ گَا ثؼذاصآىثب همذاس كفش ثبؿذ، آًگبCA .ٍخَد داؿتِ ثبؿذ 

 

 َا مشی خظالسامات پردازش  8-1-3

، ایي اػتبًذاسد ثِ ثیابى چٌاذ   1ـَسو یذ ػوَهیلوشػبخت یص یىیتشًٍىال یگَاّ هـی خظضاهبت ثب تَخِ ثِ ال

 .پشداصد هیالضام دس ایي حَصُ 

 َا مشی خظالسامات پردازش  -5جذيل 

 شرح السام ٍاوشىاس

AS-1-3-1 

 Policy Mapping ،Policy Constraints  ٍInhibit ّابی  الحبلیٍِخَد ـَس و یذ ػوَهیلوشػبخت یدس ص

Any Policy  ِسا حتی  ّب الحبلیًِجبیذ ایي  هؼیش اػتجبسػٌدیپَدهبى هوٌَع ؿذُ اػت. لزا  ّب گَاّیدس ولی

 پشداصؽ ًوبیذ. ،دس كَست ٍخَد دس گَاّی

AS-1-3-2 
 ثْتاش اػات  هؼتجاش اػات،    گاَاّی  هؼایش  آىتحت  وِبظش هتٌ اعویٌبىٍ ػغَ   ّب هـی خظ تؼییي هٌظَس ثِ

 .ِ ثبؿذداؿتسا    CertificatePolicies الحبلیِ  پشداصؽ لبثلیت، هؼیش اػتجبسػٌدیپَدهبى 

 

                                                 

هشوض دٍلتی كذٍس گَاّی الىتشًٍیىی سیـِ ثِ  یتبسًوبصیشػبخت ولیذ ػوَهی وـَس اص عشیك  ی گَاّی الىتشًٍیىیّب بػتیػآخشیي ًؼخِ هلَة  1-

 .ثبؿذ یه، لبث  دػتشػی www.rca.gov.irآدسع 
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 َا مشی خظالسامات پردازش  -5جذيل ادامٍ 

 شرح السام شىاساوٍ

AS-1-3-3 

ِ  تؼییي لبثلیت، هؼیش اػتجبسػٌدیثْتش اػت پَدهبى  ِ  ّابی  هـای  خاظ  اص ای هدوَػا )ػاغَ    ؿاذُ  پزیشفتا

 سا داؿتِ ثبؿذ.ؿَد  هیهؼتجش ؿٌبختِ  گَاّی هؼیش ّب آىتحت  وِ( ؿذُ پزیشفتِ اعویٌبى

تَاثاغ پَدهابى    فشاخاَاًی پبساهتش دس  یه عشیكاص  یب پیىشثٌذی تٌظیوبت عشیكاص  تَاًذ هی لبثلیت ایي تًجٍ:

 ، فشاّن گشدد.هؼیش اػتجبسػٌدی

AS-1-3-4 

 32 0} ثب همذاس  anyPolicyدس گَاّی ٍ ٍخَد همذاس ٍیظُ  Certificate Policyشداصؽ الحبلیِ دس كَست پ

گَاّی سا ثب اػاحم ػاذم هَفمیات، هتَلاف      هؼیشدس ایي الحبلیِ، ثشًبهِ وبسثشدی ثبیذ اػتجبسػٌدی  { 2 5 29

 ًوبیذ.

 اعتبارسىجی يضعیت ابغال گًاَی  8-2

، ثشسػای ٍضاؼیت اثغابل یاب ػاذم      PKE افضاس ًشمدس یه  دیدیتبل گَاّی هؼیشیىی اص هشاح  اػتجبسػٌدی  

ٍ ثاشخظ   خظ ثشٍىثِ دٍ سٍؽ  دیدیتبل ّبی گَاّی. ثشسػی ٍضؼیت اػت هؼیشهَخَد دس  ّبی گَاّیاثغبل 

ِ ثش اػبع و پزیشد هی( كَست CRL) ؿذُ ثبع  ّبی گَاّیاص عشیك فْشػت  خظ ثشٍىاػت. سٍؽ  پزیش اهىبى

، 17117ثاِ ؿاوبسُ   « شاىیا ا یذ ػواَه یا لوشػابخت  یهدْض ثِ ص یبسثشدو ّبی ثشًبهِهبت الضا» هلیاػتبًذاسد 

 دیدیتبلسػی ٍضؼیت گَاّی ش. دس سٍؽ دٍم ثاػتالضاهی  PKE افضاسّبی ًشمپـتیجبًی اص ایي سٍؽ دس ولیِ 

ایي اص  PKE افضاس ًشموِ دس كَست پـتیجبًی یه  پزیشد هیثشخظ كَست  كَست ثٍِ  OCSPپشٍتى  اص عشیك 

الضاهبت هشتجظ ثب  ،ي ثخؾیسٍؽ، ثبیذ الضاهبت هشثَعِ هٌغجك ثب اػتبًذاسد هضثَس دس ًظش گشفتِ ؿَد. دس اداهِ ا

 آٍسدُ ؿذُ اػت. ،CRLپشداصؽ 

 CRL پردازش السامات مربًط بٍ 8-2-1

 .اػتگَاّی  هؼیشدس ٌّگبم اػتجبسػٌدی  CRLپشداصؽ الضاهبت ایي ثخؾ هشثَط ثِ 

 CRL السامات پردازش -6جذيل 

 شرح السام اوٍشىاس

AS-2-1-1 

ّ   یهؼتجاش ثاشا   یّاب   CRLذ لابدس ثبؿاذ تاب    یا ثب ،هؼایش  اػتجبسػٌدیپَدهبى   .ذیا ًوب ییسا ؿٌبػاب  یّاش گاَا

ًبهؼتجش اػاحم   هؼیش ثبیذًـَد،  ییؿٌبػب هؼیشهَخَد دس  ّبی گَاّیاص  یههتٌبظش ثب ّش   CRL وِ دسكَستی

 ّـذاس هٌبػت ثبصگشداًذُ ؿَد. یب ؿَد

AS-2-1-2 
دس هؼیش گَاّی سا ثب اػاتفبدُ اص ّوابى    ؿذُ ثبع گَاّی فْشػت ثبیذ اهضبی ّش  ،هؼیش اػتجبسػٌدیپَدهبى 

 ، اػتجبسػٌدی ًوبیذ.اػت اػتفبدُ ؿذُ ّب گَاّیولیذ ػوَهی وِ ثشای اهضبی 

AS-2-1-3 
 ٍگاَاّی   كبدسوٌٌذُ ًبم غبثكتثبیذ  هؼیش اػتجبسػٌدیپَدهبى ، CRLدس ٌّگبم ثشسػی ٍخَد یه گَاّی دس 

 ًوبیذ. سا ثشسػی CRL هشوض كذٍسًبم 
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 CRLالسامات پردازش  -6جذيل ادامٍ 

 شرح السام شىاساوٍ

AS-2-1-4 
سا  هؼیش ثبیذ هؼیش اػتجبسػٌدیّبی هَخَد دس هؼیش ثبع  ؿذُ ثبؿٌذ، پَدهبى  ّش یه اص گَاّی وِ دسكَستی

 ؿًَذ. هـخق هی CRLیك ؿوبسُ سدیف گَاّی دس اص عش ؿذُ ثبع ّبی  . گَاّیًوبیذًبهؼتجش اػحم 

AS-2-1-5 

ثبیاذ ثاذٍى    هؼایش  اػتجبسػٌدیّبی هَخَد دس هؼیش ثبع  ؿذُ ثبؿٌذ، پَدهبى  ّش یه اص گَاّی وِ دسكَستی

، هؼایش گاَاّی سا ًابهؼتجش    crlExtensionsدس ثخاؾ   CRLدس  پاشداصؽ  غیشلبث ّبی  تَخِ ثِ ٍخَد الحبلیِ

 اػحم ًوبیذ.

AS-2-1-6 

ًجبیاذ   هؼیش اػتجبسػٌدیپَدهبى  ،لج  اص صهبى فؼلی ثبؿذ CRLهَخَد دس  nextUpdateصهبى  وِ دسكَستی

 وٌٌاذُ  هـخق دسٍالغ nextUpdateدس ػولیبت اػتجبسػٌدی هؼیش گَاّی اػتفبدُ ًوبیذ. صهبى  CRLاص آى 

 ثؼذی كبدس خَاّذ ؿذ. CRLصهبى ٍ تبسیخی اػت وِ 

 1(SCVPکارساز ) بر یبتىم یگًاَ یپريتکل اعتبارسىج 9

SCVP افضاس ًشم یهبى سا ثِ ىي اهیا PKE یاه سا ثِ  یگَاّ هؼیش ی  ٍ اػتجبسػٌدىیٌذ تـیِ فشآو دّذ هی 

 ػجبست اػت اص:پشٍتى  هضایبی اػتفبدُ اص ایي ذ. یٍاگزاس ًوب یشًٍیبسػبص ثو

 ّبی تلفيش یًظّؼتٌذ  یپشداصؿ ّبی هحذٍدیت یِ داساو ّبیی پبیبًِ یثشا SCVP وبسگیشی ثِ -1

ٍ  ثبس پشداصؿی صیبدهتحو  ، SCVPُ وبسخَا ػٌَاى ثِ ّب پبیبًِصیشا ایي  ،اػتبس هٌبػت یّوشاُ، ثؼ

 SCVPٍ ایي ػولیبت سا ثِ وبسػبص  ؿَد ًویٍ اػتجبسػٌدی گَاّی   ىیتـػولیبت ّبی  پیچیذگی

 .ًوبیٌذ هیٍاگزاس 

دس آى لاصم وِ  ثبؿذ لشاسگشفتِای  وَػِده ، دس یه ػبصهبى یبSCVP یب وبسخَاُ PKE افضاس ًشماگش  -2

 یهت ؿَد، اػتفبدُ اص یشیض هذوهتوش كَست ثِ یگَاّ هؼیش یٍ الضاهبت اػتجبسػٌد ّب هـی خظثبؿذ 

 ؿذُ اثحؽ ّبی هـی خظبى اػوبل الضاهبت ٍ ىبسػبص اهوي یذ ثبؿذ. ایبس هفیثؼ تَاًذ هی SCVPبسػبص و

تَػؼِ  ّبی پیچیذگیٍ اص  وٌذ هیض فشاّن وهتوش كَست ثِـِ( سا یض سوهشخغ اػتوبد )هش یاص ػَ

 .وبّذ هی PKE افضاسّبی ًشم

لت حب دٍدس  SCVPبسػبص وثِ  یگَاّ هؼیش ی  ٍ اػتجبسػٌدىیبت تـیػول ی، ٍاگزاسهلی ي اػتبًذاسدیدس ا

 ری  هدبص ؿوشدُ ؿذُ اػت:

 ذیا ًوب ٍاگزاسیه وبسػبص  وبه  تـىی  ٍ اػتجبسػٌدی گَاّی سا ثِ عَس ثِتَاًذ  هی SCVP وبسخَاُ -1

DPVوِ ثِ ایي سٍؽ 
 .ؿَد گفتِ هی 2

                                                 

1- Server-Based Certificate Validation Protocol 

2- Delegated Path Validation 
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وِ ثِ ایاي سٍؽ   سا ثِ یه وبسػبص ٍاگزاس وٌذ هؼیشتَاًذ فمظ ػولیبت تـىی   هی SCVPوبسخَاُ  -2

DPD
 ؿَد. گفتِ هی 1

 SCVPل کپريتالسامات  9-1

 :تاػ RFC5055هٌغجك ثب  SCVPالضاهبت هشتجظ ثب پشٍتى  ، ثب دس ًظش گشفتي هححظبت ری 

گَاّی الىتشًٍیىی صیشػابخت ولیاذ ػواَهی وـاَس دس      ّبی هـی خظهبت هشثَط ثِ الاصم اػت الض -1

 دس ًظش گشفتِ ؿَد. SCVPٍ اخشای پشٍتى   ػبصی پیبدُ

 8گَاّی هٌغجك ثب ثخؾ  هؼیشثبیذ الضاهبت اػتجبسػٌدی  SCVPٍ اخشای پشٍتى   ػبصی پیبدُدس  -2

 ، دس ًظش گشفتِ ؿَد.هلی ایي اػتبًذاسد

وبسثشدی هدْض ثِ صیشػبخت ولیذ  ّبی ثشًبهِالضاهبت »اػتبًذاسد هلی ثب صم اػت الضاهبت هشتجظ لا -3

دس ًظش گشفتِ  SCVPٍ ًگْذاؿت وبسخَاُ ٍ وبسػبص  ػبصی پیبدُدس  17117ثِ ؿوبسُ  «ػوَهی وـَس

 ؿَد.

هلی  اص الضاهبت اػتبًذاسد ثبیذ SCVPدس پشٍتى   هَسداػتفبدُسهضًگبؿتی  ّبی پیبمػبختبس  -4

، ػبل 17113ثِ ؿوبسُ  «سهضًگبؿتی دس صیشػبخت ولیذ ػوَهی ایشاى ّبی پیبمػبختبس ًحَی »

 ًوبیذ. پیشٍی 1392

 RFC5055هٌغجاك ثاب    2ؿاذُ  هحبفظات ثبیاذ دس حبلات    SCVP پشٍتى  ّبی پبػخٍ  ّب دسخَاػت -5

 لشاس گیشد. هَسداػتفبدُ

                                                 

1- Delegated Path Discovery 

2- Protected 
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