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  بِ ًام خذا 

 ساسهاى هلي استاًذارد ايزاى با آشٌايي

ٔ  همکشسات  ٍ لکَاً٘ي  اكکح   لکاًَى  3هکادٓ  ٗکه  تٌذ هَخة تِ اٗشاى كٌعتٖ تحم٘مات ٍ اػتاًذاسد هؤػؼٔ ٍ  اػکتاًذاسد  هؤػؼک

اػکتاًذاسدّإ   ًـکش  ٍ تذٍٗي تع٘٘ي، ٍظ٘فِ وِ اػت وـَس سػوٖ هشخع تٌْا 1371 هاُ تْوي هلَب اٗشاى، كٌعتٖ تحم٘مات

  .داسد عْذُ تِ سا هلٖ )سػوٖ( اٗشاى

تکِ   29/6/90ًام هَػؼِ اػتاًذاسد ٍ تحم٘مات كٌعتٖ اٗشاى تِ هَخة ٗىلذ ٍ پٌداُ ٍ دٍه٘ي خلؼِ ؿَسإ عالٖ اداسٕ هکَس   

 خْت  اخشا اتحغ ؿذُ اػت .  24/7/90هَس   35838/206ػاصهاى هلٖ اػتاًذاسد اٗشاى تغ٘٘ش ٍ ًٖ ًاهِ ؿواسُ 

هؤػؼکات   ٍ هشاوض ًظشاى كاحة واسؿٌاػاى ػاصهاى ، اص هشوة فٌٖ ّإ وو٘ؼَ٘ى دس هختلف ّإ حَصُ دس اػتاًذاسد تذٍٗي

تَل٘کذٕ،   تِ ؿشاٗي تَخِ تا ٍ هلٖ هلالح تا ّوگام ٍوَؿـٖ ؿَد هٖ اًدام هشتثي ٍ آگاُ التلادٕ ٍ تَل٘ذٕ پظٍّـٖ، علوٖ،

ِ  اػکت  تداسٕ ٍ فٌاٍسٕ ِ  هـکاسوت  اص وک ٔ  ٍ آگاّاًک وٌٌکذگاى،  هلکش   تَل٘ذوٌٌکذگاى،  ؿکاه   ًفکع،  ٍ حکك  كکاحثاى  هٌلکفاً

ًکَٗغ   پ٘ؾ .ؿَد هٖ حاك  دٍلتٖ غ٘ش ٍ دٍلتٖ ّإ ػاصهاى ًْادّا، تخللٖ، ٍ علوٖ هشاوض وٌٌذگاى، ٍاسد ٍ كادسوٌٌذگاى

ٖ  ّإ وو٘ؼَ٘ى اعوإ ٍ ًفع رٕ هشاخع تِ ًظشخَاّٖ تشإ اٗشاى هلٖ اػتاًذاسدّإ ٖ  اسػکا   هشتکَى  فٌک اص  پکغ  ٍ ؿکَد هک

اٗکشاى   هلٖ )سػوٖ( اػتاًذاسد عٌَاى تِ تلَٗة كَست دس ٍ ًش  سؿتِ آى تا هشتثي هلٖ وو٘تٔ دس پ٘ـٌْادّا ٍ ًظشّا دسٗافت

 .ؿَد هٖ هٌتـش ٍ چاج

وٌٌکذ   هٖ تِْ٘ ؿذُ تع٘٘ي هَاتي سعاٗت تا ً٘ض كح  رٕ ٍ هٌذ عحلِ ّإ ػاصهاى ٍ هؤػؼات وِ اػتاًذاسدّاٖٗ ًَٗغ پ٘ؾ

ٖ  اػکتاًذاسد  عٌکَاى  تِ تلَٗة، دسكَست ٍ تشسػٖ ٍ ًش  هلٖ دسوو٘تٔ ٖ  هٌتـکش  ٍ چکاج  اٗکشاى  هلک تکذٗي تشت٘کة،    .ؿکَد  هک

ٓ  اٗکشاى  هلٖ اػتاًذاسد دس ؿذُ ًَؿتِ هفاد اػاع تش وِ ؿًَذ هٖ تلمٖ هلٖ اػتاًذاسدّاٖٗ ٔ  دس ٍ تکذٍٗي  5 ؿکواس هلکٖ   وو٘تک

 .تاؿذ سػ٘ذُ تلَٗة تِ دّذهٖ تـى٘ ػاصهاى هلٖ اػتاًذاسد اٗشاى  هشتَى وِ اػتاًذاسد

ٖ  تک٘ي  ػاصهاى اكلٖ اعوإ اص اٗشاى ػاصهاى هلٖ اػتاًذاسد (ISO)اػکتاًذاسد   الوللک
الوللکٖ الىتشٍتىٌ٘که    تک٘ي  ،وو٘ؼکَ٘ى  1

2
(IEC) ٍ 3 لاًًَٖ ؿٌاػٖ اًذاصُ الوللٖ ت٘ي ػاصهاى

(OIML)  4ساتکي  تٌْکا  تکِ عٌکَاى   ٍ اػکت
 وکذوغ غکزاٖٗ    وو٘ؼکَ٘ى  

5
(CAC) ولٖ ؿشاٗي تِ تَخِ هوي اٗشاى هلٖ اػتاًذاسدّإ تذٍٗي دس .وٌذ هٖ فعال٘ت وـَس دس ٍ  ٕ ٕ  ً٘اصهٌکذ  خکاف  ّکا

  .ؿَدهٖ گ٘شٕتْشُ الوللٖ ت٘ي اػتاًذاسدّإ ٍ خْاى كٌعتٖ ٍ فٌٖ علوٖ، پ٘ـشفت ّإ آخشٗي اص وـَس ،

ٕ  لکاًَى،  دس ؿذُ تٌٖ٘ پ٘ؾ هَاصٗي سعاٗت تا تَاًذ ػاصهاى هلٖ اػتاًذاسد اٗشاى هٖ  وٌٌکذگاى، حفک    هلکش   اص حواٗکت  تکشا

 اص اخشإ تعوٖ التلادٕ، ٍ هحٌٖ٘ صٗؼت هححظات ٍ هحلَلات و٘ف٘ت اص اًوٌ٘اى حلَ  عوَهٖ، ٍ فشدٕ اٗوٌٖ ٍ ػحهت

ٕ   عالٖ ؿَسإ تلَٗة تا ٍاسداتٖ، الحم ٗا/ٍ وـَس داخ  تَل٘ذٕ هحلَلات تشإ سا اٗشاى هلٖ اػتاًذاسدّإ  اػکتاًذاسد، اخثکاس

ٕ  وـکَس،  هحلکَلات  تشإ الوللٖ ت٘ي تاصاسّإ حف  هٌظَس تِ تَاًذ هٖ ػاصهاى ًواٗذ.  ٕ  اػکتاًذاسد  اخکشا ٖ  والاّکا ٍ  كکادسات

 فعا  هؤػؼات ٍ ػاصهاى ّا خذهات اص وٌٌذگاى اػتفادُ تِ تخـ٘ذى اًوٌ٘اى تشإ ّوچٌ٘ي ًواٗذ.  اخثاسٕ سا آى تٌذٕدسخِ

ُ  هحٌٖ٘،صٗؼت هذٗشٗت ٍ و٘ف٘ت هذٗشٗت ّإ ػ٘ؼتن كذٍسگَاّٖ ٍ هو٘ضٕ تاصسػٖ، آهَصؽ، هـاٍسُ، دس صهٌ٘ٔ  آصهاٗـکگا

 اػکاع  تکش  سا هؤػؼات ٍ ّا ػاصهاى گًَِ اٗي ػاصهاى هلٖ اػتاًذاسد اٗشاى ػٌدؾ، ٍػاٗ  وال٘ثشاػَ٘ى )ٍاػٌدٖ( ٍ هشاوض ّا

 تش ٍ اعٌا ّا آى تِ كحح٘ت تأٗ٘ذ گَاٌّ٘اهٔ لاصم، ؿشاٗي احشاص كَست دس ٍ وٌذ هٖ اسصٗاتٖ اٗشاى تأٗ٘ذ كحح٘ت ًظام هَاتي

 فلکضات  ع٘کاس  تع٘ک٘ي  ػٌدؾ، ٍػاٗ  وال٘ثشاػَ٘ى )ٍاػٌدٖ( ٗىاّا، الوللٖ ت٘ي دػتگاُ تشٍٗح .وٌذ ًظاست هٖ آى ّا عولىشد

 .اػت ػاصهاى اٗي ٍظاٗف دٗگش اص اٗشاى هلٖ اػتاًذاسدّإ ػٌح استمإ تشإ تحم٘مات واستشدٕ اًدام ٍ گشاًثْا

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 اردکویسیَى فٌي تذٍيي استاًذ

 «ايزاى در سيزساخت کلیذ عوَهي درخَاست صذٍر گَاّي  پزٍتکلالشاهات  »
 

 سوت ٍ/ يا ًوايٌذگي رئیس :

 ف٘اهٖ، اػواع٘ 

 ٍ حمَق( افضاس ًشم)فَق ل٘ؼاًغ 

 ّإ اهي آٍسد ػاهاًِ خاًـ٘ي هذٗشعاه  ؿشوت سُ

  دبیز:

 فح  چإ، ػ٘ذهْذٕ

 )فَق ل٘ؼاًغ هخاتشات سهض(
ض دٍلتکٖ كکذٍس گکَاّٖ الىتشًٍ٘ىکٖ     هشو هؼؤٍ واسؿٌاع 

 سٗـِ

  ) اػاهٖ تِ تشت٘ة حشٍ  الفثا(: اعضاء 

 اه٘ي همذم، عواد

 )فَق ل٘ؼاًغ هخاتشات سهض(

 واسؿٌاع هشوض دٍلتٖ كذٍس گَاّٖ الىتشًٍ٘ىٖ سٗـِ
 

 اهٌ٘٘اى، َٗػف

 (افضاس ًشم -)ل٘ؼاًغ هٌْذػٖ واهپَ٘تش

 ّثشؿشوت خذهات اًفَسهات٘ه سا افضاس ًشمواسؿٌاع 

 

 اٗضدپٌاُ، ػحش

 (IT)فَق ل٘ؼاًغ 

 ػاصهاى فٌاٍسٕ اًحعات اٗشاى هؼؤٍ واسؿٌاع 

 

 تْشتگٖ، هْذٕ

 )فَق ل٘ؼاًغ هٌْذػٖ واهپَ٘تش(

 ؿشوت سُ آٍسد ػاهاًِ ّإ اهي PKIهـاٍس 

 
 

 پَستاتاٖٗ، ّادٕ

 (افضاس ًشم  -)ل٘ؼاًغ هٌْذػٖ واهپَ٘تش 

 ساّثش هذٗش ًش  ٍ تشًاهِ ؿشوت خذهات اًفَسهات٘ه

 
 

 ت٘وَسًظاد، علٖ

 )فَق ل٘ؼاًغ فٌاٍسٕ اًحعات(

 ؿشوت پ٘ام پشداص PKIواسؿٌاع 

 
 

 خاهٖ، ػاسا

 )ل٘ؼاًغ علَم واهپَ٘تش(

 واسؿٌاع هشوض دٍلتٖ كذٍس گَاّٖ الىتشًٍ٘ىٖ سٗـِ

 
 

 خَادٕ ً٘ا، سها

 )ل٘ؼاًغ هٌْذػٖ واهپَ٘تش(

 هشوض ه٘اًٖ عام PKIواسؿٌاع 
 

 حاخٖ وشٗو٘اى، هحؼي

 واهپَ٘تش(هٌْذػٖ فَق ل٘ؼاًغ )

 هذٗش پشٍطُ ؿشوت دادُ پشداصٕ اٗشاى
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 حؼٌٖ٘، سٗحاًِ

 (افضاس ًشم -)ل٘ؼاًغ هٌْذػٖ واهپَ٘تش

واسؿٌاع هشوکض دٍلتکٖ كکذٍس گکَاّٖ الىتشًٍ٘ىکٖ سٗـکِ،       

 ITداًـدَٕ فَق ل٘ؼاًغ هٌْذػٖ 

 خَاخَٕ، ّادٕ

 ( افضاس واهپَ٘تش ًشم)ل٘ؼاًغ هٌْذػٖ 

 م پشداصهذٗشفشٍؽ ؿشوت پ٘ا
 

 ساػتٖ، ساهثذ

 )ل٘ؼاًغ هٌْذػٖ تشق الىتشًٍ٘ه(
 

گشٍُ ًواٌٗذُ ػکاصهاى ًظکام كکٌفٖ وو٘ؼکَ٘ى افتکا ٍ هکذٗش      

 ؿشوت گام الىتشًٍ٘ه اهٌ٘ت

 ؿادهاى، هْذٕ

 (افضاس ًشم -)ل٘ؼاًغ هٌْذػٖ واهپَ٘تش

سٗ٘غ گشٍُ ؿثىِ ٍ ػخت افضاس ػاصهاى ثثت اػٌاد ٍ اهحن 

 وـَس

 ؿاّٖ، فشٗذ

 (افضاس ًشم -ٌْذػٖ واهپَ٘تش)ل٘ؼاًغ ه

ٕ هشوککض تحم٘مککات كککٌاٗع    PKIػشپشػککت آصهاٗـککگاُ  

 اًفَسهات٘ه اٗشاى

 ؿ٘شاصٕ، هشٗن

 )ل٘ؼاًغ هٌْذػٖ فٌاٍسٕ اًحعات(

 واسؿٌاع پظٍّـگاُ اػتاًذاسد

 ًاّشٕ، عثاع

 گشاٗؾ اهٌ٘ت( -IT)فَق ل٘ؼاًغ هٌْذػٖ 

 فهشوض ه٘اًٖ پاسع ػاٗي ؿشوت اهي افضاس گؼتش ؿشٗ هذٗش

 

 لشًفلٖ، ه٘ثن

 واهپَ٘تش(هٌْذػٖ )ل٘ؼاًغ 

 هشوض ه٘اًٖ عام PKIواسؿٌاع 

 عاتذٕ، اػواع٘ 

 )ل٘ؼاًغ هٌْذػٖ واهپَ٘تش(

واسؿٌاع هشوکض دٍلتکٖ كکذٍس گکَاّٖ الىتشًٍ٘ىکٖ سٗـکِ،       

 داًـدَٕ فَق ل٘ؼاًغ هذٗشٗت تىٌَلَطٕ

 وشٗوٖ، داٍد

 (IT)فَق ل٘ؼاًغ 

 ،اهٌ٘ت ػاصهاى اهَس هال٘اتٖ وـَس هذٗش
 

 گَوٖ، سها

 (افضاس ًشم -)ل٘ؼاًغ هٌْذػٖ واهپَ٘تش 

 واسؿٌاع اهٌ٘ت اًحعات ؿشوت سُ آٍسد ػاهاًِ ّإ اهي

 ّاٗشاپٌ٘اى، واسٗي

 هعواسٕ واهپَ٘تش(هٌْذػٖ )فَق ل٘ؼاًغ 

 پشٍطُ ؿشوت دادُ پشداصٕ اٗشاى هذٗش
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 هٌذرجات  فْزست

 .Error! Bookmark not defined شاىٗا اػتاًذاسد ٖهل ػاصهاى تا ٖٗآؿٌا

 ج  اػتاًذاسد يٗتذٍ ٖفٌ َى٘ؼ٘وو

 ص  گفتاس ؾ٘پ

    همذهِ

 1 واستشد داهٌِ ٍ ّذ  1

 1 ٖالضاه هشاخع 2

 1 فٗتعاس ٍ اكٌححات 3

 5 ٖول ٍسهش 4

 5 ٖگَاّ كذٍس دسخَاػت ٕلالثْا تش ٕهشٍس 5

 PKCS#10 6  تش هثتٌٖ گَاّٖ كذٍس دسخَاػت لالة 5-1

 CertificationRequestInfo 6 ػاختاس 5-1-1

 CertificationRequest 7 ػاختاس 5-1-2

 CRMF 9 تش هثتٌٖ اّٖگَ كذٍس دسخَاػت 5-2

 CRMF 9 ٖگَاّ كذٍس دسخَاػت ٖول ػاختاس 5-2-1

 CRMF 10 تش هثتٌٖ ٖخلَك ذ٘ول ت٘هالى اثثات ٌذٗفشآ 5-2-2

 CRMF 17 دس CertRequest ػاختاس 5-2-3

 CMC 19 تش ٖهثتٌ ٖگَاّ كذٍس دسخَاػت پشٍتى  الضاهات 6

 CMC 20  تش هثتٌٖ گَاّٖ كذٍس دسخَاػت پشٍتى  تا هشتثي هححظات 6-1

 CMC 20 تش هثتٌٖ گَاّٖ كذٍس دسخَاػت پشٍتى  تش ٖاخوال هشٍس 6-2

 22 پاػخ/دسخَاػت ٕاهْا٘پ 6-3

 PKI 23 ّٕادسخَاػت 7

 23 ػادُ دسخَاػت 7-1

 PKI 24 ٖگَاّ ػادُ ّٕادسخَاػت ػاختاس7-1-1

 25 واه  دسخَاػت 7-2

 PKIData 26 دادُ ػاختاس 7-2-1

 31 ام٘پ تذًِ ٖٗؿٌاػا7-2-2

 PKI 32 پاػخ 8

 PKI 32 ػادُ پاػخ 8-1

 PKI 33 واه  پاػخ 8-2

 PKIResponse 33 دادُ ػاختاس8-2-1

 صفحِ                   عٌَاى   
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 !CMCErrorكذٍس گَاّٖ الىتشًٍ٘ىٖ هثتٌٖ تش  ى  دسخَاػتّإ پشٍتوٌتش اًحعاتٖ(  ) الف پَ٘ػت

Bookmark not defined. 
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                                 گفتار پیش

وِ پک٘ؾ ًکَٗغ آى   «  اٗشاىدس صٗشػاخت ول٘ذ عوَهٖ دسخَاػت كذٍس گَاّٖ  پشٍتى الضاهات » اػتاًذاسد 

تِْ٘ ٍ تذٍٗي ؿکذُ اػکت ٍ دس    گَاّٖ الىتشًٍ٘ىٖ سٗـِ هشوض دٍلتٖ كذٍسدس وو٘ؼَ٘ى ّإ هشتَى تَػي 

ٕ  اخحع وو٘تِ هلکٖ اػکتاًذاسد    ػ٘لذ ٍ چْ  ٍ ػَه٘ي هکَسد  30/02/1393هکَس    ّکا  دادُ ساٗاًکِ ٍ فکشآٍس

لاًَى اكح  لَاً٘ي ٍ همشسات هَػؼِ اػکتاًذاسد ٍ   3تلَٗة لشاس گشفتِ اػت ، اٌٗه تِ اػتٌاد تٌذ ٗه هادُ 

 .ؿَد  هٖ، تِ عٌَاى اػتاًذاسد هلٖ اٗشاى هٌتـش 1371هلَب تْوي هاُ   ،تحم٘مات كٌعتٖ اٗشاى 

تشإ حف  ّوگاهٖ ٍ ّواٌّگٖ تا تحَلات ٍ پ٘ـشفت ّإ هلٖ ٍ خْاًٖ دس صهٌِ٘ كٌاٗع ، علَم ٍ خذهات ، 

اػتاًذاسدّإ هلٖ اٗشاى دس هَالع لضٍم تدذٗذ ًظش خَاّذ ؿذ ٍ ّش پ٘ـٌْادٕ وِ تشإ اكح  ٍ تىو٘  اٗکي  

 اػتاًذاسدّا اسائِ ؿَد ، ٌّگام تدذٗذ ًظش دس وو٘ؼَ٘ى فٌٖ هشتَى هَسد تَخِ لشاس خَاّذ گشفت . تٌاتشاٗي ، 

 تاٗذ ّوَاسُ اص آخشٗي تدذٗذ ًظش اػتاًذاسدّإ هلٖ اػتفادُ وشد .

 تع ٍ هاخزٕ وِ تشإ تِْ٘ اٗي اػتاًذاسد هَسد اػتفادُ لشاس گشفتِ تِ ؿش  صٗش اػت :اهٌ

RFC 5272:2008, CMC: Certificate Management Over CMS 

RFC 4211:2005, CRMF: Internet X.509 Certification Request Message Format 

RFC 2986: 2000, PKCS #10: Certification Request Syntax Specification‌v1.7 

RFC 2104: 1997, HMAC: Keyed-Hashing for Message Authentication  

RFC 2119: 1997, Key words for use in RFCs to Indicate Requirement Levels 
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 مقدمو

تکِ هٌظکَس اسائکِ اٗکي دسخَاػکت تکِ         X.509ػاختاس دسخَاػت كذٍس گَاّٖ الىتشًٍ٘ىٖ  ،دس اٗي اػتاًذاسد

تِ ّوشاُ  CAتِ دسخَاػت كذٍس گَاّٖ ًحَُ اسائِ  وِ اٗيگشدد، هوي ، تعشٗف ه1ٖ(CA)كادسوٌٌذُ گَاّٖ 

ٖ ت٘کا دسخَاػت كذٍس گکَاّٖ   پشٍتى الضاهات لاصم خْت اسائِ آى، دس لالة  ولکٖ ٗکه    تکِ ًکَس  گکشدد.  ى هک

وٌٌکذُ گکَاّٖ ٍ اًحعکات لاصم خْکت ثثکت      دسخَاػت 2ّؼتاسؿاه  ول٘ذ عوَهٖ دسخَاػت كذٍس گَاّٖ 

تکِ   3(RA) هشخکع ثثکت  تَاًٌذ تَػي ٗکه  گَاّٖ هٖ كذٍس ّإتاؿذ. دسخَاػتهٖ ّؼتاسگَاّٖ تشإ اٗي 

(EE)ٖ ًْاٗ ّؼتاسهؼتم٘ن تَػي ٗه  تِ ًَسً٘اتت اص هتماهٖ گَاّٖ ٗا 
 اسائِ ؿًَذ. 4 

 پشٍتىک  تلىِ تَػي ، ً٘ؼت ٗه لالة هؼتم  ،تعشٗف ؿذُ دس اٗي اػتاًذاسددسخَاػت كذٍس گَاّٖ ػاختاس 

ػاختاسّإ اًحعاتٖ، الضاهکات وٌتشلکٖ ٍ ً٘کض ػکاٗش هلضٍهکات       .ؿَدگشفتِ هٖواس ِ تدسخَاػت كذٍس گَاّٖ 

 ؿًَذ. هٖدس اٗي اػتاًذاسد تعشٗف ٍ تث٘٘ي دسخَاػت كذٍس گَاّٖ 

                                                 
1 - Certificate Authority 

2 -
‌ 
Entity

 

3‌- Registration Authority 

4‌- End Entity 
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 ايزاىدر سيزساخت کلیذ عوَهي درخَاست صذٍر گَاّي  پزٍتکلالشاهات 

 ّذف ٍ داهٌِ کاربزد 1

اػت.  X.509دسخَاػت تشإ كذٍس گَاّٖ الىتشًٍ٘ىٖ اٗداد ّإ ّذ  اص تذٍٗي اٗي اػتاًذاسد، تع٘٘ي سٍؽ

دٌّذ هٖ  سا اًدام كذٍس گَاّٖ  دسخَاػتٍ پشداصؽ اٗداد افضاسّاٖٗ وِ فشآٌٗذ اٗي اػتاًذاسد تشإ ولِ٘ ًشم

( 1(PKEافضاسّإ هدْض تِ صٗشػکاخت ول٘کذ عوکَهٖ )   ٍ هذٗشٗت گَاّٖ ٍ ًشمكادسوٌٌذُ ّإ )هاًٌذ ػاهاًِ

 .اػتواستشدپزٗش 

 هزاجع الشاهي 2

ّا اسخکا  دادُ ؿکذُ اػکت.    هذاسن الضاهٖ صٗش حإٍ همشساتٖ اػت وِ دس هتي اٗي اػتاًذاسد هلٖ اٗشاى تِ آى

 ؿًَذ. خضئٖ اص اٗي اػتاًذاسد هحؼَب هٖ  آى همشسات  شت٘ةتذٗي ت

ّا ٍ تدذٗذ ًظشّکإ تعکذٕ آى   دس كَستٖ وِ تِ هذسوٖ تا روش تاسٗخ اًتـاس اسخا  دادُ ؿذُ تاؿذ، اكححِ٘

ّکا اسخکا  دادُ   هَسد ًظش اٗي اػتاًذاسد هلٖ اٗشاى ً٘ؼت. دس هَسد هذاسوٖ وِ تذٍى روش تاسٗخ اًتـکاس تکِ آى  

 ّا هَسد ًظش اػت.ّإ تعذٕ آى، ّوَاسُ آخشٗي تدذٗذ ًظش ٍ اكححِ٘ؿذُ اػت

 اػتفادُ اص هشاخع صٗش تشإ اٗي اػتاًذاسد الضاهٖ اػت:

 ّإ صٗشػاخت ول٘ذ عوَهٖ وـَس  خاهع پشٍفاٗ  ػٌذ   2-1

 17113تِ ؿواسُ  "ّإ سهضًگاؿتٖ دس صٗشػاخت ول٘ذ عوَهٖ اٗشاىػاختاس ًحَٕ پ٘ام"اػتاًذاسد هلٖ  2-2

2-3   RFC 2986: 2000, PKCS #10: Certification Request Syntax Specification‌v1.7 

2-4    RFC 3852: 2004, Cryptographic Message Syntax (CMS)  

2-5   RFC 3447: 2000, PKCS #1: RSA Cryptography Specification‌v2.1 

 

 

 صطلاحات ٍ تعاريفا 3

 سٍد:ٗف صٗش تِ واس هٖدس اٗي اػتاًذاسد اكٌححات ٍ تعاس

                                                 
1- Public Key Infrastructure 
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3-1  

AlgorithmIdentifier
1

      

وٌٌذُ ٗه الگَسٗتن ) تا ٗه تاؿذ وِ دس حالت ولٖ، هـخقهٖ X.509ص اًَا  دادُ تعشٗف ؿذُ دس اػتاًذاسد ا

  . اػت ؿَد( ٍ پاساهتشّإ آىهـخق هٖ 2(OID)ؿٌاػاًِ ؿٖء

3-2  

 يک.گذاري ًحَ اًتشاعي ًشاًِ
ASN.1

3
 

 تاؿذ.خْت تَك٘ف ػاختاسّإ دادُ هٖ X.690 NICؿذُ دس سٍؽ اػتاًذاسد تعشٗف 

3-3  

 4صفت

 تاؿذ وِهٖكفت تشإ آى ؿَد( ٍ ٗه ٗا چٌذ همذاس هـخق هٖ ؿٌاػاًِٗه  )تا كفتإ هشوة اص ٗه دادُ

 تعشٗف ؿذُ اػت.  X.501دس اػتاًذاسد 

3-4  

 پايِ کذبٌذي قَاعذ

 BER
5
  

 ؿذُ اػت.تعشٗف  X.690وِ دس اػتاًذاسد  پاِٗ وذتٌذٕلَاعذ 

3-5  

 گَاّي

تکشإ   (دٗد٘تکا  )ٖ سلوک اهوکإ  تاؿکذ وکِ دس آى اص ٗکه    هٖ X.509اص اًَا  دادُ تعشٗف ؿذُ دس اػتاًذاسد 

6ؿٌاػِ هٌحلش تِ فشدتشلشاسٕ تٌاظش ٗه تِ ٗه ت٘ي 
ٖ   ّؼتاسٗه    اػکتفادُ ؿکذُ اػکت.    آى ٍ ول٘کذ عوکَه

اػکتفادُ   الگَسٗتن ؿٌاػاًِ، گَاّٖ ُخاف كادسوٌٌذ سدٗفكادسوٌٌذُ گَاّٖ، ؿواسُ  ؿٌاػِ هٌحلش تِ فشد

ّکإ  هختلف، تخؾهشتثي  7ّإگَاّٖ ٍ الحالِ٘دٍسُ اعتثاس گَاّٖ تِ خْت اهواء،  كادس وٌٌذُ ؿذُ تَػي

 .ّؼتٌذدٗگش اٗي ًَ  دادُ 

 

                                                 
1 - AlgorithmIdentifier ‌ 
2 - Object identifier 

3‌- Abstract Syntax Notation One 

4‌- Attribute 
5‌- Basic Encoding Rules 

6 - Distinguished Name 

7 -‌Extension
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3-6  

 ابطال گَاّي  فْزست

CRL
1

 

. اٗکي  وٌکذ  فْشػت هٖ، سا سا هعتثش تِ حؼاب آٍسد ّا آىاًذ ٍ دٗگش ًثاٗذ ّإ الىتشًٍ٘ىٖ وِ تاً  ؿذُگَاّٖ

 ًکام كکادسوٌٌذُ   گشدد، دستشگ٘شًذُ اًحعاتٖ هـکتو  تکش  اهواء هٖ CRLػاختاس دادُ وِ تَػي كادسوٌٌذُ 

CRL اًتـاس ، صهاىCRL ِلشاس اػت   2تش ًثك تشًاهِ، صهاًٖ وCRL ؿواسُ اص  فْشػتٖ ٍ تعذٕ هٌتـش گشدد

اٗي ػاختاس دادُ، ّواى ػاختاس دادُ تعشٗف ؿکذُ دس   .اػت هّٗش ٍ صهاى اتٌا   ؿذُّإ تاً گَاّٖسدٗف 

RFC 1422 اػت. 

3-7  

 هٌحصز بِ فزد کذبٌذي قَاعذ
DER

3
   

ٕ ٖٗ تکش سٍؽ  ّکا  تٗهحذٍد X.509 تش اػاعٍ دس آى،  تعشٗف ؿذُ X.690وِ دس اػت  ٕلَاعذ پاٗکِ   وذتٌکذ

ٗىتا تشإ تفؼ٘ش  ، سٍؿٖاػت BER وذتٌذٕسٍؽ إ اص وِ صٗشهدوَعِ وذتٌذٕسٍؽ اػت. اٗي ؿذُ اعوا  

 آٍسد.فشاّن هٖ ASN.1همادٗش 

3-8  
X.509 

(ITU-T)الوللکٖ هخکاتشات    اتحادِٗ تک٘ي تخؾ اػتاًذاسدػاصٕ ٗىٖ اص اػتاًذاسدّإ  X.509اػتاًذاسد 
تکشإ   4

 وٌذ.سا تع٘٘ي هٖ اتٌا  گَاّٖفْشػت صٗشػاخت ول٘ذ عوَهٖ اػت وِ ػاختاس گَاّٖ الىتشًٍ٘ىٖ ٍ 

3-9  

 (CA)صادرکٌٌذُ گَاّي

 .اػت ٖشًٍ٘ىالىت ّإٍ هذٗشٗت گَاّٖ ٕ وِ هداص تِ كذٍسؼتاسّ

3-10  

 (RA)هزجع ثبت

ٖ ًْاٖٗ ٍ  ّؼتاسٕ وِ تِ عٌَاى ٍاػي ت٘ي ّؼتاس ٖ   كادسوٌٌذُ گکَاّ ؿٌاػکاٖٗ  ٍ ٍظ٘فکِ آى   وٌکذ  عوک  هک

 هٖ تاؿذ.   CAگَاّٖ تشإ كذٍسّإ واستشاى ٍ ثثت ٍ اسػا  دسخَاػت

3-11  

 (EE)ًْايي ّستار

 ؿَد.ول٘ذ دس اخت٘اس داسد ٍ گَاّٖ تشإ اٍ كادس هٖ ٗه صٍجٕ وِ ّؼتاس

                                                 
1‌- Certificate Revocation List 

2 - Scheduled 

3‌- Distinguished Encoding Rules 

4‌- International Telecommunication Union-Telecommunication
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3-12  

   درخَاست اهضاي گَاّي
1
CSR 

ٍ تکِ  اٗداد   X.509پ٘اهٖ وِ تَػي ٗه هتماهٖ كذٍس گَاّٖ ٗا ًواٌٗذُ اٍ خْت كذٍس گَاّٖ الىتشًٍ٘ىٖ 

 گشدد.  ( اسائِ هCAٖ)گَاّٖ كادسوٌٌذُ

3-13  
PKCS# 10 

 . اػت( CSRًذُ ٗه لالة دسخَاػت كذٍس گَاّٖ )سدستشدا ول٘ذ عوَهٖ اػت وِ سهضًگاسٕٗه اػتاًذاسد 

3-14  

  يدرخَاست صذٍر گَاّ امیپ قالب
2
CRMF  

 تَك٘ف ؿذُ اػت.   RFC4211( وِ دس CSRدسخَاػت كذٍس گَاّٖ ) ٗه لالة پ٘ام

3-15  

 سيزساخت کلیذ عوَهي
PKI

3
 

 ؿَد هٖگفتِ  افضاسٕ ػختٍ  ٕافضاس ًشم ّإ ػاهاًِ، فشاٌٗذّا ٍ ّا هـٖ خياص خذهات، هحلَلات،  إ هدوَعِ

اهٌ٘تکٖ هختلکف    خکذهات ٍ تِ هٌظکَس اسائکِ    X.509الىتشًٍ٘ىٖ  ّإ گَاّٖتِ واسگ٘شٕ وِ خْت هذٗشٗت ٍ 

 .گ٘شد هٖهَسد اػتفادُ لشاس  4هثتٌٖ تش سهضًگاسٕ ول٘ذ عوَهٖ

3-16  

 (OID) شیءشٌاساًِ 

 اػت.  ASN.1ٗىٖ اص اًَا  اٍلِ٘ دس ػاختاس 

3-17  

5تيَّ احزاس
 

 ادعا ؿذُ اػت.  إ ػاهاًِ ّؼتاسٗه ؿخق ٗا تشإ ٗه تشإ اػاٖٗ َّٗتٖ وِ فشاٌٗذ ؿٌ

3-18  

6شٌاسايي
 

ّإ دٗگش، اص ًشٗك تشسػٖ هذاسن ؿٌاػکاٖٗ اؿکخاف ٍ اًحعکات    ّؼتاساص  ّؼتاسؿٌاػاٖٗ ٍ تـخ٘ق ٗه 

 تاؿذ.ٖ ٍ غ٘شُ هٖـػٌدّا، اًحعات صٗؼتسهض اػنؿٌاػاٖٗ دٗگش اص لث٘  

                                                 
1 - Certificate Signing Request 
2‌- Certificate Request message Format 

3‌- Public Key Infrastructure 

4 - Public Key Cryptography 

5‌- Authentication
 

6‌- Identification 
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 هزٍر کلي 4

دس صٗشػاخت ول٘ذ  X.509الىتشًٍ٘ىٖ دسخَاػت كذٍس گَاّٖ  پشٍتى د دستشداسًذُ الضاهات فٌٖ اٗي اػتاًذاس

( ؿکاه   CSRالىتشًٍ٘ىکٖ ) دسخَاػکت كکذٍس گکَاّٖ    تاؿذ. دس اٗي ساػتا دٍ ًکَ  ػکاختاس   هٖاٗشاى عوَهٖ 

 هعشفٖ ؿذُ اػت.  CRMFّإ هثتٌٖ تش ٍ دسخَاػت PKCS#10ّإ هثتٌٖ تش دسخَاػت

ّکإ  الىتشًٍ٘ىکٖ اػکت وکِ  دسخَاػکت    دسخَاػت كذٍس گکَاّٖ  ٗه اػتاًذاسد لالة  PKCS#10 اػتاًذاسد

افضاسّإ هختلکف هکَسد   اهوا دس ًشمدسخَاػت كذٍس گَاّٖ تشٗي لالة عٌَاى ساٗح هثتٌٖ تش اٗي اػتاًذاسد تِ

 اًِؿٌاػک  -2دسخَاػکت كکذٍس گکَاّٖ    اًحعکات   -1گ٘شد ٍ ؿاه  ػِ تخؾ اكکلٖ اػکت:   اػتفادُ لشاس هٖ

دسخَاػکت حتوکا    PKCS#10ٗه اهوإ الىتشًٍ٘ىٖ تش سٍٕ دادُ دسخَاػت گکَاّٖ. دس  -3الگَسٗتن اهوا ٍ 

( اص ًشٗکك  RA/CAتاٗذ اهوا ؿَد تکا اهىکاى اثثکات هالى٘کت ول٘کذ خلَكکٖ تَػکي گ٘شًکذُ دسخَاػکت )         

٘کات تَل٘کذ صٍج   عولتاٗکذ   CSRاعتثاسػٌدٖ اهوا ٍخَد داؿتِ تاؿذ. لاصم تِ روش اػت وِ لث  اص تَل٘ذ ٗه 

ول٘ذ كَست پزٗشفتِ ٍ ول٘ذ عوَهٖ هتٌاظش تا اٗي صٍج ول٘کذ تکِ ّوکشاُ ًکام ٍ هـخلکات هتماهکٖ گکَاّٖ        

 خْت كذٍس گَاّٖ، اسائِ گشدد.   CA/RAتِ  CSRالىتشًٍ٘ىٖ دس لالة 

تاؿذ وِ خْت دسخَاػت الىتشًٍ٘ىٖ هٖدسخَاػت كذٍس گَاّٖ ًَ  دٗگشٕ اص   CRMFدسخَاػت هثتٌٖ تش 

ٖ 1سهضتٌذٕالىتشًٍ٘ىٖ تا واستشدّإ هختلف )ؿاه  اهوا ٍ ّإ ٍس گَاّٖكذ تاؿکذ. اثثکات   ( لات  اػتفادُ هک

 CRMFتاؿکذ   هٖ  PKCS#10ّإ هـاتِ دسخَاػت CRMFهالى٘ت ول٘ذّإ اهوا دس دسخَاػت هثتٌٖ تش

ٖ  اسائِ سهضتٌذّٕوچٌ٘ي ػِ سٍؽ تشإ اثثات هالى٘ت ول٘ذ خلَكٖ تا واستشد  ِ  هک دٍ سٍؽ آى دس  دّکذ وک

 گشدد. صٗشػاخت ول٘ذ عوَهٖ وـَس پزٗشفتِ ؿذُ اػت ٍ دس اٗي اػتاًذاسد تَك٘ف هٖ

ّإ اثثات هالى٘کت ول٘کذ خلَكکٖ، تکِ     ّإ هضتَس ٍ سٍؽدس اٗي اػتاًذاسد عحٍُ تش هعشفٖ لالة دسخَاػت

CMC(CMS)هثتٌٖ تش دسخَاػت كذٍس گَاّٖ  پشٍتى تَك٘ف 
ّکإ  خَاػکت پشداختِ ؿذُ وکِ دس آى دس  2

ّکإ گکَاّٖ دس   ٍ الضاهات وٌتشلٖ هتٌاظش اسائِ ؿذُ اػت. لاصم تِ روش اػت وِ دسخَاػت PKIػادُ ٍ واه  

CMC ٖػادُ دس لالکة  دسخَاػت كذٍس گَاّٖ تَاًٌذ حإٍ ٗه هCertificationRequest  دسPKCS#10 ،

ّإ ػاصٕ دسخَاػتٖ ّواٌّگٍ ٗا ّش دٍ تاؿٌذ. دس ٍالع دس اٗي تخؾ چگًَگ CRMFدس  CertReqMsgٗا 

ّکإ گشٍّکٖ كکذٍس گکَاّٖ تکِ هٌظکَس       ٍ چگکًَگٖ تَل٘کذ دسخَاػکت    CMSكذٍس گَاّٖ تا ػکاختاسّإ  

 گشدد.  ( تَك٘ف هCAٖ)گَاّٖ كادسوٌٌذگاى( ٍ RAهشاخع ثثت)واسگ٘شٕ دس  تِ

 درخَاست صذٍر گَاّي ّاي هزٍري بز قالب 5

ّکإ  ( ؿکاه  دسخَاػکت  CSRالىتشًٍ٘ىکٖ ) اػت كذٍس گَاّٖ دسخَاص اػتاًذاسد دٍ ًَ  ػاختاس تٌذ دس اٗي 

 ؿَد.هعشفٖ هٖ CRMFّإ هثتٌٖ تش ٍ دسخَاػت PKCS#10هثتٌٖ تش 
 

                                                 
1‌- ‌ 

Encryption
‌ 

2‌- Certificate Management over CMS
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   PKCS#10 بر  هبتٌيدرخَاست صذٍر گَاّي قالب   5-1

ٖ   PKCS#10ًثکك   PKI 1ّإ ػادُ ػاختاس دسخَاػتتٌذ دس اٗي   PKIؿکَد. ٗکه دسخَاػکت    تَكک٘ف هک

تش سٍٕ سلوٖ الگَسٗتن اهوا ٍ اهوإ  ؿٌاػاًِػِ تخؾ اًحعات دسخَاػت گَاّٖ، اص  PKCS#10هثتٌٖ تش 

ؿٌاػکِ   هـکتو  تکش  گَاّٖ،  كذٍس تـى٘  ؿذُ اػت. اًحعات دسخَاػتدسخَاػت كذٍس گَاّٖ اًحعات 

آٍسًذ فشاّن هٖ ّؼتاساًحعات دٗگشٕ دس هَسد  هدوَعِ كفاتٍ  ّؼتاس، ول٘ذ عوَهٖ هٌحلش تِ فشد ّؼتاس

 ؿذُ اػت.  تـى٘ 

 دّذ داسإ هشاح  صٗش اػت:سا تـى٘  هPKCS#10ٖ هثتٌٖ تش دسخَاػت كذٍس گَاّٖ فشآٌٗذٕ وِ ٗه 

1- CertificationRequestInfo  ُگَاّٖ هاله، ول٘ذ عوَهٖ هاله گَاّٖؿٌاػِ هٌحلش تِ فشد دس تشگ٘شًذ  ٍ

 گشدد.وٌٌذُ گَاّٖ اٗداد هٖدسخَاػت ّؼتاستَػي ٗه وِ اخت٘اسٕ  كفاتهدوَعِ 

2- CertificationRequestInfo  ٖؿَد.هاله گَاّٖ اهوا هٖ ّؼتاستا ول٘ذ  خلَك 

3- CertificationRequestInfo ،ًِدس  ّؼتاسالگَسٗتن اهوا ٍ اهوإ  ؿٌاػاCertificationRequest تدو٘ع  

 گشدد.هٖ

تىو٘ک    ّؼکتاس ٕ وٌٌذُ ٍ اسصٗاتٖ اهوادسخَاػت ّؼتاسدسخَاػت سا تا ػٌد٘ذى اكالت  كادسوٌٌذُ گَاّٖ

هتـى  اص ًام ٍ هـخلکات هالکه گکَاّٖ،     X.509وٌذ. دسكَستٖ وِ دسخَاػت هعتثش تاؿذ، ٗه گَاّٖ هٖ

 وٌذ. ، دٍسُ اعتثاس ٍ الگَسٗتن اهوا اٗداد هCAٖاًتخاتٖ  سدٗفول٘ذ عوَهٖ، ًام كادسوٌٌذُ، ؿواسُ 

ت اص آًْا تِ ّوشاُ ػاٗش اًحعاتٖ هوىي اػ CAتاؿذ،  PKCS#9اص كفاتٖ داسإ دسخَاػت كذٍس گَاّٖ اگش 

 اػتفادُ وٌذ. X.509وِ دس خَد داسد تشإ اٗداد الحال٘ات گَاّٖ 

 وٌذ.سا تعذ اص تَل٘ذ ٗه صٍج ول٘ذ عوَهٖ/خلَكٖ اسػا  هٖدسخَاػت كذٍس گَاّٖ ًَس هعوَ   تِ ّؼتاس ٗه -1يادآٍري

دٗگش خلکَگ٘شٕ   ّؼتاستا ول٘ذ عوَهٖ  ّؼتاسَػي ٗه ت  ٖدسخَاػت كذٍس گَاّاهوا سٍٕ دسخَاػت گَاّٖ، اص  -2يادآٍري

ّش پ٘کام اهوکا ؿکذُ ؿکخق دٗگکشٕ اػکت. تٌْکا         هثذأ وٌذ دّذ وِ ٍاًوَد اٗي لاتل٘ت سا هٖ ّؼتاسإ تِ وٌذ. چٌ٘ي حولِهٖ

ش خَاّکذ  ، پ٘ام اهوا ؿذُ سا ًـٌاػذ ٍ تخؾ اهوا ؿذُ پ٘ام  َّٗت اهوا وٌٌذُ سا هـخق ًىٌذ، حولِ  هعتثک ّؼتاسوِ ٌّگاهٖ

 ّاٖٗ وِ تشإ دٗگش اؿخاف ّؼتٌذ ًخَاّذ تَد.ٌَّص ّن لادس تِ سهضگـاٖٗ پ٘ام ّؼتاستَد. الثتِ 

دسخَاػککت كککذٍس گککَاّٖ   ػککاختاس اًحعککات   تـککشٗحتعککذٕ اتتککذا تککِ تَكکک٘ف ٍ    صٗشتٌککذّإ دس 

CertificationRequestInfo ٖػپغ ػاختاس ػٌح تالاتش  ؿَد پشداختِ ه ٍCertificationRequest   تَكک٘ف 

 .گشددهٖ

 CertificationRequestInfo ساختار 5-1-1

 صٗش سا داسا خَاّذ تَد: ASN.1اًحعات دسخَاػت گَاّٖ، ػاختاس 

CertificationRequestInfo ::= SEQUENCE { 

version          INTEGER { v1(0) } (v1,...), 

subject          Name, 

                                                 
‌تٕصيف‌ضذِ‌است.‌‌2-‌6سیزبُذر‌د‌PKIدرخٕاست‌ساد1‌‌ِ
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subjectPKInfo   SubjectPublicKeyInfo{{ PKInfoAlgorithms }}, 

attributes       [0] Attributes{{ CRIAttributes }} 

} 

SubjectPublicKeyInfo { ALGORITHM : IOSet} ::= SEQUENCE { 

algorithm  AlgorithmIdentifier {{IOSet}}, 

subjectPublicKey  BIT STRING 

} 

PKInfoAlgorithms ALGORITHM ::= {  

ذؿًَاًذ تِ اٌٗدا اهافِ هٖٖٗ وِ تِ كَست هحلٖ تعشٗف ؿذُّاالگَسٗتن --  ...  -- } 

Attributes { ATTRIBUTE:IOSet } ::= SET OF Attribute{{ IOSet }} 

 

CRIAttributes  ATTRIBUTE  ::= { 

ؿًَذاًذ تِ اٌٗدا اهافِ هّٖاٖٗ وِ تِ كَست هحلٖ تعشٗف ؿذُالگَسٗتن -- ...  -- } 

Attribute { ATTRIBUTE:IOSet } ::= SEQUENCE { 

type    ATTRIBUTE.&id({IOSet}), 

values  SET SIZE(1..MAX) OF ATTRIBUTE.&Type({IOSet}{@type}) 

} 

 

 ّإ اٗي ػاختاس داسإ تعاسٗف صٗش ّؼتٌذ:هَلفِ

 version – ٖاػتدّذ ٍ همذاسؽ هعاد  كفش ؿواسُ ًؼخِ سا ًـاى ه. 

 subject – اؽ تاٗذ گَاّٖ گشدد(.عوَهٖ ٕ وِ ول٘ذّؼتاس)  گَاّٖ هاله ًام هٌحلش تِ فشد 

 subjectPublicKeyInfo – ٖگشدد. هٖل٘ذ گَاّٖ دس دس هَسد ول٘ذ عوَهٖ اػت وِ  دستشگ٘شًذُ اًحعات

ول٘ذ  الگَسٗتن هثالٖ اص وٌذ )ٍ پاساهتشّإ آى( سا هـخق هٖ ّؼتاسالگَسٗتن ول٘ذ عوَهٖ  ،اٗي اًحعات

ػکاختاس ت٘تکٖ   ( اػت. اٗي اًحعات ّوچٌک٘ي دستشگ٘شًکذُ   PKCS#1)دس  rsaEncryption ؿٌاػاًِعوَهٖ 

ؿکى   اػت. تشإ الگَسٗتن ول٘ذ عوَهٖ وِ تکِ آى اؿکاسُ ؿکذ، سؿکتِ ت٘تکٖ حکإٍ        ّؼتاسول٘ذ عوَهٖ 

 {}SubjectPublicKeyInfo. همکادٗش ػکاختاس   اػت( PKCS#1)دس  RSAPublicKeyػاختاس  DER وذتٌذٕ

PKIAlgorithmsهداص ّؼتٌذ، تِ همادٗشٕ وِ تَػي  subjectPKInfoوِ تشإ 
هحکذٍد   ،اًذهـخق ؿذُ 1

 گشدًذ.هٖ

 attributes – ِآٍسد )تشخٖ اػت وِ اًحعات ت٘ـتشٕ دس هَسد هاله گَاّٖ فشاّن هٖكفات إ اص هدوَع

  وِ ٗه سهض اػن-عثاستٌذ اص چالؾكفات ّاٖٗ اص اٗي (. ًوًَِهٖ ؿَدٗافت  PKCS#9دس كفات اص اٗي 

گَاّٖ  ّإآٍسد، ٗا اًحعاتٖ وِ دس الحالِ٘ ، فشاّن هّٖؼتاستشإ دسخَاػت اتٌا  گَاّٖ تَػي سهض  اػن

X.509 ٖهاًٌذ ظاّش ه( كفت ؿًَذextensionRequest  دسPKCS#9 ٕهمذاسّا .)Attributes{}  ٕوِ تشا

 ؿَد.گشدًذ، هحذٍد هٖتع٘٘ي هٖ CRLAttributesاٗي ف٘لذ هداص ّؼتٌذ تِ همذاسّاٖٗ وِ تَػي 

 CertificationRequestساختار  5-1-2

 تِ كَست صٗش اػت: PKCS#10دس دسخَاػت كذٍس گَاّٖ ٗه  ASN.1ػاختاس 

                                                 
 َطاٌ‌دادِ‌ضذِ‌است.PKInfoAlgorithms ساختار‌‌ْايااحاليّایٍ‌يمادیز‌با‌‌-‌1
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CertificationRequest ::= SEQUENCE { 

certificationRequestInfo  CertificationRequestInfo, 

signatureAlgorithm        AlgorithmIdentifier{{ SignatureAlgorithms }}, 

signature                 BIT STRING 

} 

AlgorithmIdentifier {ALGORITHM:IOSet } ::= SEQUENCE { 

algorithm    ALGORITHM.&id({IOSet}), 

parameters   ALGORITHM.&Type({IOSet}{@algorithm}) OPTIONAL 

} 

SignatureAlgorithms ALGORITHM ::= {... -- ٗؿَدّإ تعشٗف ؿذُ هحلٖ دس اٗي تخؾ اهافِ هٖتنالگَس  -- 

} 

‌

 ّإ اٗي ػاختاس تِ كَست صٗش ّؼتٌذ:هؤلفِ

 CertificateRequestInfo –  تَهک٘ح دادُ   1-1-5  صٗشتٌکذ  اػکت وکِ دس  دسخَاػت كذٍس گَاّٖ اًحعات 

 ؿَد. ؿذ ٍ همذاس آى اهواء هٖ

 SignatureAlgorithm – ًکَس ِ تک  وٌکذ ٖهک  هـکخق  سا( آى ٕپاساهتشّا)ٍ  اهوا تنٗالگَس ٕ ِ  ،آى تحکت  وک

 ٖؿک  هٗک ؿکاه    تَاًکذ ٖهک  تکِ ًکَس هثکا  هـخلکات    . گشددٖاهوا هدسخَاػت كذٍس گَاّٖ  اًحعات

ALGORITHM  ٕتشاsha1WithRSAEncryption  دس(PKCS#1 )ّکا ٗعٌکٖ   الگَسٗتن ؿٌاػاًِ هدوَعِ دس 

SignatureAlgorithms تاؿذ. 

 signature –  ٕتا ول٘ذ خلَكٖ هاله گَاّٖ اػت.دسخَاػت كذٍس گَاّٖ اًحعات ًت٘دِ اهوا 

 ؿَد:فشآٌٗذ اهوا اص دٍ هشحلِ صٗش تـى٘  هٖ

 اػکت، ٗکه سؿکتِ تکاٗتٖ سا ًت٘دکِ       DER وذتٌذٕؿى  وِ تِ  certificationRequestInfoهؤلفِ همذاس  -1

 دّذ.هٖ

ّ   1ًت٘دِ هشحلِ  -2 ٖ، تحکت الگکَسٗتن اهوکا    تا ول٘ذ خلَكٖ هاله گَاّٖ هـخق ؿذُ دس تماهکإ گکَا

 دّذ.ٍ سؿتِ تاٗتٖ اهوا سا ًت٘دِ هٖؿَد  هٖاهوا  ،تعشٗف ؿذُ

 تَاًذ تِ كَست صٗش ًَؿتِ ؿَد:هٖ CertifcationRequestػاختاس هعاد   

CertificationRequest ::= SIGNED { EncodedCertificationRequestInfo } 

 (CONSTRAINED BY { -- Verify or sign encoded CertificationRequestInfo -- }) 

 

EncodedCertificationRequestInfo ::=  TYPE-

IDENTIFIER.&Type(CertificationRequestInfo) 

 

SIGNED { ToBeSigned } ::= SEQUENCE { 

 toBeSigned  ToBeSigned, 

 algorithm    AlgorithmIdentifier { {SignatureAlgorithms} }, 

 signature    BIT STRING 
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  CRMF هبتٌي بزدرخَاست صذٍر گَاّي  5-2

اص ًشٗکك ٗکه    كادسوٌٌذُ گَاّٖخْت اسػا  ٗه دسخَاػت تِ  CRMFدسخَاػت كذٍس گَاّٖ لالة پ٘ام 

 ؿَد.  ًْاٖٗ واستشد داسد وِ هٌدش تِ كذٍس گَاّٖ هٖ ّؼتاستَػي تِ ًَس هؼتم٘ن ٗا  هشخع ثثت

 كَست صٗش اػت: تِ CRMFهثتٌٖ تش دسخَاػت كذٍس گَاّٖ هشاح  تـى٘  ٗه 

ؿَد. اٗي ػاختاس ؿاه  ول٘کذ عوکَهٖ،   اٗداد هٖ CertRequestٗا دسخَاػت كذٍس گَاّٖ ٗه ػاختاس  -الف

ٖ ٗا تخـٖ اص آى، ػاٗش ف٘لذّإ گَاّٖ دسخَاػت ؿذُ ٍ گَاّ و  اًحعات هشتَى تِ ًام ٍ هـخلات هاله

تَاًذ تَػکي هالکه گکَاّٖ هـکخق     عات هًٖام اػت. اٗي اًحاًحعات وٌتشلٖ اهافِ هشتَى تِ فشآٌٗذ ثثت

هالکه  سا تش پاِٗ هدوَعِ اًحعکاتٖ وکِ اص    ّا آىسا تغ٘٘ش دّذ ٗا  ّا آىً٘ض اٗي لاتل٘ت سا داسد وِ  RAؿًَذ ٍ 

 .وٌذٖ داسد ٗا هؼتٌذاتٖ وِ تَػي اٍ اسائِ ؿذُ اػت، هـخق گَاّ

ا ول٘ذ عوَهٖ وِ تکشإ آى گکَاّٖ   ول٘ذ خلَكٖ هتٌاظش ت 1(POP)لضٍم، همذاس اثثات هالى٘ت دس كَست -ب

 ؿَد.هحاػثِ هٖ ،دسخَاػت ؿذُ اػت

تشو٘کة ؿکذُ ٍ ػکاختاس     CertRequestتَاًذ تا همذاس اثثات هالى٘ت ٍ ػکاختاس  هٖ 2افضٍدُ ثثت اًحعات -ج

تَاًذ تَػي هاله گَاّٖ ٍ سا تـى٘  دّذ. اٗي اًحعات هٖ CertReqMessageدسخَاػت كذٍس گَاّٖ پ٘ام 

 افِ گشدد.  اه RAٗا 

 .ؿَدٖ هاسػا   CAتا ٗه سٍؽ اهي تِ  CertReqMessageپ٘ام  -ت

 CRMF درخَاست صذٍر گَاّيساختار کلي     5-2-1

( اص دسخَاػت گَاّٖ، ف٘لذ اخت٘اسٕ اثثات هالى٘ت ٍ ف٘لکذ  CertReqMessage)دسخَاػت كذٍس گَاّٖ پ٘ام 

 تـى٘  ؿذُ اػت. ًاماخت٘اسٕ اًحعات ثثت
CertReqMessages ::= SEQUENCE SIZE (1..MAX) OF CertReqMsg 
   CertReqMsg ::= SEQUENCE { 

      certReq   CertRequest, 

      popo       ProofOfPossession  OPTIONAL, 

 هحتَإ ف٘لذ تِ ًَ  ول٘ذ تؼتگٖ داسد --      
      regInfo   SEQUENCE SIZE(1..MAX) of AttributeTypeAndValue OPTIONAL 

     

 تاؿذ:تِ ؿش  صٗش هٖ CertReqMsgف٘لذّإ هختلف ػاختاس 

 certReq َهاله اص(  تِ ًواٌٗذگٖ. اٗي الگَ تَػي )ٗا دّذسا دس خَد لشاس هٖگَاّٖ دسخَاػت ؿذُ  ٕالگ

 صٗشتٌذ دس ف٘لذ اٗي  خضٗ٘ات. تىو٘  گشدًذؿَد. ً٘اصٕ ً٘ؼت وِ ّوِ ف٘لذّإ دسٍى آى پش هٖ ٖگَاّ

 ؿذُ اػت.  آٍسدُ 5-2-3

                                                 
1‌- Proof of Possession 

2‌- Additional Registration Information 
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 popo  ّٖهاله هـخق ؿذُ دس ف٘لذ  ّؼتاستَػي اػت وِ ت٘اًگش هالى٘ت ول٘ذ خلَكٖ هتٌاظش تا گَا

وِ  واستشدٕدس ػاختاس ٍ هفَْم تش اػاع الگَسٗتن ول٘ذ عوَهٖ ٍ ف٘لذ ؿذُ اػت. اٗي دسخَاػت  ،ٖگَاّ

دس  ف٘لذ اٗي  خضٗ٘ات تاؿذ. هتفاٍت تَاًذٖ ه1ٗا اهوا( سهضتٌذٕ)گ٘شدلشاس هٖاػتفادُ هَسد الگَسٗتن 

 آٍسدُ ؿذُ اػت. 2-2-5 صٗشتٌذ

 regInfo ٖٗهکشتثي تکا   تىو٘  دسخَاػت لاصم اػت، ؿاه  اًحعکات هىوک     تِ هٌظَسوِ اًحعاتٖ  دسخا

 هتماهٖ گَاّٖ، تَاًذ هـتو  تش اًحعات تواع تاؿذ. اٗي اًحعات هٖهٖدسخَاػت كذٍس گَاّٖ  صهٌِ٘

 ٗا دٗگش اًحعات ووىٖ هٌاػة تشإ تىو٘  دسخَاػت تاؿذ. اًحعات كذٍس كَستحؼاب،

لشاس گ٘شًکذ. ّشچٌکذ    CertReqدس هحتَإ  تاٗذ هؼتم٘ن استثاى داسًذ تِ ًَساًحعاتٖ وِ تِ هحتَإ گَاّٖ 

سٍؽ  خضٗ٘کات )تؼکتِ تکِ   سا  popoتَاًذ همکذاس ف٘لکذ   ّا هRAٖاهافٖ تَػي  CertReqوِ افضٍدى هحتَإ 

POP  ُتِْ٘ ؿذُ تا ّذ  دسج دس هحتَإ گَاّٖ هوىکي اػکت   اًحعات اهعتثش وٌذ(. تٌاتشاٗي، ًهَسد اػتفاد

 لشاس گ٘شد.   regInfoدس 

دسخَاػکت كکذٍس    پشٍتى تَاًذ تعشٗف ؿَد، دس هٖ regInfoٖ هاًٌذ اٌٗىِ چِ چ٘ضٕ دس ف٘لذ خضٗ٘اتتعشٗف 

 گشدد. هَسد اػتفادُ ل٘ذ هٖگَاّٖ 

 

 CRMF ي هبتٌي بزفزآيٌذ اثبات هالکیت کلیذ خصَص 5-2-2

تکشإ تشسػکٖ تٌکاظش تک٘ي ًکام ٍ       RA/CAتا ّذ  خلَگ٘شٕ اص تشخٖ حوحت ٍ تِ هٌظَس هداص داًؼتي ٗه 

تعشٗف ؿذُ دس اٗي اػتاًذاسد،  PKIهـخلات اسائِ ؿذُ تشإ هاله گَاّٖ ٍ ٗه صٍج ول٘ذ، ػاختاس هذٗشٗت 

ادُ تکَدى( ول٘کذ خلَكکٖ هتٌکاظش تکا ول٘کذ       آٍسد وِ اثثات هالى٘ت )ٗعٌٖ لات  اػتفاٗي اهىاى سا فشاّن هٖ

ّکإ هختلکف اثثکات    سٍؽتٌکذ  پکزٗش تاؿکذ. دس اٗکي    عوَهٖ وِ تشإ آى گَاّٖ دسخَاػت ؿذُ اػت، اهىاى

  اسائِ ؿذُ اػت.  CRMFهالى٘ت ول٘ذ خلَكٖ هثتٌٖ تش لالة دسخَاػت 

ّإ تِ سٍؽ ؿذُ اػت، اثثات هالى٘ت ول٘ذ خلَكٖ تؼتِ تِ ًَ  ول٘ذٕ وِ تشإ آى ٗه گَاّٖ دسخَاػت 

تکشإ   RSA، ول٘کذ  تِ ًکَس هثکا   ؿَد. اگش ٗه ول٘ذ تشإ اّذا  هختلفٖ اػتفادُ ؿَد ) هختلفٖ اًدام هٖ

تَاى اص ّش سٍؽ هَخَد دس اٗکي اػکتاًذاسد تکشإ اًدکام     هٖ كَست يٗدس اسهضگـاٖٗ ٍ اهوا اػتفادُ گشدد(، 

POP .اػتفادُ ًوَد 

فشآٌٗکذ   CAوِ پزٗش اػت. دسكَستٍٖ ٗا ّش دٍ اهىاى RA ،CAتَػي  POP دس اٗي اػتاًذاسد اخشإ فشآٌٗذ 

POP   ،سا دس ح٘ي كذٍس گَاّٖ اًدام دّذRA  ٕتاٗذ ف٘لذّاCertRequest  ٍProofOfPossession  هشتَى

ٖ  RAاسػکا  وٌکذ. دس اٗکي حالکت،      CAًْکاٖٗ سا تکذٍى تغ٘٘کش تکشإ      ّؼتاستِ  سا تشسػکٖ ٍ   POPتَاًکذ  هک

كادسوٌٌذُ ٖ خي هـاگش تٌا تِ هححظاتٖ وِ دس  .ىٌذاسػا  ً CAگَاّٖ داسإ اؿىا  سا تِ ّإ دسخَاػت

گشدد گاُ تَكِ٘ هٖ سا تشسػٖ وٌذ، آى POPالضاهٖ ًذاؿتِ تاؿذ وِ فشآٌٗذ  CAالىتشًٍ٘ىٖ ت٘اى ؿذُ،  گَاّٖ

                                                 
 ضٕديطخص‌يی‌،اسگٕاْی‌صادر‌ضذKeyUsage‌‌ِایٍ‌كاربزد‌در‌بخص‌‌-‌1
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RA  ًْاٖٗ ٍ اثثات هالى٘ت سا تذٍى تغ٘٘ش، هاًٌذ فَق تِ  ّؼتاسدسخَاػتCA اسػا  و ٍ چٌاًچکِ اًدکام     ٌکذ 

اثثکات هالى٘کت ول٘کذ     اًدکام فشآٌٗکذ  ػکٌدٖ   دسػتٖخْت  raVerifiedاص ف٘لذ  RAپزٗش ًثاؿذاٗي واس اهىاى

 .وٌذهٖ، اػتفادُ CAخلَكٖ تَػي خَد ٍ اعحم آى تِ 

  ProofOfPossession ::= CHOICE { 

       raVerified          [0]  NULL, 

       signature           [1]  POPOSigningKey, 

       keyEncipherment    [2]  POPOPrivKey, 

       keyAgreement       [3]  POPOPrivKey } 

 

 هعاًٖ صٗش سا داسا ّؼتٌذ: ProofOfPossessionف٘لذّإ 

  ف٘لذraVerified  ُداسد وِ  تش اٗياؿاسRA  ٕعول٘ات دسخَاػت گَاّٖ،  تشاPOP ٖف٘لذ وٌذ. اٗي سا اخشا ه

تخَاّکذ   RA -2الضاهٖ ًذاؿتِ ًثاؿذ.  POPتشإ اخشإ  CA -1ؿَد وِ: اػتفادُ هٖ RAتَػي  ٌّگاهٖ

تکِ هٌظکَس    RA تشإ تاٗذ سٍؿٖدسخَاػت كذٍس گَاّٖ  پشٍتى دس سا تغ٘٘ش دّذ.  certReqهحتَإ ف٘لذ 

همذاسٕ لشاس ًثاٗذ ف٘لذ گَاّٖ دس اٗي  كذٍس وٌٌذُدسخَاػت. اسائِ گشدد ProofOfPossessionوشدى اهوا 

گکَاّٖ همکذاسدّٖ    سكکذٍ وٌٌکذُ  وِ تَػي دسخَاػت ProofOfPossessionًثاٗذ ف٘لذ  CAٗا  RAٍ  دّذ

  .ؿذُ اػت سا هَسد پزٗشؽ لشاس دٌّذ

 signature  ٕعول٘ات تشإ اخشاPOP  اٗي  خضٗ٘ات. سٍدهٖ تِ واساهوا  واستشد دسهَسد اػتفادُ ول٘ذّإ  تا

 اػت. آهذُ 1-2-2-5 صٗشتٌذ ف٘لذ دس

 keyEncipherment   ٕعول٘کات  تشإ اخکشاPOP    تکا ٕ  وکاستشد  دسهکَسد اػکتفادُ    اصٕػک  پَؿک٘ذُ  ول٘کذّا

 2-2-2-5 صٗشتٌکذ اٗي ف٘لکذ دس   خضٗ٘ات. سٍدهٖ تِ واس( RSA تا اػتفادُ اص الگَسٗتن) ول٘ذ ػاصٕ پَؿ٘ذُ

 اػت. آهذُ

 keyAgreement  ٕعول٘ات تشإ اخشاPOP تَافك  تَافك ول٘ذ )ٗعٌٖهَسد اػتفادُ دس  ضتٌذٕسهول٘ذّإ  تا

سٍد  اٗي سٍؽ دس صٗشػاخت ول٘ذ عوَهٖ وـَس واستشدپزٗش هٖ تِ واس( DH ول٘ذ تا اػتفادُ اص الگَسٗتن

 تاؿذ. ًوٖ

 اثبات هالکیت کلیذ اهضا   5-2-2-1

َ  لؼوتٖ اص دادُ تِ هٌظَس اثثات هالى٘ت ٗه ول٘ذ اهوا، اػکت ؿکذُ،   ؿاه  َّٗتٖ وِ گَاّٖ تکشإ آى دسخ

 ؿَد. اهوا هٖ

 تشإ ول٘ذ اهوا، ػِ حالت ٍخَد داسد: POPٌّگام اخشإ عول٘ات 

سؿکتِ  ٍ سهکض   اػکن ٍلکٖ   ًـکذُ اػکت  َّٗکت  احکشاص   CA/RAَّٗت هاله گَاّٖ ٌَّص تَػي  وِ ٖحالت  -1

دس اٗککي حالککت، ػککاختاس  تاؿککذ دس اخت٘ککاس هالککه گککَاّٖ هککٖ CA/RAؿٌاػککاٖٗ اسائککِ ؿککذُ اص ًککش  

POPOSigningKeyInput  تا اًتخابpublicKeyMAC  ٕتشاauthInfo  ٖ گکشدد ٍ تکشإ هحاػکثِ    تىو٘  هک
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ٖ  هکزوَس   سؿتِ ؿٌاػاٍٖٗ سهض  اػنً٘ض اص  publicKeyMACهمذاس  ِ   ؿکَد. اػکتفادُ هک وکذ   ًحکَُ هحاػکث

هتٌکاظش تکا   ول٘کذ عوکَهٖ    آهذُ اػکت.  3-2-2-5صٗشتٌذ دس سهض  اػنهثتٌٖ تش 1(MACٌدٖ پ٘ام)ػ اكالت

 Certificate Template ّن دس ػکاختاس  ٍ POPOSigningKeyInputدس ػاختاس ، ّن دسخَاػتگَاّٖ هَسد 

همکذاسدّٖ ؿکذُ    DER وذتٌذٕوِ تا  POPOSigningKeyInputػاختاس  تش اػاعگ٘شد. ف٘لذ اهوا لشاس هٖ

 گشدد.اػت، هحاػثِ هٖ

دس  سا آىُ ٌّکَص  ٌکذ وٌگشدٗذُ ٍلکٖ دسخَاػکت  َّٗت احشاص  CA/RAَّٗت هاله گَاّٖ تَػي  وِ ٖحالت -2

 authInfoهمکذاس   تِ عٌکَاى  Sender ف٘لذ دس اٗي حالت تا اًتخاب  لشاس ًذادُ اػتدسخَاػت كذٍس گَاّٖ 

دس د. ول٘کذ عوکَهٖ تکشإ گکَاّٖ دسخَاػکت ؿکذُ       َؿک هٖ همذاسدّٖ POPOSigningKeyInputػاختاس 

ٖ لکشاس   POPOSigningKeyInput  ٍCertificate Templateػاختاسّإ  ػکاختاس  سٍٕ  . ف٘لکذ اهوکا  دگ٘کش هک

POPOSigningKeyInput  وِ اص ًشٗك سٍؽDER ٕؿَد.هحاػثِ هٖؿذُ اػت،  وذتٌذ  

دس اٗکي    دّذٖلشاس ه Certificate Templateٍ ول٘ذ عوَهٖ خَد سا دس ػاختاس ًام  ٖهاله گَاّ وِ ٖحالت -3

ػککاختاس سٍٕ  وککاؿککَد. ف٘لککذ اهحککز  هککٖ POPOSigningKeyاص ػککاختاس  poposkInputحالککت ف٘لککذ 

POPOSigningKeyInput ِاص ًشٗك سٍؽ  وDER ٕؿَد.هحاػثِ هٖؿذُ اػت،  وذتٌذ 

 
POPOSigningKey ::= SEQUENCE { 

       poposkInput         [0] POPOSigningKeyInput OPTIONAL, 

       algorithmIdentifier     AlgorithmIdentifier, 

       signature               BIT STRING } 
 

 

 تِ ؿش  صٗش ّؼتٌذ: POPOSingingKeyف٘لذّإ ػاختاس 

 poposkInput   ُٖدس كککَست. گکشدد  اهوککا  تاٗکذ  إ اػکت وککِ  دس كکَست ٍخکَد، حککإٍ داد  ِ ػککاختاس  وک

Certificate Template، الضاهٖ اػتاٗي ف٘لذ ٍخَد ، سا ؿاه  ًـَد ٖهاله گَاّش ول٘ذ عوَهٖ ٍ ًام ٗداهم . 

 algorithmIdentifier آى وِ تکشإ تَل٘کذ همکذاس    ّإ الگَسٗتن اهوا ٍ پاساهتشPOP  ي ٘ع٘ک تسا  وکاستشد داسد  

 وٌذ. هٖ

 signature ُهحاػثِ ؿذُ همذاس  دستشداسًذPOP   .دس كکَست ٍخکَد ف٘لکذ    اػکتpoposkInput  ،  ٍٕاهوکا س

همکذاس  تکا اػکتفادُ اص   ، اهوکا  كَست يٗاؿَد ٍ دس غ٘ش هحاػثِ هٖ DERهمذاس وذ ؿذُ اٗي ف٘لذ تِ سٍؽ 

  ؿَد.هحاػثِ هٖاػت،  DER وذتٌذٕؿى  وِ تِ  certReqف٘لذ 

 

 
   POPOSigningKeyInput ::= SEQUENCE { 

       authInfo              CHOICE { 

        sender              [0]  GeneralName, 

                                                 
1‌- Message Authentication Code 
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ؿذُ تاؿذ ٍ اًحعات  ؿٌاػاٖٗػتٌذُ( وٌٌذُ گَاّٖ)فشؿَد وِ دسخَاػتفمي صهاًٖ اػتفادُ هٖ   --  

كادس ؿذُ ٍ اوٌَى هعتثکش   دس لث  اص گَاّٖ وِ DN، ٗه تِ ًَس هثا اٍ هَخَد تاؿذ. )ؿٌاػاٖٗ 

 اػت( 

        publicKeyMAC         PKMACValue }, 

ٍخکَد   تکا آى صهکاى  إ احکشاص اكکالت ؿکذُ    GeneralNameتشإ فشػکتٌذُ،   وِ ٖكَستدس   --  

 ؿَد    ؿذ اػتفادُ هًٖذاؿتِ تا
       publicKeyMAC  ؿاه  ٗهMAC ِعثَس سٍٕ همذاس هثتٌٖ تش ولوpublicKey    وکِ تکاDER 

‌– ؿذُ، اػت. وذتٌذٕ
       publicKey           SubjectPublicKeyInfo }    CertTemplate اص -- 

 

 تِ كَست صٗش ّؼتٌذ: POPOSigningKeyInputف٘لذّإ ػاختاس 

 sender احشاص ؿذُ اػت. ٖهاله گَاّإ اػت وِ اص لث  تشإ ؿذُ َّٗتاحشاص َّٗت  ؿٌاػاًِ ستشداسًذُد 

 publicKeyMAC ُتک٘ي  هَخکَد   1گزاؿکتِ ؿکذُ   تِ اؿتشان ساص ٕ اػت وِ تا  اػتفادُ اص همذاس دستشداسًذ

CA/RA 2.ؿَدهحاػثِ هٖ گَاّٖ وٌٌذٍُ دسخَاػت  

 publicKey ُتکِ ًکَس دل٘کك    ٘ذ عوَهٖ اص الگَٕ گَاّٖ اػت. اٗي ف٘لذ تاٗکذ  ول ًؼخِ سًٍَؿت دستشداسًذ

  ّواى همذاسٕ سا داسا تاؿذ وِ دس الگَٕ گَاّٖ ٍخَد داسد.

 
PKMACValue ::= SEQUENCE { 

      algid   AlgorithmIdentifier, 

      value   BIT STRING } 
 

 تِ كَست صٗش ّؼتٌذ: PKMACValueف٘لذّإ ػاختاس 

 algid وِ همذاس سا ٗتوٖ الگَسMAC ٖسا هحاػثِ ه ٖ ٕ . ّوکِ پ٘کادُ  وٌکذ  وٌذ، هـخق هک        ّکا تاٗکذ اص  ػکاص

id-PasswordBasedMAC  .ت٘اى ؿذُ اػت. 3-2-2-5 صٗشتٌذاٗي الگَسٗتن دس  خضٗ٘اتپـت٘ثاًٖ وٌٌذ 

 value ُهمذاس هحاػثِ ؿذُ  دستشگ٘شًذMAC همذاس اػت .MAC  تا ٕ هالکه  ول٘کذ عوکَهٖ    DER وذتٌکذ

 .ؿَدهٖهحاػثِ  َٖاّگ

CA/RA  دسخَاػت كذٍس گَاّٖ ًام ولٖ دس  3ف٘لذ-1سا تا اػتفادُ اص تِ اؿتشان گزاؿتِ ؿذُ  ساصاػتفادُ اص

حکإٍ اًحعکاتٖ اػکت وکِ      regTokenوٌکذ. وٌتکش    تع٘٘ي هٖ authTokenٗا  regToken ّإوٌتش -2ٗا 

                                                 
1‌- Shared Secret 

در‌أنيٍ‌‌ريش‌اسىصٕرت‌یك‌ّ‌تٕاَذ‌بباضذ‌كّ‌ييدر‌ٔالع‌ًْاٌ‌رضتّ‌ضُاسایي‌ييراس‌بّ‌اضتزاک‌گذاضتّ‌ضذِ‌-‌2

‌در‌اختيار‌أ‌لزار‌گيزد.‌‌CAیا‌‌‌RAيزاجعّ‌یك‌يتماضي‌صذٔر‌گٕاْي‌بّ‌
3‌- Field 
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حکإٍ   authTokenسٍد. وٌتکش   تِ واس هٖ تشإ ٍاسػٖ َّٗت هاله گَاّٖ لث  اص كذٍس گَاّٖ CAتَػي 

سلن آخکش   4تَاًذ ؿاه  اػت وِ هٖ CAَّٗتٖ اػت وِ دس استثاى تا سهضًگاؿتٖ غ٘ش  اًحعاتٖ خْت ٍاسػٖ

 وذ هلٖ ٗا ًام خاًَادگٖ ٗا ػاٗش اًحعات هشتثي ٗا چى٘ذُ اٗي اًحعات تاؿذ. 

 کلیذ بٌذيکلیذّاي رهش 5-2-2-2

آٗکذ، اًدکام   ّاٖٗ وِ دس اداهِ هٖٗىٖ اص سٍؽ تِ ٍاػٌِول٘ذ، تٌذٕ سهضسٍٕ ول٘ذّإ  POPاخشإ عول٘ات 

سهضگـاٖٗ ؿَد )حالت هؼتم٘ن( ٍ ٗا  CA/RAؿذُ اسػالٖ اص ًش   تٌذٕسهض ؿَد. هوىي اػت ٗه چالؾهٖ

ؿذُ تاصگشدد ٍ تکِ عٌکَاى پاػکخ چکالؾ اػکتفادُ ؿکَد )حالکت         تٌذٕاٌٗىِ گَاّٖ كادس ؿذُ تِ كَست سهض

 غ٘شهؼتم٘ن(.

 
POPOPrivKey ::= CHOICE { 

       thisMessage         [0] BIT STRING,   -- deprecated 

       subsequentMessage  [1] SubsequentMessage, 

       dhMAC               [2] BIT STRING,   -- deprecated 

       agreeMAC            [3] PKMACValue, 

       encryptedKey        [4] EnvelopedData } 
 
   SubsequentMessage ::= INTEGER { 

       encrCert (0), 

       challengeResp (1) } 
 

 

 تِ كَست صٗش ّؼتٌذ:  POPOPrivKeyف٘لذّإ ػاختاس 

 thisMessage  ٖا ؿذُ تٌذٕسهضدستشداسًذُ ول٘ذ خلَك ِ . ؿکَد  گکَاّٖ كکادس  آى، تکشإ  تاٗکذ   ٕ اػت وک

ٕ سهضؿَد. ٍلتٖ وِ هحتکَإ  اثثات هٖ CA/RAهالى٘ت ول٘ذ خلَكٖ تا عشهِ داؿتي آى تِ   ؿکذُ  تٌکذ

ٍ  EncryptedValueاٗداد ٗکه ػکاختاس    اٗي ف٘لذ، ادُ اص ول٘ذ خلَكٖ اػت، سٍؽ كح٘ح اػتفاٗي ف٘لذ 

ٍخکَد   تِ تَخِاص اٗي ف٘لذ تا  تٌاتشاٗي دس حا  حاهشاػت.  BIT STRINGًَ   تاػپغ تعشٗف آى ػاختاس 

 .ؿَداػتفادُ ًوٖ encryptedKey ف٘لذ

 subsequentMessageوِ ًـاى دّذ عول٘ات  ، تشإ آىPOP ٍِاػکٌِ سهضگـکاٖٗ ٗکه پ٘کام اص     ت CA/RA  ٍ

 همکادٗش صٗکش  تَػکي  وِ تاٗذ سهضگـکاٖٗ ؿکَد،    ٖ. ًَ  پ٘اهسٍدخَاّذ ؿذ تِ واس هٖ واه  ،تاصگـت پاػخ

 ؿَد. ًـاى دادُ هٖ

o encrCert  ٗاتککذهککٖتاصگـککت  ؿککذُ تٌککذٕوککِ گککَاّٖ كککادس ؿککذُ تککِ كککَست سهض دّککذهککًٖـککاى .

 اثثات وٌذ.  CA/RAتاٗذ گَاّٖ سا سهضگـاٖٗ ٍ هَفم٘ت خَد سا تشإ  وٌٌذُ دسخَاػت

o challengeResp  اص  چالؾوِ پ٘ام  دّذهًٖـاىCA/RA  ِاسػا  ؿذُ اػت.  وٌٌذُ دسخَاػتت 
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 dhMAC  ٕؿَد. اٗي ف٘لذ دستشگ٘شًکذُ  اػتفادُ هٖ 1ّلوي-دٗفٖ تَافك ول٘ذول٘ذّإ تشاMAC   ِهحاػکث

اص آٗذ. هٖ دػت تِ CA/RAٍ ول٘ذ عوَهٖ  وٌٌذُ دسخَاػتإ اػت وِ تا اػتفادُ اص ول٘ذ خلَكٖ ؿذُ

 ؿَد. اػتفادُ ًوٖ agreeMACاٗي ف٘لذ تا تَخِ تِ ٍخَد ف٘لذ 

 agreeMAC  اٗي ف٘لذ دستشگ٘شًذُ سٍد. هٖ تِ واستشإ ول٘ذّإ تَافك ول٘ذMAC  ُإ اػکت  هحاػثِ ؿکذ

 آٗذ.هٖ تِ دػت CA/RAٍ ول٘ذ عوَهٖ  وٌٌذُ دسخَاػتوِ تا اػتفادُ اص ول٘ذ خلَكٖ 

o macAlg ُالگَسٗتوٖ اػت وِ سٍؽ هَسد اػتفادُ تشإ هحاػکثِ همکذاس    دستشگ٘شًذMAC   سا هـکخق

 وٌذ.هٖ

o macValue  ُدستشگ٘شًذُ همذاس هحاػثِ ؿذMAC .اػت 

 تاؿذ. دس صٗشػاخت ول٘ذ عوَهٖ وـَس واستشدپزٗش ًوٖ agreeMACف٘لذ     

 encryptedKey شإ آى گَاّٖ كکادس  إ اػت وِ تا ول٘ذ عوَهٖ وِ تؿذُ  تٌذٕؿاه  ول٘ذ خلَكٖ سهض

تاؿذ. ّوچٌ٘ي اٗي ف٘لذ دستشگ٘شًذُ ٗه همذاس ؿٌاػاٖٗ اػت تا ًـاى دّذ تَػکي  ؿذُ اػت هٌٌثك هٖ

اػتفادُ اص اٗي ف٘لذ دس صٗشػکاخت ول٘کذ عوکَهٖ وـکَس هدکاص      گَاّٖ اٗداد ؿذُ اػت.  وٌٌذُ دسخَاػت

 تاؿذ. ًوٖ

 هلاحظات هزتبط با چالش ٍ پاسخ  5-2-2-2-1

تکِ  اثثات هالى٘کت غ٘شهؼکتم٘ن ٍ هؼکاٗلٖ وکِ لاصم اػکت دس       عول٘اتَسد چگًَگٖ دس ه هححظاتٖدس اداهِ 

  ؿَد.تَخِ لشاس تگ٘شد، اسائِ هٖهَسد ػاصٕ آى ّا تشإ پ٘ادُگ٘شٕ پ٘امواس

سهضگزاسٕ اػت. تَخِ ؿَد وِ ٍ تخؾ عوَهٖ ول٘ذ  ٗه ًَ  دادُ ؿٌاػاًِؿاه  اثثات  2دسخَاػت اكلٖ -1

 )وِ دس گضٌٖٗ حوحت خاٗاص ٍلَ  تا سا تپَؿاًذ،  سهضتٌذٕتخؾ عوَهٖ ول٘ذ  ًَ  دادُ تاٗذ ؿٌاػاًِاثثات 

 ؿَد.خلَگ٘شٕ وٌذ( وٌٌذُ سا تا ول٘ذ عوَهٖ خَدؽ خاٗگضٗي هٖ هْاخن ول٘ذ عوَهٖ دسخَاػتآى 

س لاصم ذااٗي هم إ اػت.اص ٗه ًَ  دادُ ؿذُ تٌذٕسهض دادُ ٗهآٗذ ؿاه  هٖ واسػاصپ٘ام پاػخٖ وِ اص  -2

 ، اٗي همذاس RSAؿَد. تشإ ول٘ذّإ  َّٗت احشاصمٖ ٗآٗذ تِ ًشهٖ واسػاصػوت وِ اص  گاهٖاػت ٌّ

 هـخق ؿَد   RSAول٘ذ عوَهٖ  تا سهضًگاسٕ هؼتم٘ن تَػيتَاًذ هٖ

 لشاس دادى اًحعاتٖ هاًٌذ سؿتِ ؿٌاػاٖٗهمذاس سهضگـاٖٗ ؿذُ اػت..  چى٘ذُپ٘ام دسخَاػت دٍم ؿاه   -3

وٌذ. اٗي همذاس تاصگـت ؿذُ َب اػت چشا وِ تِ سٍؿي تَدى پ٘ام ووه هٖػاصٕ هٌلدس فشآٌٗذ دسّن

 لشاس گ٘شد.دٗگش  ؿٌاػاًِاثثات  ٗه همذاس تاٗذ دس

غ٘شهؼتم٘ن، تاٗذ اػتفادُ  تِ ًَس POPٌّگام اخشإ عول٘ات  nonceّا ٍ همادٗش  تلادفٖ تشاوٌؾ ؿٌاػاًِاص 

 ّؼکتاس هدکاص تکَدى ّکش     -2ٕ هختلف دس فشآٌٗذ تِ ٗىذٗگش، ّااتلا  پ٘ام -1ؿَد تا اٗي هَاسد هداص تاؿٌذ: 

 . ؿٌاػاًِتشإ ٍاسد وشدى همذاسٕ دادُ تلادفٖ تِ عول٘ات اثثات 

                                                 
1‌- Diffie-Hellman‌ 

 ضٕد.ال‌يیَٓایی‌ارس‌ْستاردرخٕاستی‌کّ‌تٕسط‌‌-‌2
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 رهش اسنهبتٌي بز MAC استفادُ اس  5-2-2-3

وکِ تکشإ اثثکات هالى٘کت      POPOSigningKeyInput ػکاختاس  ،اؿاسُ ؿذ 1-2-2-5صٗشتٌذ ًَس وِ دس  ّواى

 DERوکِ تکا    publicKeyهمکذاس   ٕسٍ سهکض  اػکن تکش   ٖهثتٌ MAC هٗ ؿاه  سٍد،ول٘ذ خلَكٖ تِ واس هٖ

دسٗافکت ٍ اص آى تکِ   تِ اؿتشان گزاؿتِ ؿذُ  ساص، ٗه سهض اػنهثتٌٖ تش  MAC. الگَسٗتن ؿذُ، اػت وذتٌذٕ

، سهکض  اػکن وٌذ. فشم تش آى اػت وِ تذٍى سٍٕ تخـٖ اص اًحعات اػتفادُ هٖ 1هٌظَس هحاػثِ همذاس ٍاسػٖ

 ًاهِ ٍاطُػٖ كح٘ح،  لات  هحاػثِ ً٘ؼت. اٗي الگَسٗتن تشإ اٗداد تأخ٘ش دس ّش ًَ  حولِ هثتٌٖ تش همذاس ٍاس

 وٌذ. چٌذٗي تاس هحاػثِ هٖ ، ٗه تاتع ٗىٌشفِ ساسهض اػنتِ 

 عثَس تِ كَست صٗش اػت:هثتٌٖ تش ولوِ MACالگَسٗتن ٍ ػاختاس پاساهتش اػتفادُ ؿذُ تشإ  ؿٌاػاًِ

 
   id-PasswordBasedMAC OBJECT IDENTIFIER ::= 

                                                                  { 1 2 840 113533 7 66 13} 
 
      PBMParameter ::= SEQUENCE { 

         salt                 OCTET STRING, 

         owf                 AlgorithmIdentifier, 

         iterationCount   INTEGER, 

         mac                 AlgorithmIdentifier 

         ) 
 

 تِ كَست صٗش ّؼتٌذ: PBMParameterف٘لذّإ ػاختاس 

 salt  دس هحاػثِ ول٘ذ فشآٌٗذ اٗي همذاس  .اػتتَل٘ذ ؿذُ تلادفٖ اػت وِ تِ كَست دستشداسًذُ ٗه همذاس

MAC ؿَد وِ ًَ  . تَكِ٘ هٖواستشد داسدsalt   ت٘ت( تاؿذ. 64) تاٗت 8حذال 

 owf دس فشآٌٗذ ٕ وِ ذهحاػثِ ول٘ الگَسٗتن ٍ پاساهتشّإ هشتثي تاMAC  وٌذ. هٖ هـخق داسد ساواستشد

 پـت٘ثاًٖ وٌٌذ. SHA-1ّا تاٗذ اص ػاصّٕوِ پ٘ادُ

  iterationCount تکِ وکاس  ػاصٕ دسح٘ي فشآٌٗذ هحاػثِ ول٘ذ تعذاد دفعاتٖ وِ دسّن  ٖ  هـکخق  سٍد سا هک

سا  تعکذاد تىکشاس   1000اس همکذ  تِ ًَس ووٌ٘کِ، اػت. تؼ٘اسٕ اص افشاد  100 اٗي ف٘لذ ووٌِ٘ وٌذ. همذاسهٖ

خْت پشداصؽ  واسػاصحوحت ٍ صهاى كش  ؿذُ تَػي  دس تشاتش سهض اػنگ٘شًذ. ت٘ي حفاظت اص دسًظش هٖ

ولٖ تِ عٌکَاى ٗکه    تِ ًَسػاصٕ اػت. دسّنٗه هَاصًِ تشلشاس  ،سهض اػنتشإ اػتخشاج  تىشاسّإ هختلف

هوىکي  دس آٌٗکذُ  ٕ وکِ  ػاصتَاتع دسّن ّوِ دس هَسدؿَد ٍلٖ اٗي هَهَ  هٖ ؿٌاختِّضٌِٗ عول٘ات ون

 ًخَاّذ تَد. اػت پ٘ـٌْاد ؿًَذ، دسػت 

 mac،  ٕدس تاتع  واستشدالگَسٗتن ٍ پاساهتشّإ آى سا تشاMAC ٖدس اٗي اػتاًذاسد الگکَسٗتن وٌذ. تع٘٘ي ه-

ٍ  HMAC-SHA1  ،HMAC-SHA2 ،Triple-DES-MACؿکاه    MACػکاصٕ  ّإ هَسد تاٗ٘ذ خْت پ٘ادُ

AES-MAC ٖتاؿذ. ه. 

                                                 
1‌- check value 
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 الگَسٗتن آٍسدُ ؿذُ اػت: 1دس اداهِ ؿثِ وذ

 ّا:ٍسٍدٕ

 pw – ُواستش اػتسهض  اػنسؿتِ ٗه تاٗتٖ وِ دستشداسًذ 

 data –ٖاػت وِ تاٗذوِ دستشداسًذُ همذاس سؿتِ ٗه تاٗت ٕ MAC تِ آى اعوا  ؿَد 

 Iter – دفعات تىشاس 

 خشٍخٖ:

 MAC –  ٗه سؿتِ تاٗتٖ وِ همذاسMAC ُدّذ.سا دس خَد لشاس هٖ هحاػثِ ؿذ 

 Sتلادفٖ  saltهمذاس  تَل٘ذ  -1

 . pw : K = pw || saltتِ  saltافضٍدى  -2

 K : K=HASH (K)ػاصٕ همذاس دسّن -3

 . 3. تشٍ تِ گام   Iter = Iter -1 ،ت٘ـتش اص  كفش تاؿذ Iterاگش  -4

[HMAC]هٌاتك اػتاًذاسد  HMACٗه  -5
 هحاػثِ ؿَد. 2

MAC = HASH ( K XOR opad, HASH ( K XOR ipad, data) ) 

opad   ٍipad  هشتثي تا دس اػتاًذاسدHMAC ُاًذ.تعشٗف ؿذ 

 

 

 

 

 
 CRMFدر  CertRequestساختار  5-2-3

ِ دسخَاػکت، الگکَٕ هحتکَإ گکَاّٖ، ٍ      ؿٌاػاًِاص  CertRequestػاختاس  اص اًحعکات وٌتشلکٖ    إ هدوَعک

 اخت٘اسٕ تـى٘  ؿذُ اػت.

 
CertRequest ::= SEQUENCE { 

      certReqId     INTEGER,        -- ID for matching request and reply 

      certTemplate  CertTemplate, --Selected fields of cert to be issued 

 

   CertTemplate ::= SEQUENCE { 

      version            [0] Version               OPTIONAL, 

      serialNumber [1] INTEGER               OPTIONAL, 

                                                 
1‌- pseudo-code 

2 ‌-
‌

The Keyed-Hash Message Authentication Code, FEDERAL INFORMATION PROCESSING STANDARDS 

PUBLICATION (FIPS) 198
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      signingAlg      [2] AlgorithmIdentifier   OPTIONAL, 

      issuer              [3] Name                  OPTIONAL, 

      validity           [4] OptionalValidity      OPTIONAL, 

      subject            [5] Name                  OPTIONAL, 

      publicKey       [6] SubjectPublicKeyInfo  OPTIONAL, 

      issuerUID       [7] UniqueIdentifier      OPTIONAL, 

      subjectUID     [8] UniqueIdentifier      OPTIONAL, 

      extensions      [9] Extensions            OPTIONAL } 

 

   OptionalValidity ::= SEQUENCE { 

      notBefore       [0] Time OPTIONAL, 

      notAfter         [1] Time OPTIONAL } --at least one must be present 

 

   Time ::= CHOICE { 

      utcTime        UTCTime, 

      generalTime    GeneralizedTime } 
 

 اًذ:دس صٗش تعشٗف ؿذُ CertRequestف٘لذّإ ػاختاس 

 certReqId استثاى تشإ اص اٗي همذاس  ،گَاّٖ كذٍس وٌٌذُ دسخَاػت .دستشداسًذُ ٗه همذاس كح٘ح اػت

 وٌذ. هـخق تِ ٗه پاػخ گَاّٖ اػتفادُ هٖدسخَاػت كذٍس گَاّٖ ٗه 

 certTemplate  ّٖدستشداسًذُ ٗه الگَٕ گَاX.509 وٌٌذُ آى ف٘لذّاٖٗ وِ همذاسؿاى  ػتاػت. دسخَا

 اػت. ت٘ـتش دس هَسد اٗي ف٘لذّا دس اداهِ تعشٗف ؿذُ خضٗ٘اتوٌذ. هٌلَب اػت سا پش هٖ

 تاؿذ:تِ ؿش  صٗش هٖ CertTemplateتَك٘ف ف٘لذّإ ػاختاس 

 version  اٗي ف٘لذ حز  ؿَد.تْتش اػت  تاؿذ.  2تشاتش تا همذاس دسكَست پـت٘ثاًٖ تاٗذ 

 serialNumber ٖؿَد. تاٗذ حز  ؿَد. اٗي ف٘لذ دس ٌّگام تَل٘ذ گَاّٖ همذاس دادُ ه 

 signingAlg ٖؿَد.تاٗذ حز  ؿَد. اٗي ف٘لذ دس ٌّگام تَل٘ذ گَاّٖ همذاس دادُ ه 

 issuer وٌٌذُ للذ داسد اص هشوض كذٍسگَاّٖ وِ دسخَاػت تَػي ؿَد. اٗي ف٘لذ حز  هٖهعوَ   تِ ًَس

كَست ًام  دّذ. دس اٗيهٖ خذهت CAتِ چٌذ  RAؿَد وِ ٗه پش هٖ حالتٖ دسآى گَاّٖ دسٗافت وٌذ، 

CA ٖؿَد. دس اٗي ف٘لذ دسج ه 

 validity ّا دس صهاى خاكکٖ  تَاًذ تشإ دسخَاػت اٌٗىِ گَاّٖؿَد. اٗي ف٘لذ هٖحز  هٖ هعوَ  تِ ًَس

وِ اٗي ف٘لذ  حالتَٖاى هثا  دس آٌٗذُ آغاص ؿًَذ ٗا دس صهاى هـخلٖ تِ اًموا تشػٌذ، اػتفادُ ؿَد. تِ عٌ

ٖ   تِ ًَس ٖ    هعوَ  اػکتفادُ هک ، حالکت اػکت. دس اٗکي    CAتکشإ ٗکه    1هتماتک   ؿکَد، كکذٍس ٗکه گکَاّ

گَاّٖ خذٗذ دٍسُ اعتثاس ٗىؼاًٖ تا گَاّٖ هَخَد ٍ  گ٘شدگَاّٖ هَخَد دس اٗي ف٘لذ لشاس هٖ ػٌدٖاعتثاس

ٗشف٘لذّا تاٗذ هـخق ؿَد. دس اداهِ اٗي صٗش ٗىٖ اص ص تِ ًَس ووٌِ٘. اگش اعتثاس حز  ًـَد، خَاّذ داؿت

 اًذ:ف٘لذّا آهذُ

                                                 
1‌- Cross certificate 
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 notBefore ؿذُ تشإ گَاّٖ اػت. صهاى دسج ؿذُ اص لَاعذ صهاى دس ف٘لذ دستشداسًذُ صهاى ؿشٍ  دسخَاػت

notBefore  خاهع پشٍفاٗ  ّإ صٗشػاخت ول٘ذ عوَهٖ وـَس وِ تَػي هشوض دٍلتٖ هؼتٌذ اؿاسُ دس هَسد

 وٌذ.پ٘شٍٕ هٖتشًٍ٘ىٖ سٗـِ هٌتـش ؿذُ كذٍس گَاّٖ الى

 notAfter ؿذُ تشإ گَاّٖ اػت. صهاى دسج ؿذُ اص لَاعذ صهاى دس ف٘لذ دستشداسًذُ صهاى اًموإ دسخَاػت

notAfter  وٌذ.پ٘شٍٕ هٖ ػٌذ خاهع پشٍفاٗ  ّإ صٗشػاخت ول٘ذ عوَهٖ وـَساؿاسُ دس هَسد 

 subject  ًَس هعوَ  تا ًاهٖ ِ وٌذ. اٗي ف٘لذ تا دس خَد ًگْذاسٕ هٖوٌٌذُ س تشإ دسخَاػت پ٘ـٌْادٕ ًام

 ؿَد. پش هٖ ،كادسؿذُ CAوٌٌذُ تَػي تشإ دسخَاػتدس لث  وِ 

 publicKey ٖوٌٌکذُ   تاؿذ. اگش دسخَاػکت دستشگ٘شًذُ ول٘ذ عوَهٖ وِ تشإ آى گَاّٖ كادس ؿذُ اػت، ه

تَل٘ذ ؿذُ تکَد، اٗکي ف٘لکذ     RA/CAش ول٘ذ تَػي ، اٗي ف٘لذ تاٗذ پش ؿَد. اگتاؿذ ول٘ذ خَد سا تَل٘ذ وشدُ

 ؿَد.حز  هٖ

 issuerUID  .تاٗذ حز  ؿَد 

 subjectUID  .تاٗذ حز  ؿَد 

 extentions ٖالحال٘ات خَاّذ دس گَاّٖ لشاس دّذ. اٗيوٌٌذُ هٖ اػت وِ دسخَاػت دستشداسًذُ الحال٘ات 

 وٌٌذ.سػ٘ذگٖ هٖ keyEnciphermentًَس ولٖ تِ هَاسدٕ هاًٌذ تٌظ٘ن واستشد ول٘ذ دس ِ ت

وٌٌذُ تاٗذ گَاّٖ  اخاصُ تغ٘٘ش ّش ف٘لذ دسخَاػتٖ سا داسد. دسخَاػت publicKey ،CA/RAتِ اػتثٌإ ف٘لذ  

اًکذ. تْتکش اػکت دس    تاصگـت دادُ ؿذُ سا تشسػٖ وٌذ تا ٗم٘ي ٗاتذ ف٘لذّا تِ كَست لات  لثَلٖ تٌظک٘ن ؿکذُ  

 وٌذ. اص ف٘لذّإ الگَ اػتفادُ  CA/RAكَست اهىاى 

اًدکام ؿکَد ٍ اثثکات     CA/RAتَاًٌذ حز  ؿًَذ. اگش تَل٘ذ ول٘ذ دس هَاسدٕ ٍخَد داسدوِ ف٘لذّإ الگَ هٖ

گاُ ف٘لذٕ ٍخکَد ًکذاسد تکا لاصم تاؿکذ وکِ       ( آىid-regCtrl-regTokenدس هىاى دٗگشٕ تاؿذ )هث   ؿٌاػاًِ

 سا هـخق وٌذ. وٌٌذُ آى دسخَاػت

 CMC هبتٌي بز درخَاست صذٍر گَاّي پزٍتکلالشاهات  6

هشاخکع  گَاّٖ ٍ  كادسوٌٌذگاىالىتشًٍ٘ىٖ دس دسخَاػت كذٍس گَاّٖ ، الضاهات هشتثي تا هذٗشٗت تٌذدس اٗي 

اسائِ دٌّکذُ    CMCاسائِ ؿذُ اػت. دس ٍالع  CMCهثتٌٖ تش دسخَاػت كذٍس گَاّٖ  پشٍتى ، دس لالة ثثت

دس  2.اػت 1(CMSسهضًگاؿتٖ)ّإ پ٘ام ًٕحَػاختاس تش اػاع  الکتزًٍیکي هذيزيت گَاّي پزٍتکلٗه 

ٍ دس اٗي وٌذ هٖهضتَس تثع٘ت  پشٍتى گَاّٖ الىتشًٍ٘ىٖ اص  كذٍس ّإاٗي اػتاًذاسد ًحَُ هذٗشٗت دسخَاػت

 تِ تَك٘ف آى پشداختِ ؿذُ اػت. تٌذ 

                                                 
1‌- Cryptographic Message Syntax 

،‌يُتطاز‌ضاذ1392‌‌‌ِ:‌ساال‌‌17113اساتاَذارد‌يهاي‌ایازاٌ‌باّ‌ضاًارِ‌‌‌‌‌‌‌ْااي‌ريشَااضاتی‌در‌‌انشايات‌يزتبط‌باا‌َوإ‌ايااو‌‌‌‌-2

 است.‌
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ػکِ ً٘کاص هکشٍسٕ دس صٗشػکاخت ول٘کذ عوکَهٖ وـکَس سا         CMCهثتٌٖ تش دسخَاػت كذٍس گَاّٖ  پشٍتى 

 وٌذ:ُ هٖتشآٍسد

  تِ هٌظَس اسائکِ   RAخْت اػتفادُ دس  CMS ػاختاسّإ ًحَٕكذٍس گَاّٖ تا  ػاصٕ دسخَاػتّواٌّگ -1

  CA ؿذُ تِ ػٌدٖ  دسػتّٖإ دسخَاػت

  1ّإ گشٍّٖ كذٍس گَاّٖ الىتشًٍ٘ىٖتَل٘ذ ٍ اسائِ دسخَاػت -2

ٍ  هشاخکع ثثکت  ً٘ىکٖ دس  الىتشٍدسخَاػکت كکذٍس گکَاّٖ     هکذٗشٗت  ػاهاًِپزٗشٕ پزٗشٕ ٍ آصهَىتعاه  -3

 گَاّٖ. كادسوٌٌذگاى 

 CMC مبتني بر درخواست صدور گواىي  پروتکلملاحظات مرتبط با  6-1

 هححظات رٗ  تاٗذ دس ًظش گشفتِ ؿَد.  CMC هثتٌٖ تش دسخَاػت كذٍس گَاّٖ  پشٍتى دس 

 

  سهضًگاؿتٖػاختاس پ٘ام  تاتاٗذ ّش چمذس وِ اهىاى داسد  پشٍتى(CMS) تاًذاسد هلٖ تعشٗف ؿذُ دس اػ

 وِ دس (CRMF)دسخَاػت كذٍس گَاّٖ پ٘ام  لالةٍ  PKCS#10، 13922: ػا  17113اٗشاى تِ ؿواسُ 

 .اٗي اػتاًذاسد تعشٗف گشدٗذ، ػاصگاس تاؿذ 2-5صٗشتٌذ 

  دسخَاػت كذٍس گَاّٖ تاٗذ ّوچٌاى اص سٍِٗ هَخَد وِ ًٖ آى تشإ ٗه  پشٍتىPKCS#10  ، ٗه

 ؿَد پـت٘ثاًٖ وٌذ. اسػا  هٖ PKCS#7هثتٌٖ تش  "cert-only"‌پاػخ

 

  3ًام تا چٌذ ول٘ذ وِ هَسد ً٘اص ّإ ثثتپشٍتى تاٗذ لادس تِ پـت٘ثاًٖ آػاى اص  پشٍتى
S/MIME  ٗا دٗگش

 ّا ّؼتٌذ، تاؿذ.گشٍُ

  فشاّن ؿَد. تَل٘ذ ول٘ذ دس ػوت واستش  عول٘ات اهىاى اًدامإ ًشاحٖ ؿَد وِ گًَِِ تاٗذ ت پشٍتى 

  ّإ عول٘ات اثثات هالى٘ت ذ دستشگ٘شًذُ سٍؽتاٗ پشٍتى(POP) .هٌٌثك تا اٗي اػتاًذاسد تاؿذ 

  ّإ خاسخٖ تشإ ًام هعلك ٗا عمة افتادُ دس هَاسدٕ وِ سٍِّٗإ ثثتتاٗذ اص پاػخ تِ دسخَاػت پشٍتى

 كذٍس ٗه گَاّٖ لاصم اػت، پـت٘ثاًٖ وٌذ.

  هشاخع ثثتاص إ  هدوَعِتاٗذ اص   پشٍتى (RA)  ِگَاّٖ ٍ  كذٍس ّإوٌٌذُعٌَاى ساتي ت٘ي دسخَاػتت

 پـت٘ثاًٖ وٌذ. (CA)هشاوض كذٍس گَاّٖ 

 CMCمبتني بر درخواست صدور گواىي  پروتکلمرور اجمالی بر  6-2

گ٘کشد. دس  ّا سا دس تش هٖٗه سفت ٍ تشگـت ػادُ پ٘ام PKIًام ًَس ولٖ دس اٗي اػتاًذاسد ٗه تشاوٌؾ ثثت تِ

ؿَد، اص ػوت وکاستش  ًاه٘ذُ هٖ PKI، وِ اص اٗي پغ دسخَاػت PKIًام خَاػت ثثتتشٗي حالت، ٗه دسػادُ

                                                 
1 -‌ Batch CSR 

2‌- PKCS #7 

3-‌Secure/Multipurpose Internet Mail Extensionsاساتاَذارد ‌بازا ‌ريشَااار ‌کهياذ‌یًإيی‌ٔ‌ايطاا ‌ا  یاات‌‌‌‌‌‌‌‌‌،

MIME‌.است‌
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واسػاص ؿَد، اص ػَٕ ًاه٘ذُ هٖ PKI، وِ اص اٗي پغ پاػخ PKIًام ؿَد ٍ ٗه پاػخ ثثتاسػا  هٖواسػاص تِ 

تشگـکت لاصم  تش هاًٌذ كذٍس گَاّٖ تا ٍلفِ ت٘ؾ اص ٗه سفت ٍ ّإ پ٘چ٘ذُگشدد. دس حالتتاص هٖواسخَاُ تِ 

 اػت. 

تکا اػکتفادُ اص    PKIّکإ  ؿَد. دسخَاػکت تعشٗف هٖ PKIدس اٗي اػتاًذاسد دٍ ًَ  دسخَاػت ٍ دٍ ًَ  پاػخ 

PKCS#10  ٗا ػاختاسCRMF ٖگ٘شًذ. دٍ ًَ  دسخَاػت ؿى  هPKI :عثاستٌذ اص 

  دسخَاػتPKI  ػادُ: فمي تاPKCS#10 ٖ٘اص ًثاؿذ، اٗي دٗگشٕ ًّإ خذهتوِ تِ  ؿَد. )ٌّگاهٖآهادُ ه

 ؿَد(ًَ  دسخَاػت اػتفادُ هٖ

  دسخَاػتPKI   واه : ٗه ٗا چٌذPKCS#10 ،CRMF   ِ إ اص ٗا دٗگش ػاختاسّإ پ٘ام دسخَاػکت )دػکت

 لشاس هٖ گ٘شد.  PKIDataتِ عٌَاى تخـٖ اص  CMSّا(، وِ دس لالة ٗه ػاختاس دسخَاػت

: ػکا   17113اٗشاى تِ ؿواسُ اػتاًذاسد هلٖ وِ دس ) AuthenticatedDataٗا  SignedDataتشاػاع  PKIپاػخ 

-عشٗف ؿذُ اػت( هٖ، تّإ سهضًگاؿتٖ دس صٗشػاخت ول٘ذ عوَهٖ اٗشاى الضاهات ػاختاسًحَٕ پ٘ام، 1392

 عثاستٌذ اص: PKIتاؿذ. دٍ ًَ  پاػخ 

  پاػخPKI  ُػادُ: ػاختاس دادSignedData  ِؿى ٍ ت "cert-only "    ِّکإ  خکذهت اػت )دسكَستٖ وکِ تک

 دٗگشٕ ً٘اص ًثاؿذ(.

  پاػخPKI  : ػاختاس دادُ  واهPKIResponse  وِ دسSignedData ٖؿَد.پٌْاى ه 

)ٗعٌٖ ٗه گَاّٖ خذٗذ تا ّواى ول٘ذٕ وِ گَاّٖ  1إ تشإ توذٗذ گَاٍّٖٗظُّإ خذهتدس اٗي اػتاًذاسد 

خذٗذ تکا ول٘کذ خذٗکذ كکادس     )ٗعٌٖ ٗه گَاّٖ  2گَاّٖ ول٘ذگزاسٕ هدذدلثلٖ تشإ آى كادس ؿذُ تَد( ٗا 

ٗکا توذٗکذ گکَاّٖ ّواًٌکذ      ول٘ذگکزاسٕ هدکذد  ّکإ  ؿَد( تشإ گَاّٖ واستش فشاّن ًـذُ اػت. دسخَاػکت 

تَاًکذ تکا اػکتفادُ اص گکَاّٖ هَخکَد ٍ اص      خض اٌٗىِ، عول٘ات اثثات َّٗت هٖ اػت تِدسخَاػت كذٍس گَاّٖ 

 ؿَد. هَسد اعتواد اًدام هٖ CAًشٗك ٗه 

تکا ّکذ    تِ ًَس عوَهٖ خذٗذ )دسخَاػت كذٍس گَاّٖ ٍ  ول٘ذگزاسٕ هدذدٗه دسخَاػت  تشإ تواٗض ت٘ي

ِ       إ فشاّن ًـذُ اػت. تٍِٗظُّإ خذهتخذٗذ(  -ًَس هعوَ  ٗه وٌتکش  تکشإ عکذم اًتـکاس دسخَاػکت تک

خذٗکذ حکز    دسخَاػت كذٍس گکَاّٖ  گ٘شد ٍ دس لشاس هٖ ول٘ذگزاسٕ هدذددس دسخَاػت  ،سٍصسػاًٖ ول٘ذ

اًتـکاس،  فْشػکت  ّا اص سٍد وِ تشإ حز  گَاّّٖإ اًتـاس ً٘ض اًتظاس هٖٗا دٗگش عاه  CAاص هشاوض  ؿَد.هٖ

 ّاٖٗ داؿتِ تاؿٌذ. هـّٖإ لثلٖ، خي، اًمواء ٗا اتٌا  گَاّّٖإ خذٗذتشاػاع تَل٘ذ گَاّٖ

                                                 
1‌- renewal 

2‌- rekey
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تکِ ّوکشاُ    PKIخَاػت سا دسٗافت، آًْا سا دس لاِٗ دٍم دس PKIّإ تَاًٌذ دسخَاػتهٖ RAّوچٌ٘ي هشاوض 

 . وٌٌذاسػا   CAٗافتِ سا تِ خذٗذ ٍ تَػعِ PKI( پَؿاًذُ ٍ آًگاُ دسخَاػت RAالضاهات ٗا هححظاتٖ )اص 

تکِ هعٌکٖ اًتمکا      CMSًوکٖ پکشداصد. اػکتفادُ اص     CMCّکإ   ّإ اًتما  پ٘کام اٗي اػتاًذاسد تِ اًَا  سٍؽ

ِ خکذهت  ّا تا اػتفادُ اص دسخَاػت  rfc5273ّکإ اًتمکا  دس    ( ً٘ؼکت. سٍؽ S/MIME ٗکا  MIME) ساٗاًاهک

 تث٘٘ي ؿذُ اػت.  
 ىای درخواست/پاسخپیام 6-3

   ّا پشداختکِ   آى ٕ اصت٘ـتش خضٗ٘اتآتٖ تِ  تٌذّإدّذ. دس ػادُ سا ًـاى هٖ PKIدسخَاػت ٍ پاػخ  1ؿى  

 ؿَد. هٖ

 

 

 درخَاست ٍ پاسخ سادُ – 1شکل 

 

ّا پشداختِ  آى ٕ اصت٘ـتش خضٗ٘اتآتٖ تِ ّإ تٌذدّذ. دس هٖ واه  سا ًـاى PKIدسخَاػت ٍ پاػخ  2ؿى  

 ؿَد.هٖ
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 درخَاست ٍ پاسخ کاهل – 2شکل 

 PKI ّايدرخَاست 7

 ؿَد.پشداختِ هٖ PKIدًٍَ  دسخَاػت  خضٗ٘اتتِ ت٘اى تٌذ دساٗي 

 درخواست ساده   7-1

ٖ   تعشٗکف ؿکذُ اػکت،    PKCS#10وِ دس  CertificationRequestاٗي دسخَاػت اص ػاختاس  وٌکذ.  پ٘کشٍٕ هک

آه٘ض تَد، ٗه  وٌذ، دس پاػخ اگش آى دسخَاػت هَفم٘تسا پشداصؽ هٖ PKIدسخَاػت ػادُ واسػاص وِ  ٌّگاهٖ

ٖ   PKIؿَد ٍ دسكَست عذم هَفم٘ت، تا پاػخ واه  تشگـت دادُ هٖ PKIپاػخ ػادُ  دّکذ. الثتکِ   خکَاب هک

 سا تذٍى پاػخ تگزاسد. ُ، آىدسخَاػت ػادُ اسػا  ؿذ ،هوىي اػت دس كَست عذم هَفم٘تواسػاص 

اص دسخَاػت ػادُ دسكَستٖ وِ تِ اثثات َّٗت ً٘اص تاؿذ، ًثاٗذ اػتفادُ وشد. ّوچٌ٘ي دسكکَستٖ وکِ ول٘کذ    

تَاًکذ هکَسد اػکتفادُ لکشاس تگ٘کشد. ّوچٌک٘ي       ًوٖ ،خلَكٖ لاتل٘ت تَل٘ذ تشخٖ اص اًَا  اهوا سا ًذاؿتِ تاؿذ

 تَاًذ هَسد اػتفادُ لشاس تگ٘شد. ؿًَذ، ًوٖي اػتاًذاسد تث٘٘ي هٖإ وِ دساٗدسخَاػت ػادُ تشإ خذهات ٍٗظُ

 سا دس دسخَاػکت  X.509v3ٗه ٗکا چٌکذ الحال٘کِ     ExtensionReqكفت هوىي اػت تِ عٌَاى ٗه واسخَاُ 

 ؿَد:تِ كَست صٗش تعشٗف هٖكفت دّذ. اٗي لشاس  PKCS#10گَاّٖ تشپاِٗ كذٍس 

ExtensionReq ::= SEQUENCE SIZE (1..MAX) OF Extension 
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ٖ      خاهع پشٍفاٗ هؼتٌذ اص  Extensionدس اٗي ػاختاس  ؿکَد ٍ  ّکإ صٗشػکاخت ول٘کذ عوکَهٖ وـکَس ٍاسد هک

ExtensionReq ٖگشدد:ً٘ض تِ كَست صٗش تع٘٘ي ه 

id-ExtensionReq OBJECT IDENTIFIER ::= {iso(1) member-body(2) us(840) 

rsadsi(113549) pkcs(1) pkcs-9(9) 14} 

ّکإ  خکاهع پشٍفاٗک   هؼکتٌذ  تاٗذ لادس تِ پشداصؽ ّوِ الحال٘ات تعشٗف ؿکذُ) ٍ ًکِ هٌکع ؿکذُ( دس     اسػاص و

لاصم ً٘ؼت لاتل٘ت پکشداصؽ الحال٘کاتٖ غ٘کش اص    واسػاصاى تاؿذ.  تؼتِ تِ واستشد صٗشػاخت ول٘ذ عوَهٖ وـَس

X.509v3  كٖ سا داؿتِ تاؿٌذ. لاصم ً٘ؼکت  ٗاتٌذ ٍ ً٘ض الحال٘ات خلَاًتما  هٖ ،پشٍتى وِ تا اػتفادُ اص اٗي

هداص تِ اكح   الحال٘کات هکَسد    واسػاصاىوِ ّوِ  الحال٘ات دسخَاػت ؿذُ واستش دس ٗه گَاّٖ لشاس گ٘شد. 

ِ  دسخَاػت واستش ّؼتٌذ ٍلٖ ًثاٗذ آى تغ٘٘کش وکاستشد ول٘کذ اص    تکِ ًکَس هثکا     إ تغ٘٘کش دٌّکذ )  ّا سا تِ گًَک

KeyEncipherment  ِتdigitalSignature)    وِ هٌدش تِ اًحشا  اص ّذ  الحالِ٘ هکَسد دسخَاػکت ُ  وکاسخَا

 PKIسد ؿَد ٍ ٗه پاػکخ   ،گشدًذ. اگش دسخَاػتٖ تِ دل٘  عذم اهىاى اػتفادُ اص ٗه الحالِ٘ دسخَاػت ؿذُ

 سا لشاس دّذ. unsupportedExtهمذاس  CMCFailInfoتاٗذ دس آى پاػخ، دس ف٘لذ واسػاص تاصگشدد، 

اخت٘اسٕ كفات إ اص هاله گَاّٖ، ول٘ذ عوَهٖ، هدوَعِ ؿٌاػِ هٌحلش تِ فشداص  PKIٗه دسخَاػت ػادُ 

ّإ گکَاّٖ تکِ   اًذ، تـى٘  ؿذُ اػت. دسخَاػتوٌٌذُ گَاّٖ اهوا ؿذُدسخَاػت ّؼتاسوِ ّوگٖ تَػي 

CA  ِٗه گَاّٖ ول٘ذ عوَهٖ ؿى  اسػا  ؿذُ ٍ تX.509 ٖگشدد.تثذٗ  ه 

تکِ  هعلکَم )  ّؼتاسوٌٌذ: تِْ٘ اًحعات ت٘ـتش دس هَسد ٗه تشآٍسدُ هٖدٍ ّذ  سا  1اخت٘اسٕكفات  هدوَعِ

(، وٌذ تتَاًذ  اتٌا  ٗه گَاّٖ سا دسخَاػت  ّؼتاستشإ اٌٗىِ دس آٌٗذُ سهض  اػن-تع٘٘ي ٗه چالؾ ًَس هثا 

وٌٌکذُ  )هاًٌکذ آدسع پؼکتٖ دسخَاػکت    X.509ّإ ٗا فشاّن آٍسدى اًحعات دٗگش تِ هٌظَس دسج دس گَاّٖ

 ٍخَد ًذاسد(. ساٗاًاهِٖ خْت تحَٗ  گَاّٖ اهوا ؿذُ تشإ حالاتٖ وِ گَاّ

غ٘شالىتشًٍ٘ىکٖ دسٗافکت ٍ تکا ّوک٘ي     ّکإ  ؿى ّإ گَاّٖ سا تِ هشاوض كذٍس گَاّٖ هوىي اػت دسخَاػت

ٍ پاػخ لاصم اػکت، تَػکي هشاوکض     وِ تشإ اٗي ًَ  دسخَاػت سٍد اًحعاتٖسٍؽ ً٘ض پاػخ دٌّذ. اًتظاس هٖ

 ّٖ فشاّن گشدد.كذٍس گَا

  PKIىای ساده گواىی ساختار درخواست 7-1-1

تِ ًکَس واهک  ؿکش      1-5ؿَد وِ دس تخؾ تَك٘ف هٖ PKCS#10ًثك  PKIّإ ػادُ ػاختاس دسخَاػت

 دادُ ؿذ.
 

                                                 
‌يٕجٕد‌است.‌PKCS#9اختيار ‌در‌‌فٓزستی‌اس‌صفات‌-‌1
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 درخواست کامل   7-2

وٌذ. دسخَاػت فشاّن هٖ PKIپزٗشٕ ت٘ـتشٕ ًؼثت تِ دسخَاػت ػادُ اٗي ًَ  دسخَاػت واساٖٗ ٍ اًعٌا 

 id-cct-PKIDataتِ ّوشاُ ٗه ػاختاس وپؼکَلِ ؿکذُ    AuthenticatedDataٗا دس  SignedDataدس  واه  ٗا

 ؿَد.پَؿاًذُ هٖ

تاٗذ تاصگـکت دادُ ؿکَد. اٗکي     PKIوٌذ، ٗه پاػخ سا پشداصؽ هٖ PKIدسخَاػت واه   واسػاص وِ ٗهٍلتٖ

 تَاًذ تِ كَست صٗش تاؿذ:پاػخ هٖ

  ُپاػخ ػادPKI - تکذٍى وٌتکش ( تاصگـکت     ّاكَست فمي گَاّٖ آه٘ض تاؿذ، دس اٗي تهَفمً٘ام اگش ثثت(

 ؿَد.دادُ هٖ

   پاػخ واهPKI – تاؿذ ٍ اًحعات ت٘ـکتشٕ دس تىو٘ک  گکَاّٖ تاصگـکت دادُ     آه٘ض  هَفم٘تًام اگش ثثت

 ؿَد.ًام هعلك ٗا هشدٍد گشدد اٗي پاػخ تاصگـت دادُ هٖؿَد. ّوچٌ٘ي دسكَستٖ وِ ثثت

اهوکإ  دسخَاػت كذٍس گَاّٖ تَاى تا اػتفادُ اص ول٘ذ خلَكٖ ٗه ، هSignedDataٖ دسكَست اػتفادُ اص

( ٗا تا اػتفادُ اص ول٘ذ TaggedRequest( اص CRMF) crm( ٗا PKCS#10) tcrادغام ؿذُ )ٗعٌٖ دس ف٘لذّإ 

اهوا  دسخَاػت كذٍس گَاّٖاهواٖٗ وِ اص لث  گَاّٖ ؿذُ اػت، اهوا سا تَل٘ذ وشد. اگش ول٘ذ خلَكٖ ٗه 

 گاُ هَاسد صٗش تاٗذ اخشا ؿًَذ: اػتفادُ ؿَد، آى

ول٘ذ هاله گَاّٖ سا  ؿٌاػاًِوِ حإٍ ول٘ذ عوَهٖ هتٌاظش اػت تاٗذ الحالِ٘ دسخَاػت كذٍس گَاّٖ  -1

 داسا تاؿذ.

 سٍد. تِ واس SignerInfoدس  signerIdentifierػاختاس  subjectKeyIdentifierتاٗذ فشم  -2

ول٘ککذ هالککه گککَاّٖ دس  ؿٌاػککاًِتاٗککذ هعککاد  تککا  SignerInfoػککاختاس  subjectKeyIdentifierهمککذاس  -3

اص ػککاختاس  subjectKeyIdentifierؿککى  هتٌککاظش تاؿککذ )دل٘کک  اػککتفادُ اص دسخَاػککت كککذٍس گککَاّٖ 

SignerInfo     ٕاٗي اػت وِ تشإ ول٘ذ اهوا تا وٌَى گَاّٖ كادس ًـذُ اػت(. اگش ول٘کذ دسخَاػکت تکشا

 ٍخَد داؿتِ تاؿذ. SignedDataدس  SignerInfoَد، تاٗذ فمي ٗه ؿاهوا وشدى اػتفادُ هٖ

 هَاسد صٗش تاٗذ هذ ًظش لشاس گ٘شد: AuthenticatedDataدسكَست اػتفادُ اص 

 اػتفادُ ؿَد. RecipientInfoدس  1سهض اػنتاٗذ اص گضٌِٗ اًحعات گ٘شًذُ   -1

تش سٍٕ  (MAC)پ٘ام  ػٌدٖ كالتااص ول٘ذٕ وِ تِ كَست تلادفٖ تَل٘ذ ؿذُ تشإ هحاػثِ همذاس وذ   -2

 ؿَد.اػتفادُ هٖ ،هحتَإ وپؼَلِ ؿذُ

تِ اؿتشان گزاؿتِ  ساص( ٍ UTF8ؿذُ تِ كَست  وذتٌذٕ) ؿٌاػاًٍِسٍدٕ الگَسٗتن اػتخشاج ول٘ذ، الحاق  -3

 ( اػت.سهض اػن)ؿذُ 

                                                 
1‌- Password Recipient Info 
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دسًظش گشفتکِ  گَاّٖ ٗا توذٗذ گَاّٖ هَاسد صٗش  ول٘ذگزاسٕ هدذدتشإ  PKIدس ٌّگام اٗداد ٗه دسخَاػت 

 ؿَد:هٖ

دس  CAٍخَد ًذاسًذ. اٗي اًحعات تا اػتفادُ اص گکَاّٖ هَخکَد اص   َّٗت ّإ اثثات َّٗت ٍ احشاص وٌتش  -1

 ٖوِ گَاّ ٖكذٍس گَاّ حالت، هشوض يٗدس ا تِ ًَس هعوَ ؿَد. فشاّن هٖ PKIٌّگام اهوإ دسخَاػت 

ِ ٗ ؿکى   آى ٕتکشا  خَاػکت دس وِ كادسوٌٌذُ گَاّٖ( سا كادس وشدُ اػت ٍ ِ٘)اٍل ٖاكل   ٖىک ٗ ،اػکت  افتک

 .تاؿٌذ داؿتِ هـتشن هتلذٕ هٗ تَاًٌذٖه اها ،ّؼتٌذ

هوىکي   تکِ ًکَس هثکا    ّإ ت٘ـتشٕ تِ گَاّٖ اهوا تحو٘  وٌٌذ. تَاًٌذ هحذٍدٗتهٖ CA  ٍRAهشاوض  -2

 تثشًذ. تِ واس واسخَاُسا تشإ  اهوا اٗي هشاوض آخشٗي گَاّٖاػت 

اص عول٘کات توذٗکذ گکَاّٖ )ٗعٌکٖ اػکتفادُ هدکذد اص ول٘کذّإ لثلکٖ(         هوىي اػت  CAتشخٖ اص هشاوض  -3

تِ عٌَاى وذ خٌإ ف٘لذ  noKeyReuseتا همذاس  PKIتاٗذ ٗه پاػخ  CAكَست  خلَگ٘شٕ وٌٌذ. دس اٗي

CMCFailInfo .تاصگـت دّذ 

 PKIDataساختار داده  7-2-1

  اس تکِ كکَست صٗکش هـکخق     ؿَد. اٗکي ػکاخت  اػتفادُ هٖ PKIDataػاختاس دادُ  PKIتشإ دسخَاػت واه  

 ؿَد:هٖ

 
id-cct-PKIData ::= {id-pkix id-cct(12) 2 } 

 

 آى تِ كَست صٗش اػت: ASN.1ػاختاس 

 
PKIData ::= SEQUENCE { 

controlSequence   SEQUENCE SIZE(0..MAX) OF 

TaggedAttribute, 

reqSequence   SEQUENCE SIZE(0..MAX) OF TaggedRequest, 

cmsSequence   SEQUENCE SIZE(0..MAX) OF 

TaggedContentInfo, 

otherMsgSequence  SEQUENCE SIZE(0..MAX) OF OtherMsg 

} 
 

 تِ كَست صٗش اػت: PKIDataتعات٘ش ف٘لذّإ 

 controlSequence – ِّکا اػکتفادُ    ى ّکاٖٗ وکِ دس اٗکي اػکتاًذاسد اص آ    وٌتکش   ّا اػت.إ اص وٌتش دًثال    

تَاًٌذ تَػي اؿخاف دٗگکشٕ ً٘کض تعشٗکف گشدًکذ.     ّا هٖؿًَذ. وٌتش ت الف هعشفٖ هٖدس پَ٘ػ ،ؿَدهٖ

 گشدد.تعشٗف هٖ 1-1-2-7صٗشتٌذ دس  TaggedAttributeػاختاس  خضٗ٘ات

 reqSequence – ِاػت. دسخَاػت 1ّإ گَاّٖإ اص دسخَاػتدػتِ ٗا دًثال ٖ تَاًکذ ٗکه   ّإ گَاّٖ هک

دس  CertReqMsg، ٗکا  PKCS#10دس  CertificationRequestلکة(  ػکادُ )دس لا دسخَاػت كذٍس گَاّٖ 

                                                 
1 -‌ CSR Batch 
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CRMF      .ت٘ـککتش دس اٗککي خلککَف دس   خضٗ٘ککاتوککِ دس اٗککي اػککتاًذاسد تعشٗککف ؿککذُ اػککت، تاؿککذ             

خاسج اص اٗي اػتاًذاسد ٍخَد داؿتِ تاؿذ،  PKIآهذُ اػت. دسكَستٖ وِ ٗه دسخَاػت  2-1-2-7صٗشتٌذ 

تاٗکذ دس   noSupportتکا همکذاس    CMCStatusسا پشداصؽ ًىٌذ(، ف٘لکذ   )ٗا آى آى سا دسن ًىٌذواسػاص ٍلٖ 

 ّإ گَاّٖ پشداصؽ ًگشدًذ. اسػا  ؿَد ٍ دٗگش دسخَاػتدسخَاػت كذٍس گَاّٖ پاػخ تِ 

 cmsSequence – ِإ اص ػاختاسّإ پ٘ام دًثالCMS  .ت٘ـکتش اؿکاسُ    خضٗ٘کات تِ  3-1-2-7صٗشتٌذ اػت

 وٌذ.هٖ

 otherMsgSequence – ِوِ دس اٗي ف٘لذ لکشاس   ّاٖٗ دادُإ اص دادُ ّإ اخت٘اسٕ اػت. دًثال ٖ  گ٘شًکذ هک

وکِ دادُ دس وٌتکش     تا تذٍى اٗکي ؿَد  هٖوِ هَخة  ؿًَذ هٖتَػي ٗه ٗا چٌذ وٌتش  هَسد اسخا  ٍالع 

 خضٗ٘اتإ تش 4-1-2-7 صٗشتٌذتِ دٗش صٗادٕ اص دادُ اػتفادُ وٌٌذ. ّا لادس تاؿٌذ اص هماادغام ؿَد، وٌتش 

 ؿَد.هشاخعِ ت٘ـتش 

تاؿکٌذ.   ّؼکتاس ؿًَذ تِ هملذ ٗه هٖ تٌذٕوذ  PKIDataّإ گَاّٖ وِ دس ٗه تْتش اػت ولِ٘ دسخَاػت

 cmsSequenceدسٗافتٖ سا دسٍى ف٘لذ  PKIّإ إ داسًذ تاٗذ دسخَاػتوِ لاتل٘ت پشداصؽ دػتِ RAهشاوض 

 .وٌٌذاسػا   ،لشاس دادُ ٍ تِ كَست اهوا ؿذُ PKIDataػاختاس 

 تَػي گ٘شًذُ تِ كَست صٗش اػت: PKIDataپشداصؽ 

ّا تاٗذ تشسػٖ ؿذُ ٍ تِ ٗه سٍؽ هٌاػة پشداصؽ گشدًذ. سٍؽ هٌاػة پشداصؽ تکِ  كکَست   ولِ٘ وٌتش  -1

واسّکإ دس دػکت   فْشػت ّا دس ّا ٗا لشاسدادى وٌتش اتوام پشداصؽ دس لحظِ ٍسٍد، ًادٗذُ گشفتي وٌتش 

ّکا   تَاًٌذ پشداصؽ ؿًَذ  تٌاتشاٗي تشت٘کة آى ّا تِ ّش تشت٘ثٖ هٖٕ آتٖ اػت. وٌتش ّاالذام تشإ پشداصؽ

 دس دًثالِ هْن ً٘ؼت.

ّإ ؿًَذ. اٗي هَاسد وِ دسخَاػتتِ عٌَاى وٌتش  للوذاد ًوٖ ،ّؼتٌذ reqSequenceهَاسدٕ وِ دس  -2

ت فَسٕ ٍ دس لحظِ ٗا تِ ّا، پشداصؽ هٌاػة تِ كَسگَاّٖ ّؼتٌذ ً٘ض تاٗذ پشداصؽ ؿًَذ. ّواًٌذ وٌتش 

 تَاًذ اًدام ؿَد. هّٖإ آتٖ واسّإ دس دػت الذام تشإ پشداصؽفْشػت كَست افضٍدى دس 

تِ كَست  فْشػت ؿَد. دس تؼ٘اسٕ اص حالات اٗي واسّإ دسدػت الذام پشداصؽ هٖفْشػت دس ًْاٗت،  -3

 ؿَد. لشاس دادى ٍظاٗف هـخق دس ٗه گشٍُ، هشتة هٖ

ٍخَد داؿکتِ تاؿکٌذ ٍ    PKIDataاص ػاختاس  otherMsgSequenceٗا  cmsSequenceٕ دسكَستٖ وِ ف٘لذّا

    ًظکش   ف٘لکذ كکش    وٌتش  خاكٖ آًْا سا هَسد اسخا  لشاس ًذادُ تاؿذ، ً٘اص تِ پشداصؽ ًذاسًکذ. ٗعٌکٖ اص اٗکي دٍ   

 ؿَد.هٖ

 ساختار کٌتزل 7-2-1-1

ّا ّاٖٗ اػت وِ دس ػاختاس آى پ٘امتشاػاع وٌتش  ،ؿَداًدام هٖ PKIّاٖٗ وِ سٍٕ دسخَاػت/پاػخ فعال٘ت

ٍ همذاسٕ تشاػاع آى اػت. ػاختاس ٗه وٌتش  تکِ كکَست    ؿٌاػاًِگ٘شد. ّش وٌتش  هتـى  اص ٗه لشاس هٖ

 صٗش اػت:
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TaggedAttribute ::= SEQUENCE { 

bodyPartID  BodyPartID, 

attrType  OBJECT IDENTIFIER, 

attrValues  SET OF AttributeValue 

} 

 

AttributeValue ::= ANY 
 

 تِ ؿش  صٗش اػت: TaggedAttributeتعات٘ش ف٘لذّإ 

 bodyPartID –  وٌذ.اػت وِ وٌتش  سا هـخق هٖهٌحلش تِ فشد ٗه همذاس كح٘ح 

 attrType – OID .هشتَى تِ وٌتش  اػت 

 attrValues – ادُ تؼتِ تِ ًَ  همادٗشٕ اص ًَ  دادُ اػت وِ دس پشداصؽ وٌتش  واستشد داسد. ػاختاس اٗي د

 وٌتش  اػت. 

تَػکي وٌتکش    دس لثک   وکِ آى وٌتکش     تـخ٘ق دادُ ًـَد ٗکا اٗکي   PKIDataدسكَستٖ وِ وٌتشلٖ دسٍى 

Control Processed  ِ( ٍ خٌکإ دٗگکشٕ تَل٘کذ ًـکذُ     ؿکَد هشاخعِ  14-الفصٗشتٌذ پشداصؽ ًـذُ تاؿذ )ت

تکا   CMCFailInfoتاٗکذ ؿکاه     PKIوٌذ. پاػخ ًْاٖٗ تاٗذ پشداصؽ و  ػاختاس دادُ سا هتَلف واسػاص تاؿذ، 

)ّإ( ًادسػکت ٗکا ًاهـکخق سا ؿکاه      وٌتش  bodyPartIDً٘ض  bodyListتاؿذ ٍ ف٘لذ  badRequestهمذاس 

ًـَد. اگش دٗگشٕ اسػا  واسػاص تِ  PKIاگش ٍ تٌْا اگش دسخَاػت  خَاّذ تَد ًْاٖٗواسػاص ، واسػاصگشدد. ٗه 

سا داؿتِ تاؿذ ٍلٖ دس عَم خٌإ پشداصؽ دسخَاػت سا تاصگـت دّکذ،   PKIللذ اًتما  دسخَاػت واسػاص 

 ؿَد. ًْاٖٗ دسًظش گشفتِ ًوٖواسػاص تِ عٌَاى 

 ّإ تعشٗف ؿذُ دس اٗي اػتاًذاسد دس پَ٘ػت الف آٍسدُ ؿذُ اػت.وٌتش 

 ّاي درخَاست گَاّيقالب 7-2-1-2

الضاهاتٖ تشإ اػکتفادُ اص   1-5 شتٌذصٗ تاؿٌذ. CRMFٗا  PKCS#10تَاًٌذ دس لالة ّإ گَاّٖ هٖدسخَاػت

PKCS#10 ٖالضاهاتٖ تشإ  2-5صٗشتٌذ ٍ دس  وٌذت٘اى هCRMF .آٍسدُ ؿذُ اػت 

 
TaggedRequest ::= CHOICE { 

tcr [0] TaggedCertificationRequest, 

crm [1] CertReqMsg, 

orm [2] SEQUENCE { 

bodyPartID   BodyPartID, 

requestMessageType  OBJECT IDENTIFIER, 

requestMessageValue  ANY DEFINED BY requestMessageType 

} 

} 

 داسإ تعات٘ش صٗش ّؼتٌذ: TaggedRequestف٘لذّإ 



 

29‌

 

 tcr – ّإ گَاّٖ اػت وِ اص ػاختاس دسخَاػتPKCS#10 ٖوٌذ. تثع٘ت ه 

 crm – ّإ گَاّٖ اػت وِ اص ػاختاس دسخَاػتCRMF ٖوٌذ. تثع٘ت ه 

 orm – ؿًَذ. هثالٖ اص اٗي ًَ  دسخَاػکت،  ّإ گَاّٖ وِ دس خاسج اص اٗي اػتاًذاسد تعشٗف هٖػتدسخَا

پکزٗش  اػت. اٗي ػاختاس دس صٗشػاخت ول٘ذ عوکَهٖ وـکَس وکاستشد   كفت دسخَاػت كذٍس گَاّٖ ػاختاس 

 تاؿذ. ف٘لذّإ اٗي ػاختاس تِ كَست صٗش اػت:ًوٖ

o bodyPartID – ًِاػت. َاّٖ دسخَاػت كذٍس گاٗي ًَ   ؿٌاػا 

o requestMessageType – ػاٗش دسخَاػت  ًَ  ٖ وٌکذ. تعشٗکف اٗکي ف٘لکذ دس حکَصُ      ّا سا هـکخق هک

 اػتاًذاسد حاهش ً٘ؼت.

o requestMessageValue – ّا اػت.دادُ ّوشاُ تا ػاٗش اًَا  دسخَاػت 

 ىای گواىیسایر درخواست 7-2-1-2-1

 داًذ.ّإ گَاّٖ سا هداص ًوٖػتّإ دٗگشٕ تشإ دسخَااٗي اػتاًذاسد تعشٗف ٍ اػتفادُ اص لالة

 1اشیاء هَجَد در اطلاعات هحتَا 7-2-1-3

داس ٗکا   ؿاه  اؿ٘اء اًحعات هحتَإ تشچؼکة  PKIData  ٍPKIResponseّإ دس پ٘ام cmsSequenceف٘لذ 

 تذٍى آى اػت. اٗي ػاختاس تِ كَست صٗش اػت:

 
TaggedContentInfo ::= SEQUENCE { 

bodyPartID BodyPartID, 

contentInfo ContentInfo 

} 

 تعات٘ش ف٘لذّإ اٗي ػاختاس دس صٗش آهذُ اػت:

 bodyPartID – ٖوٌذ.ٗه همذاس كح٘ح ٗىتا اػت وِ اٗي ؿٖ اًحعات هحتَا سا هـخق ه 

 contentInfo  ٖٗه ؿContentInfo (الضاهکات   ،1392: ػا  17113اٗشاى تِ ؿواسُ اػتاًذاسد هلٖ وِ دس

 تاؿذ.هٖ تعشٗف ؿذُ اػت(دس صٗشػاخت ول٘ذ عوَهٖ اٗشاى  ٖسهضًگاؿتّإ پ٘ام ػاختاسًحَٕ

ٖ  cmsSequenceچْاس ًَ   ػاختاس دادُ وِ دس  ، AuthenticatedData ،Dataؿکًَذ، عثاستٌکذ اص:   اػتفادُ هک

EnvelopedData  ٍSignedData .ُ1392: ػا  17113اػتاًذاسد هلٖ اٗشاى تِ ؿواسُّا دس اٗي ػاختاس داد ،

 اًذ.تعشٗف ؿذُّإ سهضًگاؿتٖ دس صٗشػاخت ول٘ذ عوَهٖ اٗشاى سًحَٕ پ٘امالضاهات ػاختا

 شده ىویتداده  احراز  7-2-1-3-1

                                                 
1‌Content Info Objects 
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اص پ٘ؾ اؿتشان گزاؿتِ ؿذُ ساص سٍؿٖ تشإ اًدام اعتثاسػٌدٖ هثتٌٖ تش  AuthenticatedDataػاختاس دادُ 

ٖ  إ وِ ت٘ي دٍ ًش  اسػا  هٖتشإ دادُ    هـکخق  SignedDataوٌکذ. اٗکي سٍؽ تکشخح     ؿَد، فکشاّن هک

 وٌذ وِ وذام ًش  دس اك  دادُ سا تَل٘ذ وشدُ اػت.ًوٖ

اػتمشاس ً٘افتِ تاؿذ،  PKIٍخَد داؿتِ تاؿذ ٍلٖ اعتواد هثتٌٖ تش تِ اؿتشان گزاؿتِ ؿذُ  ساصدس هَاسدٕ وِ 

AuthenticatedData گَاّٖ  ،واسخَاُافضاس وٌذ. هوىي اػت وِ دس ًشمء سا فشاّن هٖهثذأ َّٗت اهىاى احشاص

 PKIًلة ًـذُ تاؿذ ٗا گَاّٖ تشإ ٗه ول٘ذ اهوا هَخَد ًثاؿکذ ٍ لکزا اعتوکاد هثتٌکٖ تکش       1هشخع اعتواد

 اػتمشاس ً٘اتذ.

 ؿَد:تشإ هَاسد صٗش اػتفادُ هٖ AuthenticatedDataدس اٗي اػتاًذاسد اص ًَ  

   وٌتشid-cmc-authData (12-الف ًثك صٗشتٌذ) 

  2گکشدد اص آى تکِ عٌکَاى پَؿکاًٌذُ    اٗداد هٖ گزاسٕسهضهختق ول٘ذ شإ گَاّٖ تّاٖٗ وِ ٗه هح٘يدس 

 ؿَد.ػٌح تالإ دادُ اػتفادُ هٖ

ّإ ادغام سا دس خَد خإ دّذ. اٗي ػاختاس دادُ PKIData  ٍPKIResponseتَاًذ اًَا  اٗي ػاختاس دادُ هٖ

 ّإ ت٘ـتشٕ تشإ پشداصؽ داسا تاؿٌذ.تَاًٌذ وٌتش ؿذُ هٖ

 داده 7-2-1-3-2

دس اٗي اػتاًذاسد   Dataػاصد. ػاختاس دادُ پزٗش هّٖإ تذٍى ػاختاس سا اهىاى، اًتما  دادُ Dataس دادُ ػاختا

 دس هَسد صٗش واستشد داسد:

     ًُگْذاسٕ همکذاس تلکادفٖ سهضؿکذy    تکشإ اثثکاتPOP     ُدس وٌتکش  سهضگکزاسٕ ؿکذPOP (  ًثکك

 پَ٘ػت(.

 شده پوشیدهداده  7-2-1-3-3

، ٗه  EnvelopedDataوٌذ. دس اٗي اػتاًذاسد ػاختاس دادُ ادُ سا فشاّن هٖاٗي ػاختاس دادُ اهىاى پَؿاًذى د

ٖ  EnvelopedDataسٍؽ اٍلِ٘ هحشهاًگٖ تشإ اًحعات حؼاع اػت.   PKIتَاًکذ تکشإ وک  دسخَاػکت     هک

 EnvelopedDataوٌذ(. اگش سهضگـکاٖٗ   تٌذٕسا سهض PKIٍخَد ت٘اٍسد )و  دسخَاػت ِ اهىاى سهضگزاسٕ سا ت

ٍ همکذاس كکفش    CMCFailInfoتشإ ف٘لکذ   badMessageCheckتا همذاس  PKIٗه پاػخ واه   ،ؿذًاهَفك تا

 تاٗذ تاصگـت دادُ ؿَد. bodyPartIDتشإ ف٘لذ 

 داده امضا شده 7-2-1-3-4

دادُ وکاستشد داسد. اٗکي ػکاختاس دادُ دس     ٗىپاسچگٍٖ اًوٌ٘اى اص احشاصَّٗت تشإ  SignedDataػاختاس دادُ 

 ؿَد:سد صٗش اػتفادُ هٖاٗي اػتاًذاسد تشإ هَا

                                                 
1‌- Trust anchor 

2‌- Wrapper
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  پَؿاًٌذُ خاسخٖ دسخَاػتPKI 

   پَؿاًٌذُ خاسخٖ پاػخPKI 

، اهوا)ّا( تاٗذ اعتثاسػٌدٖ ؿذُ تاؿٌذ. اگش اهواٖٗ تشسػٖ  PKIتِ عٌَاى تخـٖ اص پشداصؽ دسخَاػت/پاػخ 

اه  تاؿذ، تاٗذ ٗه پاػخ و CMCًگشدد ٍ دسخَاػت/پاػخ حإٍ چ٘ضٕ غ٘ش اص ٗه وٌتش  اًحعات ٍهع٘ت 

PKI   وککِ دستشداسًککذُ وٌتککش  اًحعککات ٍهککع٘تCMC تاصگـککت دادُ ؿککَد. دس اٗککي پاػککخ ف٘لککذ   ،اػککت

CMCFailInfo  تا همذاسbadMessageCheck  همذاس كفش تشإ ف٘لذ ٍbodyPartID .تاٗذ ٍخَد داؿتِ تاؿذ 

)دسكَستٖ وِ ا وٌذ دادُ تاصگـتٖ سا اهوواسػاص وٌذ وِ اٗي اهىاى سا فشاّن هٖ PKI ،SignedDataدس پاػخ 

 دادُ  چ٘وِ ّک  ٖحالت دسسا اسػا  وٌذ.  PKIدسخَاػت  هتٌاظش تاّإ CRLّا ٍ ٍخَد داؿتِ تاؿذ( ٍ گَاّٖ

ٍ  EncapsulatedInfo ٕلککذّا٘ف، ٍخککَد ؿککَد هککٖاسػککا   CRLٍ  ٖگککَاّ فمککيٍخککَد ًککذاسد ٍ  ٖتاصگـککت

SignedInfo  .ً٘ض لضٍهٖ ًخَاّذ داؿت 

 ّاي پیامديگز بذًِ 7-2-1-4

ٖ   PKIهَخَد دس دسخَاػت/پاػخ  otherMsgSequenceف٘لذ  دّکذ وکِ تکِ    تِ اؿ٘اء دادُ اخت٘اسٕ اخکاصُ هک

دس اسػا  گشدًذ. اٗي هَهَ  تشإ دستشگشفتي ٗه ؿٖ دادُ اػکت وکِ    PKIعٌَاى تخـٖ اص دسخَاػت/پاػخ 

ًٖ وکِ  (. ؿٖ دادُ تِ خکض صهکا  3-1-2-7ًثك صٗشتٌذ پَؿاًذُ ًـذُ اػت ) cmsSequenceدس ٗه ف٘لذ لث  

 ؿَد.ًادٗذُ گشفتِ هٖ، هَسد اسخا  لشاس دّذ bodyPartIDٗه وٌتش ، آى سا تا 
OtherMsg ::= SEQUENCE { 

bodyPartID BodyPartID, 

otherMsgType OBJECT IDENTIFIER, 

otherMsgValue ANY DEFINED BY otherMsgType  

} 

 ؿَد:تِ كَست صٗش تعث٘ش هٖ OtherMsgف٘لذّإ 

 bodyPartID – ًِوٌذ.ٗىتاٖٗ اػت وِ تِ اٗي ؿٖ دادُ اؿاسُ هٖ ؿٌاػا 

 otherMsgType – OID .هعش  ًَ  تذًِ پ٘ام اػت 

 otherMsgValue – .دادُ دس اٗي ػاختاس اػت 

 شناسایی بدنو پیام 7-2-2

تذًِ پ٘ام ٗکه همکذاس    ؿٌاػاًِاػت.  1تذًِ پ٘ام ؿٌاػاًِداسإ ٗه  PKIResponseٗا  PKIDataّش عٌلش اص 

 تاؿذ:آى تِ كَست صٗش هٖ ASN.1اٗتٖ اػت ٍ ػاختاس ت 4كح٘ح 

 
bodyIdMax INTEGER ::=  4294967295 

BodyPartID ::= INTEGER (0..bodyIdMax) 

 

                                                 
1‌- Body part ID 
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( ٗکا دس ف٘لکذ   TaggedRequest)دس  CertReqMsgػکاختاس    certReqIdsّإ تذًکِ پ٘کام دس ف٘لکذ    ؿٌاػاًِ

bodyPartID   ه ػاختاس ؿًَذ. دس ٗهٖ وذتٌذٕدٗگش  اؿ٘اءPKIData  ٗاPKIResponse ًِتذًِ پ٘ام  ؿٌاػا

ِ هٖ ؿٌاػاًِتاٗذ هٌحلش تِ فشد تاؿذ. اٗي  ٗکه   تکِ ًکَس هثکا    ّکإ هختلکف لکشاس دادُ ؿکَد )    تَاًذ دس لاٗک

PKIData  دسٍى ػاختاسPKIData  .)دٗگش 

 اػت.ؿذُ رخ٘شُ فعلٖ   PKIDataتشإ اػتفادُ تِ عٌَاى  اسخا  تِ  bodyPartIDهمذاس كفش 

ِ ( اص 2-5-الکف  ًثك صٗشتٌکذ ّا هاًٌکذ وٌتکش  افکضٍدى الحال٘کات)    تشخٖ وٌتش  تذًکِ پ٘کام دس ف٘لکذ     ؿٌاػکاً

pkiDataReference  تشإ اسخا  تِ ٗه دسخَاػتPKI  دس ػاختاسPKIData ٖوٌٌذ. تشخٖ فعلٖ اػتفادُ ه

ِ ( اص 1-1-لکف ا ًثك صٗشتٌکذ ) 1تَػعِ ٗافتِ CMCّا ً٘ض هاًٌذ وٌتش  اًحعات ٍهع٘ت وٌتش  تذًکِ   ؿٌاػکاً

 اٗک  ٍ ٖوٌتشل ٕخٌا هٗ اًگش٘تاهش  يٗاگ٘شًذ. لثلٖ تْشُ هٖ PKIتشإ اسخا  تِ عٌاكشٕ دس دسخَاػت/پاػخ 

 .تاؿذٖه PKI دسخَاػت هٗ دس خٌا هٗ

 ASN.1ًگکاسؽ   گ٘کشد. لشاس هٖ BodyPartListدس  PKIاص اخضإ تذًِ پ٘ام دس ٗه دسخَاػت/پاػخ فْشػتٖ 

 كَست صٗش اػت: اٗي ف٘لذ تِ

BodyPartList ::= SEQUENCE SIZE (1..MAX) OF BodyPartID 

ؿَد )ٗعٌٖ، ٍالع هٖ BodyPartPathگ٘شًذ دس ّإ تذًِ پ٘ام وِ تِ كَست تَدستَ لشاس هٖؿٌاػاًِهؼ٘شٕ اص 

اٗي ف٘لکذ تکِ كکَست صٗکش      ASN.1(. تعشٗف 1-5-الف ًثك صٗشتٌذ Modify Certification Requestوٌتش  

 اػت:

BodyPartPath ::= SEQUENCE SIZE (1..MAX) OF BodyPartID 

 PKIپاسخ  8

 ؿَد.پشداختِ هٖ PKIت٘ـتشٕ اص دٍ ًَ  پاػخ  خضٗ٘اتتِ تٌذ دس اٗي 

 PKIپاسخ ساده  8-1

تذٍى  SignedDataاص ٗه  PKIسا پشداصؽ وٌٌذ. پاػخ ػادُ  PKIتاٗذ لادس تاؿٌذ وِ پاػخ ػادُ واسخَاّاى  

ٖ تـى٘  هٖ EncapsulatedContentInfo  ٍSignerInfoػاختاسّإ  ّکإ دسخَاػکت ؿکذُ دس    ؿَد. گکَاّ

 ؿًَذ.تاصگـت دادُ هٖ SignedDataدس ف٘لذ گَاّٖ  PKIپاػخ 

   ّوکِ   واسػکاصاى اًکذ. تْتکش اػکت    ّا تِ تشت٘کة خاكکٖ اسػکا  ؿکذُ    ًثاٗذ تلَس وٌٌذ وِ گَاّٖ واسخَاّاى 

٘ش واه  گَاّٖ تِ ٗه ٗا چٌذ هشخع اعتواد سا  لشاس دٌّذ.  عحٍُ ّإ ه٘اًٖ لاصم تشإ تـى٘  ٗه هؼگَاّٖ

ّإ خَد گَاّٖواسػاصاى اسػا  وٌٌذ. هوىي اػت  واسخَاّاىّا سا ً٘ض تِ CRL واسػاصاىتش اٗي هوىي اػت 

 فْشػکت وکِ دس    ٘ک دل يٗتِ ا فمي ّوشاُ، ٕاهوا خَد ّٕاٖگَاّ تِ ذًٗثا واسخَاّاىوٌٌذ.  اسائِاهوا سا ً٘ض 

                                                 
1 -‌ Extended CMC Status Info 
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واسػکاص  ّإ خَد اهوکا سا اص  گَاّٖواسخَاّاى  دس صهاًٖ وِ .وٌٌذ اعتواد ٖهوٌ تِ ًَسٍخَد داسًذ،  ٖاّگَ

تکِ  وٌٌذ، تْتش اػت وِ تشإ واستشاى اهىاًٖ تشإ اػتفادُ اص گَاّٖ تِ عٌَاى ٗه  هشخع اعتوکاد  دسٗافت هٖ

 ت٘اٍسًذ  ٍخَد

 PKIکامل  پاسخ 8-2

ٗکا   SignedDataاص ٗکه   PKIسا پکشداصؽ وٌکذ. پاػکخ واهک       PKI لادس تاؿذ وِ پاػکخ واهک   تاٗذ  واسخَاُ

AuthenticatedData  ُوککِ ػککاختاس دادPKIResponse ٖتـککى٘  ؿککذُ اػککت.  ،دّککذسا دس خککَد خککإ هکک   

وکِ تکِ كکَست آًکٖ دسٍى ٗکه       SignedDataّإ دس ف٘لذ گَاّٖ PKIّإ كادس ؿذُ دس ٗه پاػخ گَاّٖ

 . ؿَد هٖادُ لشاس د ،گ٘شدػاختاس دٗگش خإ هٖ

    ّوکِ   واسػکاصاى  اًکذ. تْتکش اػکت   ّا تکِ تشت٘کة خاكکٖ اسػکا  ؿکذُ     ًثاٗذ تلَس وٌٌذ وِ گَاّٖواسخَاّاى 

ّإ ه٘اًٖ لاصم تشإ تـى٘  ٗه هؼ٘ش واه  گَاّٖ تِ ٗه ٗا چٌذ هشخع اعتوکاد سا  لکشاس دٌّکذ، تکا     گَاّٖ

ّکا سا  CRL واسػکاصاى ٍُ تش اٗي هوىي اػکت  كادس ؿذُ سا دستشداؿتِ تاؿٌذ. عحخذٗذ ّإ اٌٗىِ فمي گَاّٖ

ًثاٗذ  واسخَاّاىوٌٌذ.  اسائِّإ خَد اهوا سا ً٘ض گَاّٖواسػاصاى اسػا  وٌٌذ. هوىي اػت واسخَاّاى ً٘ض تِ 

هوٌٖ اعتواد  تِ ًَسگَاّٖ ٍخَد داسًذ،  فْشػتّإ خَد اهوإ ّوشاُ، فمي تِ اٗي دل٘  وِ دس تِ گَاّٖ

وٌٌذ، تْتش اػت وِ تشإ واستشاى دسٗافت هٖواسػاص ّإ خَد اهوا سا اص گَاَّٖاّاى واسخدس صهاًٖ وِ  وٌٌذ.

 ت٘اٍسًذ. تِ ٍخَداهىاًٖ تشإ اػتفادُ اص گَاّٖ تِ عٌَاى ٗه هشخع اعتواد 

 

 

 PKIResponseساختار داده  8-2-1

 ؿَد:ؿَدٍ تِ كَست صٗش تعشٗف هٖاػتفادُ هٖ PKIاٗي ػاختاس دادُ دس پاػخ واه  

 
id-cct-PKIResponse ::= {id-pkix id-cct(12) 3 } 

 

 تاؿذ:اٗي  ػاختاس دادُ تِ كَست صٗش هٖ ASN.1ػاختاس 

 
PKIResponse ::= SEQUENCE { 

controlSequence   SEQUENCE SIZE(0..MAX) OF 

TaggedAttribute, 

cmsSequence   SEQUENCE SIZE(0..MAX) OF 

TaggedContentInfo, 

otherMsgSequence  SEQUENCE SIZE(0..MAX) OF OtherMsg 

} 

ReponseBody ::= PKIResponse 
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ؿَد. دس اٗي اػتاًذاسد تِ دلاٗک  خَاًکاٖٗ ٍ حفک     ًاه٘ذُ هٖ ResponseBodyفَق  RFC 2797   ًَASN.1دس  -يادآٍري

 . گشددهـخق هٖ PKIResponseهعٌا، اٗي ًَ  تا 
 

 ٌذ:هعاًٖ صٗش سا داسا ّؼت PKIResponseف٘لذّإ 

 ControlSequence – ِّکإ تعشٗکف ؿکذُ دس اٗکي     ّکا اػکت. دس پَ٘ػکت الکف وٌتکش      إ اص وٌتش دًثال

 خضٗ٘کات ّکإ دٗگکش ً٘کض تعشٗکف ؿکًَذ.      تَاًٌذ تَػي ًش ّا هٖاػتاًذاسد ٍخَد داسًذ. ّوچٌ٘ي وٌتش 

 آٍسدُ ؿذُ اػت.  1-1-2-7صٗشتٌذ دس  TaggedAttributeػاختاس 

 cmsSequence – لِ اص  اؿ٘اء پ٘ام ٗه دًثاCMS .هشاخعِ ت٘ـتش  خضٗ٘اتتشإ  3-1-2-7 تِ صٗشتٌذ اػت

 ؿَد.

 otherMsgSequence - ِإ وِ دس اٗيإ اص اؿ٘اء اخت٘اسٕ دادُ اػت. اؿ٘اء دادُدًثال   ٖ گ٘کشد  خا لکشاس هک

دادُ  ّکا اص حدکن  ؿَد وکِ وٌتکش   گ٘شًذ. اٗي اهش هٌدش هٖتَػي ٗه ٗا چٌذ وٌتش  هَسد اسخا  لشاس هٖ

ت٘ـکتش   خضٗ٘کات تشإ  4-1-2-7تِ صٗشتٌذ اػتفادُ وٌٌذ.  ،ّا ادغام ؿَدصٗادٕ تذٍى اٌٗىِ دادُ دس وٌتش 

 ؿَد.هشاخعِ 

 كَست. سٍؽ هٌاػة پشداصؽ تِ تاؿذ ّاوٌتش  ّوِتاٗذ ّوشاُ تا تشسػٖ ٍ پشداصؽ  PKIResponseپشداصؽ 

 الذام دسدػت ٕواسّا فْشػت دس ّاوٌتش  لشاسدادى اٗ ّاوٌتش  گشفتي ذًُٗاد ٍسٍد، لحظِ دس پشداصؽ اتوام

اعوکإ    otherMsgSequenceٗکا  cmsSequenceّکإ ت٘ـکتش تکشإ    . پکشداصؽ اػت ٖآت ّٕاپشداصؽ ٕتشا

PKIResponse ِّا اسخکا  ًکذادُ تاؿکذ، لاصم     ّا ٍخَد داؿتِ تاؿٌذ ٍ وٌتشلٖ تِ آى ّوِ لؼوت دسكَستٖ و

 ؿًَذ.ًظش گشفتِ ًوٖ ً٘ؼت. دس اٗي حالت اٗي ف٘لذّا دس
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 CMC 

 OIDّؼتٌذ. ّش وٌتش  تِ كَست ٗه  PKIّإ دسخَاػت ٍ پاػخ واه  ّا لؼوتٖ اص پ٘اموٌتش  CMCدس 

ٕ ؿَد(. ًکَ    هشاخعِ 1-1-2-7 صٗشتٌذّا ػاختاس وٌتش تِ )ؿَد  هٖ وذتٌذٕ ،ٗىتا ٍ ٗه تخؾ دادُ  وذتٌکذ

 OIDّککإ پشداصؿککگش، دس اتتککذا    هاًِػککاتخککؾ دادُ ّککش وٌتککش  هٌککَى تککِ خککَد آى وٌتککش  اػککت.      

(TaggedAttribute attrType) ُػککپغ وٌتککش  هتٌککاظش تککا آى   سا تـککخ٘ق داد ٍ (TaggedAttribute 

attrValues) ٖوٌٌذ. سا لث  اص تذًِ پ٘ام پشداصؽ ه 

 گ٘شد:ّا هٌاتك صٗش دس ت٘ي دٍ وواى لشاس هٖوٌتش  OIDتعشٗف 
 

id-pkix OBJECT IDENTIFIER ::= { iso(1) identified-organization(3) 

dod(6) internet(1) security(5) mechanisms(5) pkix(7) } 

id-cmc OBJECT IDENTIFIER ::= { id-pkix 7} 

ٖ  فْشػکت ّاٖٗ وِ دس اٗي اػتاًذاسد تِ آًْا اؿاسُ ؿکذُ اػکت،   ، ٍ ػاختاس وٌتش OIDدس خذٍ  صٗش ًام،  -هک

 گشدد:
 CMCي کٌتزل ّا شٌاساًِ – 1جذٍل 

 

 

 CMC Status Infoّاي کٌتزل    1-الف

               شٌاساًِشزح                                     شٌاساًِ            ASN.1ساختار                      
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اص  ذ. دٍ ًَ ٌدّهٖ دس اخت٘اس لشاسواسػاص ٍ واسخَاُ هَسد ٍهع٘ت دسخَاػت/پاػخ   ّا اًحعاتٖ دساٗي وٌتش 

 ؿَد. ّا دس اٗي تخؾ ت٘اى هٖاٗي وٌتش 

 واسخَاّکاى دس ٗه تخؾ تذًِ پ٘ام لشاس دٌّکذ.   سا CMC Status Infoچٌذ وٌتش  واسػاصاى هوىي اػت وِ 

تاٗذ اص وٌتش  واسخَاّاى پاػخگَ تاؿٌذ. PKIتاٗذ لادس تاؿٌذ وِ تِ چٌذٗي وٌتش  اص اٗي دػت دس ٗه پاػخ 

CMC Status Info ِتَػعِ ٗافت (CMCStatusInfoV2 )   اػتفادُ وٌٌذ ٍلٖ هوىي اػت وِ عکحٍُ تکش آى اص

CMC Status Info  ًُ٘ض تاٗذ لادس تکِ پـکت٘ثاًٖ اص وٌتکش      واسخَاّاى. وٌٌذً٘ض اػتفادCMC Status Info 

 تاؿٌذ. تَػعِ ٗافتِ

 تَسعِ يافتِ CMC Status Infoکٌتزل      1-1-الف

 ؿَد:هٖصٗش ؿٌاختِ  OIDاٗي ًَ  وٌتش  تا 
id-cmc-statusInfoV2 ::= { id-cmc 25 } 

 آى ً٘ض تِ كَست صٗش اػت: ASN.1تعشٗف ػاختاس 
 

CMCStatusInfoV2 ::= SEQUENCE { 

cMCStatus   CMCStatus, 

bodyList   SEQUENCE SIZE (1..MAX) OF 

BodyPartReference, 

statusString   UTF8String  OPTIONAL, 

otherInfo   OtherStatusInfo  OPTIONAL 

} 

 

OtherStatusInfo ::= CHOICE { 

failInfo    CMCFailInfo, 

pendInfo   PendInfo, 

extendedFailInfo   ExtendedFailInfo 

} 

 

PendInfo ::= SEQUENCE { 

pendToken  OCTET STRING, 

pendTime  GeneralizedTime 

} 

 

ExtendedFailInfo ::= SEQUENCE { 

failInfoOID  OBJECT IDENTIFIER, 

failInfoValue  ANY DEFINED BY failInfoOID 

} 

 

BodyPartReference ::= CHOICE { 

bodyPartID  BodyPartID, 

bodyPartPath  BodyPartPath 

} 

 تِ كَست صٗش اػت: CMCStatusInfoV2تعشٗف ف٘لذّإ وٌتش  
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 cMCStatus –   هشتکَى تکِ آى دس تخکؾ     خضٗ٘کات ػکت.  دستشداسًذُ همذاس ٍهع٘ت تاصگـکت دادُ ؿکذُ ا

 ؿَد. تعشٗف هٖ 3-1-پَ٘ػت الف

 bodyList – وٌذ. ّا ٗا دٗگش عٌاكشٕ وِ دس آًْا همذاس ٍهع٘ت واستشد داسد سا هـخق هٖوٌتش  فْشػت

سا دس  1تاصگـکت دادُ ؿککَد، اٗکي ف٘لکذ همکذاس كککح٘ح      PKIاگکش خٌکاٖٗ تکشإ ٗککه دسخَاػکت ػکادُ      

bodyPartID   اص ػاختاسBodyPartReference .خَاّذ داؿت 

 statusString –  ٖاهافٖ اػت. همادٗش اٗي ف٘لذ تکشإ اًؼکاى لاتک  خَاًکذى     دستشگ٘شًذُ اًحعات تَك٘ف

 اػت.

 otherInfo –  دستشگ٘شًذُ اًحعات اهافٖ دس هَسد وذ ٍهع٘تCMC   اػت وِ تَػي ف٘لکذcMCStatus 

 ؿَد. هٖدادُ تاصگـت 

 تِ كَست صٗش اػت: OtherStatusInfoتعشٗف ف٘لذّإ 

 failInfo –  خَاّذ ؿذ. دس اٗي ف٘لذ وذ خٌاٖٗ وِ خضٗ٘ات ٍلَ   ؿش  دادُاٗي ف٘لذ  4-1-الف صٗشتٌذدس

دستشداسًذُ همذاس خٌا تاؿذ، اٗکي   cMCStatusگ٘شد. تٌْا دسكَستٖ وِ دّذ لشاس هٖٗه خٌا سا ؿش  هٖ

 گضٌِٗ  ٍخَد خَاّذ داؿت. 

 pendInfo – تاٗذ ًتاٗح دسخَاػت واسخَاّاى عاتٖ اػت دس هَسد اٌٗىِ چِ ٌّگام ٍ چٌَس دستشداسًذُ اًح

تاؿذ اص اٗي ف٘لذ اػتفادُ   partial 2ٗا  pending 1داسإ همادٗش  cMCStatusسا تماها وٌذ. دسكَستٖ وِ 

 وٌذ وِ داسإ ف٘لذّإ صٗش اػت:اػتفادُ هٖ PendInfoاص ػاختاس  pendInfoؿَد. ف٘لذ هٖ

o pendToken – هَسد اػتفادُ دس وٌتش   3تَويQuery Pending ( 10-الف ًثك صٗشتٌذاػت.) 

o pendTime – ٕتا تتَاًذ تِ ػَا  دستکاسُ ٍهکع٘ت   لاصم داسد واسػاص  وِاػت  هذت صهاى پ٘ـٌْاد

 پاػخ دّذ. دسخَاػت كذٍس گَاّٖ 

 extendedFailInfo – ِفمي اگش ّإ واستشدٕ اػت. دستشداسًذُ اًحعات خضٖٗ خٌإ تشًاهcMCStatus 

ٍخَد خَاّذ داؿت. دس ٌّگام تعشٗف همادٗش خذٗذ تاٗذ دلکت ؿکَد، صٗکشا     للنؿاه  همذاس خٌا تاؿذ اٗي 

تکِ كکَست دسػکتٖ لاتک  تـکخ٘ق ًثاؿکذ.       واسػاصاى ٍ واسخَاّکاى  هوىي اػت اٗي همادٗش تَػي ّوِ 

خَاّذ تَد. اٗي  internalCAErrorتشاتش تا  CMCFailInfoدس تـخ٘ق خٌا، همذاس  دسكَست عذم تَاًاٖٗ

 وٌذ وِ داسإ ف٘لذّإ صٗش اػت:اػتفادُ هٖ ExtendedFailInfoف٘لذ اص ػاختاس 

o failInfoOID –  ُدستشداسًذOID ِإ اص همادٗش خٌاّإ تَػعِ ٗافتِ تخل٘ق اػت وِ تِ هدوَع

 اػت. دادُ ؿذُ

o failInfoValue- َػعِ ٗافتِ اػت.دستشداسًذُ ٗه وذ خٌا اص هدوَعِ وذّإ خٌإ ت 

                                                 
1‌-‌pendingضٕد‌کّ‌درخٕاست‌گٕاْی‌بّ‌صٕرت‌يعٕق‌در‌آيذِ‌باضذ.بّ‌حانتی‌گفتّ‌يی‌ 

2‌-‌partialْا ‌تکًيهی‌است‌ٔ‌ُْٕس‌َاتًاو‌است.ضٕد‌کّ‌درخٕاست‌گٕاْی‌در‌حال‌ازداسشبّ‌حانتی‌گفتّ‌يی‌
‌

3‌- Token 
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successداسإ همذاس  cMCStatusاگش ف٘لذ 
ِ  CMC Status Infoتاؿذ، وٌتش   1 ِ  تَػکع هوىکي اػکت    ،ٗافتک

 هَخَد دس پاػخ تاؿذ. هَسدوِ اٗي وٌتش  تٌْا  هگش اٗي ،حز  گشدد

  CMC Status Infoکٌتزل         2-1-الف

 تِ كَست صٗش اػت: OIDاٗي وٌتش  داسإ 
id-cmc-statusInfo ::= { id-cmc 1 } 

 

 اٗي وٌتش  ً٘ض تِ فشم صٗش تعشٗف ؿذُ اػت: ASN.1ػاختاس 
CMCStatusInfo ::= SEQUENCE { 

cMCStatus  CMCStatus, 

bodyList  BodyPartList, 

statusString  UTF8String OPTIONAL, 

otherInfo  CHOICE { 

failInfo   CMCFailInfo, 

pendInfo  PendInfo } OPTIONAL 

} 

 
 تِ كَست صٗش اػت: CMCStatusInfoف٘لذّإ ػاختاس 

 cMCStatus -  .پَ٘ػت هشتَى تِ آى دس تخؾ  خضٗ٘اتدستشداسًذُ همذاس ٍهع٘ت تاصگـت دادُ ؿذُ اػت

 ؿَد.تعشٗف هٖ 3-1-الف

 bodyList - وٌذ. ّا ٗا دٗگش عٌاكشٕ وِ دس آًْا همذاس ٍهع٘ت واستشد داسد سا هـخق هٖوٌتش  فْشػت

 گ٘شد.سا هٖ 1تاصگـت دادُ ؿَد، اٗي ف٘لذ همذاس كح٘ح  PKIش خٌاٖٗ تشإ ٗه دسخَاػت ػادُ اگ

 statusString -       دستشگ٘شًذُ اًحعات تَك٘فٖ اهافٖ اػت. همادٗش اٗي ف٘لکذ تکشإ اًؼکاى لاتک  خَاًکذى

 اػت.

 otherInfo -  دستشگ٘شًذُ اًحعات اهافٖ  دس هَسد وذ ٍهع٘تCMC   اػت وِ تَػي ف٘لکذcMCStatus 

 ؿَد.تاصگـت هٖ

o failInfo -  خَاّکذ ؿکذ. دس اٗکي ف٘لکذ وکذ خٌکاٖٗ وکِ         ؿش  دادُاٗي ف٘لذ  4-1- الف صٗشتٌذدس

دستشداسًکذُ   cMCStatusگ٘شد. تٌْا دسكَستٖ وِ لشاس هٖ ،دّذخضٗ٘ات ٍلَ  ٗه خٌا سا ؿش  هٖ

 همذاس خٌا تاؿذ، اٗي گضٌِٗ  ٍخَد خَاّذ داؿت.

o pendInfo – اص ػاختاس ASN.1  ف٘لذPendInfo  وٌکذ. اٗکي ف٘لکذ    اػتفادُ هٖ 1-1-الف صٗشتٌذدس

 خَد تِ هٌظَس دسٗافت ًتاٗح دسخَاػت واسخَاُتماهإ  ٍ ًحَُ دستشداسًذُ اًحعاتٖ دس هَسد صهاى

ت٘ـکتش   خضٗ٘اتتشإ تاؿذ.  partialٗا  pendingتاٗذ تشاتش تا همادٗش  cMCStatusاػت. اٗي ف٘لذ دس 

                                                 
1‌-‌success‌.ٔضعيتی‌است‌کّ‌درخٕاست‌گٕاْی‌با‌يٕفميت‌ازداسش‌ضذِ‌است‌
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 Query)وٌتکش    10-الف صٗشتٌذ( ٍ  تَػعِ ٗافتِ CMC Status Info)وٌتش   1-1-فال تِ صٗشتٌذ

Pending ) ِؿَد.هشاخع 

ٖ  CMC Status Infoتاؿذ، وٌتش   successداسإ همذاس  cMCStatusاگش ف٘لذ  تَاًکذ حکز  گکشدد هگکش     هک

َد ًذاؿتِ تاؿذ، فشم تکش  ٍخ PKIاٌٗىِ تٌْا آٗتن دس پاػخ تاؿذ. اگش ٍهع٘تٖ تشإ دسخَاػت واه  ٗا ػادُ 

 اػت.  successهمذاس 

  CMCStatusهقذارّاي           3-1-الف

ٍخَد داسد. اٗي ف٘لذ  Extended CMC Status Info  ٍCMC Status Infoّإ دس وٌتش  CMCStatusف٘لذ 

دس  آى ASN.1دس تشداسًذُ وذٕ اػت وِ ت٘اًگش هَفم٘ت ٗا عذم هَفم٘ت ٗه عول٘ات خکاف اػکت. ػکاختاس    

 صٗش آهذُ اػت:

 
CMCStatus ::= INTEGER { 

success   (0), 

-- reserved  (1), 

failed   (2), 

pending   (3), 

noSupport  (4), 

confirmRequired  (5), 

popRequired  (6), 

partial   (7) 

} 

 

 تِ كَست صٗش اػت: CMCStatusتعشٗف همذاسّإ 

 success – ٖ٘ذ ؿذُ ٗا فعال٘ت واه  ؿذُ اػت.وٌذ وِ دسخَاػت تَلت٘اى ه 

 failed – ٖوٌذ وِ دسخَاػت تَل٘ذ ًـذُ ٗا فعال٘ت واه  ًـکذُ اػکت. اًحعکات ت٘ـکتش دس اٗکي      ت٘اى ه

 گ٘شد. خلَف دس خاٖٗ دٗگش دس پاػخ لشاس هٖ

 pending – ٖوٌذ وِ دسخَاػت ت٘اى هPKI     ُهؼکؤٍ  ٌَّص دس هشحلِ پشداصؽ اػکت. دسخَاػکت وٌٌکذ 

دسخَاػکت كکذٍس   تَاًکذ تکشإ عول٘کات    اػت. اٗي همذاس تٌْا هٖ PKIَسد دسخَاػت واه  دس ه 1پ٘گ٘شٕ

 تاصگـت دادُ ؿَد.گَاّٖ 

 noSupport – ٖؿَد.ت٘اًگش اٗي اػت وِ اص عول٘ات هَسد تماها پـت٘ثاًٖ ًو 

 confirmRequired – ٖتاٗذ وٌتش   ،وِ تتَاى اص گَاّٖ اػتفادُ وشد وٌذ وِ لث  اص آىت٘اى هConfirm 

Certificate Acceptance (تاصگـت دادُ ؿَد.11-الف ًثك صٗشتٌذ ) 

 popRequired – ٖوٌذ وِ عول٘ات ت٘اى هPOP ( .3-1-3-الف ًثك صٗشتٌذهؼتم٘ن لاصم اػت) 

                                                 
‌‌‌کُُذِ‌درخٕاست‌خٕد‌را‌اياياز ‌‌است،‌یعُی‌ بك‌یک‌باسِ‌سياَی‌يطخص،‌درخٕاست‌pollingایٍ‌ايايز ‌بّ‌رٔش‌‌-‌1

‌.کُذ‌يی



 

41‌

 

 partial – ٖوٌذ وِ ٗه پاػخ ت٘اى هPKI     هؼکؤٍ  وٌٌکذُ  ًاتوام تاصگـکت دادُ ؿکذُ اػکت. دسخَاػکت 

 اػت. PKIسخَاػت واه  ّإ تىو٘  ًـذُ دپ٘گ٘شٕ تخؾ

   CMCFailInfo      4-1-الف

هَخکَد اػکت. اٗکي ف٘لکذ      CMC Status Infoٍ تَػکعِ ٗافتکِ    CMC Status Infoّکإ  اٗي ف٘لذ دس وٌتش 

آى تِ كکَست   ASN.1وٌذ. ػاختاس اًحعات ت٘ـتشٕ دس هَسد تفؼ٘ش ؿشاٗي هشدٍد ؿذى دسخَاػت اسائِ هٖ

 صٗش اػت:

 
CMCFailInfo ::= INTEGER { 

badAlg   (0), 

badMessageCheck  (1), 

badRequest   (2), 

badTime   (3), 

badCertId   (4), 

unsupportedExt   (5), 

mustArchiveKeys  (6), 

badIdentity   (7), 

popRequired   (8), 

popFailed   (9), 

noKeyReuse   (10), 

internalCAError   (11), 

tryLater    (12), 

authDataFail   (13) 

  

 اًذ:تِ كَست صٗش تعشٗف ؿذُ CMCFailInfoهمذاسّإ 

 badAlg – .ت٘اًگش ٗه الگَسٗتن ًاؿٌاختِ ٗا پـت٘ثاًٖ ًـذُ اػت 

 badMessageCheck – .ت٘اًگش عذم هَفم٘ت دس تشسػٖ كحت اػت 

 badRequest – ٖغ٘شهداص ٗا پـت٘ثاًٖ ًـذُ اػت. وٌذ وِ تشاوٌؾت٘اى ه 

 badTime – ً٘ضدٗه ً٘ؼت.  ػاهاًِوٌذ وِ ف٘لذ صهاى پ٘ام تِ اًذاصُ وافٖ تِ صهاى اى هٖت 

 badCertId – ٖتاؿذ.وٌذ وِ ّ٘چ گَاّٖ تا هع٘اسّإ فشاّن ؿذُ، ػاصگاس ًوٖت٘اى ه 

 unsupportedExt – ٖوٌذ وِ ٗه الحالِ٘ ت٘اى هX.509  دسخَاػت ؿذُ، تَػيCA   ًٖگ٘شًذُ پـکت٘ثا

 ؿَد.ًوٖ

 mustArchiveKey – ٖوٌذ وِ عٌاكش ول٘ذ خلَكٖ تاٗذ تِْ٘ گشدًذ. ت٘اى ه 

 badIdentity – ٖوٌذ وِ وٌتش  تـخ٘ق َّٗت دس اسصٗاتٖ هشدٍد ؿذُ اػت.ت٘اى ه 

 popRequired – ٖتِ ٗه عول٘ات  واسػاصوٌذ وِ ت٘اى هPOP .لث  اص كذٍس گَاّٖ ً٘اص داسد 

 popFailed – ٖوٌذ وِ پشداصؽ عول٘ات ت٘اى هPOP ًثَدُ اػت.آه٘ض  م٘تهَف 
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 noKeyReuse – ٖداًذ.اػتفادُ هدذد اص ول٘ذ سا هداص ًوٖ واسػاص هـٖ خيوٌذ وِ ت٘اى ه 

 internalCAError – ٖوٌذ وِ ت٘اى هCA .داسإ خٌإ داخلٖ ًاؿٌاختِ اػت 

 tryLater – ٖدسٗافت وٌذتَاًذ دسخَاػت سا دس اٗي لحظِ ًوٖ واسػاصوٌذ وِ ت٘اى ه  ٍ ُ اٗکذ دس  ت وکاسخَا

 صهاى دٗگشٕ ػعٖ تِ اسػا  دسخَاػت وٌذ.

 authDataFail – ٖاؿىالٖ تِ ٍخَد آهذُ اػت. احشاصَّٗتوٌذ وِ دسٌّگام پشداصؽ اًحعات ت٘اى ه ، 

دس  ExtendedFailureInfo تخکؾ دسكَستٖ وِ تِ دلاٗ  ت٘ـتشٕ تشإ سخذاد خٌا ً٘اص تاؿذ، تْتش اػکت اص  

اػتفادُ ؿَد. هحذٍدُ وذّإ خٌاٖٗ عحٍُ تش آًچکِ دس تکالا اؿکاسُ     ،فتِتَػعِ ٗاCMC Status Infoوٌتش  

 دسًظش گشفتِ ؿَد. 1999تا  1000ؿذ، تاٗذ ت٘ي 

 Identity Proof  ٍIdentificationّاي کٌتزل 2-الف

لکشاس داؿکتِ   دسخَاػکت كکذٍس گکَاّٖ    الضام داسًذ تا عول٘ات اثثات َّٗت دس ٗه  CA  ٍRAتشخٖ اص هشاوض 

ّإ هختلفٖ اص اهٌ٘ت ٍ لاتل٘ت اًوٌ٘اى ٍخَد داسد. سٍؿٖ ّإ صٗادٕ تشإ اًدام اٗي اهش تا دسخِتاؿذ. سٍؽ

فکشاّن   CMCتَػکي  واسػاص/ وکاسخَاُ   ت٘يتِ اؿتشان گزاؿتِ ؿذُ  ساصتش اػاع واسخَاُ  تشإ اثثات َّٗت

تاٗذ اٗي سٍؽ اثثات َّٗت  واسخَاّاىپـت٘ثاًٖ وٌٌذ، آًگاُ  PKIاص دسخَاػت واه  واسخَاّاى ؿَد. اگش هٖ

تاٗذ اٗي سٍؽ سا فشاّن وٌٌذ،  اها هوىي اػت عحٍُ تکش آى   واسػاصاى(. 2-2-الف ًثك صٗشتٌذتثشًذ ) تِ واسسا 

 .وٌٌذ،  اػتفادُ ً٘ضّإ دًٍشفِ اص سٍؽ

إ  ادُ(. اٗي وٌتش  سٍؽ ػ3-2-الف ًثك صٗشتٌذوٌذ )سا ً٘ض فشاّن هٖ  Identificationاٗي اػتاًذاسد وٌتش  

تِ اؿتشان گزاؿتِ  ساصولٖ،  تِ ًَساعحم وٌذ.  واسػاصدّذ تا  َّٗت خَد سا تِ اخاصُ هٖواسخَاُ اػت وِ تِ 

لکشاس   Identificationدس وٌتکش    ؿٌاػاًِؿَد. اًتما  دادُ هٖواسخَاُ تِ  واسػاصاص  ،إ اص آىؿٌاػاًٍِ ؿذُ 

 ؿَد.اػتفادُ هٖ Identity Proofِ وٌتش  تشإ هحاػثتِ اؿتشان گزاؿتِ ؿذُ  ساصگ٘شد ٍ هٖ

 Identity Proof Version 2کٌتزل       1-2-الف

OID :اٗي وٌتش  تِ كَست صٗش اػت 
 

id-cmc-identityProofV2 ::= { id-cmc 34 } 
 

 آى ً٘ض تِ كَست صٗش تعشٗف ؿذُ اػت: ASN.1ػاختاس 

 

IdentifyProofV2 ::= SEQUENCE { 

hashAlgID   AlgorithmIdentifier, 

macAlgID   AlgorithmIdentifier, 

witness    OCTET STRING 

  

 

 تِ ؿش  صٗش اػت: IdentifyProofV2تعث٘ش ف٘لذّإ 
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 hashAlgID – ًِتِ اؿتشان گزاؿتِ  ساصػاص هَسد اػتفادُ تشإ تثذٗ  ٍ پاساهتشّإ الگَسٗتن دسّن ؿٌاػا

 اػت.  MACتِ ٗه ول٘ذ تشإ الگَسٗتن ؿذُ 

 macAlgID – ًِپ٘ام  ػٌدٖ ٍ پاساهتشّاٖٗ تشإ الگَسٗتن وذ احشاص اكالت ؿٌاػا(MAC)   ٕاػت وِ تکشا

 سٍد.هٖ تِ واس witnessهحاػثِ همذاس ف٘لذ 

 witness – ٖؿَد.همذاس اثثات َّٗت سا ؿاه  ه 

تاٗکذ تکِ   ؿتِ ؿذُ تِ اؿتشان گزا ساصؿَد. آغاص هٖ  ػاهاًِسٍؽ لاصم تا اًتما  تَوي )ساص هـتشن( اص خاسج اص 

اص اٗکي تکَوي تکشإ     واسخَاُ كَست تلادفٖ تَل٘ذ ؿَد. تَصٗع تَوي اص حَصُ اٗي اػتاًذاسد خاسج اػت. آًگاُ

 وٌذ:اثثات َّٗت تِ كَست صٗش اػتفادُ هٖ

 PKIّواًٌذ ٌّگاهٖ وکِ دس دسخَاػکت واهک     تِ ًَس دل٘ك )  PKIDataاص ػاختاس  reqSequenceف٘لذ  -1

 ؿَد. اعتثاسػٌدٖ ؿَد(، همذاسٕ اػت وِ تاٗذ هٖ وذتٌذٕ، گ٘شدالِ لشاس هٖؿاه  ًَ  ٍ ًَ  دًث

 ؿَد. هحاػثِ هٖ hashاػت، ٗه  UTF-8 تا وذتٌذٕ، اص ساص هـتشوٖ وِ  hashAlgIDتا اػتفادُ اص  -2

ً٘ض تا اػتفادُ اص همذاس تَل٘ذ ؿذُ دس گام اٍ  تِ عٌَاى پ٘کام ٍ همکذاس حاكک  اص گکام دٍم تکِ       MACٗه  -3

 ؿَد. ول٘ذ هحاػثِ هٖ عٌَاى

ٕ  Identity Proof Version 2دس وٌتکش    witnessػپغ ًت٘دِ گام ػَم تِ  عٌَاى همکذاس ف٘لکذ    -4  وذتٌکذ

 ؿَد.هٖ

ٖ   Identity Proof Version 2وٌتکش   واسػاص ٍلتٖ وِ  سا تکا ّوک٘ي سٍؽ    MACوٌکذ، همکذاس   سا اسصٗکاتٖ هک

 وٌذ. هٖهماٗؼِ  PKIدس دسخَاػت  witnessهحاػثِ ٍ تا همذاس 

تاٗکذ دس   CMCFailInfoسا هکشدٍد گشداًکذ، همکذاس     Identity Proof Version 2اسصٗاتٖ وٌتش   واسػاصٕاگش 

تکِ اؿکتشان گزاؿکتِ     ساصتاؿذ. اػتفادُ هدذد اص  badIdentityهَخَد تَدُ ٍ تشاتش تا  همذاس  PKIپاػخ واه  

ٖ  تلو٘ندّذ وِ ي اهىاى سا هٖاٗواسخَاُ ٍ واسػاص ّإ گَاّٖ تىشاسٕ تِ دس دسخَاػت ؿذُ  ٕ  هـکاتْ  تکشا

تکِ  تَاًکذ  هٖتِ اؿتشان گزاؿتِ ؿذُ  ساص. ّشچٌذ اػتفادُ هدذد اص تگ٘شًذهمذاسّإ اثثات َّٗت لات  لثَ  

 تالمَُ هَخة ٍلَ  تشخٖ اص اًَا  حوحت گشدد.  ًَس

 NISTاص    الفاؿٌذ. دس پَ٘ػت ت ًَٗؼِ 16ّاٖٗ تا ًَ  حذال  ّا تاٗذ لادس تِ پـت٘ثاًٖ اص تَويػاصٕپ٘ادُ

SP 800-63 ٖٗاص ٗه تَوي تا ًکَ  هعلکَم تشاػکاع هدوَعکِ     دس ٍالع دس هَسد ه٘ضاى آًتشٍپٖ وِ  ساٌّواّا

 ؿَد، آٍسدُ ؿذُ اػت.حاك  هٖ ًَٗؼِ

 

 Identity Proofکٌتزل           2-2-الف

OID :اٗي وٌتش  تِ كَست صٗش اػت 
id-cmc-identityProof ::= { id-cmc 3 } 
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 آى ً٘ض دس صٗش چٌ٘ي تعشٗف ؿذُ اػت: ASN.1ػاختاس 
IdentifyProof ::= OCTET STRING 

 

گشدد. دس پشداصؽ هٖ Identity Proof Version 2ؿَد وِ وٌتش  اٗي وٌتش  ً٘ض تِ ّواى سٍؿٖ پشداصؽ هٖ

 اًذ.ؿذُدسًظش گشفتِ  MAC  ،HMAC-SHA1ٍ الگَسٗتن  SHA-1ػاصٕ، اٗي هَسد، الگَسٗتن دسّن

 Identificationکٌتزل           3-2-الف

 Identificationحفاظت ًـذُ سا دس ٗکه وٌتکش     Identificationتَاًٌذ تِ اًتخاب خَد وٌتش  هٖ واسػاصاى

Proof   لشاس دٌّذ. ّذ  اص وٌتشIdentification  ٌٖدس ٗکافتي   واسػکاص وِ تکِ  اػت لشاس دادى ٗه سؿتِ هت

ٖ   Identity Proofهَسد ً٘اص تشإ اسصٗاتٖ هحتَإ وٌتکش    ،زاؿتِ ؿذُتِ اؿتشان گ ساصهىاى  وٌکذ.  ووکه هک

لشاس دادُ ؿذُ تاؿذ، اػکتخشاج ول٘کذ دس گکام     PKIدس دسخَاػت واه   Identificationدسكَستٖ وِ وٌتش  

ق حاكک  اص الحکا   hashوِ تِ خإ تٌْا ساص هـتشن، همذاس  اػت( تِ اٗي كَست 1-2-الفًثك صٗشتٌذ دٍم )

      ػکاصٕ  ّکإ ًکَ  ٍ ًکَ ( دسّکن    )تکذٍى تاٗکت   UTF8 ؿکى  ٍ همذاس َّٗت تِ تِ اؿتشان گزاؿتِ ؿذُ  ساص

 .گشدًذهٖ

OID وٌتش  Identification ٖؿَد:تِ كَست صٗش تعشٗف ه 
id-cmc-identification ::= { id-cmc 2 } 

 

 اٗي وٌتش  دس صٗش تعشٗف ؿذُ اػت: ASN.1ػاختاس 

Identification ::= UTF8String 

 

 افشاريبِ صَرت سختبِ اشتزاک گذاشتِ شذُ  راستَلیذ تَکي             4-2-الف

 افکضاسٕ وکِ   ػکخت افکضاسُ  تکا اػکتفادُ اص ٗکه     واسػکاص ٍ  EEتک٘ي  تِ اؿتشان گزاؿتِ ؿکذُ   ساصتشخٖ اٍلات 

َّٗت خَد سا تا اًتمکا  اٗکي    تَاًذهٖ EEگشدد. تٌاتشاٗي، وٌذ، هحاػثِ هّٖا سا تَل٘ذ هٖإ اص تَويهدوَعِ

تَل٘ذ تَوي افضاسُ تَاًذ تا ٗه هٖ پشٍتى اثثات وٌذ. اٗي  1تَوي تِ كَست هتي آؿىاس تِ ّوشاُ ٗه سؿتِ ًام

 افضاسٕ تا تغ٘٘شات صٗش اػتفادُ گشدد:ػختتِ اؿتشان گزاؿتِ ؿذُ  ساص

َ    تاٗذ دس اٗي فشآٌٗذ Identificationوٌتش   -1   ّکإ تَل٘کذ ؿکذُ تکِ كکَست      ويلشاس گ٘شد ٍ تاٗکذ حکإٍ تک

 افضاسٕ تاؿذ.ػخت

افضاسٕ سا هَسد اػتفادُ دس فَق ّواى همذاس تَوي تَل٘ذ ؿذُ تِ كَست ػختتِ اؿتشان گزاؿتِ ؿذُ  ساص -2

 داسد.

ٖ تاؿذ. ًام  هاله گَاّّٖإ گَاّٖ تاٗذ داسإ ٗه ًام ولِ٘ دسخَاػت -3 تاٗکذ داسإ ف٘لکذّإ    هاله گکَاّ

 افضاسٕ تاؿذ.تَوي ػختافضاسُ ٖ داسًذُ هَسد ً٘اص تشإ ؿٌاػاٗ

                                                 
1‌- Name string 
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پَؿ٘ذُ ؿَد. ّش چٌذ وِ تَوي  ًَس واه ػوع تِ تاٗذ تشإ خلَگ٘شٕ اص اػتشاقدسخَاػت كذٍس گَاّٖ  -4

دسخَاػکت  هداص تِ  اػتخشاج  تَوي ٍ ثثت ٗه  ثاٗذً ،ػوع وٌٌذُ فعا اها اػتشاق ،حؼاع تِ صهاى اػت

 دٗگش تا ّواى تَوي تاؿذ.كذٍس گَاّٖ 

 POPپیًَذ اطلاعات َّيتي ٍ       3-فال

    وککِ حککإٍ ول٘ککِ   SignedDataدس اهوککإ وککاسخَاُ ، اًحعککات ّککَٗتٖ PKIدس ٗککه دسخَاػککت واهکک   

هؼکتم  اص ّکش    تکِ ًکَس  ٗاتذ. اها اًحعات اثثات هالى٘ت صٍج ول٘کذّا  اًتما  هٖ ،ّإ گَاّٖ اػتدسخَاػت

شدد. )تشإ ول٘ذّاٖٗ وِ لادس تکِ تَل٘کذ اهوکإ    گحو  هٖ PKCS #10ٗا  CRMFدسخَاػت كذٍس گَاّٖ 

ٖ   CRMFٗکا   PKCS #10ٍاػکٌِ اهوکا سٍٕ دسخَاػکت    ِ ت POPّؼتٌذ،  سلوٖ ؿکَد. دس هکَسد   فکشاّن هک

ٖ  تکِ وکاس   7-الف صٗشتٌذّإ واستشد داسًذ، وٌتش  تٌذٕسهضول٘ذّاٖٗ وِ فمي دس  تکشإ  سًٍکذ.( دس ًت٘دکِ   هک

ٍ اثثکات   POPاًحعکات   ّؼکتاس تاٗذ توو٘ي وٌذ وِ ٗکه   ٍتى پش، 1خاًـٌٖ٘سٍؽ خلَگ٘شٕ اص حوحتٖ تِ 

 َّٗت سا تَل٘ذ وشدُ اػت.

 witnessگشدد: همکذاسّإ ف٘لکذ   تَك٘ف هٖ POPتشإ پًَ٘ذ اًحعات َّٗتٖ ٍ  واس ٍ ػاصدٍ  صٗشتٌذدس اٗي 

( 3-1-3-لکف ا ًثك صٗشتٌذگشدًذ )اػتخشاج هٖتِ اؿتشان گزاؿتِ ؿذُ  ساصاص  ؿتٖسهضًگا سٍؽوِ تِ )گَاُ( 

( . 2-3-الکف  ًثك صٗشتٌذ)تِ اؿتشان گزاؿتِ ؿذُ  ساص / هاله گَاّٖ (DN) ؿٌاػِ هٌحلش تِ فشدٍ اًٌثاق 

تَاًٌکذ اص اًٌثکاق   هٖواسخَاّاى ٍ واسػاصاى پـت٘ثاًٖ وٌٌذ.  2تاٗذ اص سٍؽ همذاس گَاُ واسخَاّاى ٍ واسػاصاى

ٖ هاله  ؿٌاػِ هٌحلش تِ فشد/ تِ اؿتشان گزاؿتِ ؿذُ  ساص . ّکإ دٍخاًثکِ پـکت٘ثاًٖ وٌٌکذ    ٗکا سٍؽ  گکَاّ

دسخَاػت ّإ دسٍى ّش تِ اهوإ تشخٖ اص دادُ واسخَاّاى وشدى، هدثَس ساّىاس پ٘ـٌْادٕ دس اٗي دٍ سٍؽ

اختلاف ٗاتذ  اٗکي هَهکَ     ،تِ اؿتشان گزاؿتِ ؿذُ ساصهؼتم٘ن تِ  تِ ًَستَاًذ اػت وِ هٖكذٍس گَاّٖ 

اًدام  PKIّإ هختلف دس ٗه دسخَاػت واه  ّؼتاسّإ گَاّٖ اص اػتدسخَ پشٍتى ّاٖٗ وِ تشإ وَؿؾ

 گزاسد.ؿَد سا ًافشخام هٖهٖ

 ًگاشتيپیًَذ رهش          1-3-الف

ٖ   POPاٍل٘ي سٍؿٖ اػت وِ اًحعات َّٗتٖ ٍ  ،3ًگاؿتٖسهضپًَ٘ذ     سا هدثکَس  واسخَاّکاى صًکذ ٍ  سا پًَ٘کذ هک

تکِ    ،اػتخشاج ؿکذُ  ٍ تِ اؿتشان گزاؿتِ ؿذُ ساصاص  ًگاؿتٖسهض وٌذ تا تخـٖ اص اًحعات سا وِ تِ كَست هٖ

 (  لشاس دٌّذ.CRMFٗا  PKCS #10)دسخَاػت كذٍس گَاّٖ عٌَاى ٗه الحالِ٘ اهوا ؿذُ دس ّش 

 

  POP Link Witness Version 2ّاي کٌتزل          1-1-3-الف 

 تِ كَست صٗش اػت: OIDاٗي وٌتش  داسإ 

                                                 
1‌- Substitution-style attacks 

2 -‌  witness
 

3‌- Cryptographic Linkage 
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id-cmc-popLinkWitnessV2 ::= { id-cmc 33 } 

 

 اٗي وٌتش  تِ كَست صٗش تعشٗف ؿذُ اػت: ASN.1ػاختاس  

PopLinkWitnessV2 ::= SEQUENCE { 

keyGenAlgorithm AlgorithmIdentifier, 

macAlgorithm   AlgorithmIdentifier, 

witness    OCTET STRING 

  

 
 ذ:ؿًَتِ كَست صٗش تعشٗف هٖ PopLinkWitnessV2ف٘لذّإ 

 keyGenAlgorithm –  دس تشداسًذُ الگَسٗتن هَسد اػتفادُ دس تَل٘ذ ول٘ذ الگَسٗتنMAC  .تکِ ًکَس  اػت 

 تشٕ ً٘ض تاؿذ.  تَاًذ الگَسٗتن پ٘چ٘ذٍُلٖ هٖ ،ػاص اػتولٖ اٗي ف٘لذ ؿاه  ٗه الگَسٗتن دسّن

 macAlgorithm – .دستشداسًذُ الگَسٗتن هَسد اػتفادُ تشإ اٗداد همذاس گَاُ اػت  

 witness – ٖؿَد. همذاس گَاُ هحاػثِ ؿذُ سا ؿاه  ه 

)تکِ اٗکي    هَسد اػتفادُ لشاس تگ٘شد هف٘ذ اػکت  nullّإ داسًذُ گَاّٖ تا همذاس  DNاٗي سٍؽ دسكَستٖ وِ 

تکِ اؿکتشان گزاؿکتِ     ساصداسًذُ گَاّٖ سا تشإ گَاّٖ فمي تش پاِٗ  DNتَاًذ هٖ واسػاصدل٘  وِ تشإ هثا ، 

دسٗافت واسػاص اص  سٍِٗسا تِ كَست خاسج اص تِ اؿتشان گزاؿتِ ؿذُ  ساصواسخَاُ وِ  (. ٌّگاهٖتَل٘ذ وٌذؿذُ 

 ًواٗذ:همادٗش صٗش سا هحاػثِ هٖ واسخَاُؿَد. آًگاُ شداصؽ ؿشٍ  هٖ، پوشد

 وٌذ.تاٗت تاؿذ سا تَل٘ذ هٖ 512وِ تْتش اػت حذال  داسإ ًَ   Rٗه سؿتِ تاٗتٖ تلادفٖ  واسخَاُ -1

ٗه ول٘ذ هحاػکثِ   ،تِ اؿتشان گزاؿتِ ؿذُ ساصاص  keyGenAlgorithmُ اص الگَسٗتن هَخَد دس تا اػتفاد -2

 وٌذ.هٖ

 MACتشاػاع همذاس تلادفٖ تَل٘ذ ؿذُ دس گام اٍ  ٍ تا اػکتفادُ اص ول٘کذ تَل٘کذٕ دس گکام دٍم، همکذاس       -3

 گشدد.هحاػثِ هٖ

ؿَد. اٗي هٖ وذتٌذٕ POP Link Randomتِ عٌَاى همذاس وٌتش   ،همذاس تلادفٖ تَل٘ذ ؿذُ دس گام اٍ  -4

 ٍخَد داؿتِ تاؿذ. PKIوٌتش  تاٗذ دس دسخَاػت واه  

 POP Linkوٌتش   witnessٗا ف٘لذ  POP Link Witnessتَل٘ذ ؿذُ دس گام ػَم دس وٌتش   MACهمذاس  -5

Witness V2 ٖگ٘شد.لشاس ه 

  دسCRMF   وٌتکش ،POP Link Witness/POP Link Witness V2   دس ف٘لکذcontrol   ػکاختاس

CertRequest ٖگ٘شد.لشاس ه 

  دسPKCS #10  وٌتککش ،POP Link Witness/POP Link Witness V2  دس ف٘لککذattributes 

 گ٘شد.لشاس هٖ CertificationRequestInfoػاختاس 
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 سًٍَؿکت حإٍ ٗه دسخَاػت كذٍس گَاّٖ تاٗذ تشسػٖ وٌٌذ وِ ّش واسػاصاى دسٗافت دسخَاػت،  هحنتِ 

اػت ٍ اٌٗىِ همذاس آى تا اػکتفادُ اص سٍؽ فکَق اص    POP Link Witness/POP Link Witness V2 اص وٌتش 

 آهذُ اػت. تِ دػت POP Link Randomٍ سؿتِ تلادفٖ دسٍى وٌتش  تِ اؿتشان گزاؿتِ ؿذُ  ساص

ٖ دسخَاػت كذٍس گَاّٖ داسًذُ گَاّٖ ٗه  DN( ٗا 3-2-الف ًثك صٗشتٌذ) Identificationوٌتش   ًکذ  تَاهک

 سٍد. هٖ تِ واس ،اػتفادُ ؿذُ اػت إ، تِ اؿتشان گزاؿتِتشإ ووه تِ ؿٌاػاٖٗ اٌٗىِ چِ ساص 

 POP Link Witnessکٌتزل  2-1-3-الف

 تِ كَست صٗش اػت: OIDاٗي وٌتش  داسإ 

id-cmc-popLinkWitness ::= { id-cmc 23 } 
 

 آى ً٘ض تِ كَست صٗش اػت: ASN.1ػاختاس 

PopLinkWitness ::= OCTET STRING 

 

ً٘کض تکِ    HMAC-SHA1ؿَد. الگَسٗتن تِ عٌَاى الگَسٗتن تَل٘ذ ول٘ذ اػتفادُ هٖ SHA-1تشإ اٗي وٌتش ، 

 سٍد.هٖ تِ واس MACعٌَاى الگَسٗتن 

 POP Link Randomکٌتزل  3-1-3-الف

OID :اٗي وٌتش  تِ كَست صٗش تعشٗف ؿذُ اػت 

id-cmc-popLinkRandom ::= { id-cmc 22 } 
 

 ؿَد:آى ً٘ض تِ كَست صٗش تعشٗف هٖ ASN.1اختاس ػ

PopLinkRandom ::= OCTET STRING 
 

 دارًذُ گَاّي DN/ بِ اشتزاک گذاشتِ شذُ  راسپیًَذ           2-3-الف

، پًَ٘ذ دادى ٗکه ًکام تشو٘ثکٖ داسًکذُ گکَاّٖ هـکخق تکِ ساص        POPٍ اًحعات َّٗتٖ دٍه٘ي سٍؽ اتلا 

تکِ اؿکتشان    ساصوکِ اص   ٖواسخَاّکاً اػکت ٍ ً٘کاص داسد    ؿذُتَصٗع  سٍِٗص هـتشوٖ اػت وِ تِ كَست خاسج ا

دسخَاػت كکذٍس  داسًذُ گَاّٖ سا دس ّش  DNعٌَاى دل٘ك  ،وٌٌذتشإ اثثات َّٗت اػتفادُ هٖگزاؿتِ ؿذُ 

 ساصوِ اص اثثات َّٗت هثتٌٖ تکش   واسػاصٕ -َاُواسخسٍد وِ تؼ٘اسٕ اص پًَ٘ذّإ لشاس دٌّذ. اًتظاس هٖگَاّٖ 

 DNذ )هعوکَ  ً٘ؼکت وکِ اًحعکات     ٌٌاص اٗي ػاصٍواس اػتفادُ و ،وٌٌذاػتفادُ هٖتِ اؿتشان گزاؿتِ ؿذُ 

 حز  گشدد(.دسخَاػت كذٍس گَاّٖ داسًذُ گَاّٖ اص 
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اًتما  ٗافت  ،ًامتشإ آغاص فشآٌٗذ ثثت سٍِٗتَل٘ذ ٍ تِ كَست خاسج اص تِ اؿتشان گزاؿتِ ؿذُ  ساصوِ   ٌّگاهٖ

اختلکاف ٗافتکِ ٍ تکا     ،تِ اؿتشان گزاؿتِ ؿذُ ساصداسًذُ گَاّٖ هـخق تِ  DNٗه ‌(2-فال ًثك صٗشتٌذ)

 ّؼتاستِ اصإ ّش  CA هـٖ خيداسًذُ گَاّٖ تَل٘ذٕ تاٗذ دس اًٌثاق تا  DNؿَد. )استثاى تشلشاس هٖ واسخَاُ

اًکذ اٗکي تاؿکذ وکِ     تَتَاًذ اػتفادُ ؿَد. ٗه تدشتِ ساٗح هًٖوٖ nullداسًذُ گَاّٖ  DNفشد تاؿذ  هٌحلشتِ

دسخَاػکت واهک     واسخَاُ وِ لشاس دادُ ؿَد(. ٌّگاهٖداسًذُ گَاّٖ  DNهمذاس ؿٌاػاٖٗ تِ عٌَاى تخـٖ اص 

PKI :سا تَل٘ذ وشد، تاٗذ اص اٗي دٍ تخؾ اًحعاتٖ تِ كَست صٗش اػتفادُ وٌذ 

سا تِ  اػت ٗافت وشدُدس ،تِ اؿتشان گزاؿتِ ؿذُ ساصداسًذُ گَاّٖ خاكٖ وِ ّوشاُ تا  DNتاٗذ  واسخَاُ  -1

، دسٍى دسخَاػکت واهک     (CRMF/PKCS #10)دسخَاػت كذٍس گَاّٖ عٌَاى ًام داسًذُ گَاّٖ دس ّش 

PKI   .لشاس دّذ 

 Identity Proof( ٗکا وٌتکش   2-2- الکف  ًثکك صٗشتٌکذ  ) Identity Proofتاٗذ داسإ ٗه وٌتش   واسخَاُ  -2

Version 2 (1-2-الف ًثك صٗشتٌذ) هَخَد دس دسخَاػت واهک   تِ اؿتشان گزاؿتِ ؿذُ  ساص وِ اص ،تاؿذ

PKI آهذُ اػت. تِ دػت 

 ػٌدٖ دسػتٖ -سا تشسػٖ وٌذ، ب Identity Proofوٌتش   -وٌذ تاٗذ الفوِ اٗي پ٘ام سا دسٗافت هٖ واسػاصٕ

تِ اؿتشان گزاؿتِ  ساصّوشاُ  DNتا   ،لشاس داسددسخَاػت كذٍس گَاّٖ داسًذُ گَاّٖ وِ دس ّش  DNوٌذ وِ 

 تاٗذ هشدٍد گشدد.دسخَاػت كذٍس گَاّٖ ًاهَفك تاؿذ، ّا ػٌدٖ دسػتٖاًٌثاق داسد. اگش ّشٗه اص اٗي ؿذُ 

 رٍسرساًي کلیذيا بِکلیذگذاري هجذد ّاي پیام          3-3-الف

ُ ػکادُ اػکت.    POPٗا توذٗذ گَاّٖ، پًَ٘ذ اًحعات ّکَٗتٖ ٍ  ول٘ذگزاسٕ هدذد ٌّگام دسخَاػت   ،وکاسخَا

دسخَاػت كکذٍس گکَاّٖ   اسًذُ گَاّٖ تشإ گَاّٖ اهوإ حاهش سا دس ف٘لذ ًام داسًذُ گَاّٖ ّش د DNف٘لذ 

پَؿکؾ  ً٘ض اٗي اًحعات سا دسخَاػت كذٍس گَاّٖ تشإ ّش  POPوٌذ. حا  هٖ سًٍَٗؼٖؿَد، وِ اٗداد هٖ

دّذ َّٗت اكلٖ صُ هٖؿَد وِ اخاتشٗي لاِٗ اهوا تا اػتفادُ اص گَاّٖ اهوإ فعلٖ تَل٘ذ هٖدّذ. ت٘شًٍٖهٖ

دسخَاػکت  دس  وِ ًام دس گکَاّٖ اهوکإ فعلکٖ ٍ ًکام     ٖٗخا  تخل٘ق ٗاتذ. اص آىدسخَاػت كذٍس گَاّٖ تِ 

 ؿَد.اًٌثاق داسد، پًَ٘ذ لاصم حاك  هٖكذٍس گَاّٖ 

 Data Returnکٌتزل          4-الف

ًَعٖ اًحعات ٍهع٘ت داخلٖ(  عوَ تِ ًَس هّإ اخت٘اسٕ )دّذ وِ دادُاخاصُ هٖ واسخَاّاىاٗي وٌتش  تِ 

إ دسٗافت داسًکذ. دادُ  PKIّإ تاصگـتٖ سا تِ عٌَاى تخـٖ اص  پاػخ واه  اسػا  وٌٌذ ٍ دادُ واسػاصسا تِ 

تاؿذ. ّوک٘ي وٌتکش  تکشإ دسخَاػکت ٍ     ٍاهح ًوٖ واسػاصتشإ  ،گ٘شدلشاس هٖ Data Returnوِ دس وٌتش  

 واسػکاص ظاّش ؿکَد،   PKIدس دسخَاػت واه   Data Returnوٌتش  ؿَد. اگش اػتفادُ هٖ PKIپاػخ واه  

 تاصگشداًذ. PKIتاٗذ آى سا تِ عٌَاى تخـٖ اص پاػخ 

ًَعٖ  واسخَاُسٍد وِ اًتظاس هٖ هحشهاًِ تاؿذ، لاصم اػت  Data Returnوِ اًحعات دسٍى وٌتش  دسٌّگاهٖ

 ج اص حَصُ اٗي اػتاًذاسد اػت.اٗي هَهَ  خاس خضٗ٘ات. وٌذ سا تِ هحتَإ آى اعوا   تٌذٕسهض
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OID   وٌتشData Return ٖؿَد:تِ كَست صٗش تعشٗف ه 

PopLinkRandom ::= OCTET STRING 
 

 اٗي وٌتش  ً٘ض تِ كَست صٗش اػت: ASN.1تعشٗف 

DataReturn ::= OCTET STRING 
 

ول٘کذ  لشاسگ٘کشٕ  اكکلٖ   هحک  گکزاسٕ  خْت عحهکت  ؿٌاػاًِاص اٗي وٌتش  تشإ لشاس دادى ٗه  واسخَاُٗه 

 افضاسٕ حإٍ ول٘ذ خلَكٖ تاؿذ.ػختافضاسُ  ؿٌاػاًِهوىي اػت  ؿٌاػاًِوٌذ. اٗي خلَكٖ اػتفادُ هٖ

 RAّاي تغییز گَاّي کٌتزل        5-الف

تاؿکٌذ. تٌکا تکِ    دسخَاػت كذٍس گَاّٖ اًذ تا لادس تِ تغ٘٘ش هحتَإ ٗه ّا اٗداد ؿذRAُّا تشإ اٗي وٌتش 

ّإ گَاّٖ ٗا تغ٘٘ش تَاًٌذ ؿاه  افضٍدى الحالِ٘اػت تغ٘٘شات لاصم  تاؿذ. اٗي دلاٗ  هٖ دلاٗ  هختلف هوىي

 گَاّٖ تاؿٌذ. هالهگَاّٖ ٍ/ٗا اػاهٖ خاٗگضٗي  هالهًام 

-5-الف ًثك صٗشتٌذ) Modify Certification Requestدٍ وٌتش  تشإ اٗي هملَد ٍخَد داسد. اٍل٘ي وٌتش  

 Addّش ف٘لذٕ دسٍى گَاّٖ سا تغ٘٘ش دّکذ ٗکا حکز  وٌکذ. دٍهک٘ي وٌتکش ،       دّذ وِ اخاصُ هٖ RA، تِ (1

Extensions (فمي اخاصُ افضٍدى الحال2ِ٘-5-الف ًثك صٗشتٌذ )ٖدّذ.ّا سا ه 

 Modify Certification Requestکٌتزل   1-5-الف

 ؿَد.ّا تشإ تغ٘٘ش ف٘لذّإ دس ٗه گَاّٖ دسخَاػت ؿذُ اػتفادُ هRAٖاٗي وٌتش  تَػي 

OID :اٗي وٌتش  تِ كَست صٗش اػت 

id-cmc-modCertTemplate ::= { id-cmc 31 } 

 

 اٗي وٌتش  ً٘ض تِ كَست صٗش تعشٗف ؿذُ اػت: ASN.1ػاختاس 

ModCertTemplate ::= SEQUENCE { 

pkiDataReference  BodyPartPath, 

certReferences   BodyPartList, 

replace    BOOLEAN DEFAULT TRUE, 

certTemplate   CertTemplate 

  

 دس صٗش آهذُ اػت: ModCertTemplateتعشٗف ف٘لذّإ 

 pkiDataReference –  هؼ٘شٕ اص دسخَاػتPKI  ٖ تاؿکذ وکِ   اػت وِ ؿاه  دسخَاػت)ّإ( گَاّٖ هک

 لشاس اػت تغ٘٘ش ٗاتٌذ.

 certReferences –  دس دسخَاػکت  دسخَاػت كذٍس گکَاّٖ  هشتَى اػت تِ ٗه ٗا چٌذPKI   ِتَػکي  وک

pkiDataReference تشإ تغ٘٘ش،   ٖ تاٗکذ   certReferencesدًثالکِ   BodyPartIDگشدًکذ. ّکش   هـکخق هک
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ػکاختاس   certReqId( ٗا PKCS #10)دس  TaggedCertificationRequestػاختاس  bodyPartIDهعاد  تا 

CertRequest  هَخَد دس ٗهCertReqMsg  دس(CRMFِ٘تاؿذ. الحال )  ّإ دسٍى ف٘لکذcertTemplate 

ِ  تکِ وکاس   certReferencesاسخا  دادُ ؿذُ دس دًثالکِ  دسخَاػت كذٍس گَاّٖ دس ّش  اًکذ. اگکش ٗکه    سفتک

وِ تِ اٗکي وٌتکش     badRequestتا همذاس  CMCFailInfoٗافت ًـَد،  bodyPartIDهشتَى تِ دسخَاػت 

 ؿَد.اسخا  داسد، تاصگـت دادُ هٖ

 replace –  وٌذ. سا هـخق هٖ خاٗگضٌٖٗ ٗا حز  ف٘لذّا تِ ٍاػٌِ ، ّذدسخَاػت كذٍس گَاّٖ تغ٘٘ش

ّکذ  خکاٗگضٗي   دسخَاػت كذٍس گَاّٖ تاؿذ، دادُ دسٍى اٗي وٌتش  تا دادُ دسٍى  TRUEاگش همذاس آى 

ٖ   ،ّکذ  دسخَاػت كذٍس گَاّٖ تاؿذ، ف٘لذ دسٍى  FALSEؿَد. اگش همذاس اٗي ف٘لذ هٖ ؿکَد.  حکز  هک

 سفتاس كَست اختلاكٖ لىشد ووٖ هتفاٍت اػت. تا ّش الحالِ٘ تِعو certTemplateتشإ ف٘لذّإ الحالٖ 

 ؿَد.هٖ

 certTemplate -         ٍ ٗه الگَٕ گَاّٖ اػت. اگکش اٗکي ف٘لکذ ٍخکَد داؿکتِ تاؿکذreplace   داسإ همکذاس

TRUE  ؿَد. اگش اٗي ف٘لذ ٍخَد داؿتِ تاؿذ ٍ هٖدسخَاػت كذٍس گَاّٖ تاؿذ اٗي ف٘لذ خاٗگضٗي آى دس

replace ٕهمذاس  داساFALSE  اگش اٗي ف٘لذ ؿَد هٖحز  دسخَاػت كذٍس گَاّٖ تاؿذ ف٘لذ هَخَد دس .

 ؿَد. هٖ پشداصؽؿَد. ّش الحالِ٘ تِ عٌَاى ٗه ف٘لذ هدضا ّ٘چ عول٘اتٖ اًدام ًوٖ ،ٍخَد ًذاؿتِ تاؿذ

هَاسدٕ وکِ  ّإ تعشٗف ؿذُ تاؿٌذ. الثتِ اٗي هَهَ  دسخلَف تاٗذ لادس تِ پشداصؽ ولِ٘ الحالِ٘ واسػاصاى

كکادق ً٘ؼکت. ً٘کاصٕ ً٘ؼکت وکِ       ،اًذهٌع ؿذُّإ صٗشػاخت ول٘ذ عوَهٖ وـَس خاهع پشٍفاٗ هؼتٌذ دس 

تاؿکٌذ، ّوچٌک٘ي    پشٍتىک  تکا اػکتفادُ اص اٗکي     ،اًتما  ٗافتِ X.509v3لادس تِ پشداصؽ ّش الحالِ٘  واسػاصاى

ِ   صاىواسػاّإ خلَكٖ لاصم ً٘ؼت. هشٍستٖ ٍخَد ًذاسد وِ پشداصؽ الحالِ٘ ّکإ دسخَاػکت   ّوکِ الحال٘ک

 RAّإ دسخَاػت ؿذُ تَػي هداص تِ تغ٘٘ش الحالِ٘واسػاصاى سا دس ٗه گَاّٖ لشاس دٌّذ.  RAؿذُ تَػي 

إ تغ٘٘ش دٌّکذ وکِ هفْکَم الحال٘کِ دسخَاػکت ؿکذُ تَػکي         گًَِِ الحالِ٘ سا تًثاٗذ ٗه  واسػاصاىّؼتٌذ. 

تکِ هَخکة ًکاتَاًٖ دس هکذٗشٗت ٗکه  الحال٘کِ       س گَاّٖ دسخَاػت كذٍهعىَع گشدد. اگش ٗه  ،واسخَاّاى

سا  CMCFailInfoتاٗذ ف٘لذ  واسػاصتاصگـت دادُ ؿَد،  PKIهشدٍد گشدد ٍ ٗه پاػخ واه   ،دسخَاػت ؿذُ

 تاص گشداًذ. unsupportedExtتا همذاس 

ت صٗکش  تاؿکذ، الکذاها   Modify Certification Request، ّذ  چٌذ وٌتکش   دسخَاػت كذٍس گَاّٖاگش ٗه 

 ؿَد:اًدام هٖ

   اگش وٌتشA ِٗإ وِ لاِٗ وٌتش  دس لاB ٍخَد داؿتِ تاؿذ، وٌتکش    ،سا دستشداسدA      تاٗکذ تکش وٌتکشB 

ِ ّإ داخلّٖا اص لاِٗداؿتِ تاؿذ. تِ عثاست دٗگش وٌتش اسخح٘ت  ّکإ ت٘شًٍکٖ پکشداصؽ    تش تِ ػوت لاٗک

 ؿًَذ. هٖ

   اگش وٌتشA   وٌتش ٍB  دس ٗهPKIData ٌّکا تعشٗکف ًـکذُ     تشد آىة وکاس ٖ ٗه لاِٗ( تاؿٌذ، تشت٘)ٗع

 اػت.
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ّکذ  دٍ وٌتکش    دسخَاػت كکذٍس گکَاّٖ   ؿَد وِ ٗه ّا صهاًٖ اػتفادُ هٖتشت٘ة ٗىؼاى اص واستشد وٌتش 

Modify Certification Request  ٍAdd Extensions .تاؿذ 

 Add Extensionsکٌتزل         2-5-الف

ٖ  Modify Certification Requestوٌتش  ٍخَد دل٘  تِ   Add Extensionsوٌتش   ؿکَد. اٗکي   اػتفادُ ًوک

ّا لات   عحٍُ تش الحالِ٘دسخَاػت كذٍس گَاّٖ وٌتش  تِ ًحَٕ خاٗگضٗي ؿذُ اػت وِ ف٘لذّإ هَخَد دس 

 تغ٘٘ش ّؼتٌذ. 

ِ ّا تشإ تع٘٘ي الحالِ٘ RAتَػي  Add Extensionsوٌتش    ،گ٘شًکذ ٖگکَاّٖ لکشاس هک   إ وکِ دس  ّإ اهکاف

 ؿَد. اػتفادُ هٖ

OID :اٗي وٌتش  تِ كَست صٗش اػت 

id-cmc-addExtensions ::= { id-cmc 8 } 

 

 :آى ً٘ض دس صٗش تعشٗف ؿذُ اػت ASN.1ػاختاس 

AddExtensions ::= SEQUENCE { 

pkiDataReference  BodyPartID, 

certReferences   SEQUENCE OF BodyPartID, 

extensions   SEQUENCE OF Extension 

  
 اًذ:تِ كَست صٗش تعشٗف ؿذُ AddExtensionsف٘لذّإ  

 pkiDataReference –    اػت. 1گَاّٖ خاػاصٕ ؿذُتخؾ تذًِ دسخَاػت ؿٌاػاًِؿاه 

 certReferences – دسٍى ٗکه  دسخَاػکت كکذٍس گکَاّٖ    تِ ٗه ٗا چٌکذ   ّااسخا ٖ اص فْشػتPKIData 

ٗکککه  bodyPartIDتاٗکککذ هعکککاد  تکککا    certReferencesتذًکککِ دًثالکککِ   ؿٌاػکککاًِاػکککت. ّکککش  

TaggedCertificationRequest  دس(PKCS#10 ٗککککککا )certReqId  ػککککککاختاسCertRequest  دسٍى

CertReqMsg  دس(CRMFتاؿذ. تٌا تِ تعشٗف ) ِ٘دسخَاػت كذٍس گکَاّٖ  ؿذُ تِ ّش  فْشػتّإ الحال

دسخَاػت كذٍس گَاّٖ ؿَد. اگش ٗه ، اعوا  هٖگ٘شدهَسد اسخا  لشاس هٖ certReferencesوِ دس دًثالِ 

    تاصگـکت دادُ   badRequestتکِ ّوکشاُ ٗکه همکذاس      CMCFailInfoٗافکت ًگکشدد،    bodyPartIDهعاد  

 ؿَد وِ تِ اٗي وٌتش  اؿاسُ داسد. هٖ

 extensions – ِّإ گَاّٖ هَسد اسخا  اعوا  ؿَد.تاٗذ تِ دسخَاػتّا اػت وِ إ اص الحالِ٘دًثال 

ّإ تعشٗف ؿذُ تاؿٌذ. الثتِ اٗي هَهَ  دسخلَف هَاسدٕ وکِ  الحالِ٘ تاٗذ لادس تِ پشداصؽ ولِ٘ػاصاى واس

كکادق ً٘ؼکت. ً٘کاصٕ ً٘ؼکت وکِ       ،اًکذ هٌع ؿذُ 2ّإ صٗشػاخت ول٘ذ عوَهٖ وـَسخاهع پشٍفاٗ  ػٌذدس 

تاؿکٌذ، ّوچٌک٘ي    پشٍتىک   اًتما  ٗافتکِ تکا اػکتفادُ اص اٗکي     X.509v3لادس تِ پشداصؽ ّش الحالِ٘  واسػاصاى

                                                 
1‌- Embedded 

‌لابم‌دریافت‌است.‌‌www.rca.gov.irایٍ‌سُذ‌اس‌ زیك‌تارًَاي‌يزكش‌دٔنتي‌صذٔر‌گٕاْي‌انكتزَٔيكي‌ریطّ‌بّ‌آدرص‌‌2

http://www.rca.gov.ir/
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ِ   واسػاصاىصم ً٘ؼت. هشٍستٖ ٍخَد ًذاسد وِ ّإ خلَكٖ لاپشداصؽ الحالِ٘ ّکإ دسخَاػکت   ّوکِ الحال٘ک

 RAّإ دسخَاػت ؿذُ تَػي هداص تِ تغ٘٘ش الحالِ٘ واسػاصاىسا دس ٗه گَاّٖ لشاس دٌّذ.  RAؿذُ تَػي 

الحال٘کِ دسخَاػکت ؿکذُ تَػکي      ش دٌّکذ وکِ هفْکَم    إ تغ٘٘گًَِِ الحالِ٘ سا ت ًثاٗذ ٗه واسػاصاىّؼتٌذ. 

تکِ هَخکة ًکاتَاًٖ دس هکذٗشٗت ٗکه  الحال٘کِ       دسخَاػکت كکذٍس گکَاّٖ    هعىَع گشدد. اگش ٗه  ،واسخَاُ

سا  CMCFailInfoتاٗذ ف٘لکذ   واسػاصتاصگـت دادُ ؿَد،  PKIدسخَاػت ؿذُ هشدٍد گشدد ٍ ٗه پاػخ واه  

 تاص گشداًذ. unsupportedExtتا همذاس 

ٍخکَد داؿکتِ تاؿکذ، سفتکاس دل٘کك تکِ         PKIدس ٗه دسخَاػت واهک    Add Extensionsگش چٌذٗي وٌتش  ا

 سٍد.  تِ واسهـٖ صٗش ؿَد وِ خيگشدد. ّشچٌذ تَكِ٘ هٍٖاگزاس هٖ CA هـٖ خي

تکا لکشاس گکشفتي همکذاس     دسخَاػکت كکذٍس گکَاّٖ    ٍخکَد داسد،   PKIDataدسكَستٖ وِ تعاسهٖ دس ٗه  -1

badRequest  دسCMCFailInfo ٖگشدد.هشدٍد ه 

هداص تکِ   RAؿَد )تشٗي ًؼخِ  الحالِ٘ اػتفادُ هٖهختلف تاؿذ، ت٘شًٍٖ PKIDataاگش تعاسم ت٘ي چٌذ  -2

 اتٌا  الحالِ٘ دسخَاػت ؿذُ اػت(.

 Sender and Recipient Nonceّاي ٍ کٌتزل Transaction Indentifierکٌتزل   6-الف

ِ ّا تِ ٍػ٘لِ ٗکه  تشاوٌؾ ٖ گ٘کشٕ  سدوٌؾ ؿکٌاختِ ٍ  تکشا  ؿٌاػکاً ّکا،   گشدًکذ. دسكکَست اػکتفادُ اص آى   هک

پاػکخ   PKIتا پ٘ام پاػکخ واهک    واسػاص وِ  ّإ تشاوٌؾ سا تَل٘ذ ٍ همذاس آًْا سا تا صهاًٖؿٌاػاًِواسخَاّاى 

ِ ً٘کض   واسػاصاى .وٌٌذٕ هٖوٌذ، ًگْذاسوِ تشاوٌؾ سا تىو٘  هٖدّذ   ّکإ تکشاوٌؾ دسٗکافتٖ سا دس   ؿٌاػکاً

 لشاس هٖ دٌّذ.  PKIه  پاػخ وا

OID   وٌتشTransaction Identifier :تِ كَست صٗش اػت 

id-cmc-transactionId ::= { id-cmc 5 } 

 

 تاؿذ:تِ كَست صٗش هٖ ASN.1اٗي وٌتش  داسإ تعشٗف 

TransactionId ::= INTEGER 

 

 واسػکاص ٍ  واسخَاُ  تَػي تشوٌذ. اٗي وٌتِ ٗه تشاوٌؾ هـخق اؿاسُ هٖ Transaction Identifierوٌتش  

 ت وِ اٗي وٌتش  سا دس ٗه دسخَاػتهوىي اػ واسخَاّاىسٍد. هٖ تِ واست ٗه عول٘ات تشإ هذٗشٗت ٍهع٘

ّکإ ٍ  سا دستشداؿت، ول٘کِ دسخَاػکت   Transaction Identifierلشاس دٌّذ. اگش دسخَاػت اكلٖ ٗه وٌتش  

 ّإ تعذٕ تاٗذ ؿاه  ّواى وٌتش  تاؿٌذ. پاػخ

ّا تکه ؿکواس  ؿَد. اگش اص اص حولِ تىشاسخلَگ٘شٕ هٖ Sender & Recipient Nonceّإ تفادُ اص وٌتش تا اػ

ٖ اسػکا  ً   Recipient Nonceاػتفادُ ؿَد، دس اٍل٘ي پ٘ام تشاوٌؾ وٌتکش     Sender، ٗکه وٌتکش    ؿکَد  وک

Nonce  تشاوٌؾ دس پ٘ام لشاس هٖ هثذأتَػي   ٖ . گ٘شًکذُ ٗکه   ؿکَد گ٘شد ٍ تشإ اسخاعات تعکذٕ ًگْکذاسٕ هک
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ٖ  Recipient Nonceتکِ عٌکَاى وٌتکش      هثذأاٗي همذاس سا تِ  Sender Nonceوٌتش   ٍ وٌتکش    گشداًکذ تشهک

Sender Nonce   تشاوٌؾ همذاس  آغاصوٌٌذُ، هثذأتَػي  دسٗافت اٗي پاػخ هحن. تِ وٌذ هٖخَد سا ً٘ض اسػا

وٌذ. اگش اٗي دٍ تا ّن تٌکاتك  اٗؼِ هٖسا تا همذاس ًگْذاسٕ ؿذُ تَػي خَدؽ هم Recipient Nonceوٌتش  

ً٘کض   Sender Nonceؿَد. همذاس دسٗافتٖ وٌتکش   پشداصؽ اهٌ٘تٖ ت٘ـتش پزٗشفتِ هٖ پ٘ام تشإ ،داؿتِ تاؿٌذ

 ؿَد. تشإ لشاس گشفتي دس پ٘ام تعذٕ ّوشاُ تا ّواى تشاوٌؾ حف  هٖ

OID  اًذ:ّا تعشٗف ؿذُّإ صٗش تشإ اٗي وٌتش‌

id-cmc-senderNonce ::= { id-cmc 6 } 

id-cmc-recipientNonce ::= { id-cmc 7 } 

 

 تِ كَست صٗش اػت: Sender Nonceوٌتش   ASN.1تعشٗف 

SenderNonce ::= OCTET STRING 
 

 تِ كَست صٗش اػت: Recipient Nonceوٌتش   ASN.1تعشٗف 

RecipientNonce ::= OCTET STRING 

 

آغاصٗي لکشاس دٌّکذ. اگکش ٗکه پ٘کام       PKIسا دس دسخَاػت  Sender Nonceتَاًٌذ ٗه وٌتش  هٖواسخَاّاى  

 Sender تاؿذ، پاػخ تاٗذ ؿاه  همذاس اًتما  ٗافتِ وٌتش  دسٗافت ؿذُ لثلکٖ   Sender Nonceؿاه  وٌتش  

Nonce   تِ عٌَاى ٗه وٌتش ،Recipient Nonce   ٗه همذاس خذٗذ، تِ عٌَاى وٌتش ٍSender Nonce  خَد

 تاؿذ.

 Encrypted and Decrypted POPّاي کٌتزل           7-الف

اص اٗکي سٍؽ   واسػکاصاى  ،ثاؿذ، هوىي اػت لاصم  تاؿذً POPدسكَستٖ وِ سٍؽ دٗگشٕ تشإ اخشإ فشآٌٗذ 

ٍخکَد ًذاؿکتِ تاؿکذ،      PKIDataلاصم تکشإ ّکش عٌلکش دسٍى     POPاػتفادُ وٌٌذ. اگکش   POPتشإ اخشإ 

 سا سد وٌٌذ.  PKIDataّإ دسٍى ٗه ٕ گَاّّٖاتْتش اػت ّوِ دسخَاػت واسػاصاى

آى هاله هَلفِ خلَكٖ هتٌاظش تکا  دس ٍالع  ،گَاّٖ وٌٌذُدسخَاػت ّؼتاسوِ  تاٗذ اًوٌ٘اى ٗاتٌذ واسػاصاى

دسخَاػکت  تَاًٌذ تِ عٌَاى ول٘ذّإ اهوکا اػکتفادُ گشدًکذ، اهوکإ     وِ هٖ صٍج ول٘ذ تاؿذ. تشإ ول٘ذّاٖٗ

. تشإ ؿَد هٖسٍٕ آى صٍج ول٘ذ  تِ واس گشفتِ  POPِ عٌَاى اخشإ عول٘ات تا ول٘ذ خلَكٖ تكذٍس گَاّٖ 

ُ ٍػ٘لِ اخثکاس  ِ تاٗذ ت POPاػتفادُ گشدًذ،  تٌذٕسهضتَاًٌذ تِ هٌظَس عول٘ات ول٘ذّاٖٗ وِ فمي هٖ  وکاسخَا

 تِ سهضگـاٖٗ ٗه همذاس اخشا گشدد. 

هشحلکِ اًدکام    دس ٗکه  ،سًٍذهٖ تِ واس تٌذٕسهضتشإ  تشإ ول٘ذّاٖٗ وِ فمي POPتٌا تِ هشٍست، عول٘ات 

 ؿَد:ؿَد. لزا چْاس گام هـخق تِ كَست صٗش ت٘اى هًٖوٖ
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 دّذ.دس هَسد هَلفِ عوَهٖ ٗه صٍج ول٘ذ سهض گزاسٕ خذٗذ اًح  هٖ واسػاصتِ  واسخَاُ  -1

ٕ فعلٖ سهض تٌذٕوِ تا ول٘ذ عوَهٖ سهض POPٗه چالؾ عول٘ات واسخَاُ تشإ  واسػاص -2 ؿکذُ اػکت،    تٌکذ

 وٌذ. ا  هٖاسػ

 ،سا تا اػتفادُ اص ول٘ذ خلَكٖ وِ هتٌاظش تا ول٘کذ عوکَهٖ هَخکَد اػکت     POPچالؾ عول٘ات  واسخَاُ  -3

 گشداًذ.تاص هٖواسػاص سهضگـاٖٗ وشدُ ٍ هتي  اكلٖ سا تِ 

 دّذ. سا اداهِ هٖدسخَاػت كذٍس گَاّٖ سهضگـاٖٗ ؿذُ سا اسصٗاتٖ وشدُ ٍ پشداصؽ  POPچالؾ  واسػاص  -4

ٕ هشتَى تِ چالؾ سهض٘ي وٌتش  وٌذ. اٍلدٍ وٌتش  هتفاٍت سا تعشٗف هٖ اسداٗي اػتاًذ ؿکذُ اسػکالٖ اص    تٌکذ

تِ واسخَاُ تِ واستش دس گام دٍم اػت. دٍه٘ي وٌتش  ً٘ض دس خلَف چالؾ سهضگـاٖٗ ؿذُ اسػالٖ اص  واسػاص

 تاؿذ. دس گام ػَم هٖ واسػاص

ٕ تشإ اسػا  چکالؾ سهض  Encrypted POPوٌتش   تکِ عٌکَاى تخـکٖ اص    وکاسخَاُ  تکِ   واسػکاص اص ؿکذُ   تٌکذ

PKIResponse ٖگشدد پ٘کام اسػکا  ؿکذُ دس گکام اٍلکٖ وکِ دس تکالا اؿکاسُ ؿکذ،          ؿَد. )فشم هٖاػتفادُ ه

  CMCFailInfoاػت وکِ دستشداسًکذُ ٗکه     PKIاػت ٍ پاػخ دس گام دٍم، پاػخ واه   PKIدسخَاػت واه  

 encryptedPOPسا دس وٌتش   POPام ؿذُ اػت ٍ چالؾ الض POPوٌذ عول٘ات تَدُ ٍ تِ ٍهَ  هـخق هٖ

 وٌذ(.اسائِ هٖ

OID   وٌتشEncrypted POP :تِ كَست صٗش تعشٗف ؿذُ اػت 

id-cmc-encryptedPOP ::= { id-cmc 9 } 

 

 گشدد:اٗي وٌتش  ً٘ض تِ كَست صٗش تعشٗف هٖ ASN.1ػاختاس 

EncryptedPOP ::= SEQUENCE { 

request   TaggedRequest, 

cms   ContentInfo, 

thePOPAlgID  AlgorithmIdentifier, 

witnessAlgID  AlgorithmIdentifier, 

witness   OCTET STRING 

  

OID   وٌتشDecrypted POP :تِ كَست صٗش تعشٗف ؿذُ اػت 

id-cmc-decryptedPOP ::= { id-cmc 10 } 

 

 

 دد:گشاٗي وٌتش  ً٘ض تِ كَست صٗش تعشٗف هٖ ASN.1ػاختاس 

DecryptedPOP ::= SEQUENCE { 

bodyPartID  BodyPartID, 

thePOPAlgID  AlgorithmIdentifier, 
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thePOP   OCTET STRING 

  

 :وٌذ سهضؿذُ تِ كَست صٗش عو  هٖ POPالگَسٗتن 

 وٌذ.سا پَ٘ػت دسخَاػت هٖ سا تَل٘ذ ٍ آى POPتِ كَست تلادفٖ همذاس اثثات  واسػاص  -1

 گشداًذ:سا تا ف٘لذّإ صٗش تاص هٖ Encrypted POPوٌتش   واسػاص  -2

 request – ً٘اصٕ  واسخَاُصٗشاوِ  ،گ٘شدخا لشاس هٖ دسخَاػت اكلٖ گَاّٖ اػت ) تِ اٗي دل٘  دس اٗي

 تِ رخ٘شُ ًؼخِ وپٖ اص آى ًذاسد(

 cms –  ٗهEnvelopedData ُوِ داسإ ػاختاس دادُ وپؼَلِ ؿذ ،id-data   هحتَإ آى ً٘کض ٍPOP 

Proof Value ٖتاؿذ  اٗي همذاس لاصم اػت تا تِ اًذاصُ وافٖ ًَلاًٖ تاؿذ تا وؼٖ ًتَاًذ همذاس آى سا ه

 هاله گَاّٖول٘ذ  ؿٌاػاًِٗه الحالِ٘ دسخَاػت كذٍس گَاّٖ . اگش وٌذ گَاُ، هعىَع  hashاص ًشٗك 

(SKI) گ٘شًذُ ً٘ض تاٗذ  ؿٌاػاًِگاُ  سا ؿاه  تَد، آىSKI  ؿى تاؿذ. اگش issuerAndSerialNumber 

ً٘ککض  دس  SerialNumberؿککذُ ٍ  تٌککذٕوذ  Nullتاٗککذ تککِ كککَست  IssuerNameوککاس سفتککِ تککَد، ِ تکک

bodyPartID  ّٖت٘اى گشدد.دسخَاػت كذٍس گَا 

 thePOPAlgID -  الگَسٗتن هَسد اػتفادُ دس هحاػثِ همذاسPOP ٖوٌذ.تاصگـتٖ سا هعلَم ه 

 witnessAlgID –  تفادُ دس ػکاصٕ هکَسد اػک   الگَسٗتن دسّکنPOP Proof Value      تکشإ اٗدکاد ف٘لکذ

witness ٖوٌذ.سا هـخق ه 

 witness – ػاصٕ ؿذُ همذاس دسّنPOP Proof Value .اػت 

همکذاس  وکاسخَاُ  آٍسد.  تکِ دػکت  سا  POP Proof Valueسا سهضگـاٖٗ وشدُ تا همکذاس   cmsف٘لذ  واسخَاُ  -3

هماٗؼِ  witnessهحاػثِ ٍ تا همذاس ف٘لذ  witnessAlgID( سا تا اػتفادُ اص POP Proof Value) ػاص دسّن

ًام سا هتَلف ثثت تاٗذ فشآٌٗذواسخَاُ  آه٘ض ًثَد،وٌذ. اگش اٗي دٍ همذاس  تشاتش ًثَد ٗا سهضگـاٖٗ هَفم٘تهٖ

تکا   CMC Status Info  ٍCMCFailInfoفشآٌٗذ سا تا اسػا  ٗه دسخَاػکت ؿکاه  وٌتکش      واسخَاُ. وٌذ 

 وٌذ.ع هٖلٌ POPFailedهمذاس 

ٖ  PKIDataسا تِ عٌَاى تخـٖ اص ٗه  Decrypted POPوٌتش   واسخَاُ  -4 وٌکذ. ف٘لکذّإ   خذٗذ اٗداد هک

DecryptedPOP :عثاستٌذ اص 

 bodyPartID –  ِدس دسخَاػت كذٍس گَاّٖ تRequest PKI .خذٗذ اسخا  داسد 

 thePOPAlgID –  اصencrptedPOP ٖؿَد.هٖ سًٍَٗؼ 

 thePOP –  الگکَسٗتن   تِ ٍاػٌِالى٘ت اػت. اٗي همذاس حإٍ اثثات هthePOPAlgID    تکا اػکتفادُ اص

POP Proof Value ٖؿَد.ٍ دسخَاػت، هحاػثِ ه 
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سا تکا همکذاس    ٍ آى وکشدُ هدکذد هحاػکثِ    ،ٍ دسخَاػکت  1ؿکذُ سا اص همذاس رخ٘کشُ  thePOPهمذاس  واسػاص -5

thePOP ًٖثاٗکذ گکَاّٖ سا كکادس وٌکذ.      سػکاص واوٌذ. اگش اٗي دٍ داسإ اسصؽ ٗىؼاًٖ ًثَدًکذ،  هماٗؼِ ه

 .وٌذدسخَاػت سا هشدٍد  تِ ولٖتَاًذ ٗه چالؾ خذٗذ سا هدذد كادس وٌذ ٗا هٖ واسػاص

، دس خلَف اًوٌ٘کاى اص اٌٗىکِ ًت٘دکِ    thePOPAlgID  ٍwitnessAlgIDّاٖٗ تشإ ٌّگام تعشٗف الگَسٗتن

witnessAlgID  ٗه همذاس هٌاػة تشإ اٗداد ه٘اًثش دس هحاػثِ تکا thePOPAlgID   ،دلکت تکِ   تاٗکذ  ً٘ؼکت

ؿَد ٍ دسخَاػت تِ واس تشدُ هٖ  HMACدس الگَسٗتن  ساصهمذاس  تِ عٌَاى ٗه POP Proof Valueعو  آٗذ. 

تاٗکت   64تٌْا اٍلک٘ي     تاٗت تاؿذ، 64ت٘ؾ اص همذاس  POP Proof Valueگشدد. اگش تِ عٌَاى دادُ اػتفادُ هٖ

POP Proof Value  ؿَد. اػتفادُ هٖ اصستِ عٌَاى همذاس 

تشإ اسصٗاتٖ همذاس  CAاكلٖ وِ دس هَسد الگَسٗتن فَق ٍخَد داسد، ه٘ضاى اًذاصُ حالاتٖ اػت وِ ٗه  هؼألِ

POP ٖسا تا واّؾ همذاس  هؼألِّإ هوىٌٖ اػت وِ اٗي ؿواس ساُ تاصگـتٖ تاٗذ ًگِ داسد. هَاسد صٗش ٗىٖ اص ت

 وٌذ.ح  هٖ س )ٗا ٗه هدوَعِ( وَچه اص همادٗشهمذاداسٕ ؿذُ تِ ٗه ًگِ CAّاٖٗ وِ دس  حالت

ّا ثاتت وٌذ، اٗي همذاس تشإ ولِ٘ دسخَاػتتِ كَست تلادفٖ تَل٘ذ هٖ seedسا تا عٌَاى  xهمذاس  واسػاص -1

ٗاتذ ٍ تشإ هذت وَتاّٖ تکا پکغ اص آى   تشاػاع ٗه اك  هعوَ  تغ٘٘ش هٖ عادٕ تِ ًَس xاػت. )اسصؽ 

 ؿَد(ًگْذاسٕ هٖ

ٖ  Fوٌذ. سا هحاػثِ هٖ y=F(x , R)همذاس  واسػاص، Rخَاػت كذٍس گَاّٖ دستشإ  -2 تَاًکذ تکشإ هثکا     هک

HMAC-SHA1 (x,R)  ِتاؿذ. تِ هٌظَس حف  ٍهع٘ت تذٍى حالت تَدى، هْن اػت وy   ثاتکت   تکِ ًکَس

ٕ   Fٍ تاتع  xتٌْا تا همذاس حالت هعلَم  دسخَاػکت كکذٍس   ّکا اص ػکاختاس   لات  هحاػثِ تاؿکذ. ػکاٗش ٍسٍد

دس ًت٘دِ اص ٗه تکاتع ٗکه ًشفکِ     ،تٌٖ٘ تاؿذلات  پ٘ؾ Rًثاٗذ تا اًح  اص  yگشدد. همذاس ٍاسد هٖگَاّٖ 

 . ؿَد هٖاػتفادُ  HMAC-SHA1هاًٌذ 

 RA POP Witnessکٌتزل         8-الف

اخکاصُ دّکذ )لاصم داؿکتِ     CAػاصد، هوىي اػکت  سا دسگ٘ش هٖ RAوِ دسخَاػت كذٍس گَاّٖ ٕ  فشاًاهِدس 

 اٗکي  اخکشا وٌکذ. دس   ،سا تَل٘کذ وکشدُ  دسخَاػت كذٍس گکَاّٖ  ٕ وِ ّؼتاسسا تا  POP پشٍتى  RAذ( وِ تاؿ

 RA POPدادُ اػت. وٌتش  سا اًدام  POPاًح  دّذ وِ عول٘ات  CAً٘اص تِ سٍؿٖ داسد تا تِ  RAكَست، 

Witness ٖوٌذ.اٗي هَهَ  سا هـخق ه 

OID :اٗي وٌتش  تِ كَست صٗش اػت 

id-cmc-lraPOPWitness ::= { id-cmc 11 } 
 

 اٗي وٌتش  ً٘ض تِ كَست صٗش اػت: ASN.1تعشٗف 

                                                 
1 -‌ Cached  
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LraPopWitness ::= SEQUENCE { 

pkiDataBodyid  BodyPartID, 

bodyIds   SEQUENCE of BodyPartID 

  

 
 

 اًذ:دس صٗش تعشٗف ؿذُ LraPopWitnessف٘لذّإ 

 pkiDataBodyid –  ُتذًِ  ؿٌاػاًِدستشگ٘شًذTaggedContentInfo     دسًٍٖ اػت وکِ ؿکاه  دسخَاػکت

 فعلٖ تاؿذ، همذاس اٗي ف٘لذ كفش خَاّذ تَد. PKIDataتاؿذ. اگش دسخَاػت دس هٖ واسخَاُ  PKIواه  

 bodyIds – ّا سا  ّإ گَاّٖ اػت وِ آىاص دسخَاػتٖ فْشػتRA  َّٗکت احشاص  سٍِٗتِ كَست خاسج اص 

 وشدُ اػت. 

تکا   CMCFailInfoهدکاص ًذاًکذ،    POPسا تشإ اًدام عول٘کات اسصٗکاتٖ    RAگَاّٖ  واسػاصدسكَستٖ وِ ٗه 

 پاػخ سا ؿشٍ  وٌذ.-ٗه چالؾ POPًثاٗذ تشإ اسصٗاتٖ هدذد  CAگشداًذ. خَد سا تاص هٖ popFailedهمذاس 

 Registration Information  ٍResponse Informationّاي کٌتزل          9-الف

اخاصُ اسػا  اًحعات اهافِ تِ عٌَاى تخـٖ اص دسخَاػکت  واسخَاّاى  تِ Registration Informationوٌتش  

 دّذ. سا هٖ PKIواه  

OID :اٗي وٌتش  تِ كَست صٗش اػت 

id-cmc-regInfo ::= { id-cmc 18 } 

 

 گشدد:اٗي وٌتش  تِ كَست صٗش تعشٗف هٖ ASN.1ػاختاس 

RegInfo ::= OCTET STRING 

 

 خَاّذ تَد. واسػاصٍ واسخَاُ فك دٍخاًثِ ت٘ي تشاػاع تَا RegInfoاًحعات 

دّذ وِ اًحعات ت٘ـکتشٕ سا تکِ عٌکَاى تخـکٖ اص     اخاصُ هٖواسػاص تِ ٗه  Response Informationوٌتش  

 تاصگشداًذ.  PKIپاػخ واه  

OID :اٗي وٌتش  تِ كَست صٗش تعشٗف ؿذُ اػت 

id-cmc-responseInfo ::= { id-cmc 19 } 

 

 اٗي وٌتش  ً٘ض تِ كَست صٗش اػت: ASN.1تعشٗف ػاختاس 

ResponseInfo ::= OCTET STRING 

 

 خَاّذ تَد.  واسػاصٍ  واسخَاُتشاػاع تَافك دٍخاًثِ ت٘ي  ResponseInfoاًحعات ف٘لذ 
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 Query Pendingکٌتزل         10-الف

ٖ     ّا الضاهات پشداصؿٖ تشإ تشخٖ اص هح٘يدس  ٖ ّکإ ّکَٗتٖ   الکذاهات ؿخلکٖ ٗکا دٗگکش تشسػک تَاًکذ دس  هک

دس واسػکاص  ٍخکَ اص  اخکاصُ پکشع  واسخَاّاى تِ  Query Pendingتاصگشداًذى گَاّٖ تاخ٘ش اٗداد وٌذ. وٌتش  

ٖ  دسخَاػت كذٍس گکَاّٖ  هَسد ٍهع٘ت     تکِ عٌکَاى تخـکٖ اص     pendTokenٗکه   واسػکاص دّکذ.  هعلکك سا هک

ٖ  otherInfo )دس ف٘لکذ  CMC Status Infoٍ تَػکعِ ٗافتکِ    CMC Status Infoّإ وٌتش  گشداًکذ.  ( تکاص هک

دسخَاػکت كکذٍس گکَاّٖ    ًذى تشإ ؿٌاػکا  Query Pendingسا دس وٌتش   pendTokenإ اص ًؼخِواسخَاُ 

دسخَاػکت كکذٍس   ٍخکَ اص ٍهکع٘ت   تشإ پکشع  واسخَاُصهاًٖ سا تشإ واسػاص دّذ. لشاس هٖواسػاص كح٘ح تِ 

 گ٘شد.تِ تعَٗك افتادُ دس ًظش هٖگَاّٖ 

OID ش  دس صٗش آهذُ اػت:اٗي وٌت 

id-cmc-queryPending ::= { id-cmc 21 } 

 

 تِ كَست صٗش اػت: ASN.1اٗي وٌتش  داسإ ػاختإ 

QueryPending ::= OCTET STRING 

 

هعلك سا تاصگشداًذ )ٗعٌٖ تشاوٌؾ ٌَّص تِ ّإ ًاتوام ٗا تا ٍهع٘ت CMCStatuInfoٗه  واسػاصدسكَستٖ وِ 

ؿَد. دسكَستٖ وِ اٗي ف٘لذ حز  ًـذُ تکَد، همکذاس    هوىي اػت حز  otherInfoتعَٗك افتادُ اػت( ف٘لذ 

pendInfo  تاٗذ هـاتِ همذسpendInfo  .اكلٖ تاؿذ 

 Confirm Certificate Acceptanceکٌتزل              11-الف

لثَ  ّؼتٌذ لات   EEّإ كادس ؿذُ تشإ هثتٌٖ تش اٌٗىِ گَاّٖ ٕتاٗ٘ذ واسخَاّاىلاصم داسًذ تا  CAهشاوض 

ٖ  Confirm Certificate Acceptanceسا اسائِ وٌٌذ. وٌتش   ؿکَد. اگکش دس پاػکخ    تشإ اٗي هٌظَس اػتفادُ هک

PKI   ٍهکع٘تCMC Status Info     تشاتکش تکا همکذاسconfirmRequired   ُ ُ  تاؿکذ، آًگکا تاٗکذ وٌتکش     وکاسخَا

Confirm Certificate Acceptance   سا دس دسخَاػت واهPKI ٌذ.اسػا  و 

ٌٖ تش دسٗافت تاٗ٘ذ اص ًکش   هثت PKIهٌتظش پاػخ  ،لث  اص اػتفادُ اص گَاّٖ تِ ّش هٌظَسٕ تاٗذ واسخَاّاى

 تاؿٌذ. واسػاص

OID   وٌتشConfirm Certificate Acceptance :تِ كَست صٗش اػت 

id-cmc-confirmCertAcceptance ::= { id-cmc 24 } 

 

 ٗش تعشٗف ؿذُ اػت:اٗي وٌتش  ً٘ض تِ كَست ص ASN.1ػاختاس 

CMCCertId ::= IssuerAndSerialNumber 

 

CMCCertId  ُگَاّٖ پزٗشفتِ ؿذُ اػت. سدٗفؿاه  كادسوٌٌذُ ٍ ؿواس 

 تاصگشداًٌذ.  Confirm Certificate Acceptanceتشإ وٌتش   PKIتاٗذ ٗه پاػخ واه   واسػاصاى
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 اه  تشإ پ٘ام ٍخَد داسد:اٗي وٌتش  سا  لشاس دّذ، دٍ سفت ٍ تشگـت و CAدسكَستٖ وِ 

 اسػا  وٌذ. CAسا تِ دسخَاػت كذٍس گَاّٖ  واسخَاُ  -1

2- CA   ٗه پاػخ واهPKI ٖگشداًذ.تا گَاّٖ ٍ اٗي وٌتش  تاص ه 

تکشإ ٍهکع٘ت   تَػکعِ ٗافتکِ    CMC Status Infoتکا وٌتکش     CAتِ  PKIٗه دسخَاػت واه   واسخَاُ  -3

وکِ وٌتکش     وٌذ ٗکا اٗکي  سا اسػا  هٖ Confirm Certificate Acceptanceؿذُ گَاّٖ ٍ وٌتش   پزٗشفتِ

Extended CMC Status Info ٖوٌذ.سا تشإ ٍهع٘ت سد گَاّٖ اسػا  ه 

4- CA ِپاػخ واه   واسخَاُ تPKI  سا تاCMC Status Infoِتَدى اسػا  آه٘ض  هَفم٘تهثٌٖ تش  ،تَػعِ ٗافت

 وٌذ.هٖ

 Authenticated Dataکٌتزل    12-الف

ُ ؿذُ، دادُ سا تِ َّٗت ٍؽ احشاص دّذ وِ تا ٗه ساخاصُ هٖ واسػاصاٗي وٌتش  تِ  اسػکا  وٌکذ. اٗکي     وکاسخَا

ٖ   تشإ اسصٗاتٖ دادُ اػتفادُ هٖ AuthenticatedDataوٌتش  اص ػاختاس دادُ  وکِ    وٌذ. اٗکي وٌتکش  ٌّگکاه

ًمٌکِ اعتوکاد دس   ه داؿتِ تاؿذ ٍلٖ ٗ واسػاصتا  ساص ؿٌاػاًٍِ ٗه تِ اؿتشان گزاؿتِ ؿذُ  ساصٗه  واسخَاُ

ٖ  واسػکاص صٗشا دس اٗي حالت گَاّٖ اهوإ ، ؿَداػتفادُ هٖ ،تاسگزاسٕ ًـذُ تاؿذ واسخَاُ تَاًکذ اسصٗکاتٖ   ًوک

)وکِ  اػکت   Publish Trust Anchorsگشدد. حالت خاكٖ وِ اٗي وٌتش  تشإ آى اٗداد ؿذُ اػت وٌتکش   

 سٍد. تِ واسّإ خاف دٗگشٕ ً٘ض َاًذ تا حالتتٍلٖ هٖگ٘شد( تشسػٖ آى دس حَصُ اٗي اػتاًذاسد لشاس ًوٖ

OID :اٗي وٌتش  تِ كَست صٗش اػت 

id-cmc-authData ::= { id-cmc 27 } 

 

 اٗي وٌتش  ً٘ض دس صٗش آهذُ اػت: ASN.1ػاختاس 

AuthPublish ::= BodyPartID 

 

AuthPublish ًِإ اػت وِ تِ عوکَٕ اص  تذًِ ؿٌاػاcmcSequence    دس ػکاختاس پاػکخPKI   ُٗکا دادPKI 

       اػکت. هحتکَإ وپؼکَلِ ؿکذُ ٗکه      AuthenticatedDataف٘لکذ   cmcSequenceخاسٕ اؿکاسُ داسد. عٌلکش   

id-cct-PKIData وٌتش  ّإ هَخکَد دس    َّٗت اػت. دسكَست هَفك تَدى احشاصControl Sequence  لاصم

 اخشا گشدًذ. ،اػت

 ؿَد.تاصگـت دادُ هٖ authDataFailتا همذاس  CMCFailInfoاگش عول٘ات احشاص اكالت هَفك ًثاؿذ، 

 Batch Request  ٍ Batch Responseّاي کٌتزل   13-الف

خوع وشدُ ٍ  PKIدٌّذ وِ چٌذٗي دسخَاػت سا تا ّن دسٗه دسخَاػت واه  اخاصُ هٖ RAّا تِ اٗي وٌتش 

 PKIآى سا دس ٗه پاػکخ واهک     پشداصؽ وشدُ ٍ ًتاٗحّا سا دسخَاػتواسػاص اسػا  وٌذ. آًگاُ  CAآًشا تشإ 

 دّذ. اسخا  هٖ

OID   وٌتشBatch Request ٖؿَد:تِ كَست صٗش ؿٌاختِ ه 
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id-cmc-batchRequests ::= {id-cmc 28} 

 

OID   وٌتشBatch Response ٖؿَد:تِ كَست صٗش ؿٌاختِ ه 

id-cmc-batchResponses ::= {id-cmc 29} 

 

 كَست صٗش اػت: ّا تِّشدٍٕ اٗي وٌتش  ASN.1ػاختاس 

BodyPartList ::= SEQUENCE of BodyPartID 

 

ّکإ تذًکِ اػکت. ّکش دسخَاػت/پاػکخ تکِ       ؿٌاػاًِإ اص ؿَد، هدوَعِّا ّوشاُ هٖإ وِ تا اٗي وٌتش دادُ

گ٘کشد. ػکپغ   خذٗذ لشاس هٖ PKIData/PKI Responseٗه  cmcSequenceكَست ٗه ٍسٍدٕ هؼتم  دس 

 گ٘شد.تخؾ تذًِ ٍاتؼتِ تِ اٗي وٌتش  لشاس هٖ فْشػتا دس ّّإ اٗي ٍسٍدٕؿٌاػاًِ

وٌذ، هوىي اػت وِ پاػخ آى سا دس ٗه ٗکا چٌکذ   سا پشداصؽ هٖ Batch Requestوٌتش   واسػاصوِ  ٌّگاهٖ

    تاصگـکت دادُ   PKIتکشإ ّوکِ تکِ غ٘کشاص آخکشٗي پاػکخ        CMCStatusدس  Partialتذّذ. همکذاس   PKIپاػخ 

خَاّکذ تکَد.    successتشاتش تکا   CMCStatusهمذاس  ،پشداصؽ ؿذُ تاؿذ Batch Requestؿَد. اگش وٌتش  هٖ

گشدًذ. خٌاّا دس ّش دسخَاػت هؼتم  تِ ػکٌح تکالاتش   خَد اٗداد هٖهشتَى تِ  CMCStatusّا تا وذ پاػخ

 ٗاتٌذ. اًتـاس ًوٖ

ًثکك  ) Query Pending گشدد، وٌتکش  تاصهٖ CMCStatusدس  partialتا همذاس  PKIوِ ٗه پاػخ دسٌّگاهٖ

ؿَد. ٍهع٘ت تاصگـت دادُ ؿذُ دستشداسًذُ ٗکه  ( تشإ تاصگشداًذى ًتاٗح ت٘ـتشٕ اػتفادُ ه10ٖ-الفصٗشتٌذ 

 تش سا دسخَاػت وٌذ.تاٗذ ًتاٗح اهافِواسػاص صهاى پ٘ـٌْادٕ اػت وِ تعذ اص آى 

 Control Processedکٌتزل    14-الف

ّا ًـاى دّکذ وکِ ٗکه وٌتکش      ّإ تعذٕ وٌتش وٌٌذُ ِ تِ پشداصؽدّذ واخاصُ هٖ RAاٗي وٌتش  تِ ٗه 

دّذ وِ دس ت٘ي سؿکتِ پشداصؿکٖ ٗکه وٌتکش      اهىاًٖ هٖ RAپشداصؽ ؿذُ اػت. اٗي اهش تِ دسلث   هـخق

 . وٌذ تعذٕ پشداصؽ  هؼتٌذتعشٗف ؿذُ سا تِ كَست هحلٖ ٗا دس 

OID :اٗي وٌتش  تِ فشم صٗش اػت 

id-cmc-controlProcessed ::= { id-cmc 32 } 

 

 اٗي وٌتش  ً٘ض تِ كَست صٗش تعشٗف ؿذُ اػت: ASN.1ػاختاس 

ControlList ::= SEQUENCE { 

bodyList  SEQUENCE SIZE (1..MAX) OF BodyPartReference 
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 bodyList – ِإ اػت وِ ٗه هؼ٘ش تِ ّش وٌتشلٖ وکِ تَػکي   ّإ تخؾ تذًِؿٌاػاًِاص  إ هدوَعRA 

ّاٖٗ اػت وِ دس اٗي اػتاًذاسد دّذ. اٗي وٌتش  فمي تشإ آى دػتِ اص وٌتش سا ؿى  هٖ ؿَدپشداصؽ هٖ

گشدًذ وِ للذ اخشإ  واسػاصٕتَاًٌذ هٌدش تِ اٗداد حالت خٌا دس ّا هٖاًذ. صٗشا اٗي وٌتش تعشٗف ًـذُ

ٖ  ّا سا داسد. ّ٘چ ٍهع٘ت خٌاٖٗ لاصم ً٘ؼت چشا آى  اسخَاّٖوک دسخَاػکت سا تکِ    RAؿکَد  وِ هٌدش هک

 پشداصؽ اسػا  ؿَد. فْشػتتعذٕ دس  واسػاصوِ دسخَاػت تِ  خإ اٗيِ ت  اًذّوشاُ تا خٌا تاصگشد

 
 

 


