
   
 

 
 
  ملي ايران استاندارد

1 -16300 

 
  

  جمهوري اسلامي ايران
Islamic Republic of Iran 

 
INSO  

16300-1 
1st. Edition  
May.2013 

   ايرانسازمان ملي استاندارد  اول چاپ

 Iranian National Standardization Organization  1392ت ارديبهش
  

 

 

 

 

 متقابلاتصال  - اطلاعات يورافن

امنيتي كاري هاي چارچوب -بازهاي مانهسا
  كلي مرور :بازهايسامانهبراي 

 

  

Information technology – Open Systems 
Interconnection – Security frameworks 

for open systems: Overview  
  
 
  

ICS: 35.100.01   
 

 



 

 ب 

  به نام خدا
 سازمان ملي استاندارد ايران با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة   يـك  بند موجب به ايران صنعتي تحقيقات و رداستاندا مؤسسة
اسـتانداردهاي   نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي(ملي 

بـه   29/6/90حقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مـورخ  نام موسسه استاندارد و ت
  . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،سازمان كارشناسان  از مركب فني هاي كميسيون در مختلف هاي حوزه در استاندارد تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
از  پـس  و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  استاندارد عنوان به تصويب صورت در و رحط رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
المللـي الكتروتكنيـك    بـين  كميسـيون ، 1(ISO)اسـتاندارد   المللـي  بـين  سازمان ياصل اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از كشور ،
 كنندگان، حفظ مصرف از حمايت براي قانون، در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از ناناطمي حصول عمومي، و فردي ايمني و سلامت

 استاندارد، اجباري عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي

و  صادراتي كالاهاي استاندارد اجراي كشور، محصولات براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 آزمايشگاه محيطي،زيست مديريت و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة

 اساس بر را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون  اكزو مر ها

 بر و اعطا ها آن به صلاحيت تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط

 فلزات عيار تعيين سنجش، وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين هدستگا ترويج .كند نظارت مي آن ها عملكرد

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها

                                                 
1- International Organization for Standardization 
2- International Electrotechnical Commission 
3- International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4- Contact point 
5- Codex Alimentarius Commission 
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   گفتار پيش
 :هاي بازامنيتي براي سامانهكاري هاي چارچوب -  هاي بازسامانه متقابلاتصال  - فناوري اطلاعات« استاندارد

 و شده تدوين و هتهي سازمان فناوري اطلاعات توسط مربوط هايدركميسيون آن نويس پيش كه» كلي مرور
 مورد 26/9/1391مورخ  دادهفناوري رايانه و  استاندارد ملي ي هكميت يهاجلاسمين دويست و بيست و يك در

سازمان ملي مقررات  و قوانين اصلاح قانون 3 ي هماد يك بند استناد به اينك است، قرار گرفته تصويب
   .شود ميمنتشر  ايران ملي رداستاندا عنوان به ،1371 ماه بهمن مصوب ،استاندارد ايران

خدمات،  و علوم صنايع، ي هزمين در جهاني و ملي يها پيشرفت و تحولات با هماهنگي و همگامي حفظ براي
اين  تكميل و اصلاح براي كه پيشنهادي هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي استانداردهاي
 بنابراين، بايد .گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه استانداردها

   .كرد استفاده ملي استانداردهاي نظر تجديد آخرين از همواره
  

  :است زير شرح به گرفته قرار استفاده مورد استاندارد اين ي هتهي براي كه منبع و ماخذي

ISO/IEC 10181-1:1996 , Information technology - Open Systems Interconnection - Security 
frameworks for open systems: Overview. 
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   مقدمه
برخي از . ارتباط اطلاعات نيازمند امنيت هستند عليهدر مقابل تهديدات  محافظتكاربردهاي زيادي براي 

ها در مقابل آن محافظتي كه برا 1تهديدات شناخته شده معمول، به همراه خدمات و سازوكارهاي امنيتي
 CCITT(2  |ISO 7498-2( المللي تلگراف و تلفن بين شوراي  X.800نامه توصيه قابل استفاده هستند در

  .اندشرح داده شده
باز هاي  سامانهكه در آن خدمات امنيتي براي  كند ميرا تعريف يك چارچوب كاري ي ملاين استاندارد 
  .اندمشخص شده

                                                 
1 - Security mechanisms 
2 - Comité Consultatif International Téléphonique et Télégraphique 
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امنيتي براي كاري هاي چارچوب -هاي بازسامانه متقابلاتصال  - اطلاعات يورافن
  كلي مرور :هاي باز سامانه

  هدف و دامنه كاربرد   1
 خدماتبه كاربرد  است كه 1امنيتيكاري هاي چارچوبتعيين مشخصات  هدف از تدوين اين استاندارد،
پايگاه  هايي از قبيل حوزه شامل ازب ي هسامانجايي كه عبارت . توجه دارندباز امنيتي در محيط يك سامانه 

. شود مي OSI(3(هاي باز  اتصال متقابل سامانهو  2)ODP(شده باز  پردازش توزيعشده، داده، كاربردهاي توزيع
ها درون سامانه اشياءها و براي سامانه محافظت ي هكنند فراهمامنيتي به تعريف ابزارهاي كاري هاي چارچوب

 ها و سازوكارهاي ايجاد سامانه 4روشگانامنيتي به  كاري هايچارچوب. پردازنديها مو روابط بين سامانه
  .ندارند اي توجه

را مورد توجه قرار ) پروتكل اما نه عناصر(از عمليات ي يها دنبالهاي و عناصر داده هاي كاري امنيتي چارچوب
هاي امنيتي اين سرويس. گيرندميامنيتي خاصي مورد استفاده قرار  خدماتدست آوردن  هدهند كه براي ب مي

هاي مديريت ها و دادههاي انتقال يافته بين سامانهداده ياها و سامانه 5هاي ارتباطيهستارممكن است براي 
  .ها مورد استفاده قرار گيرندسامانه ي وسيله بهشده 

اژگان سازگار و تعاريف مبنايي براي استانداردسازي بيشتر را با فراهم كردن و هاي كاري امنيتي چارچوب
ها علاوه بر اين چارچوب. كنندخاص امنيتي، ايجاد مي الزاماتكلي براي  انتزاعي خدماتهاي   مربوط به واسط

  .مورد استفاده قرار گيرند الزاماتبه آن  دسترسيتوان براي كنند كه مي ميبندي هايي را دستهسازوكار
از امنيت را  قسمتكه اين امر جداسازي يك  است ر وابستهامنيتي ديگ خدماتبه  اغلبامنيتي  خدمتيك 

امنيتي خاصي را مورد نظر قرار داده و  خدمات، هاي كاري امنيتي چارچوب. سازد مياز ساير اجزا دشوار 
و  خدماتو وابستگي داخلي بين  را مشخص خدمات براي ايجاد آن  ههاي مورد استفادسازوكار ي همحدود
امنيتي متفاوتي باشد  خدمتبه  اتكاها ممكن است مستلزم سازوكارتوضيح اين . كننديها را تعيين مسازوكار

  .كنند مي توصيفرا به ديگري  خدمتيك  اتكاي هاي كاري امنيتي چارچوب اين صورت در كه
  :چارچوب كاري امنيتياين بخش از 

 ؛كند مي توصيفرا  هاي كاري امنيتي چارچوبدهي سازمان -

 ؛كند ميرا تعريف  هاي كاري امنيتي چارچوبنياز در بيش از يك بخش از  مفاهيم امنيتي مورد -

 توصيفها را های چارچوبشده در ساير بخش شناسايی هایسازوکارو  خدماتروابط درونی  -
 .کند می

                                                 
1 - Security frameworks 
2 - Open Distributed Processing 
3 - Open System Interconnection  
4 - Methodology  
5 - Communication entities 
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  مراجع الزامي   2
. ه اسـت ارجـاع داده شـد   ها آن مدارك الزامي زير حاوي مقرراتي است كه در متن اين استاندارد ملي ايران به

  .شود مي بدين ترتيب آن مقررات جزئي از اين استاندارد ملي ايران محسوب
ها و تجديـد نظرهـاي بعـدي آن     در صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده باشد، اصلاحيه

ع داده شـده  هـا ارجـا   در مورد مداركي كه بدون ذكر تاريخ انتشـار بـه آن  . مورد نظر اين استاندارد ملي نيست
  .ها مورد نظر است هاي بعدي آن است، همواره تاريخ تجديد نظر و اصلاحيه

  :استفاده از مراجع زير براي اين استاندارد الزامي است

2-1 ITU-T Recommendation X.200 (1994) | ISO/IEC 7498-l: 1994, Information technology - Open 
Systems Interconnection - Basic Reference Model: The Basic Model. 

2-1 CCITT Recommendation X.800 (1991), Security architecture for Open Systems Interconnection 
for CCITT applications. 

2-1 ISO 7498-2:1989, Information Processs systems - Open Systems Interconnection - Basic 
Reference Mode –Part 2: Security Architecture.  

  تعاريف و اصطلاحات   3
  :رود در اين استاندارد اصطلاحات و تعاريف زير به كار مي

  .ندگير مي قرارمورد استفاده  هاي كاري امنيتي چارچوبهاي ديگري از قسمت يا قسمتتعاريف زير در اين 
  پايه مرجع تعاريف مربوط به مدل    3-1
 X.200|ISO/IEC 7498-1 نامѧѧه وصѧѧيهت کѧѧه در کنѧѧد مѧѧیزيѧѧر اسѧѧتفاده  اصѧѧطلاحات از ملѧѧی ايѧѧن اسѧѧتاندارد 

  .اندتعريف شده ١)ITU( المللی مخابرات بين اتحاديه
-  )N(-؛٢لايه 
-  )N(-؛٣هستار  
-  )N(-؛٤پروتكلاي  داده واحد  
 ؛٥فرآيند کاربردی  -
 ؛ باز واقعی ی هسامان  -
 .واقعی ی هسامان  -

  عاريف مربوط به معماري امنيتيت   3-1-1
تعريـف   CCITT X.800|ISO 7498-2 نامـه  توصـيه  كـه در  كنـد  ميفاده از عبارات زير است  استاندارد ملياين 
  .اندشده

 ؛٦دسترسی کنترل -
                                                 
1 - International Telecommunication Union 
2 - (N)-layer 
3 - (N)-entity (است N منظور هستار لايه) 
4 - (N)-protocol-data-unit (است N اي پروتكل لايه  واحد داده منظور ) 

5 - Application process 
6 - Access control 
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 ؛١پذيری دسترس -
 ؛٢شدهرمز متن -
 ؛٣مقدار وارسی رمزنگاشتي -
 ؛٤رمزگشايی  -
 ؛٥خدمت انكار -
 ؛٦امضای ديجيتالی -
 ؛7رمزگذاري -

 ؛8نفوذگر داخلي تهديد  -

 ؛کليد -
 ؛٩مديريت کليد -
 ؛١٠متن ساده -
 ؛١١يتهديد نفوذگر خارج -
 ؛١٢امنيتی یمميز -
 ؛١٣برچسب امنيتی -
 ؛١٤امنيتی خط مشی -
 ؛١٥حساسيت -
 .١٦تهديد -

  افزودهتعاريف    3-2
  .شود مياز تعاريف زير استفاده  استانداردبراي تحقق اهداف اين 

3-2-1   

  نامتقارن الگوريتم رمزنگاشتي
و  زگذاريرمكه در آن كليدهاي مورد استفاده براي  رمزگشايييا  )رمزنگاري( رمزگذاريالگوريتمي براي 

  .با يكديگر متفاوتند رمزگشايي

                                                 
1 - Availability 
2 - Ciphertext 
3 - Cryptographic check value 
4 - Decipherment 
5 - Denial of service 
6 - Digital signatue 
7 - Encipherment  
8 - Insider threat 
9 - Key management 
10 - Plaintext 
11 - Outsider threat 
12 - Security audit 
13 - Security label 
14 - Security policy 
15 - Sensitivity 
16 - Threat 
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نيازمند  امضاي ديجيتالييك  ايجادو يا  رمزشدهيك متن  رمزگشايينامتقارن،  هاي رمزنگاشتي الگوريتمدر برخي  -يادآوري
  .است 1استفاده از بيش از يك كليد خصوصي

3-2-2  

  2گواهي مرجع
هاي امنيتي كه شامل يك يا ايجاد گواهيبراي ) امنيتي خط مشييك  ي زمينهدر ( 3مورد اعتماد هستاريك 
  .استهاي مرتبط با امنيت از داده ردهچند 

3-2-3  

  4مشروط قابل اعتماد هستار
امنيتي بدون آنكه  خط مشيتواند از امنيتي قابل اعتماد بوده اما نمي خط مشي ي زمينهي كه در هستار

  .شناسايي شود، تخطي كند
3-2-4  

  5شتيرمزنگاسازي زنجيره
الگوريتم به  ي وسيله بهاست كه در آن تبديلات انجام شده  الگوريتم رمزنگاشتيه از يك يك نوع استفاد
  .هاي قبلي وابسته استها و خروجيمقادير ورودي

3-2-5  

  6رقميانگشت  اثر
 سازي درهم تابعاجراي يك  ي هشده يا نتيج مقدار وارسي رمزنگاشتيداده، مانند يك  قلم خصوصيتي از يك

 ي هكافي خاص بوده به طوري كه واحد داد ي هها، كه براي آن واحد داده به اندازيك سويه بر روي داده
  .ها را داشته باشدتوان يافت كه همان خصوصيتديگري را نمي

3-2-6  

  7متمايزكنندهشناسه 
  .دهندتميز ميرا به طور يكتا  هستارهايي كه يك داده

                                                 
1 - Private key 
2 - Certification authority  
3 - Trusted  
4 - Conditionally trusted entity 
5 - Cryptographic chaining 
6 - Digital fingerprint 
7 - Distinguishing identifier 
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3-2-7  

  1سازي درهم تابع
مقداري كه منجر هر كدام از ، يافتن از آن اما با دانستن يك نتيجه ،آن ساده بوده انجامكه  )رياضي( تابعيك 

  .از نظر محاسباتي غيرممكن استاست به آن نتيجه شده 
3-2-8  

  2يك سويه تابع
يافتن مقداري كه منجر به آن آن ساده بوده اما با دانستن يك نتيجه از آن،  انجامرياضي است كه  تابعيك 

  .كن استنتيجه شده از نظر محاسباتي غيرمم
3-2-9  

  يك سويه سازي تابع درهم
  .است سازي درهم تابعو هم يك  يك سويه تابعرياضي كه هم يك  تابعيك 

3-2-10  

  3كليد خصوصي
معمول به طور (گيرد كه دانستن آن نامتقارن مورد استفاده قرار مي الگوريتم رمزنگاشتييك  دريك كليد كه 
  .محدود شده است) هستاربه تنها يك 

3-2-11  

  4كليد عمومي
توان آن را در دسترس گيرد و مينامتقارن مورد استفاده قرار مي الگوريتم رمزنگاشتييك  دردي كه كلي

  .عموم قرار داد
3-2-12  

  5گواهي لغو
كه يك گواهي امنيتي  كند ميصادر شده و مشخص مرجع  هستاريك  ي وسيله بهيك گواهي امنيتي كه 

  .شده است يملغخاص 

                                                 
1 - Hash function 
2 - One-way function 
3 - Private key 
4 - Public key 
5 - Revocation certificate 
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3-2-13  

  1لغوگواهي فهرست 
  .شده است ملغيهاي امنيتي فهرستي از گواهي ي هكنند كه مشخصيك گواهي امنيتي 

3-2-14  

2هرم  
يك  ي وسيله بهپشتيباني كرده اما در برابر جعل شدن  3يكپارچگيكه از  مقدار وارسي رمزنگاشتييك 

 يكهر به هنگامي كه يك م). كند ميرا فراهم ن انكارناپذيرييعني (محافظتي نخواهد داشت  ،دريافت كننده
  .هر شده استم اي كه آن عنصر داده شود مي، گفته شود مي بسته هم اي ادهدعنصر 

 يكپارچگياز  ،انكارناپذيريهاي سازوكار، برخي كند ميرا فراهم ن انكارناپذيريهر خود به تنهايي چند كه يك م هر  -يادآوري
  .مورد اعتماد طرف سومبا  اتارتباط براي محافظت از مثالبه عنوان  ،كننداستفاده مي هاهرم ي وسيله بهفراهم شده 

3-2-15  

  4كليد سريّ
 محدود  كليد سرّيداشتن يك . گيردمي رمتقارن مورد استفاده قرا الگوريتم رمزنگاشتييك  دركليدي كه 

  .)هستاربه دو به طور معمول ( است
3-2-16  

  5مدير امنيتي
  .امنيتي را تعريف و يا اجرا كند خط مشيشخصي كه موظف است يك يا چند جزء از 

3-2-17  

  6امنيتيمرجع 
  .سازي و اجرا كندامنيتي را تعريف، پياده خط مشيي كه موظف است يك هستار

                                                 
1 - Revocation list certificate 
2 - Seal 
3 - Integrity 
4 - Secret key 
5 - Security administrator 
6 - Security authority  
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3-2-18  

  گواهي امنيتي
به  قابل اعتماد طرف سومامنيتي يا يك مرجع يك  ي وسيله بهمرتبط با امنيت كه  يهااز دادهاي مجموعه

ها، داده مبدأ احراز هويتها و داده گييكپارچ خدماتسازي  همراه اطلاعات امنيتي مورد استفاده براي فراهم
  .شود ميصادر 

از ). كنيد مراجعه ISO 7498-2 استاندارد تعاريف موجود مرتبط دربه (هاي امنيتي هستند ها، گواهيتمامي گواهي -يادآوري
ض نداشته باشد، تعار ITU-T X509| ISO/IEC 9594-1  نامه توصيه موجود در با واژگانكه  اين امنيتي برايعبارت گواهي 

  .شود مياستفاده 

3-2-19  

  گواهي امنيتي ي هريزنج
هاي امنيتي بوده كه در آن اولين گواهي امنيتي شامل اطلاعات مرتبط با از گواهي پشت سر هم اي دنباله 

 1يسنج درستيتواند براي است كه مي امنيت بوده و هر گواهي امنيتي بعدي شامل اطلاعات امنيتي
  .يشين مورد استفاده باشدهاي امنيتي پ گواهي

3-2-20  

  امنيتي ي هدامن
هاي امنيتي است كه اي از فعاليتمجموعهامنيتي و مرجع امنيتي، يك  خط مشياي از عناصر، يك مجموعه

امنيتي مرجع  ي وسيله بهامنيتي  خط مشيامنيتي بوده و  خط مشيهاي هر عنصر منوط به در آن فعاليت
  .شود ميمديريت 

3-2-21  

  يتيامن ي هدامنمرجع 
  .امنيتي است ي هامنيتي براي يك دامن خط مشيسازي يك ول پيادهئامنيتي كه مسمرجع يك 

3-2-22  

  اطلاعات امنيتي
  .امنيتي مورد نياز هستند خدماتسازي اطلاعاتي كه براي پياده

3-2-23  

  2امنيتي بازيابي
  .شوند انجام بايد يامنيت تخلفيك  به مشكوك شدنيا  هايي كه در زمان تشخيصها يا روالفعاليت

                                                 
1 - Verification 
2 - Security recovery 
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3-2-24  

  1امن كنش برهمقواعد 
  .بخشدهاي امنيتي را نظم ميبين دامنه كنش برهمامنيتي كه  خط مشيقواعد 

3-2-25  

  امنيتي خط مشيقواعد 
  .است واقعي ي هامنيتي در يك سامان ي هامنيتي براي يك دامن خط مشييك  بازنمايي

3-2-26  

  2امنيتي ي هنشان
به همراه اطلاعات امنيتي . شوند مي محافظتامنيتي  دمتخيك يا چند  ي وسيله بهها كه اي از دادهمجموعه

  .شود منتقل ميهاي ارتباطي هستاركه بين  ،امنيتي خدماتآن  سازي فراهممورد استفاده در 
3-2-27  

  متقارن الگوريتم رمزنگاشتي
آن كه در آن براي  متناظر با رمزگشاييالگوريتمي براي اجراي يا  رمزگذاري اجراي يك الگوريتم براي

  .شود مياز كليدهاي يكسان استفاده  رمزگشاييو  گذاريرمز
3-2-28  

  3اعتماد
 هستاراگر و تنها اگر  اعتماد داردها اي از فعاليتمجموعهبراي انجام  Y هستاربه  X هستاركه  شود ميگفته 

X  هستاربه Y  داشته باشد اتكا، ها با در نظر گرفتن فعاليتبه روشي خاص رفتاركننده.  
3-2-29  

  4عتمادا غيرقابل هستار
انجام  بايدانجام دهد يا با انجام ندادن عملياتي كه  بايدعملياتي كه ندادن تواند با انجام كه مي هستاريك 

  .كند تخطيامنيتي  خط مشييك از دهد، 

                                                 
1 - Secure interaction rules 
2 - Security token 
3 - Trust 
4 - Untrusted entity 
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3-2-30  

  1قابل اعتماد طرف سوم
) يامنيت خط مشييك  زمينهدر ( امنيت مرتبط با هايبرخي فعاليتبراي امنيتي يا عامل آن كه مرجع يك 

  .استمورد اعتماد 
3-2-31  

  2قابل اعتماد بدون شرط هستار
  .كند تخطيامنيتي  خط مشي از تواندقابل اعتماد كه بدون آنكه شناسايي شود مي هستاريك 

  ها نوشت كوته   4
  :شود ميزير استفاده  هاي نوشت كوتهاز  ،ملي استاندارد براي تحقق اهداف اين

 Access Control Information ACI  اطلاعات كنترل دسترسي

 Open Systems Interconnection OSI هاي بازسامانه متقابل اتصال

 Open Distributed Processing ODP ي باز شدهپردازش توزيع

 Security Information SI اطلاعات امنيتي

 Trusted Third Party TTP قابل اعتماد طرف سوم

  گذاري نشانه   5
  .تعريف شده است X.200 ITU-T | ISO/IEC 7498-1 نامه توصيه كه دراست  همان هيلا يگذارهنشان

. گيرد مگر آنكه خلاف آن ثابت شودامنيتي مورد استفاده قرار مي خدمتبراي ارجاع به يك  خدمتعبارت 
  .گيرد مگر آنكه خلاف آن ثابت شودعبارت گواهي براي ارجاع به يك گواهي امنيتي مورد استفاده قرار مي

  3 سازمان   6
 يهاهياي از توصو دنباله) ISO/IEC 10181(چند جزئي  مليجزئي از استاندارد  هاي كاري امنيتي چارچوب

ITU بيشتري  هاي كاري امنيتي چارچوب. شوند ميدر زير توضيح داده  هاي كاري امنيتي چارچوب. هستند
 ي زمينهنيست اما  ISO/IEC 10181چارچوب مديريت كليد جزئي از . شوند تعريفممكن است در آينده 

  .شود ميرا نيز شامل  آنيكساني داشته و براي كامل بودن، توضيحات 
  كلي مرور -  1 قسمت   6-1

  .كنيد مراجعه 1بند به 

                                                 
1 - Trusted third party 
2 - Unconditionally trusted entity 
3 - Organization 
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  احراز هويت - 2 قسمت   6-2
، روابط شوند ميهاي باز اعمال  سامانهاز جمله مواردي كه بر  ،احراز هويتهاي اين چارچوب تمامي جنبه

 احراز هويتمديريتي براي  الزاماتنيز و  كنترل دسترسياز جمله  ،1امنيتي كاركردهايير با سا احراز هويت
  .كند مي توصيفرا 

  :اين چارچوب
  ؛كند ميرا تعريف  احراز هويت ي همفاهيم پاي - الف
  ؛كند ميرا مشخص  احراز هويتهاي سازوكارهاي ممكن از انواع رده -ب
  ؛كند ميرا تعيين  احراز هويتهاي سازوكاررده هاي ممكن واع امنيتي مورد استفاده براي ان خدمات -پ
 احراز هويتهاي سازوكارممكن هاي  ردهپشتيباني از انواع  به منظوررا  ها پروتكلبراي  كاركردي الزامات -ت

  و  ؛كند مي را تعيين
  .كند ميمشخص  احراز هويتكلي مديريتي را براي  الزامات -ث

دارد كه مفاهيم،  احراز هويتمراتب استانداردهاي گاهي در بالاي سلسلهجاي هويتچارچوب كاري احراز 
پس از آن، استانداردهايي مانند . كند ميفراهم  احراز هويتهاي بندي براي روشفهرست واژگان و يك طبقه

ISO/IEC 9798 )ها را با جزئيات بيشتري اي خاص از اين روشمجموعه) هستار احراز هويتهاي سازوكار
 | ITU-T Rec X.509 نامه توصيه استانداردهايي مانند ،مراتبدر نهايت، در انتهاي سلسله. كنندهم ميفرا

ISO/IEC 9594-8 ) يك  ي زمينهها در از اين مفاهيم و روش) 2راهنما فهرست هويتچارچوب كاري احراز
  .كنندكاربرد خاص يا نياز خاص استفاده مي

توان را مي احراز هويتهاي هايي كه فعاليت گام، تعدادي از احراز هويتمدلي از  هويتچارچوب كاري احراز 
براي  احراز هويتهاي قابل اعتماد، استفاده از گواهي طرف سومبندي كرد، استفاده از يك دسته ها آنبه 

رده از  پنجها و حداقل  گاممبتني بر اين  احراز هويتكلي  خدمت، يك احراز هويت تبادل اطلاعات
ها سازوكاراين . كند ميتوصيف سازند، را فراهم مي احراز هويتكلي  خدمترا كه  احراز هويتهاي ارسازوك

احراز يا  4هويت ي احراز كنندهبر روي همان  3بازپخشو  احراز هويتشامل محافظت در برابر افشاي اطلاعات 
  .شود مياي ديگر كننده

   كنترل دسترسي - 3 قسمت   6-3
هاي كاربر به فرآيند، كاربر به دسترسياز جمله براي مثال، ( كنترل دسترسياي هاين چارچوب تمامي جنبه

احراز امنيتي از جمله  كاركردهايهاي باز، ارتباط با ساير در سامانه) داده، فرآيند به فرآيند، فرآيند به داده
  .كند ميتوصيف را  كنترل دسترسيمديريتي براي  الزاماتو مميزي، و  هويت

  :اين چارچوب
  ؛كند ميرا تعريف  كنترل دسترسي ي همفاهيم پاي - الف

                                                 
1 - Security Functions 
2 - Directory  
3 - Replay  
4 - Authenticator  
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و  خدماتبراي پشتيباني از برخي  كنترل دسترسي ي هكه با آن مفاهيم پاي دهدمي نشانرا  روشي -ب
  ؛شوند مي تخصصي ،كنترل دسترسي ي ههاي شناخته شدسازوكار

  ؛كند ميرا تعريف  متناظر كنترل دسترسيهاي سازوكارو  خدماتاين  -پ
شناسايي را  كنترل دسترسيهاي سازوكارو  خدماتها جهت پشتيباني از اين پروتكل كاركردي الزامات -ت
  ؛كند مي
  و ؛كند ميشناسايي  را كنترل دسترسيهاي سازوكارو  خدماتمديريتي براي پشتيباني از اين  الزامات -ث
ها را مورد توجه قرار سازوكارو  خدماتبا ساير  كنترل دسترسيهاي سازوكارو  خدماتبين  كنش برهم -ج

  .دهدمي
را  كنترل دسترسيهاي هايي كه فعاليت گام، تعدادي از كنترل دسترسيمدلي از  ،چارچوب كاري امنيتياين 
رده از  سهها و حداقل  گاممبتني بر اين  كنترل دسترسيكلي  خدمتبندي كرد، يك دسته ها آنتوان به  مي

ها سازوكاراين . كند ميتوصيف  كنند رارا فراهم مي كنترل دسترسيكلي  خدمتهاي امنيتي كه اين سازوكار
  .هاو برچسب 1ها، قابليتكنترل دسترسيهاي عبارتند از فهرست

  انكارناپذيري - 4 قسمت   6-4
تعريف  CCITT X.800 | ISO 7498-2 نامه توصيه كه دررا  انكارناپذيري خدماتاين چارچوب مفاهيم 

  .كند ميارائه  خدماتسازي اين داده و چارچوبي براي توسعه و فراهم گسترش اند اصلاح و شده
  :اين چارچوب

  ؛كند ميرا تعريف  انكارناپذيري ي همفاهيم پاي - الف
  ؛كند ميكلي را تعريف  انكارناپذيري خدمات -ب
  و ؛كند ميشناسايي  را انكارناپذيري خدماتهاي ممكن براي فراهم كردن سازوكار -پ
  .كند مي شناسايي را انكارناپذيريهاي سازوكارو  خدماتريتي كلي براي مدي الزامات -ت
  محرمانگي -  5 قسمت   6-5

اين چارچوب محرمانگي . محرمانگي محافظت از اطلاعات در برابر افشاي غيرمجاز است خدمتهدف 
  .دهدمورد توجه قرار مي ها آناطلاعات را در بازيابي، انتقال و مديريت 

  :اين چارچوب
  ؛كند ميمحرمانگي را تعريف  ي ههيم پايمفا - الف
  ؛كند ميهاي محرمانگي را مشخص سازوكارهاي ممكن رده -ب
  ؛كند ميهاي محرمانگي را تعريف سازوكارتسهيلات هر رده از  -پ
  و ؛كند مي هاي محرمانگي را مشخص سازوكارهاي مديريت مورد نياز براي پشتيباني از رده -ت
ها را مورد توجه قرار سازوكارو  خدماتپشتيبان با ساير  خدماترمانگي و هاي محسازوكار كنش برهم -ث
  .دهدمي

                                                 
1 - Capabilities  
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رمزنگاري به محرمانگي  كاربرد ي وسيله به چارچوب كاري امنيتيهاي توضيح داده شده در اين برخي از روال
. اي ديگر نيستهيا الگوريتم خاصياستفاده از اين چارچوب وابسته به استفاده از رمزنگاري . يابنددست مي
هاي خاصي الگوريتم هاي خصوصيتهاي محرمانگي ممكن است به برخي از سازوكارهاي خاصي از اگرچه رده

  .وابسته باشند
  يكپارچگي - 6 قسمت   6-6

. گويند يكپارچگياند را اند و يا از بين نرفتهيك رفتار غيرمجاز تغيير نيافته ي وسيله بهها اين ويژگي كه داده
  .دهدها را در بازيابي، انتقال و مديريت مورد توجه قرار ميداده يكپارچگي اين چارچوب،
  :اين چارچوب

  ؛كند ميرا تعريف  يكپارچگي ي همفاهيم پاي - الف
  ؛كند مي شناسايي را يكپارچگيهاي سازوكارهاي ممكن براي رده -ب
  ؛كند ميرا تعريف  يكپارچگيهاي سازوكارهر رده از  لاتيتسه -پ
  و ؛كند مي شناسايي را يكپارچگيهاي سازوكارهاي مورد نياز براي پشتيباني از رده مديريت -ت
ها را مورد توجه قرار سازوكارو  خدماتپشتيبان با ساير  خدماتو  يكپارچگيهاي سازوكار كنش برهم -ث
  .دهدمي

رمزنگاري به  يهابا استفاده از روش چارچوب كاري امنيتيهاي توضيح داده شده در اين برخي از روال
هاي ديگر يا الگوريتم ياستفاده از اين چارچوب وابسته به استفاده از رمزنگار. يابنددست مي يكپارچگي

هاي  الگوريتم هاي خصوصيتممكن است به برخي از  يكپارچگيهاي سازوكارهاي خاصي از اگرچه رده. نيست
  .خاصي وابسته باشند

آن داده  ي وسيله بهمقدار داده و نه ثبات اطلاعاتي كه  1ثبات ي هوسيل به مورد نظر اين چارچوب يكپارچگي
  .گيرنددر اين تعريف جاي نميناپذيري تغيير اشكال  ساير .شود مينمايش داده شده است تعريف 

  هاي امنيتيهشدارمميزي و  - 7 قسمت   6-7
  :اين چارچوب

  ؛كند ميهاي امنيتي را تعريف هشدارمميزي و  ي همفاهيم پاي - الف
  و  ؛كند ميهاي امنيتي را فراهم هشدارطرحي كلي براي مميزي و  -ب
  .دهد امنيتي را مورد توجه قرار مي خدماتهاي امنيتي با ساير هشدارمميزي و  خدمات كنش برهم -پ

امنيتي تعريف شده  خط مشييك  ي زمينهتواند در يك مميزي امنيتي تنها ميهمانند ساير خدمات امنيتي، 
هر . شود مياش تعريف امنيتي ي هامنيتي درون دامن مراجع ي وسيله بهامنيتي  خط مشي .فراهم شود

خط بايد قابليت پشتيباني از هايي بر مبناي اين چارچوب باشد سازوكار ي هاستانداردي كه مشخص كنند
  .هاي امنيتي متفاوت را داشته باشد مشي

                                                 
1 - Constancy  
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  مديريت كليد   6-8
هاي كاري  چارچوباي با ساير ويژه ي ه، رابطISO/IEC 11770 ارداستاند از 1 قسمتچارچوب مديريت كليد، 

 |CCITT X.800 نامه توصيه امنيتي مشخص شده در خدماتبه  به طور مستقيم شانيكاركردهاكه  امنيتي

ISO 7498-2 امضاي و  رمزگذاريوري اطلاعاتي كه اندر هر محيط ف كاركردهااين . ، داردشوند ميمربوط ن
  .هستنداند، قابل اجرا قابل استفاده ها آندر  ديجيتالي

  :اين چارچوب
  ؛كند مياهداف مديريت كليد را مشخص  - الف
  ؛كند مي توصيفاستوار است را  ها آن هاي كلي كه مديريت كليد برطرح -ب
ي عموميت دارد، قسمتهاي اين استاندارد چند قسمتمديريت كليد كه براي تمامي  ي همفاهيم پاي -پ

  ؛دكن ميتعريف 
  ؛كند ميمديريت كليد را تعريف  خدمات -ت
  ؛كند مي شناساييهاي مديريت كليد را سازوكار هاي خصوصيت -ث
  ؛كند ميمديريت ابزارهاي كليددهي را در طول حياتشان مشخص  يها مندينياز -ج
  .كند ميتوصيف و  كرده چارچوبي براي مديريت ابزارهاي كليددهي را در طول حياتشان معرفي -چ

  اهيم عموميمف   7
اين استاندارد اين . هستندمورد نياز  هاي كاري امنيتي چارچوباز  قسمتبرخي از مفاهيم در بيش از يك 

  .كند مياين استاندارد تعريف  هايقسمتبقيه مفاهيم را براي استفاده در 
  اطلاعات امنيتي   7-1

هايي از اطلاعات نمونه. ي استامنيت خدماتسازي ، اطلاعات مورد نياز براي پيادهSI(1( اطلاعات امنيتي
  :امنيتي عبارتند از

 ؛امنيتی خط مشيقواعد  -
و اطلاعات  ٢)AI( احراز هويتامنيتی خاص از جمله اطلاعات  خدمات تحقق يافتناطلاعاتی برای  -

 ؛ و)ACI( کنترل دسترسی
، شتيمقادير وارسی رمزنگاهای امنيتی، های امنيتی از جمله برچسبسازوکاراطلاعات مرتبط با  -

 .های امنيتیهای امنيتی و نشانهگواهی
مورد بحث و  8 بندعموميت دارد در  چارچوب كاري امنيتيانواع اطلاعات امنيتي كه براي بيش از يك 

  .گيرندبررسي قرار مي

                                                 
1 - Security Information (SI) 
2 - Authorization Information (AI) 
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  امنيتي ي هدامن   7-2
مرجع يك  ي وسيله بهامنيتي اعمال شده  خط مشياي از عناصر تحت يك مجموعهامنيتي  ي هيك دامن

امنيتي ممكن است شامل يك يا  ي ههاي يك دامنفعاليت. امنيتي براي برخي عمليات امنيتي خاص است
  .هاي امنيتي باشدعناصري از ساير دامنه احتمالبه امنيتي و  ي هچند عنصر از دامن

  :ها عبارتند ازگونه فعاليت هايي از اينمثال
 ؛به عناصر دسترسی -
 ؛OSIدر ) N( لايه برقراری يا استفاده از اتصالات -
 ؛مديريتی خاص کارکردعمليات مرتبط با يک  -
 .کنندهثبتيک  شامل انكارناپذيريعمليات  -

 خط مشيتوانند يك  ميموضوع سازوكارهايي كه يك فعاليت ممكن است مرتبط با امنيت باشد حتي اگر 
در هر  ها آنتوان از وقوع ه نميهايي كبه خصوص فعاليت. دلخواه را با توجه به كاركرد آن اعمال كنند ، نباشد

توانند مرتبط با امنيت بوده و ممكن است در آينده مورد توجه گروهي از عناصر جلوگيري كرد، مي
  .هاي كنترل كننده قرار گيرندسازوكار

عناصر منطقي و فيزيكي : هاي باز عبارتند ازامنيتي در يك محيط سامانه ي ههايي از عناصر يك دامنمثال
و ها ، رلهپروتكل ياداده يواحدها-(N)، هستار-)N(هاي باز واقعي، فرآيندهاي كاربردي، سيستممانند 

در اين . امنيتي تميز داده شوند ي هاز ساير عناصر يك دامن بايدكاربران  گاهي.هاي باز واقعيكاربران سامانه
  .شود يماي استفاده مواقع براي تشخيص عناصر غير انساني از عبارت اشياء داده

  هاي امنيتيخط مشيهاي امنيتي و قواعد خط مشي   7-2-1
خط براي مثال يك . امنيتي است ي هامنيتي براي يك دامن الزامات ي هدهندامنيتي نشان خط مشييك 
امنيتي كه تحت يك  ي هي را مشخص كند كه به تمامي اعضاي يك دامنالزاماتامنيتي ممكن است  مشي

سازي پياده. امنيتي اعمال شود ي هبه تمامي اطلاعات در يك دامنكه  اين و يا ندا شرايط خاص در حال فعاليت
خط خدمات امنيتي نتيجه بخش و متناسب براي آن منجر خواهد شد كه به اين امنيتي  خط مشييك 
 انتخاب. امنيتي انتخاب شوند خدماتسازي هاي امنيتي براي پيادهسازوكارو  امنيتي تعيين گردد مشي
 بايدبيني شده و ارزش منابعي كه پيش تهديدات ي وسيله بههاي امنيتي انتخاب شوند سازوكارام كدكه  اين

  .گيردشوند، تحت تاثير قرار مي محافظت
امنيتي يك  الزاماتاين اصول . هاي امنيتي به طور كلي همانند اصول كلي در زبان طبيعي هستندخط مشي
هاي باز در سامانه الزاماتكه  اين قبل از. كنندا منعكس ميامنيتي ر ي هدامن يكيا اعضاي  خاصسازمان 

امنيتي  خط مشياز قواعد  مجموعهشود كه يك  1پالايش طوري بايدامنيتي  خط مشيواقعي منعكس شوند، 
يك . مهندسي استي فعاليت ،امنيتي خط مشيبه قواعد  الزاماتاين  يتفسير. را بتوان از آن استخراج كرد

خاص  عمل مورد نيازالزام به انجام امنيتي يا با  خط مشيبا توجه به آن  را عاليت عناصرامنيتي ف خط مشي
امنيتي ممكن است به يك عنصر  خط مشييك . كند ميخاص، محدود  فعاليتي از انجام با جلوگيرييا 

                                                 
1 - Refine  
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 مهنا توصيه تر از تفسيري است كه دراين تفسيري كلي. هاي خاصي را بدهدشركت در فعاليت ي هاجاز

CCITT X.800 | ISO 7498-2  وجود داشته و تنها بهOSI  امنيتي  خط مشيهايي از جنبه .شود ميمربوط
  .گيرندكه مخصوص يك خدمت امنيتي خاص هستند، در چارچوب آن خدمت مورد بحث قرار مي

ي درون يك هايي كه براي فعاليتها آنامنيتي دو گونه است، يكي  ي هامنيتي براي يك دامن خط مشيقواعد 
از . روندمي كار بههاي امنيتي هاي بين دامنهيي كه براي فعاليتها آنروند و ديگري مي كار بهامنيتي  ي هدامن

 خط مشييك همچنين . شود ميامن تعبير  كنش برهمامنيتي از نوع دوم به عنوان قواعد  خط مشيقواعد 
هايي خاص دامنهچه قواعدي بر و  ها دامنههمه  امنيتي ممكن است تعيين كند كه چه قواعدي به روابط با

  .اعمال شوند
امنيتي معتبر  ي هامنيتي براي يك دامن خط مشيها و با تغيير سامانه يا فعاليت بايدامنيتي  خط مشيقواعد 

  .باقي بماند

  :ندارد اي توجهامنيتي  خط مشيهاي زير از اين چارچوب به جنبه -يادآوري
 ؛کند میيتی را برقرار ساخته يا نگهداری امن خط مشيکه يک  ١طرفی -
 ؛روندمی کار بهامنيتی  خط مشيهايی که برای برقراری يا نگهداری يک روال -
 ؛امنيتی خط مشيمحتوای يک  -
 .امنيتی ی هامنيتی به يک دامن خط مشيهايی برای مقيد کردن يک روال -

  امنيتي ي هدامنمرجع    7-2-2
 ي هامنيتي براي يك دامن خط مشيسازي يك ئول پيادهي است كه مسهستارامنيتي مرجع  هستاريك 

  .امنيتي است
  :امنيتي ي هدامنمرجع  هستاريك 

 ؛ی بايد قابل تشخيص باشدهستاراينچنين . مرکب باشد هستارممکن است يک  -
امنيتی ممکن است مورد توجه آن  ی هدامنمرجع  هستارامنيتی که  خط مشيممکن است بسته به هر  -

 ؛واگذار کند هستارامنيتی به يک يا چند  خط مشيسازی ا برای پيادهباشد، مسئوليت ر
 .باشدمرجع  ،امنيتی ی هنسبت به عناصر موجود در دامن -

امنيتي تصميم داشته باشد هيچ  ي هدامنمرجع  هستارشود اگر  2ارزشامنيتي ممكن است بي خط مشيك ي -يادآوري
  .محدوديتي را اعمال نكند

-خط مشي كردن هماهنگاگر براي  پيوندند ميامنيتي با همديگر  ي هدامنمرجع  تارهسكه دو  شود ميگفته 

  .شده باشند مقيدهاي امنيتي خود 
  هاي امنيتيبين دامنه متقابل روابط   7-2-3

  :كه عبارتند از. دليل مهم است دوامنيتي به  ي همفهوم يك دامن
 ؛ ورود کار بهتواند برای توضيح چگونگی مديريت امنيت می -

                                                 
1 - Party   
2 - NULL 
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های امنيتی که عناصر تحت فعاليتسازی  مدلسازنده در  ١)بستك( بلوكواند به عنوان يک تمی -
 .رود کار به، کند میجداگانه را درگير مرجع های هستار) مديريت(نظارت 

امنيتي در  ي هبرخي از روابط ممكن دامن. شوند ميهاي امنيتي به يك يا چند روش با همديگر مرتبط دامنه
 ي ههاي امنيتي يك دامنخط مشيدر  بايدهاي امنيتي روابط بين دامنه. گيرندرسي قرار مياينجا مورد بر

اين روابط با . اند، منعكس شده باشندامنيتي بر روي آن توافق كردهمرجع هاي هستارامنيتي همانگونه كه 
 ي هامن براي هر دامن كنش برهمهاي امنيتي بيان شده و در قواعد هاي دامنهاستفاده از عناصر و فعاليت

توضيح داده  قسمتاين  ي ههاي امنيتي خاص در ادامبرخي از روابط دامنه. شوند ميامنيتي مرتبط منعكس 
  .هستند امكان پذيرهاي امنيتي بسياري ديگر از روابط دامنه. شوند مي
ليت مشتركي با يكديگر اي و فعاداده شئاگر هيچ  شوند ميامنيتي جدا از يكديگر خوانده  ي هدو دامن - الف

  .نداشته باشند
  :اگر شوند ميامنيتي نسبت به يكديگر مستقل خوانده  ي هدو دامن -ب
 ؛ وای مشترکی نداشته باشندداده شئهيچ  -
از قواعد  ایمجموعهو (های امنيتی خود خط مشي ی وسيله بهامنيتی تنها  ی ههای درون هر دامنفعاليت -

 ؛ ومحدود شده باشند) معادل یتيامن یهاخط مشي
 .های امنيتی خود محدود نشده باشندخط مشيهای امنيتی برای تنظيم کردن دامنهمرجع های هستار -
گذاری اطلاعات بين يکديگر، با همديگر  امنيتی مستقل ممکن است برای به اشتراک ی هدو يا چند دامن -

  .)کنيد مراجعه ٤-٢- ٧به بند (توافق کنند 
  :اگر و فقط اگر شود ميخوانده  Bامنيتي  ي هاز دامن امنيتي ي هزيردامنيك  Aتي امني ي هدامن -پ
 ؛بوده و يا با آن برابر باشد Bعناصر  مجموعه ی هزيرمجموع Aعناصر  مجموعه  -
بوده و يا با آن برابر  Bهای درون فعاليت ی مجموعه ی هزيرمجموع Aهای درون فعاليت ی مجموعه  -

 ؛باشد
 ؛ وباشدشده  تفويض Aمرجع  هستاربه  Bمرجع  هستاراز  A نسبت به ٢اختيار قضاوت  -
امنيتی  خط مشيممکن است  A. تعارضی نداشته باشد Bامنيتی  خط مشيبا  Aامنيتی  خط مشي  -

 .اجازه داده باشد، معرفی کند Bامنيتی  خط مشيبيشتری را در صورت نياز و در صورتی که 

امنيتي ممكن است متشكل از  ي هيك زيرمجموع. باشد 3يبالادست مجموعهرابر ممكن است ب مجموعهيك زير -1 يادآوري
هاي فعاليت براي برخي  فعاليت و يا متشكل از تمامي رده هايبراي برخي رده 4يبالادست يتيامن ي هدامنعناصر  مجموعهتمامي 

ممكن است وجود داشته  ي زياديها ونهگبين اين دو نوع، . امنيتي بالادستي باشد ي هعتاصر دامن مجموعههاي مجموعهزير
  .باشد
يك  Bاگر و فقط اگر  شود ميخوانده  Bامنيتي  ي هدامن بالادستي ي هدامنيك  Aامنيتي  ي هدامن -ت
  .باشد Aامنيتي  ي هدامن ي هردامنزي

                                                 
1 - Block 
2 - Justification 
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 خاصي پشتيباني شود، سازي يا پياده 1ها مشخصه، پروتكلي هر  وسيله بهكه  اين براي امنيتيكاري هاي چارچوب -2يادآوري 
  .بالادستي نيازي ندارد ي هبه مفاهيم جداشده، مستقل، زيردامنه و دامن

  امن كنش برهمقواعد برقراري    7-2-4
امنيتـي   خـط مشـي  اي از قواعد مجموعه بايد ،هاي امنيتي تبادل اطلاعات داشتبتوان بين دامنهكه  اين براي

امـن   كـنش  بـرهم ، قواعد امنيت خط مشياين قواعد . باشدمورد توافق براي اين تبادل اطلاعات وجود داشته 
قواعـد  . امنيتـي اسـت   ي هامنيتـي هـر دامن ـ   خـط مشـي  قواعد  مجموعهاين قواعد بخشي از . شوند ميناميده 
هاي عمـومي در صـورت امكـان از    سازوكارامنيتي و  خدماتسازند كه امن اين امكان را فراهم مي كنش برهم
امنيتي در صـورت امكـان از طريـق نگاشـت بـه       ي هاطلاعات امنيتي در هر دامن مذاكره انتخاب شده و قيطر

ي امـن ممكـن   كنش ـ بـرهم اطلاعات مديريتي امنيتي مورد نياز براي پشتيباني از قواعد . يكديگر مرتبط شوند
بـه  ي امـن  كنش ـ بـرهم هاي امنيتي، قواعد بسته به روابط بين دامنه. هاي امنيتي مبادله شوند است بين دامنه

  .شوند ميهاي مختلفي مشخص روش
امنيتي براي  مراجعق ياز طر بايدي امن كنش برهمقواعد  ،هاي مستقلامن بين دامنه كنش برهمبراي 
  .قرار گيرند رگير ارتباط، مورد پذيرش و توافقهاي امنيتي د دامنه
دامنه  امنيتي مراجع ي يلهوس بهتوان ي امن را ميكنش برهمهاي امنيتي، قواعد بين دامنه كنش برهمبراي 

هاي امنيتي امنيتي بالادستي اجازه داده باشد، زيردامنه ي هامنيتي دامن خط مشياگر . برقرار كرد بالادستي
  .كنندي امن خاص خود را برقرار ميكنش برهمقواعد 

  اي اطلاعات امنيتيانتقال بين دامنه   7-2-5
را مديريت كنند و اين اطلاعات امنيتي ممكن است ي امن ممكن است خود اطلاعات امنيتي كنش برهمقواعد 

  :موارد زير مد نظر هستند. هاي امنيتي مبادله شوندنياز داشته باشند كه بين دامنه
اين بدان معنی است که . باشنديکسان  توانند می امنيتی ی هاطلاعات امنيتی در هر دامن بازنمايیمعنا و  -

 .ضروری نيست ها آنبرگردان 
اين بدان . با يکديگر متفاوت است ها آنامنيتی يکسان اما نمايش  ی هعات امنيتی در هر دامناطلا معنای -

متفاوت بوده و بنابراين  شوند میآن اطلاعات امنيتی توصيف  ی وسيله بهمعنی است که روشی که 
 .برگردان نحو مورد نياز است

اين بدان معنی است که قواعد . است امنيتی متفاوت ی هاطلاعات امنيتی در هر دامن بازنمايیمعنا و  -
امنيتی ديگر را  ی هاطلاعات از يک دامنه امنيتی به يک دامن برگردانچگونگی  بايدی امن کنش برهم

 .برگرداندن نحو ممکن است ضروری باشد. مشخص کند

  امنيتي خاص خدماتامنيتي براي  خط مشيات ظملاح   7-3
 خـدمت يـا يـك    يكپـارچگي  خدمتهاي يك سازيادهممكن است در برخي پي كنترل دسترسيهاي سازوكار

سـازي يـك   پيـاده  مـرتبط بـا  امنيتي  خط مشيدر چنين مواردي قواعد . محرمانگي مورد استفاده قرار گيرند
كنتـرل  هاي سـازوكار  گـرفتن چگونگي مـورد اسـتفاده قـرار     بايدمحرمانگي  خدمتيا يك  يكپارچگي خدمت

                                                 
1 - Specification 
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ــي ــد  دسترس ــيف كنن ــازوكار. را توص ــهاي س ــيكنت ــازگران  رل دسترس ــتفاده از آغ ــا اس ــداف 1ب  در( 2و اه
امنيتـي چگـونگي    خـط مشـي  قواعد . شوند ميتوضيح داده ) ITU-T X.812 |ISO/IEC 10181-3نامه توصيه

با آغازگران و اهـداف در   يكپارچگيهاي محرمانگي و خط مشيها، واحدهاي داده و اطلاعات در هستارارتباط 
  .كنندا تعريف مير كنترل دسترسيهاي سازوكار

واحدهاي اطلاعاتي را بررسي كنند، بيان  بايد ها هستاركدام هاي محرمانگي به اين صورت كه خط مشي
تواند اطلاعات را در بر روي يك هدف به دو روش مي يك آغازگر ي وسيله بهيك عمل انجام شده . شوند مي

ن است اطلاعاتي در مورد هدف را در اختيار يك عمل ممك ي هاول اينكه، نتيج. قرار دهد هستاردسترس يك 
دوم اينكه، درخواست عمل ممكن است اطلاعاتي در مورد آغازگر را در اختيار هدف قرار . آغازگر قرار دهد

محرمانگي را  خدمتيك  تا گيرندمورد استفاده قرار مي كنترل دسترسيهاي سازوكارهنگامي كه . دهد
اطلاعاتي  3هاي فقرهبه عنوان آغازگران و  هستند تلاشسب اطلاعات در هايي كه براي كهستار ،فراهم كنند

  . شوند ميبه عنوان اهداف در نظر گرفته 
ها ممكن است واحدهاي داده را تغيير دهند، بيان هستار كدامكه  اين صورتبه  يكپارچگيي هاخط مشي

ها را تغيير تواند دادهه دو روش مييك آغازگر بر روي يك هدف ب ي وسيله بهيك عمل انجام شده . شوند مي
كه  اين دوم. هاي موجود در هدف را تغيير دهددادهطور مستقيم  بهعمل ممكن است كه  اين اول. دهد
كنترل هاي سازوكارهنگامي كه . عمل ممكن است منجر به تغيير اطلاعات موجود در آغازگر شود ي هنتيج

هايي كه براي تغيير هستارگيرند، مورد استفاده قرار مي يكپارچگي خدمتبراي فراهم كردن يك  دسترسي
  .شوند ميند به عنوان آغازگران و واحدهاي داده به عنوان اهداف در نظر گرفته هست ها در تلاشداده

  هاي قابل اعتمادهستار   7-4
 با انجامند بتوا اگر شود ميناميده امنيتي قابل اعتماد  خط مشييك  ي زمينهها در براي برخي رده هستاريك 
. تخطي كندامنيتي  خط مشي ازانجام دهد،  بايدانجام دهد و يا عدم انجام اعمالي كه  بايداعمالي كه ن دادن

 ها فعاليت ي مجموعهعلاوه بر اين . هستند هايي قابل اعتمادهستاركه چه  كند ميامنيتي تعيين  خط مشي
از عمليات قابل  مجموعهكه براي انجام يك  ستارهيك . كند ميقابل اعتماد را نيز مشخص  هستاربراي هر 

امنيتي قابل اعتماد  ي ههاي درون يك دامنبراي تمامي فعاليت ضروري نيست كه شود مياعتماد شناخته 
  .باشد

طور الزامي  به به روشي مشخص رفتار كند بايد هستارامنيتي كه يك  خط مشيبيان اين موضوع در يك 
امنيتي  خط مشي، يك بنابراين. كند يرد نظر با آن روش مشخص رفتار ممو هستاركند كه  ينم نيتضم

 بدرفتاري ي وسيله بهامنيتي  خط مشيممكن است نيازمند آن باشد كه ابزارهايي براي تشخيص تخطي از 
تواند رفتار تشخيص داده شود ميكه  اين قابل اعتماد كه بدون هستاريك . باشدقابل اعتماد داشته  هستاريك 
قابل  هستاريك . شود ميشناخته قابل اعتماد بدون شرط  هستارناسبي از خود نشان دهد به عنوان يك نام

                                                 
1 - Initiators  
2 - Targets  
3 - Items 
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تشخيص داده شود كه  اين تواند اين كار را بدوننمي امنيتي تخطي كند اما خط مشيتواند از اعتماد كه مي
  .شود ميشناخته  قابل اعتماد مشروط هستارانجام دهد به عنوان يك 

هايش به صورت بدون شرط قابل اعتماد اي از فعاليتمجموعهقابل اعتماد ممكن است براي زير هستاريك 
چنين . هايش به صورت مشروط قابل اعتماد باشدمتفاوت از فعاليت ي هباشد در حالي كه براي يك زيرمجموع

تواند در ما نميامنيتي تخطي كرده ا خط مشيشناخته شود از كه  اين تواند بدونميردي وادر مي هستار
  .امنيتي تخطي كند خط مشيتشخيص داده شود از كه  اين مواردي ديگر بدون

 ي هامنيتي ممكن است مشخص كند كه يك عنصر كه در دامن ي هامنيتي مربوط به يك دامن خط مشييك 
 آن(ي امن كنش برهمقواعد . امنيتي قابل اعتماد باشد ي هامنيتي وجود ندارد براي برخي از عمليات درون دامن

امنيتي  ي ههاي درون دامنهستار كنش برهمممكن است چگونگي ) توضيح داده شد 4- 2-7 بندگونه كه در 
  .ندنامنيتي را مشخص ك ي ههاي قابل اعتماد خارج از دامنهستاربا 
  اعتماد   7-5

ر و تنها اگر هستار اگ اعتماد داردها اي از فعاليتبراي انجام مجموعه Yبه هستار  Xشود كه هستار  گفته مي
X  به هستارY  داشته باشد اتكا، ها با در نظر گرفتن فعاليتبه روشي خاص رفتاركننده.  

فراهم شده  خدماتكه قابل اعتماد نيست ممكن است از  هستاريك . دوطرفه نيست لزومدر صورت اعتماد 
يتي كه در آن اعتماد دوطرفه است به عنوان مثالي از موقع. قابل اعتماد استفاده كند هستاريك  ي وسيله به
يك عمل با همديگر همكاري كرده و  دادن هاي قابل اعتماد براي انجامهستارتوان به زماني اشاره كرد كه مي

  .امنيتي به آن كمك كند، تكيه داشته باشد خط مشيديگري در اعمال كه  اين هر يك از آن دو به
اعتماد را  تراگذر بودنامنيتي ممكن است  خط مشييك . تنيس 1)متعدي(تراگذري  در صورت لزوماعتماد 

 هستار، و Bقابل اعتماد  هستار ي وسيله بهفراهم شده  خدماتبه  A هستاراگر . در مواردي خاص تعريف كند
ممكن است  Aتكيه داشته باشد، آنگاه  Cقابل اعتماد  هستار ي وسيله بهفراهم شده  خدماتبه  Bقابل اعتماد 
هايي كه اين مورد در نمونه. به روشي مشخص رفتار كند، تكيه داشته باشد Cكه  اين ستقيم بهبه طور غيرم

تواند نمي Cثابت كند كه رفتار نامناسب  بايد Bموارد  ي هاما در بقي. است تراگذرافتد، اعتماد  اتفاق مي
  .نيست تراگذردر اين موارد اعتماد . را تحت تاثير قرار دهد Aهاي فعاليت

  قابل اعتماد سوم هاي فطر   7-6
هاي امنيتي در امنيتي يا عامل آن بوده كه با توجه به برخي فعاليتمرجع قابل اعتماد يك  طرف سوميك 
  .امنيتي قابل اعتماد است خط مشييك  ي زمينه
  :قابل اعتماد عبارتند از سوم هاي طرفهايي از نمونه

 ؛احراز هويتقابل اعتماد در  طرف سوميک  -
 ؛انكارناپذيريدهی زمانی در يا برچسب تثب خدمتيک  -
 .در مديريت کليد يک مرکز توزيع کليد -

                                                 
1 - Transitive  
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   عمومي اطلاعات امنيتي   8
انواع اطلاعات  بند ايناين . است مورد نياز چارچوب كاري امنيتيش از يك برخي از اطلاعات امنيتي در بي

  .كند مي توصيف امنيتي را
شامل تبادل اطلاعات به طور معمول  هاي كاري امنيتي وبچارچهاي امنيتي توضيح داده شده در سازوكار

امنيتي بوده يا شامل تبادل اطلاعات بين  خدماتنيازمند  كنش برهمهايي كه براي يك هستارامنيتي بين 
 ي وسيله بهكه  امنيتي عمومي از اطلاعاتشكل چهار . است 1يكنش برهمهاي هستارامنيتي و مرجع يك 

  :عبارتند از شوند ميگيرند و در اين چارچوب توضيح داده ه قرار ميها مورد استفادسازوكار
امنيتی قابل اعمال به يک عنصر، يک کانال  خط مشيهای امنيتی استفاده شده برای تشخيص  برچسب -

  داده؛قلم  ارتباطی يا يک
 ؛مورد استفاده برای تشخيص تغييرات يک واحد داده مقادير وارسی رمزنگاشتي -
امنيتی مرجع آمده از يک  دست بهبرای محافظت از اطلاعات امنيتی مورد استفاده تی های امنيگواهی -

 ؛کنش دارند که با هم برهم طرف يک يا چند ی وسيله بهبرای استفاده  طرف سوم قابل اعتماد يا
 یها طرفهای امنيتی مورد استفاده برای محافظت از اطلاعات امنيتی مبادله شده بين نشانه -

 .یکنش برهم

هاي امنيتي سازوكاربرخي . امنيتي مختلف محافظت شوند سازوكارچندين  ي وسيله بهتوانند اطلاعات امنيتي مي -يادآوري
  .كنندها از ابزارهاي فيزيكي استفاده ميسازوكاردر حالي كه ساير . مبتني بر استفاده از رمزنگاري هستند

  هاي امنيتيبرچسب   8-1
 امنيتي است كه به يك عنصر، كانال ارتباطي يا واحد داده هاي وصيتخص اي از مجموعهيك برچسب امنيتي 

 خط مشي، و رابطامنيتي مرجع يك برچسب امنيتي همچنين به صورت صريح يا ضمني، . شود مي مقيد
پشتيباني از  يك برچسب امنيتي براي. كند ميها را تعيين امنيتي قابل اعمال براي استفاده از برچسب

  .گيردامنيتي مورد استفاده قرار مي خدماتتركيبي از 
  :هاي امنيتي عبارتند ازهايي از موارد استفاده از برچسبنمونه

برای فراهم  کنترل دسترسیمبتنی بر برچسب، شامل کاربرد  کنترل دسترسیپشتيبانی از يک شمای  -
 ؛محرمانگی يا/و يكپارچگيساختن 

 ؛آن کار بردن هب ماتالزاتعيين درجه اطمينان قابل جايگذاری در داده و  -
 ؛آن بردنکار به الزاماتتعيين حساسيت داده و  -
 .بردن آن کار هب الزامات، دسترسی و ساير محافظتتعيين  -

  رمزنگاشتي وارسيمقادير    8-2
. آيدمي دست بهاطلاعاتي است كه با انجام تبديلات رمزنگاري يك واحد داده  مقدار وارسي رمزنگاشتييك 

  .هستند مقادير وارسي رمزنگاشتيسه نمونه از  رقميهاي اثرانگشتو  رقميمهرها، امضاهاي 

                                                 
1 - Interacting  
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كليد متقارن و يك  الگوريتم رمزنگاشتي ي وسيله بهاست كه  مقدار وارسي رمزنگاشتييك مهر شكلي از يك 
مهرها براي تشخيص تغيير . شود ميهاي ارتباطي محاسبه هستار ي وسيله بهبه اشتراك گذاشته شده  سرّي
  .گيرندر طول انتقال مورد استفاده قرار ميها دداده

دريافت كننده  ي وسيله بهاست كه از جعل اسناد  مقدار وارسي رمزنگاشتييك  امضاي ديجيتالييك 
. شود مينامتقارن محاسبه  الگوريتم رمزنگاشتييك كليد خصوصي و يك  ي وسيله بهجلوگيري كرده و 

و كليد عمومي معادل با  الگوريتم رمزنگاشتيتفاده از همان نيازمند اس امضاي ديجيتالي يكپارچگيبررسي 
  .كليد خصوصي است

به (دريافت كننده وجود دارد  ي وسيله به مقادير وارسي رمزنگاشتياگرچه ابزارهاي ديگري براي جلوگيري از جعل  -1يادآوري 
امضاي از عبارت  هاي كاري امنيتي رچوبچا، )1كاري دستهاي رمزنگاري مقاوم در برابر پودمانعنوان نمونه استفاده از 

آمده  دست بهنامتقارن  الگوريتم رمزنگاشتياستفاده كرده كه با استفاده از يك  مقدار وارسي رمزنگاشتيبه معني يك  ديجيتالي
  .است

ش از يك كليد نيازمند استفاده از بي امضاي ديجيتالييك  ي هنامتقارن، محاسب هاي رمزنگاشتي الگوريتمبا برخي  -2يادآوري 
ها هستار، داشتن هر يك از كليدهاي خصوصي به برخي از شود ميهايي استفاده هنگامي كه از چنين الگوريتم. خصوصي است

  .با همديگر همكاري داشته باشند امضاي ديجيتالييك  ايجادبراي  بايدها هستار كند مياين كار تضمين . شود ميمحدود 
 2واحد داده نامانوسآن كافي براي  ي هيك واحد داده است كه به انداز خصوصيتي از رقمييك اثرانگشت 

  .غيرممكن است رقمياي ديگري با آن اثرانگشت به طوري كه از نظر محاسباتي يافتن واحد داده ،است
را ) يك سويه بر داده تابعاعمال يك  ي هبه عنوان مثال نتيج( مقدار وارسي رمزنگاشتيبرخي از اشكال 

توانند با روشي غير از مي رقميهاي اثرانگشت. مورد استفاده قرار داد رقميبراي ايجاد يك اثرانگشت توان  مي
  .است رقمياز واحد داده يك اثرانگشت  3براي مثال، يك رونوشت. شوند ايجاد هاي رمزنگاشتي الگوريتم

يك سويه ايجاد  توابع ي وسيله بهها اثرانگشتو برخي از نيستند  ارزهم رقميهاي يك سويه با اثرانگشت توابع -3يادآوري 
  .شوند مين

تواند مدت زمان زيادي طول بكشد چرا با استفاده از يك الگوريتم نامتقارن مي امضاي ديجيتالييك  ي همحاسب -4يادآوري 
مكن است از روي يك م امضاي ديجيتالييك . هاي نامتقارن به طور كلي از نظر محاسباتي پيچيدگي بالايي دارندكه الگوريتم
تواند چرا كه اين كار مي. شود مياين امر منجر به كارايي بهتري . يك داده به جاي خود داده محاسبه شود رقمياثرانگشت 

طولاني انجام  پيامآن از روي يك  ي هسريعتر از محاسب رقمياز روي يك اثرانگشت كوتاه  امضاي ديجيتالييك  ي هبراي محاسب
  .شود

محافظت . كنديك واحد داده محافظت ايجاد  بازپخشدر برابر  ضروري نيست ،ارسي رمزنگاشتيمقدار ويك 
مورد  بازپخشبراي محافظت در برابر كه قرار دادن برخي اطلاعات  ي وسيله بهتوان را مي بازپخشدر برابر 

                                                 
1 - Tamper  
2 - Peculiar  
3 - Copy  
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 شتيرمزنگا ي هده از زنجيريا برچسب زماني درون داده يا با استفا 1شماره ترتيبگيرند مانند استفاده قرار مي
اي واحدهاي داده ي هكنند دريافت ي وسيله به بايد، اين اطلاعات بازپخشبراي محافظت در برابر . انجام داد

  .محافظت شده، بررسي شوند
  هاي امنيتگواهي   8-3
  هاي امنيتياي بر گواهيمقدمه     8-3-1

امنيتي يا يك مرجع  هستاريك  ي يلهوس بههاي امنيتي منتشر شده اي از دادهمجموعهيك گواهي امنيتي 
 احراز هويتو  يكپارچگي خدماتاطلاعات امنيتي كه براي فراهم ساختن  ي هقابل اعتماد، به علاو طرف سوم

ها ها دادههاي زماني است كه در آن دورهيك گواهي امنيتي شامل دوره. ها، استداده مورد استفاده داده مبدأ
  .داراي اعتبارند

) قابل اعتماد طرف سوميا يك (امنيتي مرجع  هستارامنيتي براي حمل اطلاعات امنيتي از يك هاي گواهي
يك گواهي . روندمي كار بهند، هست امنيتي به آن اطلاعات نيازمند كاركردهايي كه براي اجراي هستاربه 

  .امنيتي باشد خدمتامنيتي ممكن است شامل اطلاعات امنيتي براي بيش از يك 
ديگر توضيح داده شد، يك گواهي امنيتي ممكن است شامل اطلاعاتي كاري هاي كه در چارچوبهمانطور 

  :روندمي كار بهامنيتي باشد كه براي موارد زير 
 ؛کنترل دسترسیاهداف  -
 ؛احراز هويتاهداف  -
 ؛يكپارچگياهداف  -
 ؛اهداف محرمانگی -
 ؛انكارناپذيرياهداف  -
 ؛اهداف مميزی -
 .مديريت کليداهداف  -

  هاي امنيتيسازي گواهيو زنجيره يسنج درستي   8-3-2
 ي وسيله بهآن، اعتبارسنجي هويتي كه  يكپارچگي 2يك گواهي امنيتي شامل اعتبارسنجي يسنج درستي
اين عمليات ممكن است . است براي صدور گواهي امنيتي مرجعو بررسي مجاز بودن  شود ميآن ادعا   مرجع

  .شندبه اطلاعات امنيتي بيشتري نياز داشته با
گواهي امنيتي را  يكپارچگيهاي امنيتي اطلاعات امنيتي مورد نياز براي تعيين گواهي سنج درستياگر 

امنيتي ديگر ممكن است براي تامين اطلاعات امنيتي مرجع  هستارنداشته باشد، يك گواهي امنيتي از يك 
. تكرار شودتواند  مي هاي امنيتيواهياين فرآيند براي ايجاد يك زنجيره از گ. ضروري مورد استفاده قرار گيرد

را به  هستارامنيتي به آن مرجع  هستاركه يك مسير مطمئن از كنند حمل ميامنيتي را  ها اطلاعاتاين
  .آورندمي فراهم

                                                 
1 - Sequence number 
2 - Validation  



 

23 

 

هاي اعمال شده تواند مورد استفاده قرار گيرد كه محدوديتهاي امنيتي تنها زماني مييك زنجيره از گواهي
توان تنها زماني مي. وجود يك زنجيره كافي نيست .تي مرتبط را برآورده سازدهاي امنيمشي خط ي وسيله به

يك  سنج درستيروابط مورد اعتماد بين  ي وسيله بهاستفاده از آن  ي هاز يك زنجيره استفاده كرد كه اجاز
روابط  ي وسيله بهنين هاي امنيتي و همچگواهي ي هزنجير ي هامنيتي ايجاد كنندمرجع هاي هستارزنجيره و 

امنيتي مربوط  خط مشي ي وسيله بهاين روابط . امنيتي صادر شده باشدمرجع هاي هستارقابل اعتماد بين آن 
امنيتي تعريف و مرجع هاي هستارهاي امنيتي مربوط به خط مشيگواهي و  ي هزنجير يسنج درستيبه 

برخي  ي براي صادر كردن گواهي امنيتي برايامنيتمرجع هاي هستاربه خصوص برخي از . شوند ميمشخص 
امنيتي مرجع هاي هستاردر حالي كه برخي از ساير . امنيتي مورد اعتماد هستندمرجع هاي هستارديگر از 

  .هستندكنند، مورد اعتماد هايي كه خود مديريت ميهستارهاي امنيتي براي تنها براي صدور گواهي
  هاي امنيتيلغو گواهي   8-3-3

براي مثال اگر يك كليد . منيتي موجود در يك گواهي امنيتي ممكن است ديگر معتبر نباشداطلاعات ا
هاي نبايد مورد استفاده قرار گيرد و از اين رو گواهيديگر خصوصي به خطر بيافتد، آنگاه كليد عمومي معادل 

  .لغو شوند بايدامنيتي كه شامل اين كليد هستند 
هاي هاي لغو و گواهيغو گواهي امنيتي مورد استفاده باشند شامل گواهيتوانند براي لهايي كه ميسازوكار

يك گواهي خاص لغو شده  كند مييك گواهي امنيتي است كه مشخص  گواهي لغو يك. هستند فهرست لغو
هاي امنيتي لغو شده را مشخص يك گواهي امنيتي است كه فهرستي از گواهي گواهي فهرست لغويك . است
  .كند مي

  هاي امنيتيمجدد از گواهي ي هداستفا   8-3-4
در حالي كه ساير . روندمي كار بههاي امنيتي به منظور پشتيباني از بيش از يك نمونه ارتباط برخي گواهي

اي از يك گواهي امنيتي كه بيش از يكبار مورد نمونه. گيرندها تنها يكبار مورد استفاده قرار ميگواهي
 ITU-T X.509 | ISO/IEC 9594-8 نامه توصيه تعريف شده در از هويتاحرگيرد، گواهي استفاده قرار مي

است  كنترل دسترسيگيرد، گواهي اي از يك گواهي امنيتي كه تنها يكبار مورد استفاده قرا مينمونه. است
ممكن  گيردقرار مي گواهي امنيتي كه تنها يكبار مورد استفاده. كند ميكه مجاز بودن دسترسي را مشخص 

  .مجدد آن جلوگيري كند ي هامل اطلاعاتي باشد كه از استفاداست ش
  ساختار گواهي امنيتي   8-3-5

  :اصلي دارد كه عبارتند از قسمت سهشكل كلي يك گواهي امنيتي 
 ؛های امنيتیاطلاعات مورد نياز در تمامی گواهی -
 ؛امنيتی خدمتاطلاعات امنيتی مربوط به يک يا چند  -
 .دن استفاده از اطلاعات امنيتیاطلاعاتی برای کنترل يا محدود کر -

  :كه عبارتند از شود ميكلي تقسيم  ي هدست دوهاي امنيتي به اطلاعات امنيتي مورد نياز در تمامي گواهي
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و تعيين  مقدار وارسي رمزنگاشتيمانند يك (ها داده مبدأ احراز هويتو هم  يكپارچگياطلاعاتي كه هم  - الف
 مبدأ احراز هويت خدمتاز آنجا كه . كند ميرا فراهم ) آن يسنج رستيدكردن اطلاعات مورد استفاده براي 

  .فراهم شود بايدگواهي امنيتي نيز  ي هادعا شد عمنب احراز هويت، شود ميها فراهم داده
و يا ) اعتبار صريح ي همانند دور(اي از اعتبار را تشخيص داد توان دورهاطلاعاتي كه از روي آن مي -ب

مجدد از گواهي امنيتي  ي هاين اطلاعات باعث جلوگيري از استفاد). اعتبار ضمني ي هند دورمان(دريافت كرد 
  .اعتبار مورد استفاده قرار گيرد ي ههرچند كه گواهي امنيتي ممكن است بارها مجددا در دور شود مي

دسته تقسيم  هسروند به مي كار بهاطلاعاتي كه براي كنترل يا محدود كردن استفاده از اطلاعات امنيتي 
  :كه عبارتند از شوند مي
  .رونديم كار به يتيامن يگواه رمجازيغ ي محافظت از استفاده يكه برا ياطلاعات - الف
  :ها عبارتند ازمثال

اطلاعات که  کند میمشخص هايی را هستاريا  هستارکه  )مانند يک شناسه تميز دهنده( اطلاعاتی -
 .استدر گواهی امنيتی موجود  ها آنامنيتي 

که مجاز به استفاده از اطلاعات موجود در گواهی امنيتی  کند میمشخص هايی را هستارکه اطلاعاتی  -
 ؛هستند

 ؛کند میکه گواهی مورد استفاده قرار گرفته است کنترل را  دفعاتی اطلاعاتی که تعداد -
بگيرد، مشخص مورد استفاده قرار  بايدامنيتی را که تحت آن گواهی امنيتی  خط مشياطلاعاتی که  -

 ؛کند می
به ( ١سرقتو پارامترهای مرتبط برای محافظت از گواهی امنيتی در برابر  محافظتهای روش -

 ؛)کنيد مراجعه الفپيوست 
 .)چالشمانند يک عدد يکتا يا يک ( بازپخشاطلاعات مورد استفاده برای محافظت در برابر  -
  .قرار گيرندد مورد استفاده توانيم يتيامن يزيمم كيكمك به  يكه برا ياطلاعات -ب

  :ها عبارتند ازمثال
 که برایکه برای گواهی امنيتی ) ٢پي در پيمانند يک شماره (مرجع برای گواهی امنيتی  شناسهيک  -

 ؛استامنيتی يا عامل آن، يکتا مرجع يک  ی وسيله بههای امنيتی صادر شده تمامی گواهی
 .امنيتی در ابتدا برای آن صادر شده است که گواهی هستاريک ) مميزی برای اهداف(هويت  -
   .تواند مورد استفاده باشديم يتيامن بازيابي كيكمك به  يكه برا ياطلاعات -پ

  :ها عبارتند ازمثال
تواند مورد استفاده مرجع برای گواهی امنيتی که برای لغو يک گواهی امنيتی خاص می شناسهيک  -

 ؛باشد
تواند های امنيتی میکه برای لغو يک گروه خاص از گواهی گروه برای گواهی امنيتی شناسهيک  -

 .مورد استفاده باشد

                                                 
1 - Theft  
2 - Serial number 
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  هاي امنيتينشانه   8-4
 ي هبه اضاف ،امنيتي خدمتيك يا چند  ي وسيله بههاي محافظت شده اي از دادهمجموعهامنيتي  ي هيك نشان

هاي ارتباطي هستاربين  و رودمي كار بهامنيتي  خدماتفراهم ساختن آن  برايكه  استاطلاعات امنيتي 
امنيتي مورد استفاده  خدماتو نوع  ها آن ي هتوانند بر اساس سازندهاي امنيتي مينشانه. شوند ميمبادله 

  .بندي شونددسته ها آنبراي محافظت از محتواي 
 تاحراز هوي خدمات ي وسيله بهامنيتي صادر شده و مرجع  هستاريك  ي وسيله بهامنيتي كه  ي هيك نشان

 3- 8 بندبه . (شود ميبه عنوان يك گواهي امنيتي شناخته  شود ميمحافظت  يكپارچگيها و داده مبدأ
  ).كنيدمراجعه 

اطلاعات امنيتي بين دو  سازي  هيكپارچ شده براي محافظت ي ههاي امنيتي نيازمند مبادلسازوكاربسياري از 
هاي امنيتي مورد استفاده نشانه. نيستنديتي امنمرجع  ،هستارارتباطي بوده كه هيچ يك از آن دو  هستار
، ها آن ي هكنند ايجادهاي هستارچرا كه . هاي امنيتي نيستند، گواهيكپارچهيبه اين مبادلات  دسترسيبراي 
شناخته  هاي امنيتي يكپارچهنشانههاي امنيتي به عنوان اينچنين نشانه. امنيتي نيستندمرجع هاي هستار

  .شوند مي
  :هستندهاي امنيتي يكپارچه شامل اطلاعات زير هتمامي نشان

مقدار مانند يک ( کند میها را تامين داده يكپارچگيها و هم داده مبدأ احراز هويتاطلاعاتی که هم  -
 .)رودمی کار بهآن  يسنج درستیو يا اطلاعاتی که برای  وارسی رمزنگاشتي

  :مورد از اطلاعات اضافي زير نيز باشدامنيتي يكپارچه ممكن است شامل يك يا چند  ي هيك نشان
 ؛زمانی قابل تشخيص است ی هاطلاعاتی که از آن اعتبار يک دور -
 .)ی يکتا برای مثال يک شماره( شوند میاستفاده  بازپخشاطلاعاتی که برای محافظت در برابر  -

  تسهيلات امنيتي كلي   9
، اين تسهيلات را براي بنداين . هستندز مورد نيا چارچوب كاري امنيتيبسياري از تسهيلات در بيش از يك 

  .كند ميمعرفي  هاي كاري امنيتي چارچوباستفاده در ساير 
  تسهيلات مرتبط با مديريت   9-1

از اين تسهيلات  هايي بندزيرممكن است . كند ميانواع تسهيلات كلي مديريتي را مشخص  زيربنداين 
  .دنوجود داشته باش ،استمشخص  سازوكارمديريتي كه خاص يك 

  1نصب اطلاعات امنيتي     9-1-1
  .سازديك عنصر را فراهم مي مقيد بهاوليه از اطلاعات امنيتي  ي ه، يك مجموع2امكاناين 

                                                 
1 - Install SI 
2 - Facility  
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  1حذف اطلاعات امنيتي     9-1-2
امنيتي حذف شود كه اين كار را با لغو اطلاعات امنيتي كه  ي هاز دامن هستاريك  شود ميباعث  امكاناين 

  .دهدانجام مي، امنيتي است ي همنعضوي از دا هستارآن  كند ميمشخص 
  2تغيير اطلاعات امنيتي     9-1-3

  .گيردبراي تغيير اطلاعات امنيتي مرتبط با يك عنصر مورد استفاده قرار مي تسهيلات اين
  3اعتبارسنجي اطلاعات امنيتي     9-1-4

 هستارك ي ي وسيله به امكاناين . كند مي مقيد يك عنصر را به از اطلاعات امنيتي مجموعهيك  تسهيلات اين
  .شود ميفراخواني امنيتي يا عامل آن مرجع 

  4اطلاعات امنيتي كردناعتباربي     9-1-5
 ي وسيله به امكاناين . كند مياي از اطلاعات امنيتي مرتبط با يك عنصر را غيرفعال هر استفاده تسهيلاتاين 
غيرفعال  امكاناين  ي وسيله بهاطلاعات امنيتي كه . شود ميفراخواني مل آن عاامنيتي يا مرجع  هستاريك 
اند ممكن است براي اهداف مميزي يا اطمينان از غيرفعال ماندن اطلاعات امنيتي، كماكان درون سامانه شده

  .مانندبذخيره باقي 
  5امنيتي خدمتسازي مجدد فعال/غيرفعال     9-1-6

  .دكن ميسازي امنيتي را غيرفعال يا دوباره فعال خدمتهاي مشخصي از يك نبهج تسهيلاتاين 
  6عضويت     9-1-7

را ثبت  هستارامنيتي برخي اطلاعات امنيتي مرتبط با يك مرجع  هستاريك  تا شود ميباعث  تسهيلاتاين 
، مورد استفاده قرار نيست امنيتيمرجع  هستاركه  هستاريك  ي وسيله بهممكن است  تسهيلاتاين . كند
 با استفاده از اين امكانتواند يتي است ميامن ي هبه يك دامن پيوستن كه مايل به هستاربراي مثال يك . گيرد

  .امنيتي استفاده كندمرجع  هستاربراي مطلع ساختن يك ي امنيتي  به دامنه پيوستناز تمايل خود به 
  7لغو عضويت     9-1-8

امنيتي حذف شده و اطلاعات امنيتي مرتبط با آن  ي هكه يك عنصر از يك دامن شود ميباعث  تسهيلاتاين 
خط يك . گيردامنيتي يا عامل آن مورد استفاده قرار ميمرجع  هستاريك  ي وسيله به مكانااين . نيز لغو شود

  .نياز داشته باشد روند ميهرگز از بين نكه برخي از انواع اطلاعات امنيتي به امنيتي ممكن است  مشي

                                                 
1 - De-install SI 
2 - Change SI 
3 - Validate SI 
4 - Invalidate SI 
5 - Disable/Re-enable security service 
6 - Enroll  
7 - Un-enroll  
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  1توزيع اطلاعات امنيتي     9-1-9
وسيله يك  منيتي براي ساير هستارها بههايي از اطلاعات ا اين تسهيلات براي در دسترس قرار دادن قسمت

  .گيرد هستار مرجع امنيتي يا عامل آن مورد استفاده قرار مي
  2فهرست اطلاعات امنيتي   9-1-10

  .كند مييك عنصر را فهرست  مقيد بهاطلاعات امنيتي  ،تسهيلاتاين 
  3عمليات مربوط به لاتيتسه   9-2
  مورد اعتمادمرجع هاي هستارتشخيص      9-2-1

امنيتي براي عناصر يا  خط مشييك  ي زمينهكه در را امنيتي مرجع هاي هستاره از آن دست ،تسهيلاتاين 
به عنوان مثال براي فراهم كردن كليدهاي ( .كند مي مشخصهاي خاصي مورد اعتماد هستند فعاليت

  .)احراز هويتهاي امنيتي و يا گواهي كنترل دسترسيهاي امنيتي ، گواهيرمزگذاري
  امن كنش برهمقواعد  شناسايي    9-2-2

ممكن است از طريق اطلاعات امر اين . كند ميشناسايي  امن را براي استفاده كنش برهمقواعد  ،تسهيلاتاين 
 4- 2- 7 هاي مرتبط با يكديگر همانطور كه درآوري شده و يا از طريق مذاكره بين عناصر دامنهاز پيش جمع

  .داده شد، انجام شود شرح

 امكاناين . امكاناتنه با استفاده از اين  شوند ميهاي امنيتي برقرار از طريق توافق بين دامنهي امن كنش برهمقواعد   -يادآوري
  .استبراي يك فعاليت خاص قابل اعمال  ،ي امن از پيش برقرار شدهكنش برهمكه كدام يك از قواعد  كند ميتعيين 

  آوردن اطلاعات امنيتي دست به   9-2-3
  .پذيردميفعاليت دادن ز انجام قبل ارا اطلاعات امنيتي  ،تسهيلاتاين 
  :عبارتند از امكانهاي اين هايي از زيرردهنمونه

 ؛ACI، گرفتن هدف ACIگرفتن آغازگر   :کنترل دسترسی -
 .پذيرفتن     :احراز هويت -

  اطلاعات امنيتي ايجاد     9-2-4
امنيتي ممكن اين اطلاعات . كند مي ايجادامنيت را  مقيد بهاطلاعات امنيتي براي يك فعاليت  ،تسهيلاتاين 

  .باشند مقيد هااست به داده
  :عبارتند از امكانهاي اين هايي از زيرردهنمونه

 ؛ACI عمل سازي وابسته  :کنترل دسترسی -
 ؛ايجاد    :احراز هويت -
 .ايجاد مدرک    :انكارناپذيري -

                                                 
1 - Distribute SI 
2 - List SI 
3 - Operational related facilities 
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  اطلاعات امنيتي يسنج درستي   9-2-5
ساخت اطلاعات امنيتي را  امكاناز  شده با استفاده ايجادامنيتي اعتبار اطلاعات امنيتي  تسهيلاتاين 

در اختيار كه  اين اطلاعات امنيتي را براي ،خود ممكن است SI يسنج درستيامكان . كند مي يسنج درستي
  .ايجاد كند گيرندقرار  امكاناي ديگر از اين استفاده
  :عبارتند از امكانهاي اين هايي از زيرردهنمونه

 ؛ACI عمل يسنج درستی  :کنترل دسترسی -
 ؛يسنج درستی    :احراز هويت -
 .اعتبارسنجی مدارک    :انكارناپذيري -
بيشتر به  يسنج درستياطلاعات امنيتي براي  يسنج درستي امكاناز موقعيتي كه در آن خروجي  مثالي 

مايلند  Bو  Aهاي هستارفرض كنيد . دوطرفه است احراز هويتدو طرفه براي  پروتكل، شود مي برگشتعقب 
ساخت اطلاعات  امكان A هستار. كند ميرا آغاز  پروتكلتبادل  A هستاركنند و  از هويتاحريكديگر را 

و چالشي است كه  Aكه شامل مدركي دال بر هويت  احراز هويتاطلاعات امنيتي  ايجادامنيتي را براي 
ا براي اطلاعات امنيتي ر يسنج درستي امكان B هستار. كند ميگو باشد، اجرا به آن پاسخ بايد B هستار
 احراز هويتفرستاده شده است، فراخواني كرده و همچنين اطلاعات  Aآيا چالش از طرف كه  اين بررسي

 A هستارپس از آن . سازدميدهد،  مي Aو پاسخي كه به چالش  Bهويت  در مورد مدركي محتويجديدي 
صادر شده و با  Bف جواب از طركه  اين اطلاعات امنيتي را براي بررسي يسنج درستيسهولت  ي هوسيل

  .كند ميدارد، فراخواني  مطابقت اصليچالش 

  هاي امنيتيسازوكاربين  كنش برهم   10
الزام  اين. استامنيتي مختلف براي يك نمونه از ارتباطات مورد نياز  خدمتچنين است كه چندين  اغلب اين

يا با استفاده از  و هم ساختهامنيتي را فرا خدمتامنيتي كه چندين  سازوكاربا استفاده از يك توان  مي را
  .كرد امنيتي به طور همزمان مرتفع سازوكارچندين 
ها طوري با يكديگر سازوكاردر آن ، يكي از مواردي است كه يتيسازوكار امن نياستفاده از چند يهمزمان
ي است كه اين بدان معن. قرار گيرندسوء استفاده مورد يك مهاجم  ي وسيله بهتوانند ميدارند كه  كنش برهم

كنند، هنگامي كه به تنهايي مورد استفاده قرار هايي كه يك سطح قابل قبول از امنيت را ايجاد ميسازوكار
گيرند، ها مورد استفاده قرار ميسازوكارگيرند ممكن است نسبت به زماني كه به صورت تركيبي با ساير 

هاي  روشتوانند به امنيتي مي ازوكارساز مواردي است كه دو به طور معمول اين . پذيرتر باشندآسيب
هاي تركيب شده با توجه به روش تركيب سازوكارهاي پذيريآسيب. مختلفي با يكديگر تركيب شوند
  .شدنشان با يكديگر متفاوت است

رمزنگاري با  سازوكاردهد كه دو ها با يكديگر زماني رخ ميسازوكار كنش برهميك مورد خاص و مهم از 
 سازوكارمحرمانگي يا يك  سازوكاربا يك  يكپارچگي سازوكاربه عنوان مثال ( شوند يميكديگر تركيب 

اعمال  ترتيبهاي تركيب شده به سازوكارهاي امنيتي خصوصيت). محرمانگي سازوكاربا يك  انكارناپذيري
  .تبديلات رمزنگاري بستگي دارد
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يا  انكارناپذيري عمل، شود ميتفاده نامتقارن اس هاي رمزنگاشتي الگوريتمبه طور كلي، هنگامي كه از 
 بايدحاصل  ي ههاي امضا شده يا مهر شداعمال شده و سپس داده متن سادهبر روي  بايد يكپارچگي
  .شوند رمزگذاري

، زماني استضروري ) يعني اول محرمانگي(به صورت معكوس  خدمتاي از مواردي كه در آن اعمال دو نمونه
كه بدان  نيازمند آن است بتواند بدون اين هستارمختلف اعمال شده و يك هاي هستاربين  خدماتاست كه 

ممكن اين موقعيت . كند يسنج درستيرا  رمزشدهمتن  يكپارچگيداده شود،  متن سادهدانستن  ي هاجاز
ممكن است نياز داشته باشد  پيامجايي كه يك عامل انتقال . رخ دهد پيام 1دهي سامانهاي در سامانهاست 
  .كند يسنج درستيرا داشته باشد،  پيام متن سادهدانستن  ي هاجازكه  اين ها را بدونپيام مبدأو  گييكپارچ

 خدمتبه ترتيب معكوس اين خطر را به دنبال دارد كه  يكپارچگيمحرمانگي و  خدماتاستفاده از 
د و ترتيب معكوس مد نظر باشن خدمتاگر همگي اين سه . را پشتيباني كند انكارناپذيري نتواند يكپارچگي
يكي قبل و يكي بعد از  يكپارچگي سازوكارو محرمانگي ضروري باشد، آنگاه امكان اعمال دو  يكپارچگي

اگر . افتد اتفاق مي پيام دهي سامانهاي اي از اين موقعيت در سامانهنمونه. محرمانگي وجود دارد سازوكار
يكي از روي (جاسازي كرد  پيامتوان در تفاوت را ميم امضاي ديجيتاليمحرمانگي فراهم شده باشد، آنگاه دو 

محاسبه  متن سادهمحاسبه شده و يكي از روي  پيامعامل انتقال  ي وسيله به براي استفاده رمزشدهمتن 
  ).را براي دريافت كننده مهيا سازد مبدأ انكارناپذيريتا  شود مي

  خدمت انكارپذيري و دسترس   11
كمتر از آن سطحي كه مورد نياز است كاهش يابد كه اين به  خدمتتدكه يك افزماني اتفاق مي ،خدمت انكار

عمدي  ي هممكن است بر اثر يك حمل انكار خدمتاين . شود مينيز  خدمتامر شامل از دسترس خارج شدن 
ي از انكارپذيري شرايطي است كه در آن هيچ دسترس. تدفمانند يك طوفان يا زمين لرزه اتفاق بيااتفاقاتي يا 

  .يا كاهش كيفيت ارتباطي وجود ندارد خدمت
مورد  ممانعتتوانند براي تشخيص امنيتي مي خدمات. وجود ندارد انكار خدمتهمواره امكان جلوگيري از 

 ممكن است نتوانداين تشخيص . كرداستفاده قرار گيرند به طوري كه بتوان اقدامات متقابل مناسب اتخاذ 
 خط مشييك . شرايطي اتفاقي بوده است ي هحمله رخ داده يا نتيجبر اثر  انكار خدمتمشخص كند كه 

 بايد، شود ميتشخيص داده  انكار خدمتامنيتي خاص ممكن است نيازمند آن باشد كه زماني كه يك 
  .شودارسال  هشداربه پردازشگر  هشدارثبت شده و يك ) براي اهداف مميزي(آن  ي هسابق

 بازسازيامنيتي نيز براي  خدمات، ممكن است از شود ميص داده تشخي انكار خدمتهنگامي كه يك شرايط 
 ،ممكن است 2اين تشخيص و عمليات اصلاحي. استفاده شود خدمتبازگرداندن آن به سطحي قابل قبول از و 

 سو دادنها، پيوندروي ساير  ترافيكمانند مسيريابي دوباره (غيرامنيتي  خدماتامنيتي و  خدماتاستفاده از 
  .شودشامل نيز ) 3خط برگرهاي پشتيبان  سازي پشتيبان، يا آوردن پردازشت ذخيرهبه تسهيلا

                                                 
1 - Handling systems 
2 - Corrective actions 
3 - On-line 
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هايي كه براي جلوگيري از سازوكارقرار دارند و  انكار خدمتمد نظر حملات  خدماتبسياري از انواع مختلف 
اين . ت باشنداي، متفاوگيرند ممكن است براي هر نوع از كاربرد محافظت شوندهمورد استفاده قرار مي ها آن

به طور كلي وجود ندارد و  انكار خدمتهاي محافظتي در برابر سازوكاربندي بدان معني است كه امكان دسته
  .دهندرا بيشتر مورد توجه قرار نمي ها آن ،هاي كاري امنيتي چارچوباز اين رو 

  الزاماتساير    12
مورد است توضيح داده شده  ي كارياهامنيتي بيشتري نسبت به آنچه در اين چارچوب الزاماتممكن است 
 الزاماتامنيتي براي پشتيباني از اين  خدماتتعريف ). امنيتي فيزيكي و شخصي الزاماتمانند (نياز باشند 

نياز به امنيتي بيشتر ممكن است حتي  الزاماتاستفاده از . است ملياستاندارد  اين ي هخارج از محدود
  .را مرتفع سازدكاري ان شده در اين چارچوب امنيتي بي خدماتاستفاده از برخي از 

  



 

31 

 

  پيوست الف

   هاي امنيتيي براي گواهيمحافظتهاي سازوكارهايي از مثال
  )اطلاعاتي(

  
 كند مياست كه يك مهاجم به نادرستي ادعا  تهديدي است، امنيتي هاي گواهي شامل بالقوه كه تهديديك 
يرمجازي از يك گواهي غ ي هچنين استفادبه . كند مي ن اشارهه آي است كه آن گواهي امنيتي بهستاركه 

  . شود ميعنوان دزدي يك گواهي امنيتي ارجاع  بهامنيتي 
ي است تهديدبيروني  تهديد. بيروني باشد تهديدو هم يك  تهديد نفوذگر داخليتواند هم يك مي تهديداين 

 دست بهد، وجود ندار ها آندر ديگر  از ارتباطاتي كه 1شنودكه مهاجم ممكن است يك گواهي امنيتي را با 
به عنوان مثال به منظور (كه نيازي قانوني  هستاري است كه يك تهديد تهديد نفوذگر داخلييك . آورد

ي دارد ممكن است به به كسب يك گواه) كه با آن در ارتباط است هستارفراهم كردن اطلاعات امنيتي يك 
  .، معرفي كندشود ميتي به آن مربوط ي كه گواهي امنيهستارخود را  صورت نادرست

 خدماتمستقيم از  ي هيك گواهي امنيتي ممكن است در برابر دزدي محافظت شود كه اين كار با استفاد
 ي جايگزين كه نيازمند پارامترهاي بيشترمحافظتهاي و يا با استفاده از روش OSIامنيتي ارتباطات در 

  .شود مي، انجام است داخلي و خارجي
اگر يك  كند ميپشتيباني  2كه از واگذاري شود ميهاي امنيتي گفته ظتي براي گواهيفحام زوكارسايك 

برخي از . ديگري واگذار كند هستاركه حق استفاده از گواهي امنيتي را دارد، حق خود را به  هستار
  .كنندهاي توضيح داده شده در اين پيوست از واگذاري پشتيباني ميسازوكار

  OSIامنيتي ارتباطات در  خدمتبا استفاده از يك  تمحافظ   1-الف
هاي ارتباطي هستاردزدي از سوي يك مهاجم بيروني هنگامي كه گواهي امنيتي بين  تهديدمقابله با يك 

  .محرمانگي انجام شود خدمتيابد ممكن است با استفاده از يك انتقال مي
  هاي امنيتيبا استفاده از يك پارامتر دروني گواهي محافظت   2-الف

هر يك از اين . هاي امنيتي در برابر دزدي وجود دارداز گواهي محافظتهاي جايگزين براي تعدادي از روش
  .ها بر پارامتري دروني از گواهي و پارامترهاي بيروني مرتبط با آن متكي هستندروش

  .شود ميهاي خاص مورد استفاده درون گواهي امنيتي اشاره در اينجا به روش
  :ها عبارتند ازن روشاي
 ؛احراز هويتروش  -
 ؛خصوصيروش کليد  -

                                                 
1 - Eavesdrop  
2 - Delegation  
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 ؛روش کليد عمومی -
 .يک سويه تابعروش  -

  .هاي فوق استفاده كنديك گواهي امنيتي ممكن است از تركيبي از چندين روش از روش
  احراز هويتوش ر   1- 2-الف

 ها آناستفاده از گواهي به  ي هازها هستند كه اجهستار ي ههاي تميزدهندشناسهدر اين روش، پارامتر دروني، 
. ي است كه در تلاش است از گواهي استفاده كندهستار ي هتميزدهند شناسهپارامتر بيروني، . داده شده است

گواهي ممكن است شامل پارامترهاي . شود ميفراهم  احراز هويت خدمتيك  ي وسيله بهاين پارامتر بيروني 
از آن استفاده  احراز هويتي باشد كه در فرآيند احراز هويتهي دروني بيشتري از جمله شماره سري گوا

  .شود مي
  :براي گواهي امنيتي به دنبال داردرا  محافظتبيان شده در ذيل  احراز هويتروش 

در گواهی  ها آنهای شناسهکه  کند میهايی محدود هستاراين روش استفاده از گواهی امنيتی را به  -
 .امنيتی وجود دارد

ي ديگر هستارخود از گواهي را به  ي هانتقال حق استفاد ي هبه يك كاربر مجاز گواهي اجازاين روش 
هايي كه ممكن است از گواهي استفاده كنند ثابت بوده و در زمان ايجاد گواهي هستارچرا كه . دهد نمي

  .كند ميبه اين معني كه اين روش از واگذاري پشتيباني ن. شوند ميمشخص 
  يد سريّكلروش    2- 2-الف

پارامتر بيروني . شود مي رمزگذاريمتقارن  الگوريتم رمزنگاشتيدر اين روش، تمامي گواهي با استفاده از يك 
  .گيردمورد استفاده قرار مي رمزگذارياست كه براي  يكليد سرّدر اين روش 

  :كند فراهم ميذيل را براي گواهي امنيتي  محافظت كليد سرّيروش 
و در (دانند را می کليد سرّيکه مقدار  کند میهايی محدود هستارواهی را به اين روش استفاده از گ -

 ).شده هستند رمزگذاریگواهی  رمزگشايینتيجه قادر به 
تواند حق استفاده از گواهي خود را چرا كه يك كاربر مجاز گواهي مي كند مياين روش از واگذاري پشتيباني 

شده به آن  رمزگشاييو يا دادن گواهي  كليد سرّيتواند با دادن يديگري بدهد، كه اين كار را م هستاربه 
  .انجام دهد هستار
  روش كليد عمومي   3- 2-الف

  .پارامتر بيروني كليد خصوصي معادل است. در اين روش پارامتر دروني يك كليد عمومي است
  :بيان شده در ذيل را براي گواهي امنيتي به دنبال دارد محافظتروش كليد عمومي 

و (دانند  که کليد خصوصی را می کند میهايی محدود هستاراين روش استفاده از گواهی امنيتی را به  -
 ).را با استفاده از کليد خصوصی محاسبه کنند امضای ديجيتالیدر نتيجه قادرند 

به با دادن كليد خصوصي چرا كه يك كاربر مجاز گواهي ممكن است . كند مياين روش از واگذاري پشتيباني 
  .هستار ديگري، حق خود در استفاده از گواهي را به آن هستار واگذار كند

  يك سويه تابعروش    4- 2-الف
پارامتر دروني به عنوان . يك سويه بر پارامتر بيروني است تابعاعمال يك  ي هدر اين روش پارامتر دروني نتيج
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به عنوان يك كليد كنترلي شناخته  در حالي كه پارامتر بيروني. شود مييك كليد محافظت شده شناخته 
  .شود مي

  :بيان شده در ذيل را براي گواهي امنيتي به دنبال دارد محافظتيك سويه  تابعروش 
دانند که مقدار کليد کنترلی را می کند میهايی محدود هستاراين روش استفاده از گواهی امنيتی را به  -

 ).دانندثابت کنند که مقدار آن را می و در نتيجه قادرند با افشای مقدار کليد کنترلی(
با دادن كليد كنترلي به چرا كه يك كاربر مجاز گواهي ممكن است . كند مياين روش از واگذاري پشتيباني 

  .هستار ديگري، حق خود در استفاده از گواهي را به آن هستار واگذار كند
  از پارامترهاي دروني و بيروني در حال انتقال محافظت   3-الف

  :مورد توجه قرار گيرد كه عبارتند از بايدچهار مورد 
اين مورد در صورتی . قبل از آنکه گواهی ايجاد شود مرجعمرجع  هستارانتقال پارامتر درونی به  -

 .ايجاد نشده باشد مرجع هستار ی وسيله بهکه پارامترهای درونی و بيرونی  استمورد نياز 
اين مورد در . شود میپس از آنکه گواهی ايجاد  رجعممرجع  هستارانتقال پارامتر بيرونی از  -

ايجاد شده  مرجعمرجع  هستار ی وسيله بهکه پارامترهای درونی و بيرونی  استصورتی مورد نياز 
 .باشد

 .داده شودها هنگامی که حق استفاده از گواهی هستارانتقال پارامتر بيرونی بين  -
ديگری واگذار  هستارکه حق استفاده از گواهی به ها هنگامی هستارانتقال پارامتر بيرونی بين  -

 .شود می

  مرجعامنيتي مرجع  هستارانتقال پارامترهاي دروني به    1-3-الف
مرجع  هستاريك سويه، پارامتر دروني ممكن است به  تابع، روش كليد عمومي و روش احراز هويتدر روش 

در حالي  يكپارچگياز نظر  بايدپارامتر دروني . ودش، منتقل گرددگواهي امنيتي ايجاد كه  اين امنيتي قبل از
  .يابد، محافظت شودامنيتي انتقال ميمرجع  هستاركه به 

 هستارممكن است قبل از ايجاد شدن گواهي به ) كليد سرّييعني (، پارامتر بيروني كليد سرّيدر روش 
  .و محرمانگي است كپارچگيياين انتقال نيازمند آن محافظت براي تامين . امنيتي فرستاده شودمرجع 
  هاهستارانتقال پارامترهاي بيروني به    2-3-الف

فراهم  احراز هويت سازوكاريك  ي وسيله به) هويت كاربر گواهي(، پارامتر بيروني احراز هويتدر روش 
 ها هنگامي منتقل شودهستاربين  بايديك سويه، پارامتر بيروني  تابعو روش  كليد سرّيدر روش . شود مي

 كه مقدار كند مييي محدود ها آناين كار استفاده از گواهي امنيتي را به . شود ميكه از گواهي استفاده 
ها از نظر هستارهنگام انتقال بين  بايدپارامتر بيروني . داننديا كليد كنترلي را مي كليد سرّيدرست 

  .محرمانگي محافظت شود
، ضروري است كه مقدار كليد سرّياستفاده از روش گام به هنيك تفاوت بين اين دو روش در آن است كه 

در حالي كه در روش . گواهي امنيتي افشا شود مقدار وارسي رمزنگاشتي يسنج درستيپارامتر بيروني قبل از 
  .شود مي يسنج درستيپارامتر بيروني افشا شود، كه  اين گواهي امنيتي قبل از وارسي مقداريك سويه،  تابع

. ها هنگام استفاده از گواهي نداردهستاروصي، پارامتر بيروني نيازي به منتقل شدن بين در روش كليد خص
ثابت كند كه ) امضاي ديجيتاليبا ساخت يك (مقدار آن را افشا كند كه  اين تواند بدونمي هستارچرا كه يك 
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اني نيازمند منتقل شدن تنها زم )كليد خصوصي(با اين روش، پارامتر بيروني . داندمقدار كليد خصوصي را مي
ها از هستارهنگام انتقال بين  بايدكليد خصوصي . شود ميديگري واگذار  هستاراست كه استفاده از گواهي به 
  .نظر محرمانگي محافظت شود

  هاهستاريك يا گروهي از  ي وسيله بههاي امنيتي استفاده از گواهي        4-الف
فوق، ممكن است براي محدود كردن استفاده از يك گواهي امنيتي  ي هي توضيح داده شدمحافظتهاي روش

  :ها، مورد استفاده قرار گيرند كه عبارتند ازهستارخاص يا گروهي از  هستاربه يك 
، کليد خصوصی يا کليد کليد سرّي. شودمقيد خاص  هستاريک گواهی امنيتی ممکن است به يک  -

تميزدهی يا صفات امنيتی  شناسهو  شوند میفرستاده  هستارشده به يک  رمزگذاریکنترلی به صورت 
 .شود میدر گواهی امنيتی ظاهر  هستار

، کليد خصوصی کليد سرّي. شود مقيدها هستاريک گواهی امنيتی ممکن است به يک گروه خاص از  -
تميزدهی يا  شناسهشده به اعضای آن گروه فرستاده شود و  رمزگذاریيا کليد کنترلی به صورت 

در اين روش، هر عضو از گروه از گواهی . شوند میمنيتی گروه در گواهی امنيتی ظاهر ا خواص
 .کند میامنيتی استفاده 

  هادسترسييك گواهي امنيتي به  پيوند       5-الف
امن  پيوندمهم اين است كه يك . مورد استفاده قرار داد كنترل دسترسيتوان براي هاي امنيتي را ميگواهي

امني وجود  پيونداگر چنين . برقرار شود دسترسي ي ههاي پشتيباني شدمنيتي و درخواستبين گواهي ا
كه مهاجم يك رونوشت از اصل گواهي امنيتي را به  كاري دست ي هندارد، آنگاه گواهي امنيتي در برابر حمل

  .پذير استفرستد، آسيبجعل شده مي دسترسيهمراه يك درخواست 
گواهي امنيتي، پارامتر بيروني و درخواست  الحاقبراي  يكپارچگي خدمتستفاده از توان با ااز اين حمله مي

  .به همديگر، جلوگيري كرد دسترسي
با يك  احراز هويتتبادل پيوند توان با را مي اتصال، اين شود مياستفاده  احراز هويتهنگامي كه از روش 

 شود ميتوضيح داده  هويتحراز چارچوب كاري ادر  اين موضوع. انجام داد يكپارچگي سازوكار
  ).را مشاهده كنيدITU-T X811 |  ISO/IEC 10181-2نامه توصيه(

يك كليد براي  قرار دادنتوان با سازي را مي، اين ملحقشود مياستفاده  كليد سرّيهنگامي كه از روش 
، دسترسيدرخواست كليد براي برقراري  اينگواهي امنيتي و استفاده از  ي هارچگي درون بدنپيك سازوكار

ممكن است به عنوان كليد براي يك ) يا نوعي تغييريافته از آن( كليد سرّيبه جاي اين كار، . انجام داد
  .مورد استفاده قرار گيرد يكپارچگي سازوكار

ي و محرمانگي ممكن است منجر به وقوع برخ يكپارچگي سازوكاراستفاده از كليد رمزنگاري يكسان براي هر دو  -يادآوري
ديگر از  ي هيك نمون. ، انواع ديگري از كليد ممكن است مورد استفاده قرار گيرندتهديدبراي محافظت در برابر اين . حملات شود

  .آمده و با آن برابر نيست دست بهيك كليد رمزنگاري شده يك كليد رمزنگاري ديگر است كه از روي كليد اوليه 
توان با استفاده از كليد كنترلي به عنوان را مي اتصال، اين شود مييك سويه استفاده  تابعهنگامي كه از روش 

  .يك سويه، انجام داد توابعمبتني بر  يكپارچگي سازوكاريك كليد در يك 
توان با استفاده از كليد عمومي براي را مي اتصال، اين شود ميهنگامي كه از روش كليد عمومي استفاده 

  .م داد، انجادسترسيهاي اختصاص درخواست
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توان با را مي دسترسيگواهي امنيتي، پارامتر بيروني و درخواست  اتصالها، با استفاده از تمامي اين روش
قرار داده شده،  OSIارتباطي در  خدمتي از يك قسمتنيز كه به عنوان  يكپارچگي خدمتاستفاده از يك 

  .انجام داد
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