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  تٍ وام خذا 

 ساسمان ملي استاوذارد ايزان تا آشىايي

ٔ  همکشسار  ٍ لکَاً٘ي  اكکح   لکبًَى  3هکبدٓ  ٗکه  ثٌذ هَخت ثِ اٗشاى كٌؼشٖ سحم٘مبر ٍ اػشبًذاسد هؤػؼٔ ٍ  اػکشبًذاسد  هؤػؼک

اػکشبًذاسدّبٕ   ًـکش  ٍ سذٍٗي سؼ٘٘ي، ٍظ٘فِ وِ اػز وـَس سػوٖ هشخغ سٌْب 1371 هبُ ثْوي هلَة اٗشاى، كٌؼشٖ سحم٘مبر

  .داسد ػْذُ ثِ سا هلٖ )سػوٖ( اٗشاى

ثکِ   29/6/90ًبم هَػؼِ اػشبًذاسد ٍ سحم٘مبر كٌؼشٖ اٗشاى ثِ هَخت ٗىلذ ٍ دٌدبُ ٍ دٍه٘ي خلؼِ ؿَسإ ػبلٖ اداسٕ هکَس   

 خْز  اخشا اثحؽ ؿذُ اػز .  24/7/90هَس   35838/206ػبصهبى هلٖ اػشبًذاسد اٗشاى سغ٘٘ش ٍ ًٖ ًبهِ ؿوبسُ 

هؤػؼکبر   ٍ هشاوض ًظشاى كبحت وبسؿٌبػبى ػبصهبى ، اص هشوت فٌٖ ّبٕ وو٘ؼَ٘ى دس هخشلف ّبٕ حَصُ دس اػشبًذاسد سذٍٗي

سَل٘کذٕ،   ثِ ؿشاٗي سَخِ ثب ٍ هلٖ هلبلح ثب ّوگبم ٍوَؿـٖ ؿَد هٖ اًدبم هشسجي ٍ آگبُ الشلبدٕ ٍ سَل٘ذٕ دظٍّـٖ، ػلوٖ،

ِ  اػکز  سدبسٕ ٍ فٌبٍسٕ ِ  هـکبسوز  اص وک ٔ  ٍ آگبّبًک وٌٌکذگبى،  هلکش   سَل٘ذوٌٌکذگبى،  ؿکبه   ًفکغ،  ٍ حکك  كکبحجبى  هٌلکفبً

ًکَٗغ   د٘ؾ .ؿَد هٖ حبك  دٍلشٖ غ٘ش ٍ دٍلشٖ ّبٕ ػبصهبى ًْبدّب، سخللٖ، ٍ ػلوٖ هشاوض وٌٌذگبى، ٍاسد ٍ كبدسوٌٌذگبى

ٖ  ّبٕ وو٘ؼَ٘ى اػوبٕ ٍ ًفغ رٕ هشاخغ ثِ ًظشخَاّٖ ثشإ اٗشاى هلٖ اػشبًذاسدّبٕ ٖ  اسػکب   هشثکَى  فٌک اص  دکغ  ٍ ؿکَد هک

اٗکشاى   هلٖ )سػوٖ( اػشبًذاسد ػٌَاى ثِ سلَٗت كَسر دس ٍ ًش  سؿشِ آى ثب هشسجي هلٖ وو٘شٔ دس د٘ـٌْبدّب ٍ ًظشّب دسٗبفز

 .ؿَد هٖ هٌشـش ٍ چبح

وٌٌکذ   هٖ سِْ٘ ؿذُ سؼ٘٘ي هَاثي سػبٗز ثب ً٘ض كح  رٕ ٍ هٌذ ػحلِ ّبٕ ػبصهبى ٍ هؤػؼبر وِ اػشبًذاسدّبٖٗ ًَٗغ د٘ؾ

ٖ  اػکشبًذاسد  ػٌکَاى  ثِ سلَٗت، دسكَسر ٍ ثشسػٖ ٍ ًش  هلٖ دسوو٘شٔ ٖ  هٌشـکش  ٍ چکبح  اٗکشاى  هلک ثکذٗي سشس٘کت،    .ؿکَد  هک

ٓ  اٗکشاى  هلٖ اػشبًذاسد دس ؿذُ ًَؿشِ هفبد اػبع ثش وِ ؿًَذ هٖ سلمٖ هلٖ اػشبًذاسدّبٖٗ ٔ  دس ٍ سکذٍٗي  5 ؿکوبس هلکٖ   وو٘شک

 .ثبؿذ سػ٘ذُ سلَٗت ثِ دّذهٖ سـى٘ ػبصهبى هلٖ اػشبًذاسد اٗشاى  هشثَى وِ اػشبًذاسد

ٖ  ثک٘ي  ػبصهبى اكلٖ اػوبٕ اص اٗشاى ػبصهبى هلٖ اػشبًذاسد (ISO)اػکشبًذاسد   الوللک
الوللکٖ الىششٍسىٌ٘که    ثک٘ي  ،وو٘ؼکَ٘ى  1

2
(IEC) ٍ 3 لبًًَٖ ؿٌبػٖ اًذاصُ الوللٖ ث٘ي ػبصهبى

(OIML) 4ساثکي  سٌْکب  ثکِ ػٌکَاى   ٍ اػز
 وکذوغ غکزاٖٗ    وو٘ؼکَ٘ى  

5
(CAC) ولٖ ؿشاٗي ثِ سَخِ هوي اٗشاى هلٖ اػشبًذاسدّبٕ سذٍٗي دس .وٌذ هٖ فؼبل٘ز وـَس دس ٍ  ٕ ٕ  ً٘بصهٌکذ  خکبف  ّکب

  .ؿَدهٖ گ٘شٕثْشُ الوللٖ ث٘ي اػشبًذاسدّبٕ ٍ خْبى كٌؼشٖ ٍ فٌٖ ػلوٖ، د٘ـشفز ّبٕ آخشٗي اص وـَس ،

ٕ  لکبًَى،  دس ؿذُ ثٌٖ٘ د٘ؾ هَاصٗي سػبٗز ثب سَاًذ ػبصهبى هلٖ اػشبًذاسد اٗشاى هٖ  وٌٌکذگبى، حفک    هلکش   اص حوبٗکز  ثکشا

 اص اخشإ ثؼوٖ الشلبدٕ، ٍ هحٌٖ٘ صٗؼز هححظبر ٍ هحلَلار و٘ف٘ز اص اًوٌ٘بى حلَ  ػوَهٖ، ٍ فشدٕ اٗوٌٖ ٍ ػحهز

ٕ   ػبلٖ ؿَسإ سلَٗت ثب ٍاسداسٖ، الحم ٗب/ٍ وـَس داخ  سَل٘ذٕ هحلَلار ثشإ سا اٗشاى هلٖ اػشبًذاسدّبٕ  اػکشبًذاسد، اخجکبس

ٕ  وـکَس،  هحلکَلار  ثشإ الوللٖ ث٘ي ثبصاسّبٕ حف  هٌظَس ثِ سَاًذ هٖ ػبصهبى ًوبٗذ.  ٕ  اػکشبًذاسد  اخکشا ٖ  وبلاّکب ٍ  كکبدساس

 فؼب  هؤػؼبر ٍ ػبصهبى ّب خذهبر اص وٌٌذگبى اػشفبدُ ثِ ثخـ٘ذى اًوٌ٘بى ثشإ ّوچٌ٘ي ًوبٗذ.  اخجبسٕ سا آى ثٌذٕدسخِ

ُ  هحٌٖ٘،صٗؼز هذٗشٗز ٍ و٘ف٘ز هذٗشٗز ّبٕ ػ٘ؼشن كذٍسگَاّٖ ٍ هو٘ضٕ ثبصسػٖ، آهَصؽ، هـبٍسُ، دس صهٌ٘ٔ  آصهبٗـکگب

 اػکبع  ثکش  سا هؤػؼبر ٍ ّب ػبصهبى گًَِ اٗي ػبصهبى هلٖ اػشبًذاسد اٗشاى ػٌدؾ، ٍػبٗ  وبل٘جشاػَ٘ى )ٍاػٌدٖ( ٍ هشاوض ّب

 ثش ٍ اػٌب ّب آى ثِ كحح٘ز سأٗ٘ذ گَاٌّ٘بهٔ لاصم، ؿشاٗي احشاص كَسر دس ٍ وٌذ هٖ اسصٗبثٖ اٗشاى سأٗ٘ذ كحح٘ز ًظبم هَاثي

 فلکضار  ػ٘کبس  سؼ٘ک٘ي  ػٌدؾ، ٍػبٗ  وبل٘جشاػَ٘ى )ٍاػٌدٖ( ٗىبّب، الوللٖ ث٘ي دػشگبُ سشٍٗح .وٌذ ًظبسر هٖ آى ّب ػولىشد

 .اػز ػبصهبى اٗي ٍظبٗف دٗگش اص اٗشاى هلٖ اػشبًذاسدّبٕ ػٌح اسسمبٕ ثشإ سحم٘مبر وبسثشدٕ اًدبم ٍ گشاًجْب

 

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 کمیسیًن فىي تذييه استاوذارد

کل زيتپ :13-18قسمت  -(UPnPي جامغ اتصال ي اجزا ) مؼماري افشارٌ -فىايري اعلاػات»

 «اس ديرػامل کشف دستزسي  خذمت پیکزتىذي -اس ديرافشارٌ دستزسي  )کىتزل( ياپايش

 

 سمت ي/ يا ومايىذگي  رئیس:

 هبًذگبسٕ، هشٗن

 (ػ٘ؼشن ٍ ثْشُ ٍسٕ-ؼبًغ هٌْذػٖ كٌبٗغ٘)فَق ل

سئ٘غ ٍاحذ اًفَسهبس٘ه اداسُ و  اػشبًذاسد 

 ٗضد
 

  دتیز:

 هله صادُ، ساحلِ الؼبدار

 (وبهذَ٘سشؼبًغ هٌْذػٖ ٘)ل

وبسؿٌبع ؿشوز دبسع هؼ٘بس ػٌدؾ 

 اٗؼبس٘غ
 

  ))اػبهٖ ثِ سشس٘ت حشٍ  الفجب :اػضاء

 سمَٕ، هؼؼَد

 )ل٘ؼبًغ هٌْذػٖ وبهذَ٘سش(

 وبسؿٌبع اًفَسهبس٘ه اداسُ و  اػشبًذاسد ٗضد

 زساسذٗي سفز، ػ

 (ل٘ؼبًغ هٌْذػٖ كٌبٗغ)

وبسؿٌبع كٌبٗغ وَچه ؿشوز ؿْشوْبٕ 

 كٌؼشٖ ٗضد

 سذٗي سفز، ػلٖ اوجش

 (ػ٘ؼشن-)دوششإ هخبثشار

 داًـگبُ ٗضدػوَ ّ٘بر ػلوٖ 

 حك ؿٌبع، هْذٕ

 )فَق ل٘ؼبًغ هٌْذػٖ وبهذَ٘سش(

 هذٗش فٌٖ ؿشوز د٘ـگبهبى وٖ دبد

 حى٘وٖ، ػ٘ذ هحوذ ّبؿن

 )ل٘ؼبًغ هٌْذػٖ الىششًٍ٘ه(

 وبسؿٌبع ؿشوز هخبثشار اػشبى ٗضد

 صاسػٖ هحوَد آثبدٕ، هحوذ حؼ٘ي

 الىششًٍ٘ه(-)دوششإ ثشق

 وبسؿٌبع اػشبًذاسد

 ًجبًجبٖٗ، فشٗذُ

 )ل٘ؼبًغ هٌْذػٖ وبهذَ٘سش(

 إ ٗضد وبسؿٌبع اًفَسهبس٘ه ثشق هٌٌمِ



 د 

 

 هحوذ حؼ٘ي، هحوذٗبى ػشچـوِ

 (ػلَم وبهذَ٘سشل٘ؼبًغ )

 هذٗش دشٍطُ ؿشوز د٘ـگبهبى وٖ دبد
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 فُزست مىذرجات

 ػىًان
 

 صفحٍ

 ة آؿٌبٖٗ ثب ػبصهبى هلٖ اػشبًذاسد

 ج اػشبًذاسد سذٍٗي فٌٖ وو٘ؼَ٘ى

 ٍ د٘ؾ گفشبس

 1 ّذ  ٍ داهٌِ وبسثشد 1

 2 هشاخغ الضاهٖ 2

 3 اكٌححبر ٍ سؼبسٗف، ًوبدّب، اخشلبسار ٍ ٗىبّب 3

 XML 20ؿش  خذهز  4

 23 آصهَى 5

 RATransportAgent 24ػبخشبس دادُ )الضاهٖ(     الفدَ٘ػز 

 30 دّٖ هححظبر ًـبًٖدَ٘ػز ة )اًحػبسٖ( 

 32 اص دٍسثِ ػٌَاى اًشمب  دػششػٖ  IPsecاػشفبدُ اص دَ٘ػز ح )اًحػبسٖ( 

 48 اص دٍسثِ ػٌَاى اًشمب  دػششػٖ  OpenVPNاػشفبدُ اص دَ٘ػز ر )اًحػبسٖ( 
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 گفتار پیش

 ٍادبٗؾى  شٍسد :13-18لؼوز  -(UPnPٕ خبهغ اسلب  ٍ اخشا ) هؼوبسٕ افضاسُ -فٌبٍسٕ اًحػبر»اػشبًذاسد 

وِ د٘ؾ ًَٗغ آى دس  «اص دٍسػبه  وـف دػششػٖ  د٘ىشثٌذٕخذهز  -اص دٍسافضاسُ دػششػٖ )وٌشش ( 

ػ٘لذ ٍ سِْ٘ ٍ سذٍٗي ؿذُ اػز ٍ دس  ؿشوز دبسع هؼ٘بس ػٌدؾ اٗؼبس٘غسَػي  ،وو٘ؼَ٘ى ّبٕ هشثَى

شفشِ اػز هَسد سلَٗت لشاس گ 9/12/93هَس   فٌبٍسٕ اًحػبراخحع وو٘شِ هلٖ اػشبًذاسد ؿلز ٍ ًْو٘ي 

  ٍ همشسار هَػؼِ اػشبًذاسد ٍ سحم٘مبر كٌؼشٖ اٗشاى ، لَاػذلبًَى اكح   3، اٌٗه ثِ اػشٌبد ثٌذ ٗه هبدُ 

 ، ثِ ػٌَاى اػشبًذاسد هلٖ اٗشاى هٌشـش هٖ ؿَد .1371هلَة ثْوي هبُ 

خذهبر،  ثشإ حف  ّوگبهٖ ٍ ّوبٌّگٖ ثب سحَلار ٍ د٘ـشفز ّبٕ هلٖ ٍ خْبًٖ دس صهٌِ٘ كٌبٗغ ، ػلَم ٍ

اػشبًذاسدّبٕ هلٖ اٗشاى دس هَالغ لضٍم سدذٗذ ًظش خَاّذ ؿذ ٍ ّش د٘ـٌْبدٕ وِ ثشإ اكح  ٍ سىو٘  اٗي 

 اػشبًذاسدّب اسائِ ؿَد ، ٌّگبم سدذٗذ ًظش دس وو٘ؼَ٘ى فٌٖ هشثَى هَسد سَخِ لشاس خَاّذ گشفز . ثٌبثشاٗي، 

 بدُ وشد .ثبٗذ ّوَاسُ اص آخشٗي سدذٗذ ًظش اػشبًذاسدّبٕ هلٖ اػشف

 

 هٌجغ ٍ هبخزٕ وِ ثشإ سِْ٘ اٗي اػشبًذاسد هَسد اػشفبدُ لشاس گشفشِ ثِ ؿش  صٗش اػز:

ISO/IEC 29341-18-13: 2011, Information technology – UPnP device architecture – 

Part 18-13: Remote Access Device Control Protocol – Remote Access Transport Agent 

Configuration Service. 
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 :13-18قسمت  -(UPnPي جامغ اتصال ي اجزا ) مؼماري افشارٌ -فىايري اعلاػات

ػامل کشف  پیکزتىذيخذمت  -اس ديرافشارٌ دستزسي  )کىتزل( ياپايشکل زيتپ

 اس ديردستزسي 

 َذف ي دامىٍ کارتزد 1

اػز ٍ دس  0/1 ًگبسؽ UPnP  ثب هؼوبسٕ افضاسُ ٖ ػبصگبسٍ سؼشٗف خذهش سؼ٘٘يّذ  اص سذٍٗي اٗي اػشبًذاسد، 

 .ؿَد سؼشٗف هٖ RATAConfig  اٌٗدب ثِ ػٌَاى ًَػٖ اص خذهز سحز ػٌَاى

 مقذمٍ 1-1

سا ٖ ٗاخبصُ سذاسن ٍ د٘ىشثٌذٕ دبساهششّب ٍادبٗؾوِ ثِ ًمبى  ،اػز UpnP، ٗه خذهز RATAConfigخذهز 

ساُ  ثشإ اص دٍسدزٗشؽ ٍ وبسخَاُ دػششػٖ  ثشإ اص دٍسلبدس ػبخشي وبسػبص دػششػٖ ثشإ دّذ، وِ  هٖ

 دّذ: اسائِ هٖ سا ٖ ثب وبسوشدّبٕ صٗشٍادبٗـاٗي خذهز، ًمبى  .هشٍسٕ ّؼشٌذّب،  اًذاصٕ اسلب 

 سَاًٌذ سَػي خذهز د٘ىشثٌذٕ ؿًَذ. وِ هٖ اص دٍسّبٕ وـف دػششػٖ  ػبه  سؼ٘٘ي 

 ؿًَذ هٖدـش٘جبًٖ  سَػي خذهزوِ  1ّٖٗب ّبٕ سحَٗ  ثشإ اػشجبسًبهِػبصٍوبس سؼ٘٘ي. 

  اص دٍسػبه  اًشمب  دػششػٖ  2ًوبّبٕ د٘ىشثٌذٕ س. 

  اص دٍسدػششػٖ ًوبّبٕ ػبه  اًشمب   س هذٗشٗز.     

 دّذ: اٗي خذهز هَاسد صٗش سا دَؿؾ ًوٖ

 اهي سا اهىبى دزٗش خَاّذ وشد. اص دٍسوِ اسلبلار دػششػٖ  3هذ  اػشوبد 

 ّب. بس ًبهِجسحَٗ  اػش 

 ومادگذاري  1-2

آهذُ اػز اص ولوبر  5بٕ ٍخْٖ وِ ؿش  آى دس اػشبًذاسد هلٖ ؿوبسُ ّ اػشبًذاسد ػحٍُ ثش فؼ  اٗيدس 

 ول٘ذٕ صٗش ً٘ض اػشفبدُ ؿذُ اػز:

4هوٌَع
 .5سؼشٗف ٗب سفشبسٕ وِ هٌغ هٌلك اٗي ٍٗظگٖ اػز. هشوبد الضام -

ذُ ثشلشاس ثَد، آًگبُ سؼشٗف ؿ سؼ٘٘يسؼشٗف ٗب سفشبس ثِ ؿشاٗي ثؼشگٖ داسد. اگش ؿشاٗي  -1ثِ ًَس هـشٍى الضاهٖ

 سؼشٗف ٗب سفشبس لاصم اػز، دسغ٘ش اٌٗلَسر هوٌَع اػز.

                                                 
1  - Credential 

2 -Profiles 

3  -  Trust model 

4  -  PROHIBITED 

5  -  REQUIRED 



2 

 

ذُ ثشلشاس ثَد، سؼشٗف ٗب ؿ سؼ٘٘يداسد. اگش ؿشاٗي سؼشٗف ٗب سفشبس ثِ ؿشاٗي ثؼشگٖ  -ثِ ًَس هـشٍى اخش٘بسٕ

 كَسر هوٌَع اػز. سفشبس اخش٘بسٕ اػز، دسغ٘ش اٗي

ى  ٍ هـخلبر شٍسؿًَذ سب ثِ ًَس ٍاهح الضاهبر د ًَؿشِ هٖ دشسًگثٌبثشاٗي اٗي ولوبر ول٘ذٕ ثِ كَسر 

ّب سا هـخق وٌٌذ. ٌّگبهٖ وِ اٗي  ػبصٕ ٍ اهٌ٘ز د٘بدُ 2وبسثشدٕ ٍ سفشبس سبث٘شگزاس ثش ّوىبسٕ هشمبث 

 سًٍذ. ًجبؿٌذ، دس هؼٌبٕ اكلٖ خَد ثِ وبس هٖ دشسًگولوبر ثِ 

 ِگ٘شًذ. ( لشاس هٖ»«سًٍذ دس داخ  ػحهز ًم  لَ  ) ّبٖٗ وِ دس هؼٌبٕ سحز اللفظٖ ثِ وبس هٖ سؿش 

 ذ.گ٘شً لشاس )}{( هٖ اثشٍوِ لاصم اػز خبٗگضٗي ؿًَذ دس داخ   3همبدٗش ًگْذاسًذُ هىبى 

 ٖؿًَذ. ولوبر هَسد سبو٘ذ ثِ كَسر وح )هبٗ ( چبح ه 

  ٕولوبر ول٘ذٕ سؼشٗف ؿذُ سَػي وو٘شِ وبسUPnP  ّبٕ ولوِ ػجه ًَٗؼِثب اػشفبدُ اص forum 

 .ؿًَذ چبح هٖ

  ُولوبر ول٘ذٕ سؼشٗف ؿذُ سَػي هؼوبسٕ افضاسUPnP  ّبٕ ولوِ ػجه ًَٗؼِثب اػشفبدُ اص arch 

 ؿًَذ. چبح هٖ

)دذس::فشصًذ( ػلؼلِ هشاسجٖ ه٘بى دٍ ؿٖء اؿبسُ داسد  4فشصًذٕ-دٍ ًمٌِ حبٗ  )::(ثِ ساثٌِ دذسػحهز دٍ سب 

ؿَد، ثشإ هثب :  وِ سَػي دٍ سب دٍ ًمٌِ اص ّن خذا هٖ ؿَد . اٗي حبٗ  دس چٌذٗي صهٌِ٘ اػشفبدُ هٖ
Service::Action(), Action()::Argument,parentProperty::childProperty 

 کىىذٌ ػزضٍ-تًسظ-َاي تؼزيف شذٌ یٍالحاق 1-3

دٗگشٕ سا  وٌٌذُ ػشهِ-سَػي-ؿذُ ّب، هشغ٘شّبٕ حبلز، الذاهبر ٗب خلَك٘بر سؼشٗف وٌٌذُ ػشهِّش هَلغ 

هـخق  XMLًبهگزاسٕ ٍ لَاً٘ي اص لَاػذ  تايذآًْب،  XMLّبٕ اخشلبف ٗبفشِ ٍ ًوبٗؾ  اٗدبد وٌٌذ، ًبم

 سجؼ٘ز وٌذ. «وٌٌذُ ػشهِّبٕ غ٘ش اػشبًذاسد  ؿش : الحبلِ٘» [DEVICE] 5-2ؿذُ دس ثٌذ 

 مزاجغ الشامي 2

هذاسن الضاهٖ صٗش حبٍٕ همشساسٖ اػز وِ دس هشي اٗي اػشبًذاسد هلٖ اٗشاى ثِ آًْب اسخبع ؿذُ اػز. ثِ اٗي 

 ؿَد. سشس٘ت آى همشسار خضئٖ اص اٗي اػشبًذاسد هلٖ اٗشاى هحؼَة هٖ

ثؼذٕ آى ّب ٍ سدذٗذًظشّبٕ  اسخبع دادُ ؿذُ ثبؿذ، اكححِ٘ دس كَسسٖ وِ ثِ هذسوٖ ثب روش سبسٗخ اًشـبس

اسخبع دادُ ؿذُ ّب  هَسدًظش اٗي اػشبًذاسد هلٖ اٗشاى ً٘ؼز. دس هَسد هذاسوٖ وِ ثذٍى روش سبسٗخ اًشـبس ثِ آى

 هَسدًظش اػز.ّب  ٕ ثؼذٕ آىّب اػز، ّوَاسُ آخشٗي سدذٗذًظش ٍ اكححِ٘

 ًذاسد الضاهٖ اػز:اػشفبدُ اص هشاخغ صٗش ثشإ اٗي اػشب
2-1 [DEVICE] – UPnP Device Architecture, version 1.0. Available at: 

                                                                                                                                                         
1  -  CONDITIONALLY REQUIRED 

2  -  interoperability 

3  - Placeholder values 

4  -  parent-child 
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http://www.upnp.org/specs/arch/UPnP-arch-DeviceArchitecture-v1.0-20080424.pdf. Latest 

version available at: http://www.upnp.org/specs/arch/UPnP-arch-DeviceArchitecture-

v1.0.pdf. 

2-2 [DEVICE-IPv6] – UPnP Device Architecture, version 1.0., Annex A – IP Version 6 

Support. Available at: http://www.upnp.org/resources/documents/AnnexA-IPv6_000.pdf 

2-3 [RAClient] – RAClient:1, UPnP Forum, Available at: 

http://www.upnp.org/specs/ra/UPnP-ra-RAClient-v1-Device-20090930.pdf. Latest version 

available at: http://www.upnp.org/specs/ra/UPnP-ra-RAClient-v1-Device.pdf. 

2-4 [RAServer] – RAServer:1, UPnP Forum, Available at: 

http://www.upnp.org/specs/ra/UPnP-ra-RAServer-v1-Device-20090930.pdf. Latest version 

available at: http://upnp.org/specs/ra/UPnP-ra-RAServer-v1-Device.pdf. 

2-5 [RADASync] – RADASync:1, UPnP Forum, Available at: 

http://www.upnp.org/specs/ra/UPnP-ra-RADASync-v1-Service-20090930.pdf. Latest version 

available at: http://www.upnp.org/specs/ra/UPnP-ra-RADASync-v1-Service.pdf. 

2-6 [RFC 2119] – IETF RFC 2119, Key words for use in RFCs to Indicate Requirement 

Levels, S. Bradner, March 1997. Available at: http://www.ietf.org/rfcs/rfc2119.txt. 

2-7 [DADS-XSD] – XML Schema for UPnP RA Discovery Agent XML Data Structures 

Available at: http://www.upnp.org/schemas/ra/dads-v1-20090930.xsd. Latest version 

available at: http://www.upnp.org/schemas/ra/dads-v1.xsd. 

2-8 [TADS-XSD] – XML Schema for UPnP RA Transport Agent XML Data Structures 

Available at: http://www.upnp.org/schemas/ra/tads-v1-20090930.xsd. Latest version available 

at: http://www.upnp.org/schemas/ra/tads-v1.xsd. 

2-9 [IPSEC-XSD] – XML Schema for IPSec Transport Agent Options and Configuration 

XML Data Structures Available at: http://www.upnp.org/schemas/ra/tacfg-ipsec-v1-

20090930.xsd. Latest version available at: http://www.upnp.org/schemas/ra/tacfg-ipsec-

v1.xsd. 

2-10 [OPENVPN-XSD] – XML Schema for OpenVPN Transport Agent Options and 

Configuration XML Data Structures Available at: http://www.upnp.org/schemas/ra/tacfg-

openvpn-v1-20090930.xsd. Latest version available at: 

http://www.upnp.org/schemas/ra/tacfg-openvpn-v1.xsd. 

2-11 [XML] – “Extensible Markup Language (XML) 1.0 (Third Edition)”, François 

Yergeau, Tim Bray, Jean Paoli, C. M. Sperberg-McQueen, Eve Maler, eds., W3C 

Recommendation, February 4, 2004. Available at: http://www.w3.org/TR/2004/REC-xml-

20040204/. 

 ي يکاَا َا وًشت کًتٍاصغلاحات ي تؼاريف، ومادَا،  2

 سٍد: دس اٗي اػشبًذاسد اكٌححبر ٍ سؼبسٗف، ًوبدّب، اخشلبسار ٍ ٗىبّب صٗش ثِ وبس هٖ

3-1 

 خذمتوًع 

 ػبصگبس اػز: هـخلبراػز وِ ثب اٗي  خذهشٖوٌٌذُ  ًَع خذهز صٗش هـخق
urn:schemas-upnp-org:service: RATAConfig:1  

 ؿَد. ًَع خذهز اػشفبدُ هٖ ثشإ اؿبسُ ثِ اٗي  خذهزدس اٌٗدب اص 

 

 

http://www.upnp.org/specs/ra/UPnP-ra-RADASync-v1-Service-20090930.pdf
http://www.upnp.org/schemas/ra/dads-v1-20090930.xsd
http://www.upnp.org/schemas/ra/tads-v1-20090930.xsd
http://www.upnp.org/schemas/ra/tacfg-ipsec-v1-20090930.xsd
http://www.upnp.org/schemas/ra/tacfg-ipsec-v1-20090930.xsd
http://www.upnp.org/schemas/ra/tacfg-openvpn-v1-20090930.xsd
http://www.upnp.org/schemas/ra/tacfg-openvpn-v1-20090930.xsd
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 َا وًشت کًتٍاصغلاحات ي  3-2

 َا وًشت کًتٍ 3-2-1

 Dead Peer Detection DPD )اص دػششع خبسج ؿذُ(هشدُ هشٌبظشسـخ٘ق 

 Encapsulating Security Payload ESP فـشدُ ػبصٕاهٌ٘ز  ثبس دبِٗ

 Internet Key Exchange IKE سجبد  ول٘ذ اٌٗششًز

 IP Internet Protocol security IPsecاهٌ٘ز 

 Remote Access Client RAC اص دٍسوبسخَاُ دػششػٖ 

 Remote Access Discovery Agent RADA اص دٍسػبه  وـف دػششػٖ 

 Remote Access Server RAS اص دٍسوبسػبص دػششػٖ 

 Remote Access Transport RAT اص دٍساًشمب  دػششػٖ 

 Remote Access Transport Agent RATA اص دٍسػبه  وـف دػششػٖ 

 اصغلاحات ي تؼاريف 3-2-2

3-2-2-1 

 1اػتثاروامٍ

ٗب ػبٗش اثضاسّبٕ  ،ثِ اؿششان گزاؿشِ ؿذُ  ّب، اًحػبر هحشهبًِ ًبهِ ّب ثِ گَاّٖ اكٌح  اػشجبسًبهِ

 اؿبسُ داسد. RATAهفَْم هَسد اػشفبدُ دس  ػٌدٖ اكبلز

3-2-2-2 

 افشارٌ محلي

 .ؿَد هٖ، ٍك  لشاس داسددس آى  RADAإ وِ  اػز وِ ثِ ؿجىِ ف٘ضٗىٖ UPnPٗه افضاسُ هحلٖ ٗه افضاسُ 

3-2-2-3 

 2میش فزمان مذيزيت

 ذ.ًؿَ اػشفبدُ هٖ اص دٍسهشثَى ثِ دػششػٖ وِ ثشإ د٘ىشثٌذٕ ٍ دبٗؾ خذهبر  ٍادبٗؾإ اص ًمبى  هدوَػِ

3-2-2-4 

  (RAC) اس ديرکارخًاٌ دستزسي 

ؿذُ سؼجِ٘ UPnPاػز وِ خضئٖ اص ؿجىِ ف٘ضٗىٖ خبًگٖ ً٘ؼز ٍ سٌْب خذهبر ٍ افضاسُ  هشٌبظشافضاسُ ف٘ضٗىٖ 

 وٌذ. ف٘ضٗىٖ سا آؿىبس هٖ  افضاسُدس 

 

                                                 
1 - Credentials 

2 - Management Console 
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3-2-2-5 

  اس ديرياسظ شثکٍ دستزسي  

اػز. سٌظ٘وبر لاصم  اص دٍسإ اٗدبد ؿذُ سَػي ػبه  اًشمب  دػششػٖ  ٗه ٍاػي ؿجىِ RA  ٍاػي ؿجىِ

 هَخَد اػز. RATًوبٕ  ثشإ اػشفبدُ اص اٗي ٍاػي دس س 

3-2-2-6 

 (RAS)  اس ديرکارساس دستزسي 

 ّبٕ هَخَد ثش سٍٕ ؿجىِ ف٘ضٗىٖ ، خذهبر ٍ افضاسRASُافضاسُ ف٘ضٗىٖ هشٌبظش ٍالغ دس ؿجىِ خبًگٖ اػز. 

 وٌذ. افـب هٖ RACف٘ضٗىٖ سا ثشإ  RASٕ  ّب ٍ خذهبر سؼجِ٘ ؿذُ دس افضاسُ خبًگٖ ٍ ّوچٌ٘ي افضاسُ

3-2-2-7 

 1اس ديروماي ػامل اوتقال دستزسي  رخ

 RAS ػوزاسسجبًبر  ؽدزٗش ثشإ اػشفبدُ د٘ىشثٌذٕ ؿذُ اػز وِ آهبدُ RATAاسلب   RATAًوبٕ  س 

 اػز. RAC ػوزاسسجبًبر  وشدىؿشٍع ٗب 

3-2-2-8 

 اس ديري  افشارٌ

 دس آى اػز، هشل  ً٘ؼز. RADAإ وِ  اػز وِ ثِ ؿجىِ ف٘ضٗىٖ UPnP ٕ ، ٗه افضاسُاص دٍسٕ  افضاسُ

 RATAConfigمؼماري خذمت  3-3

سا   UPnPوبًب  اسسجبًٖ اهي اػز وِ ٗه افضاسُ ٗه  ثشإ اسائِ ٗه ٍاػي د٘ىشثٌذٕهؼئَ  اٗي خذهز 

 هؼشمش دس ؿجىِ خبًگٖ سؼبه  وٌذ. UPnPّبٕ  ػبصد سب ثب افضاسُ لبدس هٖ

 متغیزَاي حالت 3-4

 لج  اص خَاًذى سؼبسٗف هشغ٘ش حبلز هف٘ذسش ثبؿذ.  2خَاًذى سؼبسٗف الذامثبس اٍ  ثشإ خَاًٌذُ دس هوىي اػز  -يادآيري

 مزيري تز متغیز حالت 3-4-1

 متغیزَاي حالت -1جذيل 

R/O وام متغیز
a 

 ياحذَاي مُىذسي مقاديز مجاس وًع دادٌ

SystemInfo R ِ2-4-2ثِ ثٌذ  سؿش 

 هشاخؼِ ؿَد.

 

TransportAgentCapabilities R ِ3 -4-2ثِ ثٌذ  سؿش 

 هشاخؼِ ؿَد.

 

                                                 
1  -  Remote Access Transport Agent Profile 

2  - Action 
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 متغیزَاي حالت -1جذيل 

R/O وام متغیز
a 

 ياحذَاي مُىذسي مقاديز مجاس وًع دادٌ

CredentialDelivery R ِ4-4-2ثِ ثٌذ  سؿش 

 هشاخؼِ ؿَد.

 

CredentialsList R ِ5-4-2ثِ ثٌذ  سؿش 

 هشاخؼِ ؿَد.

 

ProfileList R ِ6-4-2ثِ ثٌذ  سؿش 

 هشاخؼِ ؿَد.

 

A_ARG_TYPE_ProfileConfigInfo R ِ7-4-2ثِ ثٌذ  سؿش 

 هشاخؼِ ؿَد.

 

A_ARG_TYPE_ProfileID R ui4  8-4-2ثِ ثٌذ 

 هشاخؼِ ؿَد.

 

a
 ;غ٘شاػشبًذاسدXٍ  ; اخش٘بسR=  ٍOٕالضاهٖ  

 

 SystemInfoمتغیز  3-4-2

ٍهؼ٘ز اسلب  ٍ َّٗز  ثب آى اسسجبى داسد، RATAٖ وِ ّبٗ ؿجىِاص سوبم  1ٖشاٗي هشغ٘ش حبلز ؿبه  ثشگشف

  اػز.  ي ثب ؿجىِ ساُ دٍسجهشس

 :اػز DADS XML ٗه ػٌذ SystemInfoػبخشبس آسگَهبى 

 <SystemInfo> .ػٌلش سٗـِ اػز 

  ثشإ خضئ٘بر ث٘ـشش ػبخشبس ثِ ًش DADS  [DADS-XSD] ّٖبٕ هَخَد ٍ  هشاخؼِ ؿَد. ٍٗظگ

 ؿَد. ؿش  دادُ هٖ A.1 [RADASync]اػبهٖ آًْب دس ثٌذ 

لاصم اػز وِ لج  اص سؼجِ٘ ؿذى دس ٗه د٘غبم  اػز، SystemInfo ،XML همذاسسَخِ وٌ٘ذ وِ اص آًدب وِ 

گزاسٕ ٍ دادُ  ًـبًِ ، [XML] 4-2ثٌذ هؼوَلٖ:  XML لَاػذ)اػشفبدُ اص  ؿَد 2)اػى٘خ( سّب SOAPدبػخ 

 ًَٗؼِ(
ً٘ض ثِ   RADASync  ٍRADAConfigسَػي خذهبر  ، RATAConfigًگْذاسٕ ؿذُ سَػي خذهز SystemInfo -يادآيري

ّبٕ ساُ دٍس  وِ ؿجىِ ٌّگبهٖ RADAػبصٕ  اًذاصٕ فشآٌٗذ ّوضهبى ؿَد. اٗي هشغ٘ش حبلز ثبٗذ ثشإ ساُ اؿششان گزاؿشِ هٖ

ثِ كَسر داخلٖ سَػي افضاسُ ثِ سٍصسػبًٖ ٍ  ،ذًؿَ هٖخبسج ساُ دٍس هَخَد اص دػششع  ّبٕ ؿًَذ ٗب ؿجىِ خذٗذ دسدػششع هٖ

هٌدش ّن  ()AddProfile() ،DeleteProfile()  ٍEditProfileالذاهبر ّبٕ  دسخَاػز، ثِ ػحٍُ ثِ آى خذهبر دٗگش دخؾ ؿَد.

هشغ٘ش حبلز سٍٗذاد سَػي افضاسُ اص ًشٗك ثبٗذ  SystemInfoّش اكححٖ دس  ؿًَذ. ثِ اكح  اٗي هشغ٘ش حبلز هٖ

SystemInfoUpdateID  خذهزRADAConfig  ثِ ثٌذ  خجش دادُ ؿَد(3-4-2 RADAConfig .)هشاخؼِ ؿَد 

                                                 
1  - Snapshot 

2  - Needs to be escaped 
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 TransportAgentCapabilitiesمتغیز  3-4-3

ٕ ٍ  اص دٍسّبٕ ػبه  اًشمب  دػششػٖ  ى شٍساٗي هشغ٘ش حبلز ؿبه  فْشػز د ّکبٕ آًْکب وکِ سَػکي      سَاًوٌکذ

RATAConfig ٖؿَد، اػز.  دـش٘جبًٖ ه 

 اػز. TADS XMLٗه ػٌذ  TransportAgentCapabilitiesػبخشبس آسگَهبى 

 <transportAgentCapability>  اػز. سٗـِػٌلش 

   ثشإ خضئ٘بر ث٘ـشش ػبخشبس ثِ ًشTADS ،[TADS-XSD]  .هشاخؼِ ؿَد  ٖ ّکبٕ هَخکَد ٍ    ٍٗظگک

-ٍ ح 1-2-2-، ح1-1-2-ّبٕ دس ثٌکذّبٕ ح  ؿش  دادُ ؿذُ اػز. هثب  3-اػبهٖ آًْب دس ثٌذ الف

 اسائِ ؿذُ اػز. 2-3-1

لاصم اػز وکِ لجک  اص سؼج٘کِ     اػز، TransportAgentCapabilities ،XML سَخِ وٌ٘ذ وِ اص آًدب وِ همذاس

 ، [XML] 4-2ثٌکذ  هؼوکَلٖ:   XML لَاػکذ )اػشفبدُ اص  ؿَد سّب )اػى٘خ( SOAPؿذى دس ٗه د٘غبم دبػخ 

 گزاسٕ ٍ دادُ ًَٗؼِ( ًـبًِ

  CredentialDeliveryمتغیز  3-4-4

 . اػز RATAConfigّبٕ سحَٗ  اػشجبسًبهِ هَسد دـش٘جبًٖ ػبصٍوبساٗي هشغ٘ش حبلز ؿبه  فْشػز 

 اػز. TADS XMLٗه ػٌذ   CredentialDeliveryػبخشبس آسگَهبى

 <credentialDelivery>  اػز. سٗـِػٌلش 

   ثشإ خضئ٘بر ث٘ـشش ػبخشبس ثِ ًشTADS ،[TADS-XSD]  ّٖکبٕ هَخکَد ٍ    هشاخؼِ ؿَد. ٍٗظگ

 ؿش  دادُ ؿذُ اػز.  4-اػبهٖ آًْب دس ثٌذ الف

لاصم اػز وِ لج  اص سؼجِ٘ ؿذى دس ٗه  اػز، CredentialDelivery ،XML سَخِ وٌ٘ذ وِ اص آًدب وِ همذاس

ِ  ، [XML] 4-2ثٌکذ  هؼوکَلٖ:   XML لَاػکذ )اػکشفبدُ اص   ؿَد سّب SOAPد٘غبم دبػخ   گکزاسٕ ٍ دادُ  ًـکبً

 ًَٗؼِ(

 CredentialsListمتغیز  3-4-5
 اػز.  RATA دسّبٕ هَخَد  اٗي هشغ٘ش حبلز ؿبه  فْشػز اػشجبسًبهِ

 :اػز TADS XMLٗه ػٌذ   CredentialsListػبخشبس آسگَهبى

 <CredentialsList>  اػز. سٗـِػٌلش 

   ثشإ خضئ٘بر ث٘ـشش ػبخشبس ثِ ًشTADS ،[TADS-XSD]  ٖهَخکَد ٍ  ّکبٕ   هشاخؼِ ؿَد. ٍٗظگ

 ؿش  دادُ ؿذُ اػز.  5-اػبهٖ آًْب دس ثٌذ الف

لاصم اػز وِ لجک  اص سؼج٘کِ ؿکذى دس ٗکه      اػز، CredentialsList ،XML سَخِ وٌ٘ذ وِ اص آًدب وِ همذاس

ِ ،  [XML] 4-2ثٌکذ  هؼوکَلٖ:    XML لَاػکذ ؿَد)اػکشفبدُ اص   سّکب  SOAPد٘غبم دبػخ  گکزاسٕ ٍ دادُ   ًـکبً

 ًَٗؼِ(
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 ProfileListمتغیز  2-4-6

 اػز. RATAًوبّبٕ د٘ىشثٌذٕ ؿذُ سٍٕ  اٗي هشغ٘ش حبلز ؿبه  فْشػز س 

 اػز: TADS XMLٗه ػٌذ  ProfileList ػبخشبس آسگَهبى

 <profileList>  اػز. سٗـِػٌلش 

   ثشإ خضئ٘بر ث٘ـشش ػبخشبس ثِ ًشTADS ،[TADS-XSD]   ٖ ّکبٕ هَخکَد ٍ    هشاخؼِ ؿَد. ٍٗظگک

 ؿش  دادُ ؿذُ اػز. 1-اػبهٖ آًْب دس ثٌذ الف

لاصم اػز وِ لج  اص سؼجِ٘ ؿکذى دس ٗکه د٘غکبم     اػز، ProfileList  ،XML سَخِ وٌ٘ذ وِ اص آًدب وِ همذاس

 گزاسٕ ٍ دادُ ًَٗؼِ( ًـبًِ ، [XML] 4-2ثٌذ هؼوَلٖ:   XML لَاػذ)اػشفبدُ اص  ؿَد سّب SOAPدبػخ 

 A_ARG_TYPE_ProfileConfigInfoمتغیز  3-4-7

دـش٘جبًٖ ؿذُ سَػکي   اص دٍسى  اًشمب  دػششػٖ شٍسًوب ثشإ د حبلز ؿبه  اًحػبر د٘ىشثٌذٕ س اٗي هشغ٘ش 

RATA اػز . 

 :اػز TADS XMLٗه ػٌذ  A_ARG_TYPE_ProfileConfigInfoػبخشبس آسگَهبى 

 <profileConfig>  اػز. سٗـِػٌلش 

   ثشإ خضئ٘بر ث٘ـشش ػبخشبس ثِ ًشTADS ،[TADS-XSD]   ٖ ّکبٕ هَخکَد ٍ    هشاخؼِ ؿَد. ٍٗظگک

-2-، ح3-1-2-، ح2-1-2-ّبٕ دس ثٌذّبٕ ح ؿش  دادُ ؿذُ اػز. هثب  2-اػبهٖ آًْب دس ثٌذ الف

 اسائِ ؿذُ اػز. 2-2-ٍ ر 1-2-، ر3-3-2-، ح2-3-2-ح ،3-2-2-، ح2-2

لاصم اػز وکِ لجک  اص    اػز، A_ARG_TYPE_ProfileConfigInfo ،XML سَخِ وٌ٘ذ وِ اص آًدب وِ همذاس

 ، [XML] 4-2ثٌکذ  هؼوکَلٖ:    XML لَاػکذ )اػکشفبدُ اص   ؿکَد  سّب SOAPسؼجِ٘ ؿذى دس ٗه د٘غبم دبػخ 

 گزاسٕ ٍ دادُ ًَٗؼِ( ًـبًِ

 A_ARG_TYPE_ProfileIDمتغیز  3-4-8
 ًوب اػز. هٌحلش ثِ فشد ثشإ ٗه س  IDاٗي هشغ٘ش ؿبه  

 1رييذاد ي  تؼذيل 3-5
 

تؼذيلرييذاد ي  -2جذيل   
رييذاد تؼذيل  رييذاد وام 

 شذٌ

تیشیىٍ وزخ 

aرييذاد
 

تزکیة 

 مىغقي

کمیىٍ دلتا در 

 bَز رييذاد
SystemInfo ًِ ًِ    

TransportAgentCapabilities ًِ ًِ    

CredentialDelivery ًِ ًِ    

                                                 
1  -  Eventing and Moderation 
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تؼذيلرييذاد ي  -2جذيل   
رييذاد تؼذيل  رييذاد وام 

 شذٌ

تیشیىٍ وزخ 

aرييذاد
 

تزکیة 

 مىغقي

کمیىٍ دلتا در 

 bَز رييذاد
CredentialsList ِثل ًِ    

ProfileList ًِ ًِ    

A_ARG_TYPE_ProfileConfigInfo ًِ ًِ    

A_ARG_TYPE_ProfileID ًِ ًِ    

a
ًش هـخق ؿذُ،  Nثب     

سٍٗذاد

  ثبًِ٘
 

b (N) * هشحلِ گؼششُ همذاس هدبص( (allowedValueRange Step) ) 

 

 ارتثاعات میان متغیزَاي حالت 3-5-1

 .ّ٘چ اسسجبًٖ ٍخَد ًذاسد

 اقذامات 3-6

 اقذامات -3جذيل 

R/O وام
a 

GetTransportAgentCapabilities() R 
GetSupportedCredentialDelivery() R 

GetCredentialsList() R 
GetProfileList() R 

AddProfile() R 
EditProfile() R 

DeleteProfile() R 
GetProfileConfigInfo() R 

a
 ;غ٘شاػشبًذاسدX  ٍ  ; اخش٘بسR=  ٍOٕالضاهٖ  

 

 ()GetTransportAgentCapabilitiesاقذام  3-6-1

ّبٕ آًْب وِ سَػي  ٍ سَاًوٌذٕ اص دٍساًشمب  دػششػٖ   ّبٕ ػبه ى شٍسد سؼ٘٘يثشإ  ٕ ساػبصٍوبس اٗي الذام

RATA ٖوٌذ. هـخق هٖؿَد،  دـش٘جبًٖ ه 

 َا آرگًمان 3-6-1-1

 ()GetTransportAgentCapabilities اقذام َاي آرگًمان -4جذيل 

 ياتستٍ حالت متغیز جُت آرگًمان 

TransportAgentCapabilities ٖخشٍخ TransportAgentCapabilities 
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 TransportAgentCapabilitiesآرگًمان  3-6-1-1-1

 وٌذ. آؿىبس هٖ اًشمب  سا ّبٕ ػبه   اٗي آسگَهبى، سَاًوٌذٕ

 ياتستگي تٍ حالت 3-6-1-2

 .ٍخَد ًذاسد

 تاثیز ريي حالت 3-6-1-3

 ًذاسد.ٍخَد 

 ياپايشالشامات وقاط  3-6-1-4

 ٍخَد ًذاسد.

 خغاَا 3-6-1-5

  ()GetTransportAgentCapabilities اقذام کذَاي خغا تزاي -5جذيل 

 شزح شزح  خغا کذ خغا

400-499 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

500-599 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

600-699 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

 ()GetSupportedCredentialDelivery اقذام 3-6-2

دـش٘جبًٖ ؿذُ سَػي ّبٕ  ّب ثشإ سحَٗ  اػشجبسًبهِػبصٍوبسوذام  وِ اٗي سؼ٘٘يٕ ثشإ ػبصٍوبساٗي الذام 

RATA ٖوٌذ. ّؼشٌذ، هـخق ه 

 َا آرگًمان 3-6-2-1

 ()GetSupportedCredentialDelivery اقذام َاي آرگًمان -6جذيل 

 ياتستٍ حالت متغیز جُت آرگًمان 

SupportedCredentialDelivery ٖخشٍخ CredentialDelivery 

 SupportedCredentialDeliveryآرگًمان  3-6-2-1-1

سَػي افضاسُ ه٘ضثبى خذهز دـش٘جبًٖ  ، ّبٕ سحَٗ  اػشجبسًبهِػبصٍوبسوذام وٌذ وِ  اٗي آسگَهبى آؿىبس هٖ

 ذ.ًؿَ هٖ

 ياتستگي تٍ حالت 3-6-2-2

 ٍخَد ًذاسد.

 تاثیز ريي حالت 3-6-2-3

 ٍخَد ًذاسد.
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 ياپايشالشامات وقاط  3-6-2-4

 ٍخَد ًذاسد.

 خغاَا 3-6-2-5

  ()GetSupportedCredentialDelivery اقذام کذَاي خغا تزاي -7جذيل 

 شزح شزح  خغا کذ خغا

400-499 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

500-599 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

600-699 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

 

 ()GetCredentialsListاقذام  3-6-3

، هـخق هَخَد اػز RATAثش سٍٕ وِ دس حب  حبهش  ّٖٗب اػشجبسًبهِ سؼ٘٘يٕ ثشإ ػبصٍوبساٗي الذام 

 وٌذ. هٖ

 َا آرگًمان 3-6-3-1

 ()GetCredentialsList اقذام َاي آرگًمان -8جذيل 

 ياتستٍحالت متغیز  جُت آرگًمان 

CurrentCredentialsList ٖخشٍخ CredentialsList 

 

 CurrentCredentialsListآرگًمان  3-6-3-1-1

. ّش اػز هَخَد RATAثش سٍٕ  دس حب  حبهش وِ ؿَد هٖ ّٖٗب اٗي آسگَهبى ؿبه  فْشػز اػشجبسًبهِ

 گش ثِ اػشجبسًبهِ هشثًَِ ّن اػز. دس اٗي فْشػز ؿبه  ٗه اؿبسُ ٍٕسٍد

 ياتستگي تٍ حالت 3-6-3-2

 ّ٘چ.

 تاثیز ريي حالت 3-6-3-3

 ٍخَد ًذاسد.

 ياپايشالشامات وقاط  3-6-3-4

اػشجبسًبهِ سا اص فْشػز اًشخبة ٍ  AddProfile() ،IDگش دس الذام ُ ثِ هٌظَس اسائِ اٗي اؿبس تايذ ٍادبٗؾًمبى 

 ثِ خبًش ثؼذبسًذ.
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 خغاَا 3-6-3-5

  ()GetCredentialsList اقذام کذَاي خغا تزاي -9جذيل 

 شزح شزح  خغا کذ خغا

400-499 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

500-599 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

600-699 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

 

 ()GetProfileList اقذام 3-6-4

اًذ، هـخق  د٘ىشثٌذٕ ؿذُ RATAًوبّبٖٗ وِ دس حب  حبهش سٍٕ  س  سؼ٘٘ي ثِ هٌظَسٕ ػبصٍوبساٗي الذام 

 وٌذ. هٖ

 

 َا آرگًمان 3-6-2-1

 ()GetProfileList اقذام َاي آرگًمان -10جذيل 

 ياتستٍحالت متغیز  جُت آرگًمان 

ProfileList ٖخشٍخ ProfileList 

 ProfileListآرگًمان  3-6-4-1-1

 اػز. ،ًوبّبٕ د٘ىشثٌذٕ ؿذُ اٗي آسگَهبى ؿبه  فْشػشٖ اص س 

 ياتستگي تٍ حالت 3-6-4-2

 ٍخَد ًذاسد.

 تاثیز ريي حالت 3-6-4-3

 ٍخَد ًذاسد.

 ياپايشالشامات وقاط  3-6-4-4

 ٍخَد ًذاسد.

 خغاَا 3-6-4-5

  ()GetProfileList اقذام کذَاي خغا تزاي -11جذيل 

 شزح شزح  خغا کذ خغا

400-499 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

500-599 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

600-699 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 
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 ()AddProfileاقذام  3-6-5

 وٌذ. ف هٖٗسؼش RATAًوب ثشإ  ٕ سا ثِ هٌظَس د٘ىشثٌذٕ س ػبصٍوبساٗي الذام 

 َا آرگًمان 3-6-5-1

 ()AddProfile اقذام َاي آرگًمان -12جذيل 

 ياتستٍ حالت متغیز جُت آرگًمان 

NewProfileConfigInfo ٍٕسٍد A_ARG_TYPE_ProfileConfigInfo 

 

 NewProfileConfigInfoآرگًمان  3-6-5-1-1
 اػز. RATAًوبٕ خذٗذ  ّبٕ هشسجي ثشإ س  ى  ٍ اػشجبسًبهِشٍسّبٕ د٘ىشثٌذٕ د اٗي آسگَهبى ؿبه  گضٌِٗ

 ياتستگي تٍ حالت 3-6-5-2

 ٍخَد ًذاسد.

 ريي حالتتاثیز  3-6-5-3

ًوبٖٗ وِ ثِ سبصگٖ اٗدبد ؿذُ سَل٘ذ ٍ  هٌحلش ثِ فشد ثشإ س  IDاٗي اػز وِ افضاسُ ثبٗذ ٗه اٗي الذام  شسبث٘

سا ثب  SystemInfoسا ثِ سٍص سػبًٖ وٌذ. اص اٗي گزؿشِ، افضاسُ ثبٗذ هشغ٘ش حبلز   ProfileListهشغ٘ش حبلز 

 وٌذ.ًوبٕ سبصُ اٗدبد ؿذُ ثِ سٍص سػبًٖ  اًحػبر س 
ثِ اؿششان گزاؿشِ  RADASync  ٍRADAConfigثب خذهبر  SystemInfoاص آًدب وِ هشغ٘ش حبلز  -يادآيري

 .دخؾ وٌذ ،افضاسُ دس كَسر ٍخَد دس ّوبى ،ثبٗذ اكح  همذاس آى سا ثِ كَسر داخلٖ ثِ آى خذهبر ػبصٕ د٘بدُ، ؿَد هٖ

 

 ياپايشالشامات وقاط  3-6-5-4

 ٍخَد ًذاسد.

 خغاَا 3-6-5-5

  ()AddProfile اقذام کذَاي خغا تزاي -13جذيل 

 شزح شزح  خغا کذ خغا

400-499 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

500-599 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

600-699 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

 ًوبٕ اسائِ ؿذُ هؼشجش ً٘ؼز. دادُ س  ًوبٕ ًبهؼشجش دادُ س  701

 

 ()EditProfile اقذام 3-6-6
 وٌذ. ًوبٕ اص لج  د٘ىشثٌذٕ ؿذُ سؼشٗف هٖ ّب ٍ دبساهششّبٕ س  ، ػبصٍوبسٕ ثشإ ثِ سٍص سػبًٖ گضٌِٗ اٗي الذام
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 َا آرگًمان 3-6-6-1

 ()EditProfile اقذام َاي آرگًمان -14جذيل 

 ياتستٍ حالت متغیز جُت آرگًمان 

ProfileID ٍٕسٍد A_ARG_TYPE_ProfileID 

UpdatedProfileConfigInfo ٍٕسٍد A_ARG_TYPE_ProfileConfigInfo 

 

 ProfileIDآرگًمان  3-6-6-1-1

 دّذ. ٍٗشاٗؾ ؿذُ سا ًـبى هٖ ًٕوب س  IDٗي آسگَهبى ا

 

 

 

 UpdatedProfileConfigInfoآرگًمان  3-6-6-1-2

ًوبٕ  ّبٕ هشثًَِ ثشإ ٗه س  ى  ٍ اػشجبسًبهِشٍسّبٕ د٘ىشثٌذٕ ثِ سٍص ؿذُ د اٗي آسگَهبى ؿبه  گضٌِٗ 

RAT  ،ِسَاًذ ثب اٗدبد ٗه  ثشإ سغ٘٘ش ًَع اًشمب  اػشفبدُ ؿَد. ًَع اًشمب  سٌْب هٖاص آى  وثايذاػز. اگشچ

 ًوبٕ خذٗذ سغ٘٘ش وٌذ. س 

 وِ لاصم اػز سغ٘٘ش وٌذ، اػز. اٗي آسگَهبى سٌْب ؿبه  همبدٗش دبساهششٕ

 دػز آٗذ.ِ ًوبٕ وبه  ث سَاًذ ثب حز  ٍ اٗدبد هدذد ٗه س  حز  دبساهششّبٕ خبف هٖ

 

 ياتستگي تٍ حالت 3-6-6-2

 .ثبٗذ ٍخَد داؿشِ ثبؿذ ProfileID ًـبى دادُ ؿذُ سَػيًوبٕ  س 

 

 تاثیز ريي حالت 3-6-6-3

)ثِ ػٌَاى هثب ، اگش  SystemInfoًوب هوىي اػز ثبلمَُ هٌدش ثِ اكححبر هشغ٘ش حبلز  س  ثِ سٍص سػبًٖ

credentialID  )ؿَد. اص آًدب وِ هشغ٘ش حبلز  اكح  ؿَدSystemInfo  ثب خذهبرRADASync  ٍ

RADAConfig  ِثبٗذ اكح  همذاس آى سا ثِ كَسر داخلٖ ثِ آى  ػبصٕ د٘بدُ، ؿَد هٖثِ اؿششان گزاؿش

 . دخؾ وٌذافضاسُ، ّوبى  كَسر ٍخَد دس دس ،خذهبر

 ياپايشالشامات وقاط  3-6-6-4

 ٍخَد ًذاسد.
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 خغاَا 3-6-6-5

  ()EditProfile اقذام کذَاي خغا تزاي -15جذيل 

 شزح شزح  خغا کذ خغا

400-499 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

500-599 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

600-699 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

 ًوبٕ اسائِ ؿذُ هؼشجش ً٘ؼز. دادُ س  ًوبٕ ًبهؼشجش دادُ س  701

702 ID  ًوبٕ ؿٌبػبٖٗ ؿذُ سَػي  س  ًوبٕ ًبهؼشجش سprofileID .ٍخَد ًذاسد 

 ()DeleteProfileاقذام  3-6-7
 وٌذ. سؼشٗف هٖ RATAًوبّب اص ٗه  الذام ػبصٍوبسٕ ثشإ حز  س اٗي 

 َا آرگًمان 3-6-7-1

 ()DeleteProfile اقذام َاي آرگًمان -16جذيل 

 ياتستٍحالت متغیز  جُت آرگًمان 

ProfileID ٍٕسٍد A_ARG_TYPE_ProfileID 

 ProfileIDآرگًمان  3-6-7-1-1

 دّذ. حز  ؿذُ سا ًـبى هٖ ًٕوب س  IDاٗي آسگَهبى 

 ياتستگي تٍ حالت 3-6-7-2

 .ثبٗذ ٍخَد داؿشِ ثبؿذ ProfileID سَػيؿذُ  ًـبى دادًُوبٕ  س 

 تاثیز ريي حالت 3-6-7-3

سا  SystemInfoهشغ٘ش حبلز تايذ ثِ سٍص سػبًٖ ؿَد. ثِ ػحٍُ، افضاسُ  ثبٗذ  ProfileListاٗي اػز وِ آى سبث٘ش 

 سٍصسػبًٖ وٌذ. ثِ
، ؿَد هٖثِ اؿششان گزاؿشِ  RADASync  ٍRADAConfigثب خذهبر  SystemInfoاص آًدب وِ هشغ٘ش حبلز  -يادآيري

 . دخؾ وٌذافضاسُ،  ، دس كَسر ٍخَد دس ّوبىػبصٕ ثبٗذ اكح  همذاس آى سا ثِ كَسر داخلٖ ثِ آى خذهبر د٘بدُ

 الشامات وقاط ياپايش 3-6-7-4

 ٍخَد ًذاسد.

 خغاَا 3-6-7-5

  ()DeleteProfile اقذام کذَاي خغا تزاي -17جذيل 

 شزح شزح  خغا کذ خغا

400-499 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP .دس ٍادبٗؾ هشاخؼِ ؿَد 

500-599 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP .دس ٍادبٗؾ هشاخؼِ ؿَد 
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600-699 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP .دس ٍادبٗؾ هشاخؼِ ؿَد 

702 ID  ًوبٕ ؿٌبػبٖٗ ؿذُ سَػي  س  ًوبٕ ًبهؼشجش سprofileID .ٍخَد ًذاسد 

 

 ()GetProfileConfigInfoاقذام  3-6-8

 .وٌذ سؼشٗف هٖ ،ًوبٕ اص لج  د٘ىشثٌذٕ ؿذُ ّب ٍ دبساهششّبٕ ٗه س  گضٌِٗ سؼ٘٘ياٗي الذام ػبصٍوبسٕ ثشإ 

 َا آرگًمان 3-6-8-1

 ()GetProfileConfigInfo اقذام َاي آرگًمان -18جذيل 

 ياتستٍ حالت متغیز جُت آرگًمان 

ProfileID ٍٕسٍد A_ARG_TYPE_ProfileID 

ProfileConfigInfo ٖخشٍخ A_ARG_TYPE_ProfileConfigInfo 

 

 ProfileIDآرگًمان  3-6-8-1-1

 دّذ. ًـبى هٖ ؿذُ، سا فشا خَاًذُٕ آى ًوب سبسٗخ س  ٖٗ وًِوب س  IDاٗي آسگَهبى 

 ProfileConfigInfoآرگًمان  3-6-8-1-2

 هشسجي ثب RATًوبٕ  ّبٕ هشثًَِ ثشإ ٗه س  ى  ٍ اػشجبسًبهِشٍسّبٕ د٘ىشثٌذٕ د اٗي آسگَهبى ؿبه  گضٌِٗ 

ProfileID .اػز 

 ياتستگي تٍ حالت 3-6-8-2

 .ثبؿذ هَخَدثبٗذ  ،ProfileID سَػيؿذُ  ًـبى دادًُوبٕ  س 

 تاثیز ريي حالت 3-6-8-3

 .ًذاسدٍخَد 

 ياپايشالشامات وقاط  3-6-8-4

 .ٍخَد ًذاسد

 خغاَا 3-6-8-5

  ()GetProfileConfigInfo اقذام کذَاي خغا تزاي -19جذيل

 شزح شزح  خغا کذ خغا

400-499 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

500-599 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

600-699 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

702 ID  ًوبٕ ؿٌبػبٖٗ ؿذُ سَػي  س  ًوبٕ ًبهؼشجش سprofileID .ٍخَد ًذاسد 
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 خلاصٍ کذ خغا 3-6-9

هٌدش ثِ  ٖگش الذاهوٌذ. ا الذاهبر سا ثشإ اٗي ًَع خذهز فْشػز هٖهـششن خذٍ  صٗش وذّبٕ خٌبٕ 

 .سشٗي خٌب ثشگـز دادُ ؿَد هـخقثْشش اػز، ؿَد،  چٌذٗي خٌب

  خلاصٍ کذ خغا -20جذيل 

 شزح شزح  خغا کذ خغا

400-499 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

500-599 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

600-699 TBD  ُثِ ثٌذ هؼوبسٕ افضاسUpnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

 ّبٕ آٌٗذُ رخ٘شُ ؿذُ اػز. ثشإ گؼششؽ  700

 ًوبٕ اسائِ ؿذُ هؼشجش ً٘ؼز. دادُ س  ًوبٕ ًبهؼشجش دادُ س  701

702 ID  ًوبٕ ؿٌبػبٖٗ ؿذُ سَػي  س  ًوبٕ ًبهؼشجش سprofileID .ٍخَد ًذاسد 
 

ثشإ الذاهبر اػشبًذاسد هدبص ً٘ؼز. ثشإ هـبّذُ خضئ٘بر ث٘ـشش ثِ ثٌذ هؼوبسٕ افضاسُ  899-800وذّبٕ خٌبٕ  -يادآيري

UPnP  هشاخؼِ ؿَد. ٍادبٗؾدس 

 وظزيٍ ػملیات 3-7

 تزَمکىشمذل  3-7-1

داسإ ٗه  RAServer [RAServer]سَاًذ ثشلشاس ؿَد وِ  سٌْب دس كَسسٖ هٖ اص دٍساسلبلار اًشمب  دػششػٖ 

ًوبٕ سٌج٘مٖ د٘ىشثٌذٕ  داسإ س  RAClient [RAClient]ٍ ًوبٕ د٘ىشثٌذٕ ؿذُ ثشإ دزٗشؽ اسلبلار  س 

ًوبٕ  داسإ چٌذٗي س وِ اػز  هدبصًوبٕ وبسػبص  اسلب  ثِ وبسػبص خبف ثبؿذ. ٗه س  اًذاصٕ ساُؿذُ ثشإ 

 وبسخَاُ هشٌبظش ثبؿذ.

ّن وبسخَاُ سا دس ٗه صهبى د٘ىشثٌذٕ وٌذ اهب هوىي اػز ّن،  ه٘ض فشهبى هذٗشٗز هوىي اػز ّن وبسػبص ٍ

دزٗشٕ، ه٘ض فشهبى هذٗشٗز سا  د٘ىشثٌذٕ سا دس دٍ هشحلِ اًدبم دّذ: اٍ  وبسػبص ٍ ػذغ وبسخَاُ. اٗي اًؼٌب 

ػبصد وِ ٗه وبسخَاُ سا حشٖ اگش دس ؿجىِ/هَلؼ٘ز ٗىؼبى ثب وبسػبص لشاس ًذاسد، د٘ىشثٌذٕ وٌذ. دس  لبدس هٖ

 ًوبٕ وبسػبص سا دس حبفظِ ًْبى رخ٘شُ وٌذ. هَاسد، ه٘ض فشهبى هذٗشٗز ثبٗذ اًحػبر س  اٗي
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 مذل تزَمکىش -1شکل

 

 RATAوقش  شىاسايي 3-7-2

سؼجِ٘  RAClient [RAClient]ٗب افضاسُ  RAServer [RAServer]سَاًذ دس افضاسُ  هٖ RATAConfigخذهز 

وبسػبص وبس دس حبلز  RATAسَاًذ سـخ٘ق دّذ وِ آٗب  هٖ ٍادبٗؾؿَد. ثش اػبع اٗي اًحػبر، ًمٌِ 

ّبٕ د٘ىشثٌذٕ هٌبػت سا  ، گضRATًٌِٗوبّبٕ  سَاًذ دس ح٘ي سٌظ٘ن س  وٌذ ٗب وبسخَاُ، ثٌبثشاٗي آى هٖ هٖ

 سحَٗ  دّذ.

 )کارساس( اس ديروماي اوتقال دستزسي  ايجاد پیکزتىذي رخ 3-7-3

ؿذُ سَػي  اٗفبثبٗذ ًمؾ ػول٘بسٖ  ٍادبٗؾ، ًمٌِ اص دٍسًوبّبٕ اًشمب  دػششػٖ  لج  اص ؿشٍع د٘ىشثٌذٕ س 

RATA  ؿش  دادُ ؿذُ اػز. 2-7-3وٌذ. سٍِٗ دل٘ك دس ثٌذ  سؼ٘٘يثشإ هثب  وبسخَاُ ٗب وبسػبص سا 

ثِ هٌظَس سـخ٘ق اٌٗىِ  RATAConfigخذهز  اٍل٘ي دشػؾ اص ثبه٘ض فشهبى هذٗشٗز سٍِٗ د٘ىشثٌذٕ سا 

ٍ چِ  (()GetTransportAgentCapabilities)ثِ ػٌَاى هثب ،  ؿًَذ ّبٕ اًشمب  دـ٘ش٘جبًٖ هٖ ى سشٍوذام د

)ثِ ػٌَاى هثب ،  ّؼشٌذهَخَد ّب  ػبصٍوبسّبٖٗ ثشإ سحَٗ  اػشجبسًبهِ

GetSupportedCredentialDelivery()).ثب سجؼ٘ز اص اٗي دسخَاػز، ه٘ض فشهبى هذٗشٗز  ، ؿشٍع خَاّذ وشد

 ٍRATAConfig  ِّبٕ  اص سٍِٗسا ثب اػشفبدُ وبسثش سحَٗ  گزاسًذ،  سا ثِ اؿششان هٖ هشذاٍلٖسحَٗ  اػشجبسًبه

 .وٌذ ساُ اًذاصٕ هٖ ثبًذخبسج اص  ػبصٍوبسخبف 

خذهز اص ؿَد، ه٘ض فشهبى هذٗشٗز دٍثبسُ  وِ فشآٌٗذ سحَٗ  ثِ ًَس هَفم٘ز آه٘ض وبه  هٖ ٌّگبهٖ

RATAConfig ّب سٍٕ افضاسُ هَخَد ّؼشٌذ )ثِ ػٌَاى هثب ،  وِ وذام اػشجبسًبهِ ثفْوذسب  دشػؾ خَاّذ وشد

ػامل اوتقال 

دستزسي اس 

 دير

دستزسي  کارخًاٌ

 اس دير

ػامل اوتقال 

دستزسي اس 

 دير

دستزسي  کارساس

 اس راٌ دير

ه٘ض فشهبى 

 هذٗشٗز

 UPnPالذاهبر -UPnP 1الذاهبر -2

دشٍسى  اًشمب  دػششػٖ -3

 اص دٍس خبسج اص ثبًذ



19 

 

GetCredentialsList() .)وٌذ ٍ  ، اػشجبس ًبهِ سحَٗ  ؿذُ سا اص فْشػز ثبصٗبثٖ اًشخبة هٖه٘ض فشهبى هذٗشٗز

 .وٌذ ٗبدآٍسٕ هٖثِ آى سا گش ُ اؿبس

ظش ثشإ اٗي اسلب  خبف سا اًشخبة خَاّذ وشد، ى  اًشمب  هَسدًشٍسّبٕ د ػذغ، ه٘ض فشهبى هذٗشٗز، گضٌِٗ

سا ( ()AddProfile)ثِ ػٌَاى هثب ، ًوب  ّبٕ اًشخبثٖ خَاّذ ثَد ٍ سٌظ٘وبر س  گش ثِ اػشجبسًبهِ وِ ؿبه  اؿبسُ

 سحَٗ  خَاّذ داد.  RATAConfigثِ  

 ّبٕ ٍسٍدٕ اػز. وبسػبص آهبدُ دزٗشؽ اسلب دس اٗي هشحلِ 

 

 

 

 

 

 

 

 

 

 

 

 
 اس ديروماَاي اوتقال دستزسي  پیکزتىذي رخ-2شکل 

 )کارخًاٌ(اس ديروماي دستزسي  پیکزتىذي رخ 3-7-4

سٍٕ وبسخَاُ، اص ّوبى الگَّبٕ هجبدلِ د٘غبم هـبثِ ثشإ وبسػبص  اص دٍسًوبٕ دػششػٖ  سٍِٗ د٘ىشثٌذٕ س 

 هشاخؼِ ؿَد(. 3-7-3وٌذ )ثِ ثٌذ  سجؼ٘ز هٖ

ؿَد، وِ ثبٗذ ثشسػٖ وٌذ وِ  هٖ اًدبمثِ كَسر داخلٖ سَػي ه٘ض فشهبى هذٗشٗز  دٗگشٗه هشحلِ 

. دس هَسد ٗب ًِ ّبٕ وبسػبص سٌج٘ك داسد ثب ّوبى ،دـش٘جبًٖ گضاسؽ ؿذُ سَػي وبسخَاُهَسد ّبٕ  ى شٍسد

اًشخبة خَاّذ ٗىٖ سا  ،اص د٘ؾ د٘ىشثٌذٕ ؿذُ ّبٕ خي هؾهٌبثك  ،ّبٕ چٌذگبًِ، ه٘ض فشهبى هذٗشٗز سٌبثك

 وشد ٗب اص وبسثش خَاّذ خَاػز وِ ٗىٖ سا اًشخبة وٌذ.

 وما ييزايش يک رخ 3-7-5

ؿذُ سَػي اٗفبثبٗذ ًمؾ ػول٘بسٖ  ٍادبٗؾ، ًمٌِ اص دٍسًوبّبٕ اًشمب  دػششػٖ  لج  اص ؿشٍع ٍٗشاٗؾ س 

RATAؿش  دادُ ؿذُ اػز. 2-7-3وٌذ. سٍِٗ دل٘ك دس ثٌذ  سؼ٘٘يسا  ، ثِ ػٌَاى هثب ، وبسخَاُ ٗب وبسػبص 

 

RATAConfig 

GetSupportedCredentialDelivery() 

GetTransportAgentCapabilities() 

 ّب )خبسج اص ثبًذ( سحَٗ  اػشجبس ًبهِ

GetCredentialsList()  

AddProfile() 

 میش فزمان مذيزيت
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 اس ديروماَاي اوتقال دستزسي  ييزايش رخ-3شکل 

 

ثِ هٌظَس ثذػز آٍسدى   RATAConfigخذهز اص  ؾفشهبى هذٗشٗز، فشآٌٗذ ٍٗشاٗؾ سا ثب اٍل٘ي دشػه٘ض 

. ؿشٍع خَاّذ وشدؿَد،  د٘ىشثٌذٕ هٖ RATAسٍٕ ( وِ ()GetProfileListًوبّب )ثِ ػٌَاى هثب ،  فْشػز س 

ؿَد، ه٘ض فشهبى هذٗشٗز خضئ٘بر د٘ىشثٌذٕ )ثِ ػٌَاى هثب ،  ًوب ؿٌبػبٖٗ هٖ س  ثِ هحن اٌٗىِ

GetProfileConfigInfo().سا ثذػز خَاّذ آٍسد ) 

ثفْوذ خَاّذ وشد سب دشػؾ  RATAConfigاص ّب اكح  ؿَد، ه٘ض فشهبى هذٗشٗز  ّشگبُ لاصم ثبؿذ اػشجبسًبهِ

ثِ كَسر اخش٘بسٕ،  .(()GetCredentilasList)ثِ ػٌَاى هثب ، ّب سٍٕ افضاسُ هَخَد اػز  وِ وذام اػشجبسًبهِ

)ثِ ػٌَاى هثب ،  سا سحَٗ  خَاّذ داد دٗگشّٕبٕ  ه٘ض فشهبى هذٗشٗز، اػشجبسًبهِ

GetSupportedCredentialDelivery()ٍ سحَٗ  اػشجبسًبهِ خبسج اص ثبًذ ،GetCredentialsList() ) . 

 سَاًذ سٌظ٘وبر خذٗذ سا ثِ افضاسُ سحَٗ  دّذ. وِ سوبم سغ٘٘شار لٌؼٖ ؿذ، ه٘ض فشهبى هذٗشٗز هٖ ٌّگبهٖ

 

 

 حذف رخ وما 3-7-6

ثِ هٌظَس ثذػز آٍسدى   RATAConfigخذهز  ؾ اصه٘ض فشهبى هذٗشٗز، فشآٌٗذ حز  سا ثب اٍل٘ي دشػ

 ؿشٍع خَاّذ وشد.ؿَد،  د٘ىشثٌذٕ هٖ RATA( وِ سٍٕ ()GetProfileListًوبّب )ثِ ػٌَاى هثب ،  فْشػز س 

ًوب سا حز  خَاّذ وشد )ثِ ػٌَاى هثب ،  ؿَد، ه٘ض فشهبى هذٗشٗز س  ًوب ؿٌبػبٖٗ هٖ س  ثِ هحن اٌٗىِ،

DeleteProfile().) 

RATAConfig 

GetSupportedCredentialDelivery() 

GetSupportedCredentialDelivery() 

 ّب )خبسج اص ثبًذ( سحَٗ  اػشجبس ًبهِ

GetCredentialsList()  

EditProfile() 

GetProfileConfigInfo() 

GetProfileList() 

 میش فزمان مذيزيت



21 

 

 

 

 

 

 
 اس ديروماَاي اوتقال دستزسي  حذف رخ-4شکل

 

 XMLشزح خذمت  4

<?xml version="1.0"?> 

<scpd xmlns="urn:schemas-upnp-org:service-1-0"> 

<specVersion> 

<major>1</major> 

<minor>0</minor> 

</specVersion> 

<actionList> 

<action> 

<name>GetTransportAgentCapabilities</name> 

<argumentList> 

<argument> 

<name>TransportAgentCapabilities</name> 

<direction>out</direction> 

<relatedStateVariable> 

TransportAgentCapabilities 

</relatedStateVariable> 

</argument> 

</argumentList> 

</action> 

<action> 

<name>GetSupportedCredentialDelivery</name> 

<argumentList> 

<argument> 

<name>SupportedCredentialDelivery</name> 

<direction>out</direction> 

<relatedStateVariable> 

CredentialDelivery 

</relatedStateVariable> 

</argument> 

</argumentList> 

</action> 

DeleteProfile 

GetProfileList() 

RATAConfig 
 میش فزمان مذيزيت
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<action> 

<name>GetCredentialsList</name> 

<argumentList> 

<argument> 

<name>CurrentCredentialsList</name> 

<direction>out</direction> 

<retval/> 

<relatedStateVariable> 

CredentialsList 

</relatedStateVariable> 

</argument> 

</argumentList> 

</action> 

<action> 

<name>GetProfileList</name> 

<argumentList> 

<argument> 

<name>ProfileList</name> 

<direction>out</direction> 

<retval/> 

<relatedStateVariable> 

ProfileList 

</relatedStateVariable> 

</argument> 

</argumentList> 

</action> 

<action> 

<name>AddProfile</name> 

<argumentList> 

<argument> 

<name>newProfileConfigInfo</name> 

<direction>in</direction> 

<relatedStateVariable> 

A_ARG_TYPE_ProfileConfigInfo 

</relatedStateVariable> 

</argument> 

</argumentList> 

</action> 

<action> 

<name>EditProfile</name> 

<argumentList> 

<argument> 

<name>ProfileID</name> 

<direction>in</direction> 

<relatedStateVariable> 

A_ARG_TYPE_ProfileID 

</relatedStateVariable> 

</argument> 

<argument> 



23 

 

<name>UpdatedProfileConfigInfo</name> 

<direction>in</direction> 

<relatedStateVariable> 

A_ARG_TYPE_ProfileConfigInfo 

</relatedStateVariable> 

</argument> 

</argumentList> 

</action> 

<action> 

<name>DeleteProfile</name> 

<argumentList> 

<argument> 

<name>ProfileID</name> 

<direction>in</direction> 

<relatedStateVariable> 

A_ARG_TYPE_ProfileID 

</relatedStateVariable> 
</argument> 

</argumentList> 

</action> 

<action> 

<name>GetProfileConfigInfo</name> 

<argumentList> 

<argument> 

<name>ProfileID</name> 

<direction>in</direction> 

<relatedStateVariable> 

A_ARG_TYPE_ProfileID 

</relatedStateVariable> 

</argument> 

<argument> 

<name>ProfileConfigInfo</name> 

<direction>out</direction> 

<relatedStateVariable> 

A_ARG_TYPE_ProfileConfigInfo 

</relatedStateVariable> 

</argument> 

</argumentList> 

</action> 

<!-- Declarations for other actions defined by UPnP vendor 

(if any)go here. --> 

</actionList> 

<serviceStateTable> 

<stateVariable sendEvents="no"> 

<name>SystemInfo</name> 

<dataType>string</dataType> 

</stateVariable> 

<stateVariable sendEvents="no"> 

<name>TransportAgentCapabilities</name> 
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<dataType>string</dataType> 

</stateVariable> 

<stateVariable sendEvents="no"> 

<name>CredentialDelivery</name> 

<dataType>string</dataType> 

</stateVariable> 

<stateVariable sendEvents="yes"> 

<name>CredentialsList</name> 

<dataType>string</dataType> 

</stateVariable> 

<stateVariable sendEvents="no"> 

<name>ProfileList</name> 

<dataType>string</dataType> 

</stateVariable> 

<stateVariable sendEvents="no"> 

<name>A_ARG_TYPE_ProfileConfigInfo</name> 

<dataType>string</dataType> 

</stateVariable> 

<stateVariable sendEvents="no"> 

<name>A_ARG_TYPE_ProfileID</name> 

<dataType>ui4</dataType> 

</stateVariable> 

<!-- Declarations for other state variables defined by UPnP vendor 

(if any)go here. --> 

</serviceStateTable> 

</scpd> 

 آسمًن  5

 ّ٘چ آصهَى هؼٌبداسٕ ثشإ اٗي خذهز هـخق ًـذُ اػز.
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 الفپیًست 

 (الشامي)

 RATransportAgentدادٌ  َايساختار

 ProfileListالگًي  1-الف

ّبٕ آسٖ  وِ ثِ ًگبسؽ مجاس استدّذ.  سا ًـبى هٖ ProfileListؿش  صٗش چ٘ذهبى ولٖ اص ٗه الگَٕ 

 ّبٕ ث٘ـششٕ اهبفِ ؿَد. ػٌبكش ٍ/ٗب هـخلِ ProfileListالگَّبٕ 

وو٘شِ وبسٕ دػششػٖ اص ساُ دٍس سَػي ثشإ ًوبٗؾ اػبهٖ سؼشٗف ؿذُ  forum ّبٕ ولوِ اص ػجه ًَٗؼِ

(RAWC) 1ّٖبٕ ولوِ ًَٗؼِّبٖٗ ّؼشٌذ وِ ثِ ػجه  ّب ً٘بصهٌذ دشوشدى لؼوز ػبصٕ ؿَد. د٘بدُ اػشفبدُ ه 

vendor ٖؿًَذ. چبح ه 
<?xml version="1.0" encoding="UTF-8"?> 

<tads xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd"> 

<profileList dataStructureType="client"> 

<profileInfo 

id="profile unique id" 

transportAgentName="transport agent name"> 

friendly description 

</profileInfo> 

<!-- Other profiles (if any) go here. --> 

</profileList> 

</tads>  

 
xml 

 . حؼبع ثِ حشٍ  وَچه.xlmثشإ سوبم اػٌبد  .اجثاري
tads 

داؿشِ ثبؿذ؛  xmlnsّبٕ  سا ثِ ػٌَاى همذاسٕ ثشإ ٍٗظگٖ ”urn:schemas-upnp-org:ra:tads“ثبٗذ  اجثاري.

وِ اص  . سب صهبًٖدّذ هٖ اسخبع UpnP اص دٍسوو٘شِ وبسٕ دػششػٖ   RADA ثِ ًش  الگَٕ ػبخشبس دادُ اٗي

xmlns ّٖبٕ  ػبصٕ ثب لج  ثبؿذ، ٗؼٌٖ سَػي د٘بدُ ػبصگبس تايذؿَد، الگَٕ ػبخشبس دادُ  ٗىؼبى اػشفبدُ ه

 هَسٍثٖ لبث  اػشفبدُ ثبؿذ.
profileList 

ًوبٕ د٘ىشثٌذٕ ؿذُ سٍٕ  ثشإ ّش س تايذ ؿوبسد.  ًوبّبٕ د٘ىشثٌذٕ ؿذُ، سا ثشهٖ اص س  إ هدوَػِ اجثاري.

RATA داؿشِ ثبؿذ. ٍخَدًوب  ، ػٌلش س 
@dataStructureType 

 وبسخَاُ ٗب وبسػبص ثبؿذ. تايذ ًـبًِؿَد. همذاس  . ًَع ػبخشبس دادُ ؿٌبػبٖٗ ه2ًٖـبًِ: XS اجثاري.

                                                 
1 - Remote Access Working Committee 

2  -  token 
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profileInfo 
 ّبٕ صٗش ثبؿذ: ًوب اػز. ثبٗذ ؿبه  ٍٗظگٖ س  هشٌبػت ثبداسإ ٗه ًبم  :سؿشِ.XS اختیاري.

@id  
 ًوبٕ هٌحلش ثِ فشد.  س  ID:كح٘ح. XS اجثاري.

@transportAgentName 
 اػز. همبدٗش هوىي ثشاثش اػز ثب: اص دٍس:سؿشِ. ؿبه  ًبم ؿٌبػبٖٗ ػبصٍوبس اًشمب  دػششػٖ XS اجثاري.

“OpenVPN” 

“IPSec” 
 هوىي اػز همبدٗش دٗگشٕ سا سؼشٗف وٌٌذ. وٌٌذگبى ػشهِ

 ProfileConfigالگًي  2-الف

 آسّٖبٕ  وِ ثِ ًگبسؽ مجاس استدّذ.  ًـبى هٖ سا ProfileConfigولٖ اص ٗه الگَٕ  چ٘ذهبىؿش  صٗش 

 ّبٕ ث٘ـششٕ اهبفِ ؿَد. ػٌبكش ٍ/ٗب ٍٗظگٖ ProfileConfigالگَّبٕ 

 اص دٍسوو٘شِ وبسٕ دػششػٖ ثشإ ًوبٗؾ اػبهٖ سؼشٗف ؿذُ سَػي  forum ّبٕ ولوِ اص ػجه ًَٗؼِ

(RAWC) ّٖبٕ ولوِ ّبٖٗ ّؼشٌذ وِ ثِ ػجه ًَٗؼِ ّب ً٘بصهٌذ دشوشدى لؼوز ػبصٕ ؿَد. د٘بدُ اػشفبدُ ه 

vendor ٖؿًَذ. چبح ه 
<?xml version="1.0" encoding="UTF-8"?> 

<tads 

xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd"> 

<profileConfig dataStructureType="client"> 

<profileInfo 

id=" profile unique id" 

transportAgentName="transport agent name"> 

friendly description 

</profileInfo> 

<profileData> 

<!-- Placeholder for defining data specific for each transport 

mechanism. Data structures defined in another namespace --> 

</profileData> 

</profileConfig> 

</tads> 
xml 

 . حؼبع ثِ حشٍ  وَچه.xlmثشإ سوبم اػٌبد  .اجثاري
tads 

داؿشِ ثبؿذ؛  xmlnsّبٕ  سا ثِ ػٌَاى همذاسٕ ثشإ ٍٗظگٖ ”urn:schemas-upnp-org:ra:tads“. ثبٗذ اجثاري

اص  صهبًٖ وِ. سب دّذ هٖ اسخبع UpnP اص دٍسوو٘شِ وبسٕ دػششػٖ   RADAاٗي ثِ ًش  الگَٕ ػبخشبس دادُ 

xmlns ّٖبٕ  ػبصٕ ثب لج  ثبؿذ، ٗؼٌٖ سَػي د٘بدُ ػبصگبس تايذؿَد، الگَٕ ػبخشبس دادُ  ٗىؼبى اػشفبدُ ه

 ػشفبدُ ثبؿذ.هَسٍثٖ لبث  ا
profileList 
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ًوبٕ د٘ىشثٌذٕ ؿذُ سٍٕ  ثشإ ّش س تايذ ؿوبسد.  ًوبّبٕ د٘ىشثٌذٕ ؿذُ، سا ثشهٖ اص س  إ هدوَػِ اجثاري.

RATA ًوب ٍخَد داؿشِ ثبؿذ. ، ٗه ػٌلش س 
@dataStructureType 

 ثبٗذ وبسخَاُ ٗب وبسػبص ثبؿذ. ًـبًِؿَد. همذاس  . ًَع ػبخشبس دادُ ؿٌبػبٖٗ هًٖـبًِ: XS اجثاري.
profileInfo 

 ّبٕ صٗش ثبؿذ: ًوب اػز. ثبٗذ ؿبه  ٍٗظگٖ س  هشٌبػت ثب:سؿشِ. داسإ ٗه ًبم XS اختیاري.
@id  

 ًوبٕ هٌحلش ثِ فشد.  س  ID:كح٘ح. XS اجثاري.

@transportAgentName 
 اػز. همبدٗش هوىي ثشاثش اػز ثب: اص دٍس:سؿشِ. ؿبه  ًبم ؿٌبػبٖٗ ػبصٍوبس اًشمب  دػششػٖ XS اجثاري.

“OpenVPN” 

“IPSec” 
 هوىي اػز همبدٗش دٗگشٕ سا سؼشٗف وٌٌذ. وٌٌذگبى ػشهِ

profileData 
هشثًَِ  اص دٍسًوبٕ دػششػٖ  ّبٕ د٘ىشثٌذٕ هَسدً٘بص ثشإ س شّب ٍ دبساهش : ّش ًَع. ؿبه  گضXSٌِٗ اجثاري.

ًَع ػبه  اًشمب  هَسد اػشفبدُ سؼشٗف ًشحٖ خبف هحشَا ثشإ ّش ًَع ػبه  اًشمب  هـخق اػز ٍ دس اػز. 

 هشاخؼِ ؿَد. 2-1-ثِ ح IPSecد. ثشإ هـبّذُ ٗه ًش  ًوًَِ سؼشٗف ؿذُ ثشإ َؿ هٖ

 TransportAgentCapabilitiesالگًي  3-الف

وِ ثِ  مجاس استدّذ.  ًـبى هٖ سا TransportAgentCapabilitiesولٖ اص ٗه الگَٕ  چ٘ذهبىؿش  صٗش 

 ّبٕ ث٘ـششٕ اهبفِ ؿَد. ػٌبكش ٍ/ٗب ٍٗظگٖ TransportAgentCapabilitiesالگَّبٕ  آسّٖبٕ  ًگبسؽ

ؿَد.  اػشفبدُ هٖ RAWCؿذُ سَػي  ثشإ ًوبٗؾ اػبهٖ سؼشٗف forum ّبٕ ولوِ اص ػجه ًَٗؼِ

 ؿًَذ. چبح هٖ vendor ّبٕ ولوِ ػجه ًَٗؼِثِ ّبٖٗ ّؼشٌذ وِ  ّب ً٘بصهٌذ دشوشدى لؼوز ػبصٕ د٘بدُ
<?xml version="1.0" encoding="UTF-8"?> 

<tads 

xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd"> 

<transportAgentCapability 

transportAgentName="IPsec"> 

<transportAgentOptions> 

<!-- Placeholder for defining data specific for each transport 

mechanism. Data structures defined in another namespace --> 

</transportAgentOptions> 

<!-- Other transport agent options (if any) go here. --> 

</transportAgentCapability> 

<!-- Other transport agent capabilities (if any) go here. --> 

</tads> 
xml 

 . حؼبع ثِ حشٍ  وَچه.xlmثشإ سوبم اػٌبد  .اجثاري
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tads 

داؿشِ ثبؿذ؛  xmlnsّبٕ  سا ثِ ػٌَاى همذاسٕ ثشإ ٍٗظگٖ ”urn:schemas-upnp-org:ra:tads“ثبٗذ  اجثاري.

وِ اص  . سب صهبًٖدّذ هٖ اسخبع UpnP اص دٍسوو٘شِ وبسٕ دػششػٖ   RADAاٗي ثِ ًش  الگَٕ ػبخشبس دادُ 

xmlns ّٖبٕ  ػبصٕ ثب لج  ثبؿذ، ٗؼٌٖ سَػي د٘بدُ ػبصگبسؿَد، الگَٕ ػبخشبس دادُ ثبٗذ  ٗىؼبى اػشفبدُ ه

 اػشفبدُ ثبؿذ.هَسٍثٖ لبث  
transportAgentCapability 

  د٘ىشثٌذٕ بثشإ ّش ػبه  اًشمتايذ ّبٕ هَخَد ثشإ ٗه ػبه  اًشمب  خبف اػز.  ؿبه  گضٌِٗ اجثاري.

ثبٗذ ؿبه  صٗش ػٌلش صٗش  ٍخَد داؿشِ ثبؿذ.  transportAgentCapability، ٗه ػٌلش RATAؿذُ سٍٕ 

 ثبؿذ:

@transportAgentName 
 وٌذ. همبدٗش هوىي ثشاثش اػز ثب: :سؿشِ. ػبه  اًشمب  سا ؿٌبػبٖٗ هXSٖ اجثاري.

“OpenVPN” 

“IPSec” 
 هوىي اػز همبدٗش دٗگشٕ سا سؼشٗف وٌٌذ. وٌٌذگبى ػشهِ

 

transportAgentOptions 
ّبٕ دـش٘جبًٖ ؿذُ سَػي ػبه  اًشمب  ؿٌبػبٖٗ ؿذُ سَػي  ؿبه  گضٌِٗ .ّش ًَع:XS اجثاري.

@transportAgentName ٖسَاًذ ثِ ػٌَاى ٗه الگَ ثشإ د٘ىشثٌذٕ  اػز. ثِ ًَس ًَػٖ، اٗي ػبخشبس دادُ ه

وِ ثشإ ٗه ػبه  اًشمب  خبف چٌذٗي ػٌلش مجاس است ًوب دسًظش گشفشِ ؿَد.  س 

transportAgentOptions  ٌِٗوٌذ.  ّب سا سؼشٗف هٖ ٍخَد داؿشِ ثبؿذ، ّشوذام ٗه هدوَػِ هشفبٍر اص گض

 هشاخؼِ ؿَد. 1-1-ثِ ح IPSecب  اص ًش  سؼشٗف ؿذُ ثشإ ثشإ هـبّذُ ٗه هث

 CredentialDeliveryالگًي  4-الف

ّبٕ  وِ ثِ ًگبسؽ مجاس استدّذ.  ًـبى هٖ سا CredentialDeliveryولٖ اص ٗه الگَٕ  چ٘ذهبىؿش  صٗش 

 ّبٕ ث٘ـششٕ اهبفِ ؿَد. ػٌبكش ٍ/ٗب ٍٗظگٖ CredentialDeliveryالگَّبٕ  آسٖ

ؿَد.  اػشفبدُ هٖ RAWCثشإ ًوبٗؾ اػبهٖ سؼشٗف ؿذُ سَػي  forum ّبٕ ولوِ اص ػجه ًَٗؼِ

 ؿًَذ. چبح هٖ vendor ّبٕ ولوِ ثِ ػجه ًَٗؼِّبٖٗ ّؼشٌذ وِ  ّب ً٘بصهٌذ دشوشدى لؼوز ػبصٕ د٘بدُ
<?xml version="1.0" encoding="UTF-8"?> 

<tads xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd"> 

<credentialDelivery credentialDeliveryMechanism="mechanism name"> 

<credentialType credentialEncoding="RSA Raw Key"> 

RSA 

</credentialType> 

<!-- Other credential types (if any) go here. --> 

</credentialDelivery> 

<!-- Other credential delivery (if any) go here. --> 

</tads> 
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xml 

 . حؼبع ثِ حشٍ  وَچه.xlmثشإ سوبم اػٌبد  .اجثاري
tads 

داؿشِ ثبؿذ؛  xmlnsّبٕ  سا ثِ ػٌَاى همذاسٕ ثشإ ٍٗظگٖ ”urn:schemas-upnp-org:ra:tads“ثبٗذ  اجثاري.

وِ اص  . سب صهبًٖدّذ هٖ اسخبع UpnP اص دٍسوو٘شِ وبسٕ دػششػٖ   RADAاٗي ثِ ًش  الگَٕ ػبخشبس دادُ 

xmlns ّٖبٕ  ػبصٕ ثب لج  ثبؿذ، ٗؼٌٖ سَػي د٘بدُ ػبصگبسؿَد، الگَٕ ػبخشبس دادُ ثبٗذ  ٗىؼبى اػشفبدُ ه

 هَسٍثٖ لبث  اػشفبدُ ثبؿذ.
credentialDelivery 

ثشإ ّش ػبصٍوبس سحَٗ  تايذ ّبٕ هَخَد ثشإ ٗه ػبصٍوبس سحَٗ  اػشجبسًبهِ اػز.  ؿبه  گضٌِٗ اجثاري.

ثبٗذ ؿبه  صٗش  ثبؿذ.ٍخَد داؿشِ   credentialDelivery، ٗه ػٌلش RATAاػشجبسًبهِ دـش٘جبًٖ ؿذُ سَػي 

 ػٌبكش صٗش ثبؿذ:

@credentialDeliveryMechanism 
 همبدٗش هوىي ثشاثش اػز ثب:وٌذ.  سؿشِ. ػبصٍوبس سحَٗ  اػشجبسًبهِ سا ؿٌبػبٖٗ هٖ :XSاخجبسٕ. 

 ”Near-field communication “NFC اسسجبى حَصُ ًضدٗه

 ”File Transfer Protocol “FTP ى  اًشمب  فبٗ شٍسد

 ”Hyper-text Transfer Protocol “HTTP ى  اًشمب  فَق هشيشٍسد

 

 هوىي اػز همبدٗش دٗگشٕ سا سؼشٗف وٌٌذ. وٌٌذگبى ػشهِ
credentialType 

:سؿشِ. ًَع اػشجبسًبهِ وِ هوىي اػز سَػي ػبصٍوبس سحَٗ  اػشجبسًبهِ سحَٗ  دادُ ؿَد سا XS اجثاري.

  credentialTypeسَاًذ سحَٗ  دادُ ؿَد، ٗه ػٌلش  وِ هٖ ثشإ ّش ًَع اػشجبسًبهِتايذ وٌذ.  ؿٌبػبٖٗ هٖ

 ثبٗذ ؿبه  ٍٗظگٖ صٗش ثبؿذ: ٍخَد داؿشِ ثبؿذ.
@credentialEncoding 

 وٌذ. سؿشِ. وذثٌذٕ ًَع گَاّٖ خبف سا ؿٌبػبٖٗ هٖ :XS اجثاري.

 CredentialsListالگًي  5-الف

 آسّٖبٕ  وِ ثِ ًگبسؽ مجاس استدّذ.  ًـبى هٖ سا CredentialsListولٖ اص ٗه الگَٕ  چ٘ذهبىؿش  صٗش 

 ّبٕ ث٘ـششٕ اهبفِ ؿَد. ػٌبكش ٍ/ٗب ٍٗظگٖ CredentialsListالگَّبٕ 

ؿَد.  اػشفبدُ هٖ RAWCثشإ ًوبٗؾ اػبهٖ سؼشٗف ؿذُ سَػي  forum ّبٕ ولوِ اص ػجه ًَٗؼِ

 ؿًَذ. چبح هٖ vendor ّبٕ ولوِ ثِ ػجه ًَٗؼِّبٖٗ ّؼشٌذ وِ  ّب ً٘بصهٌذ دشوشدى لؼوز ػبصٕ د٘بدُ
<?xml version="1.0" encoding="UTF-8"?> 

<tads xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd"> 

<credentialsList> 

<credential scope=”local”> 

<credentialID>ID</credentialID> 
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<credentialFriendlyName>friendly name</credentialFriendlyName> 

<credentialType credentialEncoding="RSA Raw Key">RSA</credentialType> 

</credential> 

<!-- Other credential (if any) go here. --> 

</credentialsList> 

</tads> 
xml 

 . حؼبع ثِ حشٍ  وَچه.xlmثشإ سوبم اػٌبد  .اجثاري
tads 

داؿشِ ثبؿذ؛  xmlnsّبٕ  سا ثِ ػٌَاى همذاسٕ ثشإ ٍٗظگٖ ”urn:schemas-upnp-org:ra:tads“ثبٗذ  اجثاري.

اص  صهبًٖ وِ. سب دّذ هٖ اسخبع UpnP اص دٍسوو٘شِ وبسٕ دػششػٖ   RADAاٗي ثِ ًش  الگَٕ ػبخشبس دادُ 

xmlns ّٖبٕ  ػبصٕ ثب لج  ثبؿذ، ٗؼٌٖ سَػي د٘بدُ ػبصگبسؿَد، الگَٕ ػبخشبس دادُ ثبٗذ  ٗىؼبى اػشفبدُ ه

 هَسٍثٖ لبث  اػشفبدُ ثبؿذ.
credentialsList 

 اػز. ثبٗذ ؿبه  صٗش ػٌبكش صٗش ثبؿذ: RATAّبٕ هَخَد سٍٕ  ؿبه  اػشجبسًبهِ اجثاري.
Credential 

، ٗه ػٌلش RATAثشإ ّش اػشجبسًبهِ هَخَد سٍٕ تايذ  ؿبه  اًحػبر اػشجبسًبهِ اػز. اجثاري.

credential  .ثبٗذ ؿبه  صٗش ػٌبكش صٗش ثبؿذ: ٍخَد داؿشِ ثبؿذ 

@scope 
 هشسجي اػز.هحلٖ ٗب ساُ دٍس  RADAدّذ وِ آٗب اػشجبسًبهِ ثب  . ًـبى هًٖـبًِ:XS اجثاري.

credentialed 
 وٌذ. سا ؿٌبػبٖٗ هٖ RATAسٍٕ   :سؿشِ. ثِ كَسر هٌحلش ثِ فشدٕ، اػشجبسًبهXSِ اجثاري.

credentialFriendlyName 
 ؿَد. :سؿشِ. ًبم دٍػشبًِ اػشجبسًبهِ. ثشإ ؿٌبػبًذى اػشجبسًبهِ ثِ وبسثش اػشفبدُ هXSٖ اجثاري.

credentialType 
 ؿبه  ٍٗظگٖ صٗش ثبؿذ:وٌذ. ثبٗذ  هٖ سؼ٘٘ي:سؿشِ. ًَع اػشجبسًبهِ سا XS اجثاري.

@credentialEncoding 
 وٌذ. :سؿشِ. وذثٌذٕ ًَع گَاّٖ خبف سا ؿٌبػبٖٗ هXSٖ اجثاري.

 TransportAgentعزح ساختار دادٌ  6-الف
xsi:schemaLocation=" 

urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd" 
، ثبٗذ ثب TADSؿوبسُ ًگبسؽ اػز. ّش ثِ سٍص سػبًٖ ًگبسؽ ًش   "V"حش  اٌٗدب ؿوبسُ ٗه ثؼذ اص  دس

ّبٕ  ، ثِ آخشٗي ًگبسؽXML ّبٕ  ثَٗظُ، هوىي اػز ػٌبكش ٍ/ٗب ٍٗظگٖ ثبؿذ. 1ػَ دغًگبسؽ لجلٖ ػبصگبس 

همذاس ًگبسؽ ًش ،  اهبفِ ؿَد، اهب ّشگض ًجبٗذ حز  ؿَد. دس ًش٘دِ، ٌّگبم آصهبٗؾ TADSًش  

                                                 
1  - Backward 
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اًدبم  ثضسگشش هؼبٍٕٗه همبٗؼِ  خَاٌّذ ثِ خبٕ ٗه ثشسػٖ ثشاثشٕ ػبدُ، هٖثِ احشوب  صٗبد ّب  ػبصٕ د٘بدُ

 دٌّذ.
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 بپیًست 

 (اعلاػاتي)

 دَي ات وشاويظملاح

 IP4ظٍ ملاح 1-ب

 IP4تخصیص وشاوي  1-1-ب

خبًگٖ ثِ ًَس كح٘ح ثشإ  UPnPّبٕ  ثبٗذ افضاسُّبٕ ساُ دٍس، اٍ ،  ثِ هٌظَس سَاًبٖٗ ثشّوىٌؾ ثب افضاسُ

خبًگٖ ثبٗذ ٗه ًـبًٖ  UPnPّبٕ  دػششػٖ ثِ اٌٗششًز د٘ىشثٌذٕ ؿًَذ؛ دس ػو  ثِ اٗي هؼٌب اػز وِ افضاسُ

IP  سا اص وبسػبصDHCP .دسٗبفز وٌٌذ 

 َاي فضاي وشاوي تلاقي 2-1-ب

ّبٕ دػششػٖ اػشفبدُ  ثِ ػٌَاى ؿجىِّبٕ خبًگٖ  ساُ دٍس ثشَاًذ اص ػبٗش ؿجىِ UPnPسٍد وِ افضاسُ  اًشظبس هٖ

ٍخَد داسد وِ  ّٕبٖٗ، احشوب  صٗبد دٍػز. دس چٌ٘ي هح٘يٗه وٌذ، ثِ ػٌَاى هثب ، ٌّگبم ثبصدٗذ اص خبًِ 

دسٍاصُ  ثب دس فوبٕ ًـبًٖ ٗىؼبى IPّبٕ  ًـبًٖ وًَِذ د٘ىشثٌذٕ ؿ إ ثِ گًَِ ؿجىِ دػششػٖ 1هم٘ندسٍاصُ 

ثشإ د٘ىشثٌذٕ  ISPهـى  سحلٖ فوبٕ ًـبًٖ ثب هوبسػز   .اخشلبف دّذسا ًگٖ دس ؿجىِ خبهَخَد هم٘ن 

. ّوچٌ٘ي، دس اٗي هَاسد ؿَد سؼْ٘  هٖ LANثشإ ٍاػي  ٖثب سٌظ٘وبر ٗىؼبً هم٘نّبٕ  سوبم دسٍاصُ

، هلش  َدؿ هٖفشاّن ًـذُ اػز ٍ اص ٗه خشدُ فشٍؿٖ خشٗذاسٕ  ISPسَػي  هم٘نٌّگبهٖ وِ دسٍاصُ 

ثشإ سوبم  اٗي سٌظ٘وبر ًَػبوِ اػشفبدُ خَاٌّذ وشد ثِ ًَس هؼشم٘ن ثب سٌظ٘وبر سَل٘ذوٌٌذُ سا ّب آًْب  وٌٌذُ

ؿجىِ خبًگٖ ّشدٍٕ وِ  سا ٌّگبهٖ اص دٍسّب اص ٗه سَل٘ذوٌٌذُ خبف ٗىؼبى اػز. اٗي سمشٗجب دػششػٖ  افضاسُ

ّش دٍ ؿجىِ داسإ ٗه  وِ هٖٗب ٌّگب ،ؿًَذ ٗىؼبى ثِ اٌٗششًز ٍك  هٖ ISPٍ ؿجىِ دػششػٖ اص ًشٗك 

 وٌذ. هوىي هٖغ٘ش سا  اًذ، اص سَل٘ذوٌٌذُ ٗىؼبى ّؼشٌذ ٍ ثب سٌظ٘وبر د٘ؾ فشم اػشفبدُ ؿذُ هم٘ندسٍاصُ 

ّبٕ ؿشٍع ؿذُ دس  هثؼش سػ٘ذىؿَد وِ هبًغ  هٖ هؼ٘شٗبثٖاػبػٖ دس هَخت هـىحر فوبٕ ًـبًٖ سحلٖ 

 ، هگش اٌٗىِ افضاسُ ساُ دٍس، ٗه افضاسُخَاّذ ؿذ ،خبًگٖ خَدّبٕ هَخَد دس ؿجىِ  افضاسُ ساُ دٍس ثِ افضاسُ

 ثبؿذ. 2َّؿوٌذهبلشٖ َّم 

                                                 
1  - Residential gateway 

2 - multi-home aware :ُإ وِ ثِ ث٘ؾ اص ٗه ؿجىِ وبهذَ٘سشٕ ٍك  اػز. وبهذَ٘سش ٗب افضاس 
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. 

 
 

مشکل تلاقي فضاي وشاوي-1-شکل ب  

 

دس ًَ  ٗه سٍِٗ  -سَاًذ ؿجىِ خبًگٖ سا  ثِ هٌظَس وبّؾ احشوب  سحلٖ فوبٕ ًـبًٖ، كبحت خبًِ هٖ

 اص ٗه فوبٕ ًـبًٖ سلبدفٖ دٍثبسُ د٘ىشثٌذٕ وٌذ. ثِ هٌظَس اػشفبدُ  -ؿَد ٗىجبس اخشا هٖوِ اًذاصٕ  ساُ

هَخَد سٍٕ  LANHostConfigManagementؿَد وِ اص خذهز  ثشإ خَدوبس وشدى سٍِٗ، سَكِ٘ هٖ

IGDv1 [IGD] ُاػشفبدُ ؿَد. هم٘نّبٕ  ػبصگبس ثب دسٍاص  

هب ثِ اٗي ػوز ػَق وٌذ، ا ًوٖ وبهح سفغّبٕ فوبٕ ًـبًٖ سا  ثبٗذ سَخِ ؿَد وِ اٗي سٍِٗ، اهىبى سحلٖ

وِ ؿجىِ دػششػٖ ٍ ؿجىِ خبًگٖ، فوبٕ ًـبًٖ ٗىؼبًٖ سا خَاّذ ثَد خَاّذ داد وِ، دس ػو ، خ٘لٖ ثؼ٘ذ 

 ، هـى  سحلٖ فوبٕ ًـبًٖ سا ثشًش  خَاّذ وشد.IPv6ثِ اؿششان گزاسًذ. اًشمب  ثِ 

 

 

 

 

 

 

 

 

 

 

 جپیًست 
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 (اعلاػاتي)

 اس ديرتٍ ػىًان اوتقال دستزسي  IPsecاستفادٌ اس 
اًشمب   ػبصٍوبس، ثِ ػٌَاى IPsecى  شٍسؿش  چگًَگٖ اػشفبدُ اص ٗه صٗشهدوَػِ اص دًجبلِ د دَ٘ػزّذ  اٗي 

 .اػز UPnP اص دٍسدس دػششػٖ  اص دٍسدػششػٖ 

 ثِ وبس سٍد. اص دٍساًشمب  دػششػٖ  دٗگش هوىي اػز ثِ ػٌَاى هذلٖ ثشإ سؼشٗف ػبصٍوبس دَ٘ػزاٗي 

 IPsecالگًَاي  1-ج

 IPsecَاي  الگًي گشيىٍ 1-1-ج

دسًظش  اص دٍسدػششػٖ  IPsecًوبّبٕ  خبسٕ، ثِ ػٌَاى الگَٖٗ ثشإ د٘ىشثٌذٕ س  IPsecّبٕ  الگَٕ گضٌِٗ

ّبٕ سهضًگبؿشٖ هشسجي ثب ٗه  ى شٍسّب ٍ د إ اص الگَسٗشن ؿبه  هدوَػِ IPsecگشفشِ ؿذُ اػز. ّش گضٌِٗ 

ثشإ ّش  تايذػٌدٖ چٌذگبًِ دـش٘جبًٖ وٌذ،  اكبلزّبٕ  سٍؽاص ، IPsecػٌدٖ سىٖ اػز. اگش  سٍؽ اكبلز

 هَسد هخفٖ، RSA، ثِ ػٌَاى هثب ، اهوبّبٕ سلوٖ IPsecٗه گضٌِٗ  ػٌدٖ دـش٘جبًٖ ؿذُ سٍؽ اكبلز

 . ؿَدسؼشٗف  EAP، 1هـششن
<?xml version="1.0" encoding="UTF-8"?> 

<ipsecOPT xmlns="urn:schemas-upnp-org:ra:tacfg:ipsec" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tacfg:ipsec 

http://www.upnp.org/schemas/ra/tacfg-ipsec-v1.xsd" 

authenticationMethod="RSA Digital Signature" 

credentialEncoding="PKCS #7 wrapped X.509 certificate" 

keyExchangeProtocol="IKEv2"> 

<encryptionAlgorithm>AES_CBC</encryptionAlgorithm> 

<authenticationAlgorithm>HMAC_SHA1_96</authenticationAlgorithm> 

<integrityAlgorithm>AES_XCBC_96</integrityAlgorithm> 

<pseudoRandomFunction>AES128_XCBC</pseudoRandomFunction> 

</ipsecOPT> 
 

xml 

 . حؼبع ثِ حشٍ  وَچه.xlmاخجبسٕ ثشإ سوبم اػٌبد 
ipsecOPT 

 xmlnsّبٕ  سا ثِ ػٌَاى همذاسٕ ثشإ ٍٗظگٖ ”urn:schemas-upnp-org:ra:tacfg:ipsec“اخجبسٕ. ثبٗذ 

اسخبع  UpnP اص دٍسوو٘شِ وبسٕ دػششػٖ  RATA IPsecّبٕ  داؿشِ ثبؿذ؛ اٗي ثِ ًش  الگَٕ گضٌِٗ

ثب لج  ثبؿذ، ٗؼٌٖ  ػبصگبسؿَد، الگَٕ ػبخشبس دادُ ثبٗذ  ٗىؼبى اػشفبدُ هٖ xmlnsاص  صهبًٖ وِ. سب دّذ هٖ

 ّب ٍ صٗش ػٌبكش صٗش اػز: ؿبه  ٍٗظگٖ هَسٍثٖ لبث  اػشفبدُ ثبؿذ.ّبٕ  ػبصٕ سَػي د٘بدُ
@authenticationMethod 

 وٌذ. هٖ سؼ٘٘يػٌدٖ اػشفبدُ ؿذُ سا  . سٍؽ اكبلز2ًـبًِ :xs اخجبسٕ .
@credentialEncoding 

                                                 
1  -  shared secret 

2  -  token 
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. وذثٌذٕ هَسد اػشفبدُ ثشإ اػشجبسًبهِ خبف سٍؽ ؿش  دادُ ؿذُ دس : ًـبxsًِ اخجبسٕ .

authenticationMethod  وٌذ. هٖ سؼ٘٘يسا 

 

@keyExchangeProtocol 

 وٌذ. همبدٗش هوىي ػجبسسٌذ اص:  هٖ سؼ٘٘ي IPsecى  سجبد  ول٘ذ سا ثشإ گضٌِٗ شٍس. د:ًـبxsًِ اخجبسٕ .

“IKEv1” ٍ“IKEv2”. 
encryptionAlgorithm 

وٌذ. اگش اص  هٖ سؼ٘٘ياػشفبدُ ؿَد سا  IPsec. الگَسٗشن سهض گزاسٕ وِ ثبٗذ ثب اٗي گضٌِٗ :ًـبxsًِ اخجبسٕ .

 دس اٌٗدب ثِ سشس٘ت الَٗز فْشػز ؿًَذ. ايذتچٌذٗي الگَسٗشن سهضگزاسٕ دـش٘جبًٖ ؿَد، آًْب 

authenticationAlgorithm 
وٌذ. اگش اص  هٖ سؼ٘٘ياػشفبدُ ؿَد سا  IPsecػٌدٖ وِ ثبٗذ ثب اٗي گضٌِٗ  . الگَسٗشن اكبلز:ًـبxsًِ اخجبسٕ .

 دس اٌٗدب ثِ سشس٘ت الَٗز فْشػز ؿًَذ. تايذػٌدٖ دـش٘جبًٖ ؿَد، آًْب  چٌذٗي الگَسٗشن اكبلز

integrityAlgorithm 
وٌذ. اگش اص  هٖ سؼ٘٘ياػشفبدُ ؿَد سا  IPsec. الگَسٗشن ٗىذبسچگٖ وِ ثبٗذ ثب اٗي گضٌِٗ :ًـبxsًِ اخجبسٕ .

 دس اٌٗدب ثِ سشس٘ت الَٗز فْشػز ؿًَذ. تايذچٌذٗي الگَسٗشن ٗىذبسچگٖ دـش٘جبًٖ ؿَد، آًْب 

pseudoRandomFunction 
وٌذ. اگش اص  هٖ سؼ٘٘ياػشفبدُ ؿَد سا  IPsecِ ثبٗذ ثب اٗي گضٌِٗ و 1فٖسلبدؿجِ . سبثغ :ًـبxsًِ اخجبسٕ .

 دس اٌٗدب ثِ سشس٘ت الَٗز فْشػز ؿًَذ. تايذدـش٘جبًٖ ؿَد، آًْب سبثغ ؿجِ سلبدفٖ چٌذٗي 

 Ipsecالگًي پیکزتىذي  2-1-ج

ؿبه  اًحػبر  اػشفبدُ ؿَد، اهب  IKEv2سب ثبًشاحٖ ؿذُ دس دسخِ اٍ   وِ ساٗح  IPsecالگَٕ د٘ىشثٌذٕ 

 اػز.اػشفبدُ ؿَد،  ثشَاًذّن  IKEv1وِ  اٗي وبفٖ ثشإ
 

<?xml version="1.0" encoding="UTF-8"?> 

<ipsecCFG xmlns="urn:schemas-upnp-org:ra:tacfg:ipsec" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tacfg:ipsec 

http://www.upnp.org/schemas/ra/tacfg-ipsec-v1.xsd" 

configurationType="client"> 

<policy> 

<perfectForwardSecrecy>true</perfectForwardSecrecy> 

<replayWindowLength>10</replayWindowLength> 

<remoteIdentity>MyIdentity</remoteIdentity> 

<proposal protocol="ESP"> 

<encryptionAlgorithm keyLength="256"> 

AES_CBC 

</encryptionAlgorithm> 

<integrityAlgorithm> </integrityAlgorithm> 

<lifetime> 

<seconds>28800</seconds> 

<kBytes>5000</kBytes> 

</lifetime> 

                                                 
1  -  the pseudo random function 
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</proposal> 

</policy> 

<ike version="IKEv2"> 

<remoteAddress>X.X.X.X</remoteAddress> 

<sendNotification>true</sendNotification> 

<idType>ID_DER_ASN1_DN</idType> 

<useIPsecExpire>true</useIPsecExpire> 

<useReplayDetection>true</useReplayDetection> 

<useInternalAddress>true</useInternalAddress> 

<dpdHeartbeat>600</dpdHeartbeat> 

<natKeepalive>100</natKeepalive> 

<rekeyingThreshold>90</rekeyingThreshold> 

<proposal protocol="IKE"> 

<encryptionAlgorithm keyLength="256"> 

AES_CBC 

</encryptionAlgorithm> 

<integrityAlgorithm>AES_XCBC_96</integrityAlgorithm> 

<pseudoRandomFunction>AES128_XCBC</pseudoRandomFunction> 

<groupDescription>MODP_1536</groupDescription> 

<groupType>Group_2</groupType> 

<lifetime> 

<seconds>28800</seconds> 

<kBytes>500</kBytes> 

</lifetime> 

</proposal> 

<authenticationMethod>RSA Digital Signature</authenticationMethod> 

<credentialID>100</credentialID> 

</ike> 

</ipsecCFG> 
xml 

 . حؼبع ثِ حشٍ  وَچه.xlmاخجبسٕ ثشإ سوبم اػٌبد 
ipsecOPT 

 xmlnsّبٕ  سا ثِ ػٌَاى همذاسٕ ثشإ ٍٗظگٖ ”urn:schemas-upnp-org:ra:tacfg:ipsec“اخجبسٕ. ثبٗذ 

ع بسخا UpnP اص دٍسوو٘شِ وبسٕ دػششػٖ    RATA IPsecّبٕ  داؿشِ ثبؿذ؛ اٗي ثِ ًش  الگَٕ گضٌِٗ

ؿَد، الگَٕ ػبخشبس دادُ ثبٗذ ػبصگبس ثب لج  ثبؿذ، ٗؼٌٖ  ٗىؼبى اػشفبدُ هٖ xmlnsاص  صهبًٖ وِ. سب دّذ هٖ

 بكش صٗش اػز:ّب ٍ صٗش ػٌ هَسٍثٖ لبث  اػشفبدُ ثبؿذ. ؿبه  ٍٗظگّٖبٕ  ػبصٕ سَػي د٘بدُ

@configurationType 
 اػز. "server"ٗب  "client"همبدٗش هوىي  وٌذ. هٖ سؼ٘٘ي. ًَع د٘ىشثٌذٕ سا :ًـبxsًِ اخجبسٕ .

 

Policy 
ؿوبسد. ؿبه  صٗشػٌبكش صٗش  سا ثشهٖ IPsec Sasهَسد ً٘بص ثشإ د٘ىشثٌذٕ إ اص دبساهششّبٕ  اخجبسٕ. هدوَػِ

 اػز:

perfectForwardSecrecy 
ثشإ ثذػز آٍسدى ؿبُ سا خذٗذ  Diffie-Hellman، ٗه سجبد  IKEوٌذ وِ آٗب  هٖ سؼ٘٘ي. :ًـبxsًِ اخجبسٕ .

 .وٌذ آغبص هٖ، IPsecّبٕ SAخذٗذ هَسدً٘بص  1خذٗذ ثِ هٌظَس ول٘ذگزاسٕ هَاد ثشإ ّش ول٘ذ ًـؼز ول٘ذ

                                                 
1  -  session key 
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replayWindowLength 
 ؿَد اػشفبدُ هٖ SA Ipsecثشإ  1هذ سىشاسخذهز  آٗبوٌذ وِ  هٖ سؼ٘٘ي: همذاس كح٘ح هثجز. xs اخجبسٕ .

 اػز. 32ث٘ـٌِ٘ همذاس دـش٘جبًٖ ؿذُ،  .ٗب ًِ

remoteIdentity 
 وٌذ. هٖ سؼ٘٘يَّٗز ه٘ضثبى ساُ دٍس سا : سؿشِ. xs اخجبسٕ .

Proposal 
ؿًَذ. ؿبه   اػشفبدُ هٖ IPsec SAّبٖٗ اػز وِ ٌّگبم ؿشٍع هزاوشُ  إ اص ٍٗظگٖ اخجبسٕ. ؿبه  هدوَػِ

 صٗشػٌبكش صٗش اػز:

@protocol 
 اػز. ESPدّذ. همذاس هدبص  . ًَع د٘ـٌْبد سا ؿش  هٖ:ًـبxsًِ اخجبسٕ .

encryptionAlgorithm 
 IKEv2 ،[RFC 4306]دّذ. همبدٗش هدبص دس  . الگَسٗشن سهضگزاسٕ د٘ـٌْبدٕ سا ؿش  هٖ:ًـبxsًِ اخجبسٕ .

 سؼشٗف ؿذُ اػز. ؿبه  ٍٗظگٖ صٗش اػز:

@keyLength 
اگش الگَسٗشن هوىي اػز  .دّذ سا ؿش  هٖ د٘ـٌْبدٕ : كح٘ح. ًَ  ول٘ذ الگَسٗشن سهضگزاسxsٕاخش٘بسٕ. 

إ هَخَد  ، دس ّش ًوًَِ، ًَ  هخشلف ول٘ذ سا اخبصُ دّذencryptionAlgorithmسهضگزاسٕ روش ؿذُ دس 

 ؿذُ اػز.سؼشٗف  IKEv2. همبدٗش هدبص دس ثبؿذ

integrityAlgorithm 

دّذ. همبدٗش  ، سا ؿش  هRFC 2406ٖهٌبثك سَكِ٘ د٘ـٌْبد ؿذُ ػٌدٖ  . الگَسٗشن اكبلز:ًـبxsًِ اخجبسٕ .

 سؼشٗف ؿذُ اػز. IKEv2هدبص دس 

lifetime 
 دّذ. ؿبه  صٗش ػٌبكش صٗش اػز: ، سا ؿش  هSA ٕIKEٖاخجبسٕ . ث٘ـٌِ٘ ًَ  ػوش 

seconds 
 .SA ٕIKE 2هذر: كح٘ح. ث٘ـٌِ٘ xsاخجبسٕ. 

kBytes 
 وٌذ. هٖ ًگْذاسٕ SA  ٕIKE: كح٘ح. ث٘ـٌِ٘ همذاس دادُ )ثشحؼت ثبٗز( وِ xsاخجبسٕ. 

 

ike 
 ؿوبسد. ؿبه  صٗشػٌبكش صٗش اػز: سا ثشهٖ IKEإ اص دبساهششّبٕ هَسد ً٘بص ثشإ د٘ىشثٌذٕ  اخجبسٕ. هدوَػِ

@version 

 اػز. IKEv2ٗب  IKEv1وٌذ. همبدٗش هدبص  هٖ سؼ٘٘يسا  IKEى  شٍس. ًگبسؽ د:ًـبxsًِ اخجبسٕ .

remoteAddress 
اػز. ثبٗذ دس ّش لحظِ اگش همذاس  RASهشثَى ثِ  FQDNٗب  IPؿبه  ًـبًٖ  : سؿشِ.xsاخش٘بسٕ. 

configurationType.وبسخَاُ اػز، هَخَد ثبؿذ ، 
sendNotification 

                                                 
1  -  anti replay 

2  -  duration 
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سش  وٌذ. ثشإ ساحز د٘بم اخٌبس سا دس كَسر ثشٍص خٌب اسػب  هٖ IKEوٌذ وِ آٗب  هٖ سؼ٘٘ي: ثَلٖ. xsٕ. خجبسا

 لشاس دّ٘ذ. TRUEٗبثٖ، همذاس سا  وشدى ػ٘ت
idType 

 IKEv2ثـٌبػبًذ. همبدٗش هدبص دس  RASخَد سا ثِ  RACوٌذ وِ چگًَِ  هٖ سؼ٘٘ي .:ًـبxsًِ اخجبسٕ .

 هـخق ؿذُ اػز.

useIPsecExpire 
 ؿًَذ: هٌموٖ هٖ IPsecّبٕ  SAوٌذ وِ چگًَِ  هٖ سؼ٘٘ي: ثَلٖ. xsاخجبسٕ. 

TRUE ٖوِ  ، ٌّگبهSA ٕIKE  ،اػشفبدُ ؿذُ ثشإ اًشمب  آًْب، هٌموٖ ٗب حز  ؿذُ اػز 

FALSE،هٌبثك ًَ  ػوش آًْب ، 
useReplayDetection 

 وٌذ: سا اخشا هٖ سىشاسهذ  سـخ٘قوٌذ وِ آٗب دبػخ دٌّذُ  هٖ سؼ٘٘ي: ثَلٖ. xsاخجبسٕ. 

TRUE  ،سـخ٘ق سىشاس فؼب  اػز ، 

FALSE ،.سـخ٘ق سىشاس غ٘شفؼب  اػز 

useInternalAddress 
هٌجغ ًـبًٖ ؿجىِ خبًگٖ وِ آى سا اص  IPً٘بصهٌذ ٗه ًـبًٖ RACوٌذ وِ آٗب  هٖ سؼ٘٘ي: ثَلٖ. xs خش٘بسٕ.ا

وِ همذاس  اػز. دس كَسسٖ TRUEػبصد، اػز. همذاس د٘ؾ فشم  ػوح لؼوشٖ اص ؿجىِ خبًگٖ هٖ

configurationType  ،دس ّش لحظِ ٍخَد داؿشِ ثبؿذ.ثبٗذ ، وبسخَاُ ثبؿذ 
useNATProbe 

وٌذ. ثِ كَسر  اػشفبدُ هٖ NATاص سـخ٘ق خَدوبس  RACوٌذ وِ آٗب  هٖ سؼ٘٘ي: ثَلٖ. xsاخش٘بسٕ. 

همذاس  كَسسٖ وِاػز. دس  TRUEفشم  سؼشٗف ؿذُ اػز. همذاس د٘ؾ [RFC 3947]وبسوشدٕ دس 

configurationType .وبسخَاُ ثبؿذ، ثبٗذ دس ّش لحظِ ٍخَد داؿشِ ثبؿذ ، 
dpdHeartbeat 

اص دػششع ّوشبٕ سـخ٘ق ٍٗظگٖ اص  RACچٌذ ٍلز ٗىجبس  ّشوٌذ وِ  هٖ سؼ٘٘ي. كح٘ح: xsاخش٘بسٕ. 

همذاس  كَسسٖ وِوٌذ. دس  اػشفبدُ هٖ [RFC 3706] سؼشٗف ؿذُ دس 1 (DPD)خبسج ؿذُ 

configurationType  ،.وبسخَاُ ثبؿذ، ثبٗذ دس ّش لحظِ ٍخَد داؿشِ ثبؿذ 

natKeepalive 
 4500خبلٖ ثِ دسگبّٖ  UDPٗه ثؼشِ  RACوٌذ وِ ّش چٌذ ٍلز ٗىجبس  هٖ سؼ٘٘ي: كح٘ح. xsاخش٘بسٕ. 

RAS ثِ كَسر وبسوشدٕ دس  ثبًِ٘ اػز.  120فشم  همذاس د٘ؾ وٌذ. هٖ سػب ا [RFC 3947] ُسؼشٗف ؿذ

 ، وبسخَاُ ثبؿذ، ثبٗذ دس ّش لحظِ ٍخَد داؿشِ ثبؿذ. configurationTypeهمذاس  كَسسٖ وِدس اػز. 

rekeyingThreshold 
 هذر صهبى اًموبٕ وِ دسكذ هـخق ؿذُ اص ٌّگبهٖسا  SA ٕIKE 2ول٘ذگزاسٕ هدذد: كح٘ح. xsاخجبسٕ. 

SA ٕIKE  ،لشاس داسد. 95سب  70همبدٗش دسكذ لبث  لجَ  دس گؼششُ  .وٌذ ؿشٍع هٖسػ٘ذُ اػز 

proposal 

                                                 
1  -  Dead Peer Detection 

2  -  rekeying 
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اػز. ؿبه  صٗش ػٌبكش  IKEٕ اص ٍٗظگْ٘بٕ اػشفبدُ ؿذُ ٌّگبم ؿشٍع ٗه هزاوشُ ا اخجبسٕ. ؿبه  هدوَػِ

 صٗش اػز:
@protocol 

 اػز. IKEوٌذ. همذاس هدبص  . ًَع د٘ـٌْبد سا سَك٘ف هٖ:ًـبxsًِ اخجبسٕ .
encryptionAlgorithm 

سؼشٗف ؿذُ  IKE2وٌذ. همبدٗش هدبص دس  . الگَسٗشن سهض گزاسٕ د٘ـٌْبد ؿذُ سا سَك٘ف هٖ:ًـبxsًِ اخجبسٕ .

 اػز. ؿبه  ٍٗظگٖ صٗش اػز:
keyLength 

هوىي اػز اگش الگَسٗشن دّذ.  : كح٘ح. ًَ  ول٘ذ الگَسٗشن سهضگزاسٕ د٘ـٌْبد ؿذُ سا ؿش  هxsٖاخش٘بسٕ. 

هَخَد ثبؿذ.  لحظِ، ًَ  هخشلف ول٘ذ سا اخبصُ دّذ، دس ّش encryptionAlgorithmسهضگزاسٕ روش ؿذُ دس 

 ؿذُ اػز. IKEv2همبدٗش هدبص دس 

integrityAlgorithm 

سؼشٗف  IKEv2دّذ. همبدٗش هدبص دس  ػٌدٖ د٘ـٌْبد ؿذُ، سا ؿش  هٖ . الگَسٗشن اكبلز:ًـبxsًِ اخجبسٕ .

 ؿذُ اػز.

pseudoRandomFunction 
سؼشٗف ؿذُ  IKEv2همبدٗش هدبص دس . دّذ هٖ ؿش سا  د٘ـٌْبد ؿذُ 1. سبثغ ؿجِ سلبدفٖ:ًـبxsًِ اخجبسٕ .

 اػز.

groupDescription 
دّذ. همبدٗش هدبص  سا ؿش  هٖ Diffie-Hellman (DH). گشٍُ هَسد اػشفبدُ دس ًَ  سجبد  :ًـبxsًِ اخجبسٕ .

 سؼشٗف ؿذُ اػز. IKEv2دس 

groupType 

دّذ.  ( سا ؿش  هellipticٖٗب   modular،اػشفبدُ ؿذُ )ثِ ػٌَاى هثب  DH. ًَع گشٍُ :ًـبxsًِ اخجبسٕ .

 سؼشٗف ؿذُ اػز. IKEv2همبدٗش هدبص دس 

lifetime 
 دّذ. ؿبه  صٗش ػٌبكش صٗش اػز: ، سا ؿش  هSA ٕIKEٖاخجبسٕ . ث٘ـٌِ٘ ًَ  ػوش 

seconds 
 .SA ٕIKE: كح٘ح. ث٘ـٌِ٘ دٗشؽ xsاخجبسٕ. 

kBytes 
 وٌذ. حفبظز هٖ SA  ٕIKE: كح٘ح. ث٘ـٌِ٘ همذاس دادُ )ثشحؼت ثبٗز( وِ xsاخجبسٕ. 

authenticationMethod 

 سؼشٗف ؿذُ اػز. IKEv2ػٌدٖ اػشفبدُ ؿذُ اػز. همبدٗش هدبص دس  . ؿبه  سٍؽ اكبلز:ًـبxsًِ اخجبسٕ .

credentialID 
 .اػز RATAاػشجبسًبهِ رخ٘شُ ؿذُ سٍٕ هٌحلش ثِ فشد  ID: سؿشِ. ؿبه  xsاخجبسٕ. 

 ومًوٍ IPsecاي َ پزيوذٌ 2-ج

 َا ومًوٍ تزحسة گًاَي IPsec 1-2-ج

                                                 
1  -  the pseudo random function 



40 

 

 ومًوٍ IPsecي TransportAgentCapabilities 1-1-2-ج

 دّذ. سا ؿش  هٖ IPsecػبدُ، سَاًوٌذٕ هَسَس  TransportAgentCapabilitiesاٗي دشًٍذُ 

 
<?xml version="1.0" encoding="UTF-8"?> 

<tads xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xmlns:cfg="urn:schemas-upnp-org:ra:tacfg:ipsec" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd 

urn:schemas-upnp-org:ra:tacfg:ipsec 

http://www.upnp.org/schemas/ra/tacfg-ipsec-v1.xsd"> 

<transportAgentCapability transportAgentName="IPsec"> 

<transportAgentOptions> 

<cfg:ipsecOPT 

authenticationMethod="RSA Digital Signature" 

credentialEncoding="PKCS #7 wrapped X.509 certificate" 

keyExchangeProtocol="IKEv2"> 

<cfg:encryptionAlgorithm>AES_CBC</cfg:encryptionAlgorithm> 

<cfg:encryptionAlgorithm>AES_CTR</cfg:encryptionAlgorithm> 

<cfg:authenticationAlgorithm></cfg:authenticationAlgorithm> 

<cfg:integrityAlgorithm>AES_XCBC_96</cfg:integrityAlgorithm> 

<cfg:pseudoRandomFunction> 

AES128_XCBC 

</cfg:pseudoRandomFunction> 

</cfg:ipsecOPT> 

</transportAgentOptions> 

</transportAgentCapability> 

</tads> 

 کارساس جُتومًوٍ  IPsecاعلاػات پیکزتىذي  2-1-2-ج

هشٌبظش وِ ػؼٖ دس  IPsecثشإ ّش خفز دّذ سب  ثِ وبسػبص دػشَس هٖ د٘ىشثٌذٕاًحػبر ًوًَِ اٗي دشًٍذُ 

سَالٖ ثب  ESP وبسثشدهجبدلِ ثشإ  ؿذُ اٗدبد SA ٕIKEاص اسائِ وٌذ ٍ  IKEد٘ـٌْبدّبٕ  داسداسلب   ثشلشاسٕ

 5000اًشمب  ثبًِ٘ ٗب  28800ثؼذاص  ESP SA .خَاّذ ؿذ اػشفبدُ 256ثب ٗه ًَ  ول٘ذ  AES_CBCسهض 

 ؿَد.  هٖو٘لَثبٗز هٌموٖ 
 <?xml version="1.0" encoding="UTF-8"?> 

<tads 

xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:cfg="urn:schemas-upnp-org:ra:tacfg:ipsec" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 
xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd 

urn:schemas-upnp-org:ra:tacfg:ipsec 

http://www.upnp.org/schemas/ra/tacfg-ipsec-v1.xsd"> 

<profileConfig dataStructureType="server"> 

<profileInfo id="12" transportAgentName="IPsec"> 

IPsec configuration 

</profileInfo> 
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<profileData> 

<cfg:ipsecCFG configurationType="server"> 

<cfg:policy> 

<cfg:perfectForwardSecrecy> 

true 

</cfg:perfectForwardSecrecy> 

<cfg:replayWindowLength>10</cfg:replayWindowLength> 

<cfg:remoteIdentity>bob@home.com</cfg:remoteIdentity> 

<cfg:proposal protocol="ESP"> 

<cfg:encryptionAlgorithm keyLength="256"> 

AES_CBC 

</cfg:encryptionAlgorithm> 

<cfg:lifetime> 

<cfg:seconds>28800</cfg:seconds> 

<cfg:kBytes>5000</cfg:kBytes> 

</cfg:lifetime> 

</cfg:proposal> 

</cfg:policy> 

<cfg:ike version="IKEv2"> 

<cfg:sendNotification>true</cfg:sendNotification> 

<cfg:idType>ID_DER_ASN1_DN</cfg:idType> 

<cfg:useIPsecExpire>true</cfg:useIPsecExpire> 

<cfg:useReplayDetection>true</cfg:useReplayDetection> 

<cfg:rekeyingThreshold>90</cfg:rekeyingThreshold> 

<cfg:proposal protocol="IKE"> 

<cfg:encryptionAlgorithm keyLength="256"> 

AES_CBC 

</cfg:encryptionAlgorithm> 

<cfg:integrityAlgorithm> 

AES_XCBC_96 

</cfg:integrityAlgorithm> 

<cfg:pseudoRandomFunction> 

AES128_XCBC 

</cfg:pseudoRandomFunction> 

<cfg:groupDescription>MODP_1536</cfg:groupDescription> 

<cfg:groupType>MODP</cfg:groupType> 

<cfg:lifetime> 

<cfg:seconds>28800</cfg:seconds> 

<cfg:kBytes>5000</cfg:kBytes> 

</cfg:lifetime> 

</cfg:proposal> 

<cfg:proposal protocol="IKE"> 

<cfg:encryptionAlgorithm keyLength="128"> 

AES_CBC 

</cfg:encryptionAlgorithm> 

<cfg:integrityAlgorithm> 

AES_XCBC_96 

</cfg:integrityAlgorithm> 

<cfg:pseudoRandomFunction> 

AES128_XCBC 

</cfg:pseudoRandomFunction> 

<cfg:groupDescription>MODP_1024</cfg:groupDescription> 

<cfg:groupType>MODP</cfg:groupType> 

<cfg:lifetime> 
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<cfg:seconds>28800</cfg:seconds> 

<cfg:kBytes>5000</cfg:kBytes> 

</cfg:lifetime> 

</cfg:proposal> 

<cfg:authenticationMethod> 

RSA Digital Signature 

</cfg:authenticationMethod> 

<cfg:credentialID>100</cfg:credentialID> 

</cfg:ike> 

</cfg:ipsecCFG> 

</profileData> 

</profileConfig> 
</tads> 

 ومًوٍ تزاي کارخًاٌ IPsecي ConfigInfo 3-1-2-ج

  IPsecثب وبسػبص  سا IPsecاسلب   ػبصد سب سا لبدس هٖ IPsec خَاُوبسٗه  اًحػبر د٘ىشثٌذٕدشًٍذُ اٗي 

هٌبثمز وبسػبص ّب اص  ّوبىثب ٗىٖ اص  IKE  ٍESP. د٘ـٌْبدّبٕ وٌذثشلشاس  2-1-2-د٘ىشثٌذٕ ؿذُ دس ثٌذ ح

 .خَاّذ وشد
<?xml version="1.0" encoding="UTF-8"?> 

<tads 

xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:cfg="urn:schemas-upnp-org:ra:tacfg:ipsec" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd 

urn:schemas-upnp-org:ra:tacfg:ipsec 

http://www.upnp.org/schemas/ra/tacfg-ipsec-v1.xsd"> 

<profileConfig dataStructureType="client"> 

<profileInfo id="12" transportAgentName="IPsec"> 

IPsec configuration 

</profileInfo> 

<profileData> 

<cfg:ipsecCFG configurationType="client"> 

<cfg:policy> 

<cfg:perfectForwardSecrecy> 

true 

</cfg:perfectForwardSecrecy> 

<cfg:replayWindowLength>10</cfg:replayWindowLength> 

<cfg:remoteIdentity>alice@home.com</cfg:remoteIdentity> 

<cfg:proposal protocol="ESP"> 

<cfg:encryptionAlgorithm keyLength="256"> 

AES_CBC 

</cfg:encryptionAlgorithm> 

<cfg:lifetime> 

<cfg:seconds>28800</cfg:seconds> 

<cfg:kBytes>5000</cfg:kBytes> 

</cfg:lifetime> 

</cfg:proposal> 

</cfg:policy> 

<cfg:ike version="IKEv2"> 

<cfg:remoteAddress>129.178.89.81</cfg:remoteAddress> 

<cfg:sendNotification>true</cfg:sendNotification> 
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<cfg:idType>ID_DER_ASN1_DN</cfg:idType> 

<cfg:useIPsecExpire>true</cfg:useIPsecExpire> 

<cfg:useReplayDetection>true</cfg:useReplayDetection> 

<cfg:useInternalAddress>true</cfg:useInternalAddress> 

<cfg:dpdHeartbeat>600</cfg:dpdHeartbeat> 

<cfg:natKeepalive>100</cfg:natKeepalive> 

<cfg:rekeyingThreshold>90</cfg:rekeyingThreshold> 

<cfg:proposal protocol="IKE"> 

<cfg:encryptionAlgorithm keyLength="256"> 

AES_CBC 

</cfg:encryptionAlgorithm> 

<cfg:integrityAlgorithm> 

AES_XCBC_96 

</cfg:integrityAlgorithm> 

<cfg:pseudoRandomFunction> 

AES128_XCBC 

</cfg:pseudoRandomFunction> 

<cfg:groupDescription>MODP_1536</cfg:groupDescription> 

<cfg:groupType>MODP</cfg:groupType> 

<cfg:lifetime> 

<cfg:seconds>28800</cfg:seconds> 

<cfg:kBytes>5000</cfg:kBytes> 

</cfg:lifetime> 

</cfg:proposal> 

<cfg:authenticationMethod> 

RSA Digital Signature 

</cfg:authenticationMethod> 

<cfg:credentialID>100</cfg:credentialID> 

</cfg:ike> 

</cfg:ipsecCFG> 

</profileData> 

</profileConfig> 
</tads> 

 کلیذ مشتزک تذين مشي خظ مثتىي تزومًوٍ  IPsec 2-2-ج

  ومًوٍ   IPsec يTransportAgentCapabilitiesتاتغ  1-2-2-ج

 دّذ. سا ؿش  هٖ IPsec، سَاًوٌذٕ هَسَس  ػبدُ TransportAgentCapabilities سبثغ اٗي دشًٍذُ
<?xml version="1.0" encoding="UTF-8"?> 

<tads xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xmlns:cfg="urn:schemas-upnp-org:ra:tacfg:ipsec" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd 

urn:schemas-upnp-org:ra:tacfg:ipsec 

http://www.upnp.org/schemas/ra/tacfg-ipsec-v1.xsd"> 

<transportAgentCapability transportAgentName="IPsec"> 

<transportAgentOptions> 

<cfg:ipsecOPT 

authenticationMethod="Shared Key Message Integrity Code" 

credentialEncoding="Pre-Shared Key" 

keyExchangeProtocol="IKEv2"> 

<cfg:encryptionAlgorithm>NULL</cfg:encryptionAlgorithm> 
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<cfg:authenticationAlgorithm></cfg:authenticationAlgorithm> 

<cfg:integrityAlgorithm>HMAC_SHA1_96</cfg:integrityAlgorithm> 

<cfg:pseudoRandomFunction> 

HMAC_SHA1 

</cfg:pseudoRandomFunction> 

</cfg:ipsecOPT> 

</transportAgentOptions> 

</transportAgentCapability> 

</tads> 

C.2.2.2 Sample IPsec ConfigInfo for Server 

<?xml version="1.0" encoding="UTF-8"?> 

<tads 

xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:cfg="urn:schemas-upnp-org:ra:tacfg:ipsec" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd 

urn:schemas-upnp-org:ra:tacfg:ipsec 

http://www.upnp.org/schemas/ra/tacfg-ipsec-v1.xsd"> 

<profileConfig dataStructureType="client"> 

<profileInfo id="12" transportAgentName="IPsec"> 

IPsec configuration 

</profileInfo> 

<profileData> 

<cfg:ipsecCFG configurationType="server"> 

<cfg:policy> 

<cfg:perfectForwardSecrecy> 

true 

</cfg:perfectForwardSecrecy> 

<cfg:replayWindowLength>10</cfg:replayWindowLength> 

<cfg:remoteIdentity>bob@home.com</cfg:remoteIdentity> 

<cfg:proposal protocol="ESP"> 

<cfg:encryptionAlgorithm> 

NULL 

</cfg:encryptionAlgorithm> 

<integrityAlgorithm> 

HMAC_SHA1_96 

</integrityAlgorithm> 

<cfg:lifetime> 

<cfg:seconds>28800</cfg:seconds> 

<cfg:kBytes>5000000</cfg:kBytes> 

</cfg:lifetime> 

</cfg:proposal> 

</cfg:policy> 

<cfg:ike version="IKEv2"> 

<cfg:sendNotification>true</cfg:sendNotification> 

<cfg:idType>ID_KEY_ID</cfg:idType> 
<cfg:useIPsecExpire>true</cfg:useIPsecExpire> 

<cfg:useReplayDetection>true</cfg:useReplayDetection> 

<cfg:rekeyingThreshold>90</cfg:rekeyingThreshold> 

<cfg:proposal protocol="IKE"> 

<cfg:encryptionAlgorithm keyLength="128"> 

AES_CBC 

</cfg:encryptionAlgorithm> 
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<cfg:integrityAlgorithm> 

HMAC_SHA1_96 

</cfg:integrityAlgorithm> 

<cfg:pseudoRandomFunction> 

HMAC_SHA1 

</cfg:pseudoRandomFunction> 

<cfg:groupDescription>MODP_768</cfg:groupDescription> 

<cfg:groupType>MODP</cfg:groupType> 

<cfg:lifetime> 

<cfg:seconds>28800</cfg:seconds> 

<cfg:kBytes>5000</cfg:kBytes> 

</cfg:lifetime> 

</cfg:proposal> 

<cfg:authenticationMethod> 

Shared Key Message Integrity Code 

</cfg:authenticationMethod> 

<cfg:credentialID>100</cfg:credentialID> 

</cfg:ike> 

</cfg:ipsecCFG> 

</profileData> 

</profileConfig> 

</tads> 

 ومًوٍ IPsecاعلاػات پیکزتىذي  3-2-2-ج

د٘ىشثٌذٕ  IPsecثب وبسػبص سا   IPsecسب اسلب   ػبصد سا لبدس هٖ IPsec، ٗه وبسخَاُ  ConfigInfoاٗي دشًٍذُ 

 .، ثشلشاس وٌذ0ؿذُ دس ثٌذ 
<?xml version="1.0" encoding="UTF-8"?> 

<tads 

xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:cfg="urn:schemas-upnp-org:ra:tacfg:ipsec" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd 

urn:schemas-upnp-org:ra:tacfg:ipsec 

http://www.upnp.org/schemas/ra/tacfg-ipsec-v1.xsd"> 

<profileConfig dataStructureType="client"> 

<profileInfo id="12" transportAgentName="IPsec"> 

IPsec configuration 

</profileInfo> 

<profileData> 

<cfg:ipsecCFG configurationType="client"> 

<cfg:policy> 

<cfg:perfectForwardSecrecy> 

true 

</cfg:perfectForwardSecrecy> 

<cfg:replayWindowLength>10</cfg:replayWindowLength> 

<cfg:remoteIdentity>alice@home.com</cfg:remoteIdentity> 

<cfg:proposal protocol="ESP"> 

<cfg:encryptionAlgorithm> 

NULL 

</cfg:encryptionAlgorithm> 

<integrityAlgorithm> 
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HMAC_SHA1_96 

</integrityAlgorithm> 

<cfg:lifetime> 

<cfg:seconds>28800</cfg:seconds> 

<cfg:kBytes>5000000</cfg:kBytes> 

</cfg:lifetime> 

</cfg:proposal> 

</cfg:policy> 

<cfg:ike version="IKEv2"> 

<cfg:remoteAddress>129.178.89.81</cfg:remoteAddress> 

<cfg:sendNotification>true</cfg:sendNotification> 
<cfg:idType>ID_KEY_ID</cfg:idType> 

<cfg:useIPsecExpire>true</cfg:useIPsecExpire> 

<cfg:useReplayDetection>true</cfg:useReplayDetection> 

<cfg:useInternalAddress>true</cfg:useInternalAddress> 

<cfg:dpdHeartbeat>600</cfg:dpdHeartbeat> 

<cfg:natKeepalive>100</cfg:natKeepalive> 

<cfg:rekeyingThreshold>90</cfg:rekeyingThreshold> 

<cfg:proposal protocol="IKE"> 

<cfg:encryptionAlgorithm keyLength="128"> 

AES_CBC 

</cfg:encryptionAlgorithm> 

<cfg:integrityAlgorithm> 

HMAC_SHA1_96 

</cfg:integrityAlgorithm> 

<cfg:pseudoRandomFunction> 

HMAC_SHA1 

</cfg:pseudoRandomFunction> 

<cfg:groupDescription>MODP_768</cfg:groupDescription> 

<cfg:groupType>MODP</cfg:groupType> 

<cfg:lifetime> 

<cfg:seconds>28800</cfg:seconds> 

<cfg:kBytes>5000</cfg:kBytes> 

</cfg:lifetime> 

</cfg:proposal> 

<cfg:authenticationMethod> 

Shared Key Message Integrity Code 

</cfg:authenticationMethod> 

<cfg:credentialID>100</cfg:credentialID> 

</cfg:ike> 

</cfg:ipsecCFG> 

</profileData> 

</profileConfig> 

</tads> 
C.2.3 Sample IPSec based on shared key advanced policy 

C.2.3.1 Sample IPsec TransportAgentCapabilities 

This simple TransportAgentCapabilities file describes the capability of the IPsec engine. 
<?xml version="1.0" encoding="UTF-8"?> 

<tads xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xmlns:cfg="urn:schemas-upnp-org:ra:tacfg:ipsec" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd 

urn:schemas-upnp-org:ra:tacfg:ipsec 
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http://www.upnp.org/schemas/ra/tacfg-ipsec-v1.xsd"> 

<transportAgentCapability transportAgentName="IPsec"> 

<transportAgentOptions> 

<cfg:ipsecOPT 

authenticationMethod="Shared Key Message Integrity Code" 

credentialEncoding="Pre-Shared Key" 

keyExchangeProtocol="IKEv2"> 

<cfg:encryptionAlgorithm>AES_CBC</cfg:encryptionAlgorithm> 

<cfg:authenticationAlgorithm></cfg:authenticationAlgorithm> 

<cfg:integrityAlgorithm>HMAC_SHA1_96</cfg:integrityAlgorithm> 

<cfg:pseudoRandomFunction>HMAC_SHA1</cfg:pseudoRandomFunction> 

</cfg:ipsecOPT> 

</transportAgentOptions> 

</transportAgentCapability> 

</tads> 
C.2.3.2 Sample IPsec ConfigInfo for Server 

<?xml version="1.0" encoding="UTF-8"?> 

<tads 

xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:cfg="urn:schemas-upnp-org:ra:tacfg:ipsec" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 
xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd 

urn:schemas-upnp-org:ra:tacfg:ipsec 

http://www.upnp.org/schemas/ra/tacfg-ipsec-v1.xsd"> 

<profileConfig dataStructureType="client"> 

<profileInfo id="12" transportAgentName="IPsec"> 

IPsec configuration 

</profileInfo> 

<profileData> 

<cfg:ipsecCFG configurationType="server"> 

<cfg:policy> 

<cfg:perfectForwardSecrecy> 

true 

</cfg:perfectForwardSecrecy> 

<cfg:replayWindowLength>10</cfg:replayWindowLength> 

<cfg:remoteIdentity>bob@home.com</cfg:remoteIdentity> 

<cfg:proposal protocol="ESP"> 

<cfg:encryptionAlgorithm keyLength="128"> 

AES_CBC 

</cfg:encryptionAlgorithm> 

<integrityAlgorithm> 

HMAC_SHA1_96 

</integrityAlgorithm> 

<cfg:lifetime> 

<cfg:seconds>28800</cfg:seconds> 

<cfg:kBytes>5000000</cfg:kBytes> 

</cfg:lifetime> 

</cfg:proposal> 

</cfg:policy> 

<cfg:ike version="IKEv2"> 

<cfg:sendNotification>true</cfg:sendNotification> 

<cfg:idType>ID_KEY_ID</cfg:idType> 

<cfg:useIPsecExpire>true</cfg:useIPsecExpire> 
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<cfg:useReplayDetection>true</cfg:useReplayDetection> 

<cfg:rekeyingThreshold>90</cfg:rekeyingThreshold> 

<cfg:proposal protocol="IKE"> 

<cfg:encryptionAlgorithm keyLength="128"> 

AES_CBC 

</cfg:encryptionAlgorithm> 

<cfg:integrityAlgorithm> 

HMAC_SHA1_96 

</cfg:integrityAlgorithm> 

<cfg:pseudoRandomFunction> 

HMAC_SHA1 

</cfg:pseudoRandomFunction> 

<cfg:groupDescription>MODP_1536</cfg:groupDescription> 

<cfg:groupType>MODP</cfg:groupType> 

<cfg:lifetime> 

<cfg:seconds>28800</cfg:seconds> 

<cfg:kBytes>5000</cfg:kBytes> 

</cfg:lifetime> 

</cfg:proposal> 

<cfg:authenticationMethod> 

Shared Key Message Integrity Code 

</cfg:authenticationMethod> 

<cfg:credentialID>100</cfg:credentialID> 

</cfg:ike> 

</cfg:ipsecCFG> 

</profileData> 

</profileConfig> 

</tads> 

C.2.3.3 Sample IPsec ConfigInfo for Client 

This ConfigInfo file allows a IPsec client to establish IPsec connection with the IPsec server 

configured in clause 0. 

<?xml version="1.0" encoding="UTF-8"?> 

<tads 

xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:cfg="urn:schemas-upnp-org:ra:tacfg:ipsec" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 
xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd 

urn:schemas-upnp-org:ra:tacfg:ipsec 

http://www.upnp.org/schemas/ra/tacfg-ipsec-v1.xsd"> 

<profileConfig dataStructureType="client"> 

<profileInfo id="12" transportAgentName="IPsec"> 

IPsec configuration 

</profileInfo> 

<profileData> 

<cfg:ipsecCFG configurationType="client"> 

<cfg:policy> 

<cfg:perfectForwardSecrecy> 

true 

</cfg:perfectForwardSecrecy> 

<cfg:replayWindowLength>10</cfg:replayWindowLength> 

<cfg:remoteIdentity>alice@home.com</cfg:remoteIdentity> 

<cfg:proposal protocol="ESP"> 

<cfg:encryptionAlgorithm keyLength="128"> 
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AES_CBC 

</cfg:encryptionAlgorithm> 

<integrityAlgorithm> 

HMAC_SHA1_96 

</integrityAlgorithm> 

<cfg:lifetime> 

<cfg:seconds>28800</cfg:seconds> 

<cfg:kBytes>5000000</cfg:kBytes> 

</cfg:lifetime> 

</cfg:proposal> 

</cfg:policy> 

<cfg:ike version="IKEv2"> 

<cfg:remoteAddress>129.178.89.81</cfg:remoteAddress> 

<cfg:sendNotification>true</cfg:sendNotification> 

<cfg:idType>ID_KEY_ID</cfg:idType> 

<cfg:useIPsecExpire>true</cfg:useIPsecExpire> 

<cfg:useReplayDetection>true</cfg:useReplayDetection> 

<cfg:useInternalAddress>true</cfg:useInternalAddress> 

<cfg:dpdHeartbeat>600</cfg:dpdHeartbeat> 

<cfg:natKeepalive>100</cfg:natKeepalive> 

<cfg:rekeyingThreshold>90</cfg:rekeyingThreshold> 

<cfg:proposal protocol="IKE"> 

<cfg:encryptionAlgorithm keyLength="128"> 

AES_CBC 

</cfg:encryptionAlgorithm> 

<cfg:integrityAlgorithm> 

HMAC_SHA1_96 

</cfg:integrityAlgorithm> 

<cfg:pseudoRandomFunction> 

HMAC_SHA1 

</cfg:pseudoRandomFunction> 

<cfg:groupDescription>MODP_1536</cfg:groupDescription> 

<cfg:groupType>MODP</cfg:groupType> 

<cfg:lifetime> 

<cfg:seconds>28800</cfg:seconds> 

<cfg:kBytes>5000</cfg:kBytes> 

</cfg:lifetime> 

</cfg:proposal> 

<cfg:authenticationMethod> 

Shared Key Message Integrity Code 

</cfg:authenticationMethod> 

<cfg:credentialID>100</cfg:credentialID> 

</cfg:ike> 

</cfg:ipsecCFG> 

</profileData> 

</profileConfig> 

</tads> 

 تپیًست 

 (اعلاػاتي)

 اس ديرتٍ ػىًان اوتقال دستزسي  OpenVPNاستفادٌ اس 
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دس  ،اص دٍساًشمب  دػششػٖ  ػبصٍوبسثِ ػٌَاى  OpenVPNى  شٍسّذ  اٗي دَ٘ػز ؿش  چگًَگٖ اػشفبدُ اص د

UPnP  .اػز 

 OpenVPNالگًَاي  1-ت

 OpenVPNالگًي پیکزتىذي  1-1-ت

دشًٍذُ د٘ىشثٌذٕ  هؼشمش وشدى ثشإسب  ؿَد هًٖشاحٖ  دس دسخِ اٍ ساٗح  OpenVPNالگَٕ د٘ىشثٌذٕ 

OpenVPN ُسَػي هَسد اػشفبد OpenVPN، اػشفبدُ ؿَد. 
<?xml version="1.0" encoding="UTF-8"?> 

<openvpnCFG xmlns="urn:schemas-upnp-org:ra:tacfg:openvpn" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tacfg:openvpn 

http://www.upnp.org/schemas/ra/tacfg-openvpn-v1.xsd" 

configurationType="server"> 

<protocol type="UDP"> 

<dev>tap0</dev> 

</protocol> 

<sslTls> 

<cipher>AES-128-CBC</cipher> 

<credentialID>100</credentialID> 

</sslTls> 

<client remoteHost="vpn.mydomain.org" remotePort="1194"> 

<resolveRetry seconds="-1"/> 

<devNode>MyVPNInterface</devNode> 

<httpProxy proxyIP="10.0.0.40" proxyPort="7788"/> 

</client> 

<server listeningIP="10.0.0.10" listeningPort="1194"> 

<persistPool>pool.txt</persistPool> 

<bridge ip="10.1.1.10" netMask="255.255.255.0" startingIP="10.1.1.20" 

endingIP="10.1.1.30"/> 

<routedIP ip="10.1.1.0" netMask="255.255.255.0"/> 

<push> 

<route ip="192.168.1.0" subnetMask="255.255.255.0"/> 

<gateway redirect="true"/> 

<dhcpOption name="DNS" data="10.66.0.4"/> 

</push> 

<clientToClient>true</clientToClient> 

<duplicateKeyPairs>0</duplicateKeyPairs> 

<maxClients>5</maxClients> 

</server> 

<options> 

<keepAlive interval="10" timeout="120"/> 

<enableCompression algorithm="lzo">true</enableCompression> 

<status update="1" filename="status.txt"/> 

<log enabled="1" append="1" filename="log.txt" verbosity="4" 

silenceAfter="5"/> 

</options> 

</openvpnCFG> 
xml 

 . حؼبع ثِ حشٍ  وَچه.xlmاخجبسٕ ثشإ سوبم اػٌبد 
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openvpnCFG 

 xmlnsّبٕ  سا ثِ ػٌَاى همذاسٕ ثشإ ٍٗظگٖ ”urn:schemas-upnp-org:ra:tacfg:openvpn“اخجبسٕ. ثبٗذ 

. سب دّذ اسخبع هٖ UpnP اص دٍسوو٘شِ وبسٕ دػششػٖ   OpenVPNداؿشِ ثبؿذ؛ اٗي ثِ ًش  الگَٕ د٘ىشثٌذٕ

ثب لج  ثبؿذ، ٗؼٌٖ سَػي  ػبصگبسؿَد، الگَٕ ػبخشبس دادُ ثبٗذ  ٗىؼبى اػشفبدُ هٖ xmlnsاص  صهبًٖ وِ

 ّب ٍ صٗش ػٌبكش صٗش اػز: هَسٍثٖ لبث  اػشفبدُ ثبؿذ. ؿبه  ٍٗظگّٖبٕ  ػبصٕ د٘بدُ

@configurationType 
 اػز. "server"ٗب  "client"وٌذ. همبدٗش هوىي  هٖ سؼ٘٘ي. ًَع د٘ىشثٌذٕ سا :ًـبxsًِ اخجبسٕ .

protocol 
 ّبٕ صٗش اػز: وٌذ. ؿبه  صٗش ػٌبكش ٍ ٍٗظگٖ هٖ سؼ٘٘يسا  OpenVPN لاِٗ صٗشٗي اًشمب  .اخجبسٕ 

@type 
 "ٗب  "TCP". همبدٗش هوىي UDPاػز ٗب  TCPوٌذ وِ آٗب اًشمب  صٗشثٌبٖٗ  هٖ سؼ٘٘ي. :ًـبxsًِ اخجبسٕ .

UDP" .اػز 

dev 
 وٌذ. . ًَع سًَ  سا هـخق هٖ:ًـبxsًِ اخجبسٕ .

“tun" ًَٗه س ، IP ٖاٗدبد خَاّذ وشد، 1ؿذُ هؼ٘شٗبث 

“tap"ٗه سًَ  اسشًز اٗدبد خَاّذ وشد ،. 

 اص اٗذ،  هدبصٕ اٗدبد ٍ ثِ ٍاػي اسشًشٖ خَد ٍك  وشدُ  tap0اگش ؿوب د  اسشًز ّؼش٘ذ ٍ اص لج  ٗه ٍاػي 

“tap0".اػشفبدُ وٌ٘ذ 
sslTls 

وٌذ. ؿبه  صٗش ػٌبكش صٗش  سا هـخق هٖ OpenVPNاػشفبدُ ؿذُ سَػي   SSL/TLS. سٌظ٘وبر اخجبسٕ

 اػز:

Cipher 
 . همبدٗش لبث  لجَ  ػجبسسٌذ اص:اػز ؿذُاػوب   ًگبسٕسهض فشآٌٗذ. :ًـبxsًِ اخش٘بسٕ .

“BF-CBC”د٘ؾ فشم( 2، ثلَف٘ؾ( 

“AES-128-CBC” ،AES 

“DES-EDE3-CBC” ،DES ًِػِ گب 
credentialID 

 اػز. RATAهٌحلش ثِ فشد ٗه اػشجبسًبهِ رخ٘شُ ؿذُ سٍٕ  ID: سؿشِ. ؿبه  xsاخجبسٕ. 

Client 

، ثبؿذ "configurationTyp ،"client@ وٌذ. ثبٗذ اگش  اخش٘بسٕ. د٘ىشثٌذٕ خبف وبسخَاُ سا هـخق هٖ

 ّبٕ صٗش اػز: هـخق ؿَد. ؿبه  صٗش ػٌبكش ٍ ٍٗظگٖ

@remoteHost 
 ثشإ اسلب  ثِ آى. OpenVPN. ًبم ه٘ضثبى وبسػبص : سؿشxsِاخجبسٕ. 

@remotePort 

                                                 
1  -  routed IP tunnel 

2  -  Blowfish 
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 ثشإ اسلب  ثِ آى. OpenVPN. ؿوبسُ دسگبّٖ وبسػبص : كح٘حxsاخجبسٕ. 

 

resolveRetry 
ثبٗذ داسإ  وٌذ. سا هـخق هٖ ،ًبم ه٘ضثبى ساُ دٍس ثشگشداى وشدى ثشإ هدذد سحؽهذر صهبى اخجبسٕ. 

 ٍٗظگٖ صٗش ثبؿذ:

@seconds 
ثِ سحؽ هدذد ثشإ  OpenVPNوبسخَاُ  ثْشش اػز ّوچٌبى ّبٖٗ وِ  . سؼذاد ثبًِ٘: كح٘حxsاخجبسٕ. 

ثْشش اػز ثِ اٗي هؼٌب اػز وِ  -1همذاس  اداهِ دّذ. آى ػذم هَفم٘زدس كَسر ًبم ه٘ضثبى،  ثشگشداى وشدى

 وبسخَاُ ثشإ ٗه هذر صهبى ًبهحذٍد ثِ سحؽ هدذد اداهِ دّذ.

devNode 
اػشفبدُ  ّبٕ ٌٍٗذٍصٕ ػبه  ػبهبًِوٌذ. ثبٗذ سٍٕ  سا هـخق هٖ OpenVPN. ًبم ٍاػي : سؿشxsِاخش٘بسٕ. 

 ؿَد.

httpProxy 
وٌذ. ؿبه   سا هـخق هٖ OpenVPNثشإ اسلب  ثِ وبسػبص  HTTPاخش٘بسٕ. اػشفبدُ اص ٗه دشٍوؼٖ 

 ّبٕ صٗش اػز: ٍٗظگٖ

@proxyIP 
 .http 1د٘ـىبس FQDNٗب  IP. ًـبًٖ : سؿشxsِاخجبسٕ. 

@proxyPort 
 .httpد٘ـىبس . ؿوبسُ دسگبّٖ : كح٘حxsاخجبسٕ. 

Server 
ثبؿذ،  "configurationTyp ،"server@وٌذ. ثبٗذ اگش  اخش٘بسٕ. د٘ىشثٌذٕ خبف وبسػبص سا هـخق هٖ

 ّبٕ صٗش اػز: هـخق ؿَد. ؿبه  صٗش ػٌبكش ٍ ٍٗظگٖ

@listeningIP 
 ؿَد. هحلٖ وِ وبسػبص ثِ آى هشل  هٖ IP. ًـبًٖ : سؿشxsِاخش٘بسٕ. 

@listeningPort 
 ؿَد. وبسػبص ثِ آى هشل  هٖ وِ . ؿوبسُ دسگبّٖ: كح٘حxsاخش٘بسٕ. 

persistPool 
 إ هدوَػِهدبصٕ اص  IPؿًَذ، ّوبى ًـبًٖ  ّبٖٗ وِ هدذدا ٍك  هٖ سَاًذ ثِ وبسخَاُ هٖ. : سؿشxsِاخش٘بسٕ. 

اػشفبدُ ؿذُ ثشإ رخ٘شُ اٗي اًحػبر دبٗذاس   ، اخشلبف ٗبثذ. همذاس هـخق ؿذُ، ًبم دشًٍذُاػشفبدُوِ لجح 

 .اػز.
bridge 

 2صٗش ؿجىِسا ثب  IPوبسػبص سا ثشإ د  اسشًز د٘ىشثٌذٕ وٌ٘ذ. د٘ىشثٌذٕ ثبٗذ ٗه گؼششُ اخش٘بسٕ. حبلز 

ّبٕ هشل  ؿذُ اخشلبف ٗبثذ. اگش وبسػبص ثشإ د  اسشًز د٘ىشثٌذٕ  هـخق ؿذُ وٌبس ثگزاسد سب ثِ وبسخَاُ

ّبٕ  اػشفبدُ ؿَد. ؿبه  ٍٗظگٖ  ؿذُ، هؼ٘شٗبثٖ IPساثٌِ ثب ػٌلش ثبٗذ هـخق ؿَد. ًجبٗذ دس ؿذُ ثبؿذ، 

 صٗش اػز:

                                                 
1  -  proxy server 

2  -  subnet 



53 

 

@ip 
 ٍاػي د . IP . ًـبًٖ : سؿشxsِاخجبسٕ. 

@netMask 
 ٍاػي د . هبػه صٗش ؿجىِ. : سؿشxsِاخجبسٕ. 

@startingIP 
 .IPهدوَػِ آغبصٗي ثشإ اخشلبف ثِ  IP. ًـبًٖ : سؿشxsِاخجبسٕ. 

@endingIP 
 .IP هدوَػِدبٗبًٖ ثشإ اخشلبف ثِ  IP. ًـبًٖ : سؿشxsِاخجبسٕ. 

routedIP 
 صٗش ؿجىِٗه ، OpenVPNثشإ وٌذ، سب  د٘ىشثٌذٕ هٖ ؿذُ هؼ٘شٗبثٖ IPاخش٘بسٕ. حبلز وبسػبص سا ثشإ 

VPN  اٍل٘ي ًـبًٖ . وبسػبص سبه٘ي وٌذ ّبٕ وبسخَاُ اص آى ًـبًٖ ث٘شٍى وـ٘ذىثِ هٌظَسIP  سا ثشإ خَدؽ

سب ّش وبسخَاُ لبدس خَاّذ ثَد  ّب هَخَد اػز. ف ثِ وبسخَاُبثشإ اخشل IPّبٕ  ثمِ٘ ًـبًٖ ثشخَاّذ داؿز.

ًجبٗذ دس ساثٌِ ثب ػٌلش د  اػشفبدُ  ثِ وبسػبص دػششػٖ د٘ذا وٌذ.خَد اخشلبف ٗبفشِ،  IPسٍٕ آى ًـبًٖ 

 ّبٕ صٗش اػز: ، ثبٗذ هـخق ؿَد. ؿبه  ٍٗظگٖؿَدؿذُ د٘ىشثٌذٕ  هؼ٘شٗبثٖ IPؿَد. اگش وبسػبص ثشإ 
@ip 

 ؿذُ. هؼ٘شٗبثٖ VPNسًَ   صٗش ؿجىِ IP  . ًـبًٖ: سؿشxsِاخجبسٕ. 
@netMask 

 .صٗش ؿجىًِـبًٖ  1)ػبثٌز هبػه(  صٗش ؿجىِ دَؿؾ. : سؿشxsِاخجبسٕ. 
Push 

ؿبه  ٗه ٗب چٌذ صٗش ػٌبكش  ّبٕ گًَبگَى سا دس وبسخَاُ ثٌـبًذ. گضٌِٗدّذ سب  اخش٘بسٕ. ثِ وبسػبص اخبصُ هٖ

 صٗش اػز:
route 

ّبٕ  صٗش ؿجىِثٌـبًذ سب آى ثشَاًذ ثِ ػبٗش  دّذ سب هؼ٘شّب سا دس وبسخَاُ اخش٘بسٕ. ثِ وبسػبص اخبصُ هٖ

 ّبٕ صٗش اػز: اخشلبكٖ ثب اسىب ثِ وبسػبص دػز ٗبثذ. ؿبه  ٍٗظگٖ

@ip 
 ذُ ؿَد.لؼوشٖ اص هؼ٘ش وِ ثبٗذ ًـبً IP  . ًـبًٖ: سؿشxsِاخجبسٕ. 

@subnetMask 
 هؼ٘ش وِ ثبٗذ ًـبًذُ ؿَد. دَؿؾ ؿجىِاص  ٖلؼوش. : سؿشxsِاخجبسٕ. 

gateway 
 دّذ سب دسٍاصُ د٘ؾ فشم سا ثشإ وبسخَاُ هـخق وٌذ. ؿبه  ٍٗظگٖ صٗش اػز: اخش٘بسٕ.ثِ وبسػبص اخبصُ هٖ

@redirect 
 .ٗب خ٘ش ّذاٗز ؿَد OpenVPNوٌذ وِ آٗب ثبٗذ دسٍاصُ د٘ؾ فشم ثِ وبسػبص  . هـخق هٖ: ثَلxsٖاخجبسٕ. 

dhcpOption 
 ّبٕ صٗش اػز: سا سٍٕ وبسخَاُ ثٌـبًذ. ؿبه  ٍٗظگٖ DHCPّبٕ  دّذ سب گضٌِٗ اخش٘بسٕ. ثِ وبسػبص اخبصُ هٖ

@name 
 .ثشإ ًـبًذى. DHCP. ًبم گضٌِٗ : سؿشxsِاخجبسٕ. 

@data 
                                                 

1  -  Subnet mask 
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 .هـخق ؿذُ دس ثبلا DHCPگضٌِٗ ثشإ  ٕهمذاس. : سؿشxsِاخجبسٕ. 
clientToClient 

ٗب  هشل  ؿذُ ثشإ ٗىذٗگش لبث  هـبّذُ ّؼشٌذ ّبٕ وٌذ وِ آٗب وبسخَاُ . هـخق هٖ: ثَلxsٖاخش٘بسٕ. 

 . خ٘ش

duplicateKeyPairs 
ّبٕ هٌحلش ثِ فشد ٍاسد ؿَد.  ثب گَاّٖ ّب وٌذ وِ آٗب لاصم اػز وِ وبسخَاُ . هـخق هٖ: ثَلxsٖاخش٘بسٕ. 

OpenVPN ٖثبؿٌذ. إ هدبص هٖ ّبٕ دًٍؼخِ ّبٕ اؿىب  صداٖٗ سٌْب گَاّٖ وٌذ وِ دس هح٘ي سَكِ٘ ه 

maxClients 
 وٌذ. ّبٕ ّوضهبى هدبص سا هـخق هٖ . ث٘ـٌِ٘ سؼذاد وبسخَاُ: كح٘حxsاخش٘بسٕ. 

options 
 ػٌبكش صٗش اػز:وٌذ. ؿبه  صٗش  سا هـخق هٖ دٗگشّبٕ  اخش٘بسٕ. گضٌِٗ

keepAlive 
ّبٕ  وٌذ. ؿبه  ٍٗظگٖ اخش٘بسٕ. دبساهششّبٕ صًذُ ًگْذاؿشي سا ثشإ ًمٌِ دبٗبًٖ وبسػبص/وبسخَاُ هـخق هٖ

 صٗش اػز:

@interval 
ثبًِ٘ اسػب  خَاّذ  Xّش  Keep Alive. ثبصُ ثؼبهذ ثشحؼت ثبًِ٘ هـخق ؿذُ اػز. ٗه : كح٘حxsاخجبسٕ. 

 همذاس هـخق ؿذُ اػز. Xؿذ، دس اٌٗدب 
@timeout 

آًىِ ًمٌِ دبٗبًٖ ًـؼز لج  اص  Keep Aliveّبٖٗ وِ ثبٗذ ثذٍى دسٗبفز ٗه  . سؼذاد ثبًِ٘: كح٘حxsاخجبسٕ. 

 .ػذشٕ ؿَدسا هٌموٖ ؿذُ دسًظش ثگ٘شد، 
enableCompression 

ثشد. ؿبه  ٍٗظگٖ  هٖ، فـشدُ ػبصٕ سا ثِ وبس OpenVPNوٌذ وِ آٗب دًَ٘ذ  . هـخق هٖ: ثَلxsٖاخش٘بسٕ. 

 صٗش اػز: 

@algorithm 
ػبصٕ اػشفبدُ ؿَد، ٍخَد داؿشِ  ؿَد. ثبٗذ اگش فـشدُ دـش٘جبًٖ هٖ”lzo“ . دس حب  حبهش :ًـبxsًِ اخش٘بسٕ .

 ثبؿذ.

status 
ؿَد، سا  ثبصًَٗؼٖ هٖثشٗذُ ٍ دّذ، ّش دل٘مِ  ّبٕ خبسٕ سا ًـبى هٖ اخش٘بسٕ. ٗه دشًٍذُ ٍهؼ٘ز وِ اسلب 

 ّبٕ صٗش اػز: ؿبه  ٍٗظگٖوٌذ.  هـخق هٖ

@update 
 ّبٕ دشًٍذُ فؼب  اػز. وٌذ وِ آٗب ثِ سٍصسػبًٖ . هـخق هٖ: ثَلxsٖاخجبسٕ. 

@filename 
 وٌذ. ّب دس آى ًَؿشِ ؿَد، سا هـخق هٖ وِ ثبٗذ ثِ سٍص سػبًٖ إ ًبم دشًٍذُ .: سؿشxsِاخجبسٕ. 

Log 
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خَاّذ سفز )ٗب دس ٌٍٗذٍصّب، اگش  syslogثِ  1ٍلبٗغّبٕ ثجز  ثِ كَسر د٘ؾ فشم، د٘بم. : سؿشxsِاخش٘بسٕ. 

"Program Files\OpenVPN\log\" ثِ ػٌَاى ٗه خذهز اخشا ؿًَذ، آًْب ثِ داٗشوشَسٕ
2
اٗي خَاٌّذ سفز(.  

 ّبٕ صٗش اػز: دّذ وِ اٗي سفشبس د٘ؾ فشم لغَ ؿَد. ؿبه  ٍٗظگٖ اخبصُ هٖ

@enabled 
 وِ آٗب سفشبس لغَ خَاّذ ؿذ.وٌذ  . هـخق هٖ: ثَلxsٖ اخجبسٕ.

@append 
 خَاّذ ؿذ. اهبفِ ٗب لغَ ٍلبٗغوٌذ وِ آٗب دشًٍذُ ثجز  . هـخق هٖ: ثَلxsٖ اخجبسٕ.

@filename 
 وٌذ. دس آى ًَؿشِ ؿَد، سا هـخق هٖثبٗذ  ٍلبٗغثجز  إ وِ . ًبم دشًٍذُ: سؿشxsِ اخجبسٕ.

@verbosity 
 .9سب  0، اص ٍلبٗغدشًٍذُ ثجز  دساصإ: كح٘ح. xsاخش٘بسٕ. 

 .ثِ خض دسهَسد خٌبّبٕ خذٕ ػبوز اػز 0

 هٌبػت ثشإ اػشفبدُ ػوَهٖ  4

 اؿىب  صداٖٗ هـىحر اسلب  ووه وٌذ. ِسَاًذ ث هٖ 6سب  5

 ثؼ٘بس دساص اػز 9
@silenceAfter 

 خشٍخٖد٘بم سدُ ّوبى اص هشَالٖ ّبٕ  د٘بم nػىَر. دس ث٘ـشش  وٌٌذُّبٕ سىشاس : كح٘ح. د٘بمxsاخش٘بسٕ. 

 همذاس هـخق ؿذُ اػز. nدس اٌٗدب  ،ثَدخَاّذ  ٍلبٗغثجز 

 ومًوٍ OpenVPNپیکزتىذي  2-ت

 ومًوٍ تزاي کارساس پیکزتىذي 1-2-ت
<?xml version="1.0" encoding="UTF-8"?> 

<tads 

xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:cfg="urn:schemas-upnp-org:ra:tacfg:openvpn" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd 

urn:schemas-upnp-org:ra:tacfg:openvpn 

http://www.upnp.org/schemas/ra/tacfg-openvpn-v1.xsd"> 

<profileConfig dataStructureType="server"> 

<profileInfo id="12" transportAgentName="OpenVPN"> 

OpenVPN configuration 

</profileInfo> 

<profileData> 

<cfg:openvpnCFG configurationType="server"> 

<cfg:protocol type="UDP"> 

<cfg:dev>tap0</cfg:dev> 

</cfg:protocol> 

<cfg:sslTls> 

<cfg:cipher>AES-128-CBC</cfg:cipher> 

                                                 
1  -  log 

2  -  directory 
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<cfg:credentialID>100</cfg:credentialID> 

</cfg:sslTls> 

<cfg:server listeningPort="1194"> 

<cfg:persistPool>pool.txt</cfg:persistPool> 

<cfg:bridge 

ip="10.1.1.10" 

netMask="255.255.255.0" 

startingIP="10.1.1.20" 

endingIP="10.1.1.30"/> 

<cfg:push> 

<cfg:gateway redirect="true"/> 

</cfg:push> 

<cfg:clientToClient>true</cfg:clientToClient> 

</cfg:server> 

<cfg:options> 

<cfg:keepAlive interval="10" timeout="120"/> 

<cfg:enableCompression algorithm="lzo"> 

true 

</cfg:enableCompression> 

</cfg:options> 

</cfg:openvpnCFG> 

</profileData> 

</profileConfig> 

</tads> 

 پیکزتىذي ومًوٍ تزاي کارخًاٌ 2-2-ت

<?xml version="1.0" encoding="UTF-8"?> 

<tads 

xmlns="urn:schemas-upnp-org:ra:tads" 

xmlns:cfg="urn:schemas-upnp-org:ra:tacfg:openvpn" 
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xsi:schemaLocation="urn:schemas-upnp-org:ra:tads 

http://www.upnp.org/schemas/ra/tads-v1.xsd 

urn:schemas-upnp-org:ra:tacfg:ipsec 

http://www.upnp.org/schemas/ra/tacfg-openvpn-v1.xsd"> 

<profileConfig dataStructureType="server"> 

<profileInfo id="12" transportAgentName="OpenVPN"> 

OpenVPN configuration 

</profileInfo> 

<profileData> 

<cfg:openvpnCFG configurationType="client"> 

<cfg:protocol type="UDP"> 

<cfg:dev>tap</cfg:dev> 

</cfg:protocol> 

<cfg:sslTls> 

<cfg:cipher>AES-128-CBC</cfg:cipher> 

<cfg:credentialID>100</cfg:credentialID> 

</cfg:sslTls> 

<cfg:client remoteHost="vpn.mydomain.org" remotePort="1194"> 

<cfg:resolveRetry seconds="-1"/> 

<cfg:devNode>MyVPNInterface</cfg:devNode> 

</cfg:client> 

<cfg:options> 

<cfg:keepAlive interval="10" timeout="120"/> 
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<cfg:enableCompression algorithm="lzo"> 

true 

</cfg:enableCompression> 

</cfg:options> 

</cfg:openvpnCFG> 

</profileData> 

</profileConfig> 

</tads> 


