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 خدا نامبه

 ايران اندارداست سازمان ملي با آشنايي

و  اسکتاندارد  مؤسسکۀ  مقکررات  و قکوانی   اصکح   قکانون  3مکاد   یک   بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

اسکتاندارداا    نشکر  و تدوی  تعیی ، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهم  مصوب ایران، صنعتی تحقیقات

  .دارد عهده به را ملی )رسمی( ایران

بکه   92/6/29دومی  جلسه شورا  عالی ادار  مکور    و موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه نام

  .جهت  اجرا ابحغ شده است 92/3/29مور   33333/996سازمان ملی استاندارد ایران تغییر و طی نامه شماره 

مؤسسکات   و مراکز نظران صاحب سازمان ،کارشناسان  از مرکب فنی  اا کمیسیون در مختلف اا  حوزه در استاندارد تدوی 

تولیکد ،   به شرایط توجه با و ملی مصالح با امگام وکوششی شود می انجام مرتبط و آگاه اقتصاد  و تولید  پژواشی، علمی،

کننکدگان،  صکر  م تولیدکننکدگان،  شکام   نفکع،  و حک   صکاحبان  منصکفانۀ  و آگااانکه  مشکارکت  از ککه  اسکت  تجار  و فناور 

نویس  پیش  .شود می حاص  دولتی غیر و دولتی اا  سازمان نهاداا، تخصصی، و علمی مراکز کنندگان، وارد و صادرکنندگان

از  پکس  و شکود مکی  ارسکا   مربکو   فنکی  اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران ملی استاندارداا 

ایکران   رسمی() ملی استاندارد عنوان به تصویب صورت در و طر  رشته آن با مرتبط ملی تۀکمی در پیشنهاداا و نظراا دریافت

 .شود می منتشر و چاپ

کننکد   می تهیه شده تعیی  ضوابط رعایت با نیز صح  ذ  و مند عحقه اا  سازمان و مؤسسات که استاندارداایی نویس پیش

،  بکدی  ترتیکب    .شکود  مکی  منتشکر  و چکاپ  ایکران  ملی استاندارد نعنوا به ، تصویب درصورت و بررسی و طر  ملی درکمیتۀ

ملکی   کمیتکۀ  در و تکدوی   3 شکمار   ایکران  ملی استاندارد در شده نوشته مفاد اساس بر که دنشو می تلقی ملی استاندارداایی

 .باشد رسیده تصویب به دادمی تشکی سازمان ملی استاندارد ایران  که مربو  استاندارد

(ISO)استاندارد  المللی بی  سازمان اصلی اعضا  از ایران استانداردسازمان ملی 
المللی الکتروتکنی   بی  کمیسیون، 1

9
(IEC) 3 قانونی شناسی اندازه المللی بی  سازمان و

(OIML) 2رابط تنها به عنوان و است
 کدکس غذایی  کمیسیون 

3
(CAC)خاص اا  نیازمند  و کلی شرایط به توجه ضم  رانای ملی استاندارداا  تدوی  در . کند می فعالیت کشور در 

 .شودمی گیر بهره المللی بی  استاندارداا  و جهان صنعتی و فنی ، علمی اا  پیشرفت آخری  از ، کشور

 ، حفک   کننکدگان  مصکر   از حمایکت  برا  ، قانون در شده بینی پیش موازی  رعایت با تواند میایران  سازمان ملی استاندارد

 اجرا  بعضی ، اقتصاد  و محیطی زیست مححظات و محصولات کیفیت از اطمینان حصو  ، عمومی و فرد  ایمنی و سحمت

 استاندارد، اجبار  عالی شورا  تصویب اب وارداتی، اقحم یا /و کشور داخ  تولید  محصولات برا  را ایران ملی استاندارداا  از

و  صکادراتی  کالااکا   اسکتاندارد  اجکرا   ، کشکور  محصولات برا  المللی بی  اا بازار حف  منظور به تواند می سازمان نماید. 

 فعا  مؤسسات و اا سازمان خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنی  . نماید اجبار  را آن بند درجه

 ، محیطکی زیسکت  مکدیریت  و کیفیکت  مکدیریت  اکا   سیسکت   گکواای  صدور و ممیز  ، بازرسی ، آموزش ، مشاوره در زمینۀ

 را مؤسسات و اا سازمان گونه ای  سازمان ملی استاندارد ایران ، سنجش وسای  ( واسنجی کالیبراسیون ) و مراکز اا آزمایشگاه

 اا آن به صححیت تأیید گوااینامۀ ، لازم شرایط احراز صورت در و کند می ارزیابی ایران تأیید صححیت نظام ضوابط اساس بر

 تعیکی   ، سنجش وسای  ( واسنجی کالیبراسیون ) ، یکااا المللی بی  دستگاه ترویج . کند نظارت می اا آن عملکرد بر و اعطا

 . است سازمان ای  وظایف دیگر از ایران ملی استاندارداا  سطح ارتقا  برا  تحقیقات کاربرد  انجام و گرانبها فلزات عیار

________________________________________________________________ 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 گفتارپیش

  اکا  یک فا دری عمکوم   گکذار رمز: 3قسمت  -MPEGاا  سامانه آور ف  –ور  اطحعات آف  "استاندارد 

اکا   کمیسکیون نویس آن در پیشکه  "(ISOسازمان بی  المللی استانداردساز  ) پایه بر ا رسانه  یفا قالب

کمیته اجحس  می و افتدویست و افتاد  شده و در وی تهیه و تدمربو  توسط شرکت ریزفناوران آرکا پژوه 

قکانون   3یک  مکاده   این  به استناد بنکد  ، استگرفتهمورد تصویب قرار 92/19/21رایانه تاریخ  ملی استاندارد

 عنوان استاندارد ملکی ایکران   ه ب ،1331ماه بهم ب مصوّ ،رانیاستاندارد ا سازمان ملیاصح  قوانی  و مقررات 

شود.می منتشر

، اا  ملی و جهانی در زمینه صنایع ، علکوم و خکدمات  لات و پیشرفتبرا  حف  امگامی و اماانگی با تحوّ

شد و ارگونه پیشنهاد  که برا  اصح  یا تکمی   استاندارد اا  ملی ایران در موقع لزوم تجدید نظر خوااد

، ای بنابر .گرفت خوااد بو  مورد توجه قرارتجدید نظر در کمیسیون فنی مر مشود، انگاای  استاندارداا ارائه

  کرد. باید امواره از آخری  تجدید نظر استاندارداا  ملی استفاده

 به شر  زیر است : گرفتهمورد استفاده قرارای  استاندارد  ۀخذ  که برا  تهیأمنبع و م

ISO/IEC 23001-7:2012, Information technology - MPEG systems technologies 

Part 7: Common encryption in ISO base media file format files 
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  -MPEGهاي سامانه آوريفن –اطلاعات آوري فن

سازمان  پايه بر ايرسانه ليفا قالبي هاليفا دري عمومي گذاررمز: 7قسمت 

 (ISOالمللي استانداردسازي )بین

 هدف و دامنه کاربرد 4

 اسکاس  بکر   یک فا قالکب  اکر  در اسکتفاده   بکرا   رمزگذاری عموم قالب تعیی  ،استانداردای  د  از تدوی  ا

 است.( ISOالمللی استانداردساز  )سازمان بی  بری مبن رسانه  یفا قالب ،ISO/IEC 14496-12 استاندارد

 مراجع الزامي         1

   است. اا ارجاع داده شده استاندارد ملی به آنمدارک الزامی زیر حاو  مقرراتی است که در مت  ای  

 شود. ترتیب آن مقررات جزئی از ای  استاندارد محسوب میبدی 

اا و تجدید نظراا  بعد  آن باشد، اصححیهشده که به مدرکی با ذکر تاریخ انتشار ارجاع داده صورتیدر

 اا ارجاع دادهکه بدون ذکر تاریخ انتشار به آن مورد نظر ای  استاندارد ملی ایران نیست. در مورد مدارکی

 اا  بعد  آن مورد نظر است.نظر و اصححیهآخری  تجدید  است، اموارهشده 

 استفاده از مراجع زیر برا  کاربرد استاندارد الزامی است:

    ر  کدگذا -، فناور  اطحعات1333: سا  12226شماره  ایزو-ملی ایران اا استاندارد مجموعه  1-4

 : کدگذار  ویدیویی پیشرفته19تصویر  قسمت -صوتی اا شی

کدگذار       ، فناور  اطحعات1332: سا  12226ایزو شماره -مجموعه استاندارداا  ملی ایران   1-1

 ( ISOا  برپایه سازمان بی  المللی استانداردساز  ): قالب فای  رسانه19تصویر  قسمت -اا  صوتیشی

کدگذار       ، فناور  اطحعات1332: سا  12226ایزو شماره -استاندارداا  ملی ایرانمجموعه    1-9

  (AVC) کدگذار  ویدئویی پیشرفته: قالب فای  13تصویر  قسمت -اا  صوتیشی
2-4  Advanced Encryption Standard, Federal Information Processing Standards Publication 

197, FIPS-197, http://www.nist.gov/ 

2-5  Recommendation of Block Cipher Modes of Operation, NIST, NIST Special Publication 

800-38A, http://www.nist.gov/ 

 اختصارات و تعاريفو  اصطلاحات            9

 تعاريف و اصطلاحات      9-4

  رود:کار میدر ای  استاندارد اصطححات و تعاریف زیر به
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 4(ISOالمللي استانداردسازي )فايل رسانه مبني بر سازمان بین

     آن در که 12226-19ایزو شماره -استاندارد ایران در شده داده شر   یفا قالب با منطب   یفا  ی نام

 .شوند استفاده توانندیم ای  استاندارد  ااور آف 

 .مراجعه کنید 12226-19و ایز-استاندارد ایران 3-1-3 بند به -يادآوري

9-4-1       

 چندپخشی افزاره گروه و محتوا شاخص خدمات افزاره گروه: است شده تشکی  بخش دو از ا رسانه افزاره گروه -يادآوري

 .تصویر / صوتی

 اختصارات    9-1

 Advanced Encryption Standard AES 

 اطحعات پردازش فدرا   استاندارداا 123 انتشار در شده مشخص شرفتهیپ رمزگذار  استاندارد

 AES Counter Mode AES-CTR 

 NIST ژهیو 38A-800 انتشار ،NISTبلوک،  نگار رمز عم   ااروش هینظر در شده مشخص AES شمارنده حالت

 Advanced Video Compression AVC 

 12226-19ایزو -استاندارد ایران در شده مشخصی یویدیو شرفتهیپ  ساز فشرده

An ISO Base Media File containing AVC media tracks ISOAVC 

  

 Network Abstraction Layer NAL 12226-19ایزو -ر استاندارد ایراند شده مشخص شبکهی انتزاع هیلا

 گذاري طرحعلامت       1

-استاندارد ایران در که طورامان. باشد12226-19ایزو -استاندارد ایران با  مطاب  دیبا طر   گذارعحمت

 به ('sinf') 9اطحعات جعبه حفاظت طر   ی و شودیم  یتبد نمونه رکورد شده، فیتعر12226-19ایزو 

.  است شده رمزگذار  انیجر که داد نشان تا شودیم اضافه نمونه شر  جعبه در استاندارد نمونه رکورد

. باشدیی شناسا قاب  طر  تا باشد ('schm') طر  نوع جعبه  ی شام  دیبااطحعات  جعبه حفاظت طر 

 :دارد را ریزی اضاف  ااتیمحدود طر ، نوع جعبه

 ی(عموم رمزگذار ) شودیم داده قرار 'cenc' مقدار طر ،-نوع لدیفدر 

 (9ی فرع نسخه ،1ی اصل نسخه) شودیم داده قرار 0x00010000 مقدار طر ، نسخه لدیفدر 

  دارا طر  اطحعات جعبه. باشد ('schi') طر  اطحعات جعبه م شا دیبا اطحعات جعبه حفاظت طر 

 .است ریزی اضاف تیمحدود

  پارامتراا کننده انیب که باشد ('tenc') شیار  رمزگذار جعبه  ی شام  دیبا اطحعاتجعبه طر   -

 .است track  برا  رمزگذار

________________________________________________________________ 
1- ISO Base Media File 

2- Protection Scheme Information Box 
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 فرا داده رمزگذاريبررسي      5

 :شود  بندگروه ریز صورتهب تواندیم 'cenc'ی عموم  رمزگذار طر  سطتو شده فیتعر داده فرا  رمزگذار

 برا  و است مبه  'cenc'ی عموم  رمزگذار طر  برا  داده  یا -داده خاص سامانه حفاظت شده -الف

 داده  یا. کنند رهیذخی عموم زمیمکان از استفاده با را خود داده تا دادیمی مکان ،شده حفاظت  ااامانهس

 .است موجوداست، شر  داده شده 1-3ند ب درکه  ProtectionSystemSpecificHeaderBoxمتغیر  وندر

  دیکل شناسه  برا فرض شیپ ریمقاد شام  -رسانه 1شیار    یبرای عموم  رمزگذاراطحعات  -ب

(KID)
 در شده ادهد شر  شیار  رمزگذار جعبه در داده  یا. باشدیم  رمزگذار پرچ  و هیاول بردار اندازه ،9

 .است موجود 9-3بند 

 سطح  اافرضشیپی سیبازنو شام  -رسانه  اانمونه ی ازیااگروه  برای عموم  رمزگذار اطحعات -پ

 داخ   اانمونه  ااگروه بهای  امر . باشدیم  رمزگذار پرچ  و هیاول بردار اندازه د،یکل شناسه  برا شیار

. کنند استفاده رهیغ و شده  رمزگذار و واضح  محتوا ازی بیترک فاوت،مت  داایکل از تا دادیم اجازه شیار

 تابع توسط کهموجود است ( SampleGroupDescriptionBox('sgpd')) در تابع داده  یا

(SampleToGroupBox('sbgp') )دیکن مشااده را 6 ندب شتر،یب اتیجزئ  برا. شودداده می ارجاع. 

 لزوم صورت در و هیاول ی با مقادیریبرداراا شام  که -رسانه خاص  ااهنمون  برا  رمزگذاراطحعات  -ت

 توابع از استفاده با که است نمونهی کمک اطحعات داده،  یا. باشدیم نمونه فرعی رمزگذار  داده

SampleAuxiliaryInformationSizesBox (‘saiz’)  وSampleAuxiliaryInformationOffsetsBox 

('saio') دیکن مشااده را 3 ندب شتریب اتیجزئ  برا. ده استمراجعه ش. 

 هانمونهي هاگروه توسط شده گذاشته اشتراک بهي رمزگذار يپارامترها        6

امر   یا. باشد امراه KID و IsEncrypted، IV-Size پرچ   ی با دیبا شده، محافظت شیار  ی در نمونه ار

( شیار  رمزگذار جعبه) TrackEncryptionBox در فرض شیپ ریمقاد بر شدنی متک( الف لهیوسهب تواندیم

 روش، دو  یا بیترک از استفاده( پ ای نمونه، گروه توسط پارامتراا  ییتع( ب ا( یدیکن مشااده را 9-3ند ب)

 .شود انجام

 شیار قطعه ای نمونه جدو  در( SampleToGroupBox)تابع  نمونه، گروه توسط پارامتراا  ییتع انگام
  استفادهرا  SampleGroupDescriptionBoxتابع  از گروه شر  کدام ،اانمونه کدام که کندیم صمشخ

 .است شیار  برا کننده کنتر  نوع مبتنی بر نمونه گروه شر  قالب. کنندیم

 نمونه گروه شر  ساختار از دیبا 'vide' کننده کنتر  نوع با  ااشیار

CenceSampleEncryptionInformationVideoGroupEntry است ریز گرامر  دارا که کنند استفاده: 
aligned(8) class CencSampleEncryptionInformationVideoGroupEntry  

      extends VisualSampleGroupEntry( ‘seig’ ) 

{ 

     unsigned int(24) IsEncrypted;  

     unsigned int(8) IV_size; 

________________________________________________________________ 
1- Track 

2- Key identifier   
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     unsigned int(8)[16] KID;  

} 

 نمونه گروه شر  ساختار از دیبا 'soun' کننده کنتر  نوع با  ااشیار مشابه طورهب

CencSampleEncryptionInformationAudioGroupEntry :استفاده کنند که دارا  گرامر زیر است 
aligned(8) class CencSampleEncryptionInformationAudioGroupEntry  

           extends AudioSampleGroupEntry( ‘seig’ )  

{  

           unsigned int(24) IsEncrypted;  

           unsigned int(8) IV_size;  

           unsigned int(8)[16] KID;  

} 

 .شوند فیتعر کسانی ساختار بای یااگروه دیبا باشد، ازین مورد رسانه گرید انواع از محافظت کهیصورت در -يادآوري

 :کنندیم استفاده خود  لداایف  برای مشترک  معنا از ریز صورتهب ساختاراا  یا

IsEncrypted، اتیجزئ  برا. دادیم نشان را نمونه گروه در اانمونه رمزگذار  حالت که استی پرچم 

 .دیکن مشااده را 9-2ند ب در IsEncrypted لدیف شتریب

 شتریب اتیجزئ  برا. است تیبا حسب بر هیاول بردار اندازه ونه،نم گروه در  اانمونه  برا ،IV_sizeفیلد 

 .دیکن مشااده را  9-2ند ب در IV_size لدیف

 در KID لدیف شتریب اتیجزئ  برا. است نمونه گروه در اانمونه  برا شده استفاده دیکل شناسه ،KIDفیلد 

 .دیکن مشااده را 9-2ند ب

 از بعدی اضاف  ااتیبا دیبا اارندهیگ سیسرو ، بعد  اریتاخ  لداایف کردن اضافه  یتسه منظور به

 .رندیبگ دهیناد را CencSampleEncryption گروه مدخ   ساختاراا در شده فیتعر  لداایف

 يعمومي رمزگذار نمونه يکمک اطلاعات         7

 ار عحوههب. باشد اشتهد آن با امراه هیاول بردار  ی دیبا شده محافظت شیار  ی در شده رمزگذار  نمونه ار

      ایزو-استاندارداا  ایران با مطاب  دیبا شده محافظت AVC ویدیو  ااشیار در شده رمزگذار  نمونه

 که 9-6-2ند ب در شده مشخص نمونه فرعی رمزگذار  طر  دیبا و باشند 12226-13 و 19-12226

نمونه  رمزگذار  داده ا  و هیاول  برداراا ا . کنند استفاده را است نمونه فرعی رمزگذار  داده ازمندین

 صفر، برابر aux_info_type_parameter و 'cenc' برابر aux_info_type بای کمک اطحعات عنوان به فرعی

  برا فرض شیپ مقدار ،'cenc' طر  از استفاده با شده محافظت  ااشیار  برا. شوندیم ارائه

aux_info_type برابر'cenc' برا فرض شیپ مقدار و است  aux_info_type_parameter است صفر برابر 

  برا نمونهی کمک اطحعات  ساز رهیذخ. شود جادیا  اریاخت  لداایف  یا حذ  با تواندیم محتوا  یبنابرا

 :باشد صورت  یا به دیبا نوع  یا با  اانمونه
aligned(8) class CencSampleAuxiliaryDataFormat  

{  

        unsigned int(IV_size*8) InitializationVector; 

        if  ( sample_info_size > IV_size ) 

         {  

             unsigned int(16) subsample_count; 

             { 
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                unsigned int(16) BytesOfClearData; 

                 { 

                     unsigned int(32) BytesOfEncryptedData; 

                     unsigned int(32) BytesOfEncryptedData;  

                  }  [ subsample_count ]  

              } 

          } 

 :که در آن

 InitializationVector  شتریب اتیجزئ  برا. است نمونه  برابردار مقدار اولیه InitializationVector در را 

 .دیکن مشااده 9-2ند ب

Subsample_count، شتریب اتیجزئ  برا. است نمونه  یا  برا   فرعیاانمونه تعداد subsample_count 

 .دیکن مشااده را 9-2ند ب در

BytesOfClearData، شتریب اتیجزئ  برا. است نمونه فرعی  یا در واضح داده  ااتیبا تعداد 

ByteOfClearData دیکن مشااده را 9-2ند ب در. 

BytesOfEncryptedData، اتیجزئ  برا. است نمونه فرعی  یا در شده رمزگذار  داده  ااتیبا تعداد 

 .دیکن ادهمشا را 9-2ند ب در BytesOfEncryptedData شتریب

 نمونه ک  صورتآن در( است IV-size برابر(Sample_info_size  نشود، استفاده نمونه فرعی رمزگذار  اگر

ی کمک اطحعاتی تمام حالت  یا در(. دیکن مشااده را 3-2ند ب شتر،یب اتیجزئ  برا) .شودیم رمزگذار 

 از default_sample_info_size رو  یا از و داشت خوااندی کسانی اندازه

SampleAuxiliaryInformationSizesbox  با برابر  IV_size بود خوااد هیاولمقدار دای   برداراا از. 

 نمونهی کمک اطحعات اندازه است ممک  شود، استفاده نمونه فرعی رمزگذار  اگری حت د،یباش داشته توجه

 و( باشند داشتهی کسانیفرعی   اانمونه دتعدا اانمونه امه کهیصورت در) باشد کسانی اانمونهی تمام  برا

default_sample_info_size شود استفاده. 

 جعبه فيتعار         8

 شده حفاظت سامانه خاص سرآيند جعبه     8-4

 فيتعر 8-4-4

 'pssh': جعبه نوع

 ('moof') ل یف قطعه ای ('moov') ل یف: محتویات

 ریخی: الزام

 شتریب ای صفر: مقدار

 داده قالب. است محتوا پخش منظوربه محتوا حفاظت سامانه  ی توسط ازین مورد اطحعات  اوح جعبه  یا

  یا اادا   برا و است شده مشخص  SystemIDپارامتر 'pssh' توسطشده  مشخص سامانه به وسیله

 .است شده گرفته نظر در مبه  مشخصه،
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 تا شود خوانده شده،یی شناسا  محتوا حفاظت سامانه توسط تواندیم داده لدیف در شده محصور داده

 اطحعات حقوق،/مجوز بری مبن  ااسامانه  برا. باشد ریپذامکان رسانه دادهیی رمزگشا و دیکلیی رمزگشا

 شده،استفاده حقوق صادرکنندگان ای مجوز  اادانده سیسرو URL مانند ااییداده شام  تواندیم سرآیند

 .باشد خاص فرادادهحفاظت  سامانه گرید ا/یو شده، ادغام حقوق/ مجوزاا

با دارا  (DRM) تا یجید حقوق تیریمد  ااامانهس و چندگانه  داایکل وسطت ممک  است واحد  یفا  ی

-ارائه  یچن که 1ییااخواننده. باشد پخش قاب ، شدهی بانیپشت سامانه ار  برا خاص سرآیند جعبهبودن 

سامانه یا  SystemIDاا  یا شناسه شناسه با را جعبه  یا در SystemID لدیف دیبا کنند،یم پردازش رایی اا

 مطاب حفاظت  سامانه خاصسرآیند   ااجعبه و داند  یتطب کنند،یمی بانیپشت که  اDRMاا  سامانه

 انتخاب ،شده جادیا ای ریتفس DRM سامانه آن توسط کهی حفاظت سامانه خاص اطحعاتی ابیباز  برا را

 .کنند

 1گرامر   8-4-1
aligned(8) class ProtectionSystemSpecificHeaderBox extends 

FullBox(‘pssh’, version=0, flags=0) 

{  

             unsigned int(8)[16]                  SystemID; 

             unsigned int(32)                      DataSize; 

             unsigned int(8)[DataSize]       Data; 

 } 

 يمعان    8-4-9

SystemID فرد کاربرشناسه منحصربه  ی (UUID)3 سامانه فردهمنحصرب صورتهب که کندیم مشخص را 

 .کندیمیی شناسا را است آن به متعل  سرآیند  یا کهیی محتوا حفاظت

 .کندیم مشخص تیبا حسب بر را داده عضو اندازه ،DataSizeمتغیر 

 .داردیم نگه را محتوا حفاظت سامانه خاص داده ،Dataر متغی

 شیار رمزگذاري جعبه      8-1

 فيتعر  8-1-4

 'tenc': جعبه نوع

 ('schi') طر  اطحعات جعبه: محتویات

 (بله شده، رمزگذار   ااشیار  برا)  ریخی: الزام

  ی ای صفر: مقدار

TrackEncryptionBox  پرچ   برا فرض شیپ ریمقاد شام IsEncrypted، IV_size و KID شیار ک   برا 

 که یا مگر شوند،یم استفاده شیار  یا  اانمونه  برا رمزگذار   پارامتراا عنوانهب ریمقاد  یا. است

 ار در دیکل  ی تنها با  اا یفا  برا. شوندی سیبازنو اانمونه ازی گروا به ،مربو  نمونه گروه شر  توسط

________________________________________________________________ 
1- readers 

3- syntax 

4- Unique User Identifier 
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 شیار ار در شوند تکرار نمونه ار در که یا  بجا رمزگذار  هیپا  پارامتراا که دادیم هاجاز جعبه  یا ،شیار

 . شوند  ییتع بار ی

 گرامر      8-1-1
aligned(8) class TrackEncryptionBox extends FullBox(‘tenc’, 

version=0, flags=0) 

{  

   unsigned int(24)            default_IsEncrypted; 

   unsigned int(8)              default_IV_size; 

   unsigned int(8)[16]          default_KID;  

} 

 

 4يمعان   8-1-9

default_IsEncrypted،  نشان را شیار در اانمونه فرض شیپ رمزگذار  حالت که است رمزگذار  پرچ 

 شیپ اندازه ،default_IV_size .دیکن دهمشاا را 9-2بند  در IsEncrypted شتر،یب اتیجزئ  برا. دادیم

 .دیکن مشااده را9-2ند ب در IV_size شتر،یب اتیجزئ  برا. باشدیم تیبا حسب بر هیاول بردار فرض

default_KID، اتیجزئ  برا. باشدیم شیار  یا در  اانمونه  برا شده استفاده دیکل فرض شیپ شناسه 

 .دیکن مشااده را 9-2ند ب در  KID شتر،یب

 رسانه داده رمزگذاري        9

 رمزگذاريي هاطرح    9-4

  استاندارداا 123 انتشار شرفته،یپ  رمزگذار استاندارد دیبا 'cenc' حفاظت طر  از استفاده با رسانه داده

 با (NIST)  ورافن و استاندارداای مل موسسه توسط FIPS-197. کند استفاده را اطحعات پردازش فدرا 

 عم   ااروش هینظر در که طورامان ،(AES_CTR) شمارنده روش دری تیب 193  داایکل از استفاده

  برای اصل قالب دو طر ،. است شده انتشار شده، مشخص ،38A NIST-800 انتشار ،NIST بلوک،  رمزنگار

 کام ، هنمون  رمزگذار در. نمونه فرعی رمزگذار  و کام  نمونه  رمزگذار کند،یم فیتعر انیجر  رمزگذار

 ،نمونه فرعی رمزگذار  در کهیحال در شود،یم رمزگذار  منفرد، رمزگذار  واحد  ی عنوانهب نمونه ک 

 شده رمزگذار  هیناح  ی و واضح هیناح  ی شام   ی ار که شودیم شکسته  کوچکتر  واحداا به نمونه

-6-2 بند در شده مشخص فرعی نمونه رمزگذار  طر  از دیبا شده رمزگذار  AVC ویدیو  ااشیار. استند

  واحداا بهی دسترس تا کندیم فیتعر NAL واحد بری مبن  رمزگذار طر   ی آن که کنند  رویپ 9

NAL واحد  ااآیندرس و NAL  انیجر  ی در نشده رمزگذار AVC ی تمام. داد اجازه را شده  رمزگذار

 فیتعر نمونه بری مبن  رمزگذار ساده طر   ی که  3-2 ندب در شده مشخص طر  از دیبا ااشیار گرید انواع

 .کنند  رویپ کند،یم

 لدیفي معان     9-1

________________________________________________________________ 
 1-Semantics 
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ی معان  دارا لداایف ،یعموم  رمزگذار طر  توسط شده استفاده نمونهی کمک اطحعات و نمونه  ااهگرو در

 :استند ریز

 تواندیم پرچ   یا. است اانمونه گروه ای شیار در اانمونه رمزگذار  حالت شناسه ،IsEncryptedشناسه 

 :باشد داشته را ریز مقادر

0x0 : ؛نشده رمزگذار 

0x1 : از استفاده با شده رمزگذار AES ،193 حالت دری تیب CTR؛ 

0xFFFFFF-0x000002 :؛شده رزرو 

IV_size، از عبارتند شدهی بانیپشت مقدار. است تیبا حسب بر هیاول بردار لدیف اندازه: 

 (نشده رمزگذار ) .باشد IsEncrypted، 0x0 اگر -9مقدار 

 .کندیم مشخص رای تیب 62 هیاول  برداراا -3مقدار 

 .کندیم مشخص رای تیب 193 هیاول  برداراا -16مقدار 

KID را مربوطه  اانمونهیی گشا رمز  برا ازین مورد دیکل فردهمنحصرب صورتهب که است  دیکل شناسه 

  اانمونه. دادیم اجازه را شیار ای  یفا ار  برا  رمزگذار دیکل  یدچنیی شناسا  ،یا. کندیمیی شناسا

 IV_size  ی ،0x0برابر  IsEncrypted  ی داشت  با دیبا شده رمزگذار  شیار  ی در نشده  رمزگذار

 .شوندیی شناسا ،0x0 برابر KID مقدار  ی و  0x0برابر

InitializationVector، هیاول بردار (IV) برا. کندیم مشخص را نمونه  یی یگشا رمز  ابر ازین مورد  

IsEncrypted 0مقدار باx0 ، داشته صفر اندازهی کمک اطحعات دیبا و ستین ازین مورد  اهیاول بردار چیا 

 .باشند نداشته وجود گرید عبارت به باشند

 صورت آن در ،باشد IV_size، 16فیلد  مقدار اگر ،0x1 (AES-CTR) مقدار با IsEncrypted پرچ   برا

Initialization Vector،  مقدار ک IV ،193کندیم مشخص را شمارنده مقدار عنوانهب شده استفادهی تیب .

   ی کپ شمارنده مقدار 3 تا 9  ااتیبا به مقدارش صورت آن در باشد، 3 مقدار  دارا IV_size لدیف اگر

 است 0x1 برابر IsEncryptedپرچ   کهیزمان. شوندیم صفر شمارنده مقدار 13 تا 3  ااتیبا و شودیم

(AES-CTR)، لدیف IV_size باشد صفر دینبا. 

. باشد فردهمنحصرب KID ار  برا شمارنده ریمقاد دیبا 0x1 (AES-CTR) مقدار با IsEncrypted پرچ   برا

 داده KID    یبرا InitializationVector ریمقاد صورت آن در شود، استفاده 3 مقدار با IV_size  ی اگر

. باشند بلوک 962 از کمتر دیبا اانمونه طو  و باشند فردهمنحصرب ااشیاری تمام در نمونه ار  برا دیبا شده،

 اندازه به  عدد  ااتفاوت هیاول  برداراا دیبا صورت آن در شود استفاده 16 مقدار با IV_size  ی اگر

 KID از استفاده با شده رمزگذار  بلوک ار  برا ندهشمار ریمقاد تکرار از تا باشند داشته بزرگی کاف

 . کنند  ریجلوگ کسان،ی

Subsample-count، در. کندیم مشخص را نمونه  یا  برا موجود نمونه فرعی رمزگذار   اامدخ  تعداد 

 .باشد صفر از بزرگتر دیبا باشد، موجود لدیف  یا کهیصورت

BytesOfClearData را نمونه فرعی شده  رمزگذار مدخ   یا  ابتدا در ضحوا داده  ااتیبا تعداد 

 . کندیم مشخص
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 .باشد صفر است ممک  مقدار  یا باشد، نداشته وجود مدخ   یا  برای واضح تیبا چیا اگر -يادآوري

BytesOfEncryptedData، کندیم مشخص را واضح داده از بعد شده رمزگذار   ااتیبا تعداد. 

 د.باش صفر تواندیم مقدار  یا باشد، نداشته وجود مدخ   یا  برا  اشده  گذاررمز تیبا اگر -يادآوري

 دینبا BytesOfEncryptedData در ا  و BytesOfClearData در ا  نمونه فرعی  رمزگذار  اادخ م

 ک  طو  نمونه،    یبرا. باشد تیبا صفر نمونه، طو  که یا مگر باشد صفر مقدار با مدخ   ی شام 

BytesOfClearData و BytesOfEncryptedData که شده هیتوص  ،یا بر عحوه. باشد نمونه طو  برابر دیبا 

 دو  بجا مثا  عنوانهب. شوند داده نشان فشرده صورتهب امکان حد تا نمونه فرعی  رمزگذار  اامدخ 

  رمزگذار399} مدخ   ی از{ واضح 13,شده رمزگذار  399}،{واضح 13 , شده رمزگذار  9} با مدخ 

 .شودیم استفاده{ واضح 39,شده

 بردارهاي اولیه        9-9

 قرار شده  رمزگذار  اانمونه به مربو  نمونهی کمک اطحعات در نمونه، ار  برا (IV)هیاول بردارمقادیر 

 ادهمشا را 9-2ند ب شوند،یم رهیذخ و شده  یتشک چگونه هیاول  برداراا که یا اتیجزئ  برا. اندگرفته

 .دیکن

 بای تصادف صورتهب را شیار در نمونه  یاول  برا هیاول بردار ، رمزگذار کننده اعما   کاربرداا شده، هیتوص

 .کنند دیتول ،یصوتی پنهان صورتهبی تصادف عدد مولد  ی از استفاده

 هیاول بردار شیافزا با توانندیم  بعد  اانمونه  برا هیاول  برداراا ،ی(تیبا 3ی )تیب 62  ااIV_sizeبرا   -

    ی معرف هیاول بردار ریمقاد به رای آنتروپ ،یتصادف شروع مقدار  ی از استفاده با. شوند جادیای قبل نمونه

 در. است فردهمنحصرب IV مقدار ار که کندیم  یتضم شده، پردازش نمونه ار  برا شیافزا با و کندیم

 باشد داشته اجازه دیبای تیب 62 هیاول بردار باشد، حداکثر دارمق به  ینزدی تصادف شروع تیموقع کهیصورت

 .کند نوسان (0x0) حداق  مقدار به (0xFFFFFFFFFFFFFFFF) حداکثر مقدار از تا

 تعداد کردن اضافه با دیبا  بعد  اانمونه  برا هیاول  برداراا ،ی(تیبا 16ی )تیب 193  ااIV_size  راب -

 را نظمیبی شروع،ی تصادف مقدار  ی از استفاده با. شوند جادیا ،یقبل نمونه هیولا بردار بهی قبل نمونه بلوک

 IV مقدار ار که کندیم  یتضم ،یقبل نمونه بلوک تعداد توسط شیافزا با و کندیمی معرف هیاول ریمقاد به

ند ب در که طورناما( 13 تا 3  ااتیبا) شمارنده از بلوک شمارنده بخش که، یا وجود با. است فردهمنحصرب

 شودیم هیتوص شود،یمی تلق عحمت بدونی تیب 62 عدد  ی عنوان به رندهیگ توسط شد، داده شر  2-2

 .شودی تلقی تیب 193 عدد  ی عنوانبهی قبل از  بعد هیاول بردار محاسبه انگام هیاول بردار

 

 عمل شمارنده    9-1

 ، گذار هیلا به ازین بدون را  اریاخت طو  با داده دتوانیم که است بلوک  رمزنگار  ی ،AES-CTR حالت

  برا سپس و کندیم عم  AES ت یالگور با شمارنده بلوک    یرمزگذار ای  عم  توسط. کند  رمزگذار

 .کندیم XOR داده، با را AESی خروج ،ییرمزگشا ا  یرمزگذار
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 شمارنده، بلوک تیبا 16 از. شودیم ادجیا 9-2 بند در شده داده ر ط صورتهب شده استفاده شمارندهبلوک 

 عحمت بدونی تیب 62 حیصح عدد  ی مانند( تیاام ک   ااتیبا گرید عبارت به) 13 تا 3  ااتیبا

ترتیب به     د و ابییم شیافزا واحد  ی شده، پردازش نمونه داده  بعد بلوک ار  برا که شوندیم استفاده

،  IV_size  ی کهی حالت در ح،یصح عدد  یا اگر که دیباش داشته توجه. شودیم  نگهدار شبکه دربایت 

 آن شیافزا با برسد، (0xFFFFFFFFFFFFFFFF) حداکثر مقدار به شود،یم استفادهی( تیبا 16ی)تیب 193

( 3 تا صفر  ااتیبا) شمارنده گرید تیب 62 به که یا بدون شودیم  یتنظ صفر به مجددا بلوک شمارنده

 .دبگذار ریتاث

 رمزگذاري نمونه کامل    9-5

 از استفاده با را نمونه بری مبن رمزگذار  1 شک . شودیم رمزگذار  نمونه ک  کام ، نمونه رمزگذار  در

 داد.یم نشان AES-CTR روش

 
 AES-CTRي برا نمونه بري مبن رمزگذاري -4 شکل

 عم  انیجر  رمزنگار مانند که است بلوک  رمزنگار روش  ی AES-CTR روش که دیباش داشتهتوجه 

 را انیجر  رمزنگار دیتول در شده استفاده شده  رمزنگار  اابلوک تا اندشده داده نشان اابلوک. کندیم

 که است  یا شده، داده نشان ، استفادهمورد  بلوک عنوانبه 3 بلوک ازی بخش تنها که یا  یدل) داند نشان

 .(شوندیم حذ   رمزنگار پردازش طو  در انیجر نشده ادهاستف  ااتیبا

 4نمونه فرعيرمزنگاري     9-6

 تعريف  9-6-4

________________________________________________________________ 
1- Sub instance 

 نمونه اطحعات کمکی

IV#1 
IV#2 

 نمونه رمزگذار  داده

 هنمونه رمزگذار  داد

 1نمونه 

 9ک بلو

 1نمونه 

 1ک بلو

 1نمونه 

 9ک بلو

 1نمونه 

 3ک بلو

 1نمونه 

 2ک بلو

 1نمونه 

 3ک بلو

 1نمونه 

 6ک بلو

 1نمونه 

 3ک بلو

 9نمونه 

 9ک بلو

 9نمونه 

 1ک بلو

 9نمونه 

 9ک بلو

 9نمونه 

 3ک بلو

 9نمونه 

 2ک بلو

 9نمونه 

 3ک بلو

 9نمونه 

 6ک بلو

 9نمونه 

 3ک بلو

 #1نمونه 

 #9نمونه 

IV#2 

 

IV#1 
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  دارا تواندیم نمونه فرعی ار. شودیم  یتقس نمونه فرعی چند ای  ی به نمونه ،نمونه فرعی  رمزنگار در

-نمونه فرعیی تمام طو  مجموع. باشد شده  رمزنگار بخش  ی آن دنبا  به و نشده  رمزنگار بخش  ی

 دیبا سازند،یم را نمونه که( نمونه فرعی ار  برا شده  رمزنگار داده  ااتیبا و واضح  ااتیبا جمع) ییاا

 .باشند نمونه خود اندازه با برابر

 که یا وجود با شوند،یمی تلق وستهیپ بلوک  ی عنوانبهی منطق طورهب نمونه،  ی شده  رمزگذاری نواح

  یماب  اریاخت صورتهب بلوک شمارنده گرید عبارتبه. شوندیم شکسته واضح دادهی نواح توسط ااآن

 .ابدیینم شیافزا ،NAL  واحداا

 .دادیم نشان را AES-CTR از استفاده با نمونه فرعی بری مبن  رمزگذار 9 شک 

 
 شده داده نشاني ها IV با AES-CTRي راب نمونه ريز بري مبن رمزگذاري طرح -1شکل

 عم  انیجر  رمزنگار مانند که است کوبل  رمزنگار روش  ی AES-CTR روش که دیباش داشته توجه

 شینما را انیجر  نگارزرم دیتول در شده استفادهی اساس  اابلوک تا اندشده داده نشان اابلوک. کندیم

 داده نشان کام ی تیبا 16 بلوک صورتهب #9 نمونه در ا  و #1 نمونه در ا  6 بلوک که یا  یدل. داند

       حذ   رمزنگار پردازش طو  در انیجر  رمزنگار نشده استفاده  ااتیبا که است  یا است، نشده

 دوم نمونه فرعی آغاز و نمونه فرعی  یاول  انتها  رمزنگار  برا #9 بلوک که دیکن توجه  یچنا . شوندیم

 .شودیم استفاده

 AVCهاي شیاررمزنگاري      9-6-1

 مشخص شده در بنداا  زیر استفاده کنند: نمونه فرعیباید از رمزنگار   ،رمزنگار  شده AVC اا شیار

 AVC وئديوي هاشیار ساختار 9-6-1-4

AVC، هیاول انیجر  اابلوک ساختمان AVC شبکهی انتزاع هیلا  واحداا تا کندیم مشخص را (NAL) 

. شوند استفاده متنوع  کاربرداا انواع  برا AVC هیاول  ااانیجر ساخت   برا توانندیم واحداا  یا. باشند

 نمونه اطحعات کمکی

IV#1 
IV#2 

 9نمونه 

 9ک بلو

 9نمونه 

 1بحک 

 9نمونه 

 9ک بلو

 9نمونه 

 3ک بلو

 9نمونه 

 2ک بلو

 9نمونه 

 3ک بلو

 9نمونه 

 6ک بلو

 #9نمونه 

 داده 

 واضح

 داده 

 واضح

 داده 

 واضح

 داده 

 واضح

 1نمونه 

 9ک وبل

 9نمونه 

 1ک بلو

 1نمونه 

 1ک بلو

 S1بخش 

 9ک لوب

 S1بقیه 

 9ک بلو

 1نمونه 

 3ک بلو

 1نمونه 

 2ک بلو

 1نمونه 

 3ک بلو

 1نمونه 

 6ک بلو

 دهشرمزگذار   داده دهشرمزگذار   داده

 دهشرمزگذار   داده دهشرمزگذار   داده

 #1نمونه 

IV#2 

 

IV#1 
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 داده قرار ISO بری مبن رسانه  یفا قالب نگهدارنده  ی در AVC هیاول انیجر داده چگونه که یا فیتعر  برا

 نگهدارنده سطح  اانمونه ،ISO AVC طر  در. شود استفاده 12226-19ایزو -د استاندارد ایرانیبا شود،یم

 جداداد را نشان می NAL طو  ، کهطو  لدیف توسط  ی ار که اندشده  یتشک NAL واحد  یچند از

 .دادیم نشان را NAL واحد  یچند  رو شده عیتوز AVC ویدیو نمونه  ی 3 شک . شوندیم

 
 NAL واحد نيچندي رو شده عيتوز AVC ويدئو نمونه -9 شکل

 ازی برخ. اندنشدهی طراح ،ISOAVC  قالبند  ااانیجر با داشت  کارو  سر منظوربه رمزگشااای مامت

ب  وستیپ مثا ، عنوانبه: اندشدهی طراح AVC هیاول انیجر ازی متفاوت قالب کردن تیریمد  برا رمزگشااا

 انتقا  منظوربه هیاول انیجر که باشد لازم است ممک   یا بر عحوه. 122226-19ایزو -استاندارد ایران از

  قالبند مجدداً کند،یم  بندبسته را NAL  واحداا که RTP مانند شبکه پروتک   ی از استفاده با داده

  واحداا بهی دسترس  برا اانمونه ابتدا که یا بدون انیجر مجدد  ندبقالب از کام  نمونه  رمزگذار. شود

NAL کندیم  ریجلوگ ند،شویی گشا رمز سرآینداا  خود ای. 

 عنوانبه NAL PPS/SPS  واحداا و شروع  کداا کردن اضافه با تواندیم شده رهیذخی تیب انیجر

 مجدد  بندقالب کردن ریپذامکان  برا. شود  یتبد ،ب وستیپ تیبا انیجر قالب به دنباله،  ااسرآیند

 از بعد تیبا  یاول) nal_unit_type لدیف و NAL طو  لدیف حداق  که است لازم ،ییگشا رمز از قب  انیجر

 که: شود توجه دیبا عحوههب. باشند نشده  رمزگذار NAL واحد ار از( طو 

 عنوانبه نمونه مدخ  در شیار ار  برا و باشد تیبا 2 ای 9 ،1 تواندیم که است ریمتغ طو  لدیف طو ،فیلد  -

 .شود مشخص AVCDecoderConfigurationRecord در LenghSizeMinusOne لدیف

 ار در شده  رمزگذار و واضح داده قطعه  یچند به ملزم که دارد وجود NAL واحد  یچند نمونه اردر  -

 .است نمونه

 AVC در شده اعمال نمونه فرعيي رمزگذار   9-6-1-1

 مقدار برآن عحوه. شودی تلق نمونه فرعی  ی عنوانبه دیبا NAL واحد ار ،AVC  اانمونه  برا

BytesOfClearData واحد ار سرآیند بخش حداق ، تا باشد بزرگی کاف اندازه به دیبا نمونه، ار  برا NAL 

 شده اعما  نمونه فرعی  رمزگذار 2 شک  در آن جا شود. (nal_unit_type لدیف و NAL طو  لدیف ژهیوهب)

ی نواح واضح، دادهی واحن شده، استفاده  ااAV شک . دادیم نشان را AES-CTR از استفاده با AVC به

 .دادیم شر  را نمونه  مرزاا و NAL واحد  یامچن شده،  رمزگذار داده

 نمونه 

و  NALواحد  NALواحد 
ط

 

 

   
و 
ط
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 AES-CTR از استفاده با AVC به شده اعمالي  نمونه ريز رمزگذاري -1 شکل

 عم  انیجر  ررمزنگا مانند که است بلوک  رمزنگار روش  ی AES-CTR روش که دیباش داشته توجه

 شینما را انیجر  رمزنگار دیتول در شده استفادهی اساس  اابلوک تا اندشده داده نشان اابلوک. کندیم

 داده نشان کام ی تیبا 16 بلوک صورتهب #9 نمونه در ا  و #1 نمونه در ا  6 بلوک که یا  یدل. داند

. شوندیم حذ   رمزگذار ندیفرآ طو  در انیجر  رمزنگار نشده استفاده  ااتیبا که است  یا ،است نشده

 دوم NAL  ابتدا و NAL  یاول  انتها  رمزگذار  برا #1 نمونه از 9 بلوک که دیباش داشته توجه  یامچن

 .است شده استفاده

 

 

 

 

 

 

 NALداده 

 واضح

 NALداده 

 واضح

 1نمونه 

 9ک بلو

 1نمونه 

 1ک بلو

 S1بخش 

 9ک بلو

 S1بقیه 

 9ک بلو
 1نمونه 

 3ک بلو

 1نمونه 

 2ک بلو

 1نمونه 

 3ک بلو

 1نمونه 

 6ک بلو

 دهشرمزگذار  NAL داده دهشرمزگذار   NALداده 

 #9نمونه 

 #1نمونه 
IV#2 

 

IV#1 

 

نمونه اطحعات 

 کمکی

IV#1 
IV#2 

 NALاده د

 واضح

 NALداده 

 واضح

 NALداده 

 واضح

 NALداده 

 واضح

 9نمونه 

 9ک بلو

 9نمونه 

 1ک بلو

 9نمونه 

 9ک بلو

 9نمونه 

 3ک بلو

 9نمونه 

 2ک بلو

 9نمونه 

 3ک بلو

 9نمونه 

 6ک بلو


