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 تِ ًام خدا

 آشٌايي تا سازهاى هلي استاًدارد ايراى

 ا٤طاٖ، نٙقت٣ ٚ تحم٥مبت اؾتب٘ساضز ٔؤؾؿ١ ٔمطضات ٚ لٛا٥٘ٗ انلاح لبٖ٘ٛ 3ٔبز٠  ٤ه ثٙس ٔٛرت ثٝ ا٤طاٖ ؾبظٔبٖ ٣ّٔ اؾتب٘ساضز

 ثٝ ضا ٣( ا٤طاٖاؾتب٘ساضزٞب٢ ٣ّٔ )ضؾٕ ٘كط ٚ تس٤ٚٗ تق٥٥ٗ، وٝ ٚؽ٥ف١ اؾت وكٛض ضؾ٣ٕ ٔطرـ تٟٙب 1371 ٔبٜ ثٟٕٗ ٔهٛة

  .زاضز فٟسٜ

٘ؾطاٖ ٔطاوع ٚ ٔؤؾؿبت نبحت ،ٞب٢ ف٣ٙ ٔطوت اظ وبضقٙبؾبٖ ؾبظٔبٖ ٞب٢ ٔرتّف زض و٥ٕؿ٥ٖٛتس٤ٚٗ اؾتب٘ساضز زض حٛظٜ

قٛز ٚ وٛقك٣ ٍٕٞبْ ثب ٔهبِح ٣ّٔ ٚ ثب تٛرٝ ثٝ قطا٤ظ ت٥ِٛس٢، ف٣ّٕ، پػٚٞك٣، ت٥ِٛس٢ ٚ التهبز٢ آٌبٜ ٚ ٔطتجظ ا٘زبْ ٣ٔ

وٙٙسٌبٖ، نبحجبٖ حك ٚ ٘فـ، قبُٔ ت٥ِٛسوٙٙسٌبٖ، ٔهطف ٢١ اؾت وٝ اظ ٔكبضوت آٌبٞب٘ٝ ٚ ٔٙهفب٘فٙبٚض٢ ٚ تزبض

٤ٛ٘ؽ  قٛز. پ٥فزِٚت٣ حبنُ ٣ٔٞب٢ زِٚت٣ ٚ غ٥طوٙٙسٌبٖ، ٔطاوع ف٣ّٕ ٚ ترهه٣، ٟ٘بزٞب، ؾبظٔبٖنبزضوٙٙسٌبٖ ٚ ٚاضز

قٛز ٚ پؽ اظ زض٤بفت  ٞب٢ ٔطثٛط اضؾبَ ٣ٔ و٥ٕؿ٥ٖٛ ٘فـ ٚ افضب٢اؾتب٘ساضزٞب٢ ٣ّٔ ا٤طاٖ ثطا٢ ٘ؾطذٛا٣ٞ ثٝ ٔطارـ ش٢

ثٝ فٙٛاٖ اؾتب٘ساضز ٣ّٔ )ضؾ٣ٕ( ا٤طاٖ چبح ٚ  ،٣ّٔ ٔطتجظ ثب آٖ ضقتٝ عطح ٚ زض نٛضت ته٤ٛت ١٘ؾطٞب ٚ پ٥كٟٙبزٞب زض و٥ٕت

 قٛز.ٔٙتكط ٣ٔ

وٙٙس  تق٥٥ٗ قسٜ ت٥ٟٝ ٣ٔ ٥٘ع ثب ضفب٤ت ضٛاثظ نلاحش٢ٔٙس ٚ  ٞب٢ فلالٝ وٝ ٔؤؾؿبت ٚ ؾبظٔبٖ ٤ٛ٘ؽ اؾتب٘ساضزٞب٣٤ پ٥ف

قٛز. ثس٤ٗ تطت٥ت،  چبح ٚ ٔٙتكط ٣ٔ ٣ّٔ ا٤طاٖ ثطضؾ٣ ٚ زضنٛضت ته٤ٛت، ثٝ فٙٛاٖ اؾتب٘ساضز ،زضو٥ٕتٝ ٣ّٔ عطح

٣ّٔ اؾتب٘ساضز ٔطثٛط  ١تس٤ٚٗ ٚ زض و٥ٕت 5 ض٠اؾتب٘ساضز ٣ّٔ ا٤طاٖ قٕب ٔمطضات قٛز وٝ ثط اؾبؼ اؾتب٘ساضزٞب٣٤ ٣ّٔ تّم٣ ٣ٔ

 ثٝ ته٤ٛت ضؾ٥سٜ ثبقس. قٛز تكى٥ُ ٣ٔا٤طاٖ ؾتب٘ساضز ا زض ؾبظٔبٖ ٣ّٔوٝ 

(ISO) ا٣ِّّٕ اؾتب٘ساضز ا٤طاٖ اظ افضب٢ ان٣ّ ؾبظٔبٖ ث٥ٗز ؾبظٔبٖ ٣ّٔ اؾتب٘ساض
 2(IEC) ا٣ِّّٕ اِىتطٚتى٥ٙه و٥ٕؿ٥ٖٛ ث٥ٗ ،1

(OIML) قٙبؾ٣ لب٣٘ٛ٘ ا٣ِّّٕ ا٘ساظٜ ٚ ؾبظٔبٖ ث٥ٗ
(CAC) و٥ٕؿ٥ٖٛ وسوؽ غصا٣٤ 4اؾت ٚ ثٝ فٙٛاٖ تٟٙب ضاثظ 3

زض وكٛض  5

ٞب٢ ذبل وكٛض، اظ آذط٤ٗ  وٙس. زض تس٤ٚٗ اؾتب٘ساضزٞب٢ ٣ّٔ ا٤طاٖ ضٕٗ تـٛرٝ ثٝ قطا٤ظ و٣ّ ٚ ٥٘بظٔٙس٢ فقب٥ِت ٣ٔ

 قٛز. ٥ٌط٢ ٣ٔ ا٣ِّّٕ ثٟطٜ ٞب٢ ف٣ّٕ، ف٣ٙ ٚ نٙقت٣ رٟبٖ ٚ اؾتب٘ساضزٞب٢ ث٥ٗ پ٥كطفت

وٙٙسٌبٖ، حفؼ ؾلأت  ٣ٙ قسٜ زض لبٖ٘ٛ، ثطا٢ حٕب٤ت اظ ٔهطفث٥ تٛا٘س ثب ضفب٤ت ٔٛاظ٤ٗ پ٥ف ؾبظٔبٖ ٣ّٔ اؾتب٘ساضز ا٤طاٖ ٣ٔ

ٔح٥غ٣ ٚ التهبز٢، ارطا٢ ثقض٣ اظ  ٚ ا٣ٕٙ٤ فطز٢ ٚ ف٣ٕٔٛ، حهَٛ اع٥ٕٙبٖ اظ و٥ف٥ت ٔحهٛلات ٚ ٔلاحؾبت ظ٤ؿت

ضز، ارجبض٢ اؾتب٘ساضزٞب٢ ٣ّٔ ا٤طاٖ ضا ثطا٢ ٔحهٛلات ت٥ِٛس٢ زاذُ وكٛض ٚ/٤ب اللاْ ٚاضزات٣، ثب ته٤ٛت قٛضا٢ فب٣ِ اؾتب٘سا

ا٣ِّّٕ ثطا٢ ٔحهٛلات وكٛض، ارطا٢ اؾتب٘ساضز وبلاٞب٢ نبزضات٣ ٚ  تٛا٘س ثٝ ٔٙؾٛض حفؼ ثبظاضٞب٢ ث٥ٗ. ؾبظٔبٖ ٣ٔوٙس

ٞب ٚ ٔؤؾؿبت فقبَ زض  وٙٙسٌبٖ اظ ذسٔبت ؾبظٔبٖ ثٝ اؾتفبزٜ ثرك٥سٖ. ٕٞچ٥ٙٗ ثطا٢ اع٥ٕٙبٖ وٙسثٙس٢ آٖ ضا ارجبض٢  زضرٝ

ٞب ٚ  ٔح٥غ٣، آظٔب٤كٍبٜ ٔس٤ط٤ت و٥ف٥ت ٚ ٔس٤ط٤ت ظ٤ؿت ٞب٢ؾ٥ؿت٥ٕٔٓع٢ ٚ نسٚضٌٛا٣ٞ  ٔكبٚضٜ، آٔٛظـ، ثبظضؾ٣، ١ظ٥ٔٙ

ٞب ٚ ٔؤؾؿبت ضا ثط اؾبؼ ضٛاثظ ٘ؾبْ  ٌٛ٘ٝ ؾبظٔبٖ اؾتب٘ساضز ا٤ٗ ؾبظٔبٖ ٣ّٔٚؾب٤ُ ؾٙزف،  (ب٥ِجطاؾ٥ٖٛ)ؤطاوع ٚاؾٙز٣ 

ٞب ٞب افغب ٚ ثط فّٕىطز آٖب١ٔ تأ٥٤س نلاح٥ت ثٝ آٖوٙس ٚ زض نٛضت احطاظ قطا٤ظ لاظْ، ٌٛا٥ٞٙ تأ٥٤س نلاح٥ت ا٤طاٖ اضظ٤بث٣ ٣ٔ

ا٣ِّّٕ ٤ىبٞب، ٚاؾٙز٣ ٚؾب٤ُ ؾٙزف، تق٥٥ٗ ف٥بض فّعات ٌطا٘جٟب ٚ ا٘زبْ تحم٥مبت وبضثطز٢  وٙس. تط٤ٚذ زؾتٍبٜ ث٥ٗ ٘ؾبضت ٣ٔ

 .اؾت ؾبظٔبٖثطا٢ اضتمب٢ ؾغح اؾتب٘ساضزٞب٢ ٣ّٔ ا٤طاٖ اظ ز٤ٍط ٚؽب٤ف ا٤ٗ 

 

                                                 
1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization for Legal Metrology (Organisation Internationale de Metrologie Legals) 

4- Contact point 

5- Codex Alimentarius Commission  
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 داردکویسیَى فٌي تدٍيي استاً

 «چارچَب :1قسوت  - يخدهات هْرزهاً - یتيفٌَى اهٌ -اطلاػات  فٌاٍري»

 «اٍل تجديد ًظر»
 

  سوت ٍ/ يا هحل اشتغال رئیس :

 وٕطذب٣٘، حج٥ت

 -)وبضقٙبؾــ٣ اضقــس فــٗ آٚض٢ اعلافــبت ٚ اضتجبعــبت

 ا٥ٙٔت(

 ا٤طاٖ زض٤ب٘ٛضز٢  ٚ ؾبظٔبٖ ثٙبزض   
 

  دتیر:

 ث٣ ٔب٘ٙس، ٞس٢  

 ٘طْ افعاض ( -٣ وبٔپ٥ٛتط)وبضقٙبؾ٣ اضقس ٟٔٙسؾ
 ازاضٜ وُ اؾتب٘ساضز اؾتبٖ  ا٤لاْ

  ) اؾب٣ٔ ثٝ تطت٥ت حطٚف اِفجب(: اػضاء 

 ف٣ّ آشضوبض، ؾ٥س

 (٘طْ افعاض -وبضقٙبؾ٣ اضقس ٟٔٙسؾ٣ وبٔپ٥ٛتط) 

 قطوت ٟٔٙسؾ٣ پس٤سپطزاظ

 ٣فّ ،٢اوجط

 (ه٥اِىتطٚ٘- ثطق ٣ٟٔٙسؾوبضقٙبؾ٣ )

 لا٤ْا اؾتبٖ  ٞلاَ احٕط ؾبظٔبٖ 
 

 ثٟبزض٢، ؾٙسؼ

 (٘طْ افعاض -وبضقٙبؾ٣ اضقس ٟٔٙسؾ٣ وبٔپ٥ٛتط)

 فضٛ ٥ٞئت ف٣ّٕ زا٘كٍبٜ آظاز اؾلا٣ٔ ٚاحس  ا٤لاْ 

 ح٥سض٢، ٘طٌؽ

 ٘طْ افعاض( -)وبضقٙبؾ٣ اضقس ٟٔٙسؾ٣ وبٔپ٥ٛتط

 فضٛ ٥ٞأت ف٣ّٕ زا٘كٍبٜ آظاز اؾلا٣ٔ ٚاحس ا٤لاْ
 

 ؾبلاض٢، ٔقهٛٔٝ

 )وبضقٙبؾ٣ ٟٔٙسؾ٣ وبٔپ٥ٛتط(

 رٟبز زا٘كٍب٣ٞ ا٤لاْ وبضقٙبؼ

. 

 فجس٢، اؾطا

 )وبضقٙبؾ٣ ٔتطر٣ٕ ظثبٖ ات٥ٍّؿ٣(

 ا٤لاْ رٟبز زا٘كٍب٣ٞ وبضقٙبؼ
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 ز اؾتب٘ساضز  ٤ٗتسٚ ٣فٙ ٥ٖٛؿ٥وٕ

 ظ ٌفتبض ف٥پ

 1 وبضثطز زأٙٝ ٚ ٞسف 1

 1 ٔطارـ اِعا٣ٔ 2
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 پیش گفتار

وٝ ٘رؿت٥ٗ ثبض زض  «چبضچٛة :1لؿٕت  - ٣ذسٔبت ٟٔطظٔب٘ - ٥ت٣فٖٙٛ أٙ -اعلافبت  فٙبٚض٢»اؾتب٘ساضز 

ٞب٢ ٔطثٛط ثطا٢ و٥ٕؿ٥ٖٛ تأ٥٤سس٤ٚٗ ٚ ٔٙتكط قس، ثط اؾبؼ پ٥كٟٙبزٞب٢ زض٤بفت٣ ٚ ثطضؾ٣ ٚ ت 1387 ؾبَ

فٙبٚض٢  و٥ٕتٝ ٣ّٔ اؾتب٘ساضز ؾ٥هس ٚ ٘ٛز ٚ ؾ٥ٔٛٗا٥ِٚٗ ثبض ٔٛضز تزس٤س٘ؾط لطاض ٌطفت ٚ زض  ارلاؼ 

نلاح لٛا٥٘ٗ ٚ لبٖ٘ٛ ا 3ته٤ٛت قس. ا٤ٙه ا٤ٗ اؾتب٘ساضز ثٝ اؾتٙبز ثٙس ٤ه ٔبزٜ  4/12/94ٔٛضخ  اعلافبت

اؾتب٘ساضز ٣ّٔ ا٤طاٖ  فٙٛاٖ ثٝ ،1371ٔمطضات ٔٛؾؿٝ اؾتب٘ساضز ٚ تحم٥مبت نٙقت٣ ا٤طاٖ ٔهٛة ثٟٕٗ ٔبٜ 

 .قٛز ٣ٔٔٙتكط 

 ٞب٢ ٣ّٔ ٚ رٟب٣٘ زض ظ٥ٔٙٝ نٙب٤ـ، فّْٛ ٚ ذسٔبت،ثطا٢ حفؼ ٍٕٞب٣ٔ ٚ ٕٞب٣ٍٙٞ ثب تحٛلات ٚ پ٥كطفت

٘ؾط ذٛاٞس قس ٚ ٞط پ٥كٟٙبز٢ وٝ ثطا٢ انلاح ٚ تى٥ُٕ ا٤ٗ اؾتب٘ساضزٞب٢ ٣ّٔ ا٤طاٖ زض ٔٛالـ ِعْٚ تزس٤س 

ثٙبثطا٤ٗ،  .اؾتب٘ساضزٞب اضا٤ٝ قٛز، ٍٞٙبْ تزس٤س ٘ؾط زض و٥ٕؿ٥ٖٛ ف٣ٙ ٔطثٛط ٔٛضز تٛرٝ لطاض ذٛاٞس ٌطفت

 ثب٤س ٕٞٛاضٜ اظ آذط٤ٗ تزس٤س٘ؾط اؾتب٘ساضزٞب٢ ٣ّٔ اؾتفبزٜ وطز.

 قٛز.٣ٔ 1387، ؾبَ 11310-1ٜ قٕبضا٤ٗ اؾتب٘ساضز رب٤ٍع٤ٗ اؾتب٘ساضز ٣ّٔ ا٤طاٖ 

 لطاض ٌطفتٝ ثٝ قطح ظ٤ط اؾت: ٔٛضزاؾتفبزٜٔٙجـ ٚ ٔبذص٢ وٝ ثطا٢ ت٥ٟٝ ا٤ٗ اؾتب٘ساضز 

ISO 18014-1:2008, Information technology - Security techniques - Time-stamping services 

Part 1: Framework
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 چارچَب :1قسوت  - 1ياًزه خدهات هْر - یتيفٌَى اهٌ -اطلاػات  فٌاٍري

 ّدف ٍ داهٌِ کارترد 1

 ٔٛاضز ظ٤ط اؾت:تق٥٥ٗ ٣ّٔ،  ا٤ٗ اؾتب٘ساضزٞسف اظ تس٤ٚٗ 

 ؛قٙبؾب٣٤ ٞسف ٤ه ٔطرـ ٟٔط ظٔب٣٘ -

 ؛وٝ ذسٔبت ٟٔط ظٔب٣٘ ثط اؾبؼ آٖ ثٙب قسٜ اؾت تٛن٥ف ٤ه ٔسَ ف٣ٕٔٛ -

 ؛ٟٔط ظٔب٣٘  تبتقط٤ف ذسٔ -

 ٜقٛ٘سٞب٢ اؾبؾ٣ ث٥ٗ ٞؿتبضٞب٢ زض٥ٌطتق٥٥ٗ پطٚتىُ -

 هراجغ الساهي 2

اضرـبؿ زازٜ قـسٜ اؾـت.     ٞب آٖٔساضن اِعا٣ٔ ظ٤ط حب٢ٚ ٔمطضات٣ اؾت وٝ زض ٔتٗ ا٤ٗ اؾتب٘ساضز ٣ّٔ ا٤طاٖ ثٝ 

 قٛ٘س. رعئ٣ اظ ا٤ٗ اؾتب٘ساضز ٔحؿٛة ٣ٔ  آٖ ٔمطضات  ثس٤ٗ تطت٥ت

ٞـب٢ ثقـس٢ آٖ   ٞب ٚ تزس٤س ٘ؾطزض نٛضت٣ وٝ ثٝ ٔسضو٣ ثب شوط تبض٤د ا٘تكبض اضربؿ زازٜ قسٜ ثبقس، انلاح٥ٝ

اضرـبؿ زازٜ   ٞـب  آٖٔٛضز ٘ؾط ا٤ٗ اؾتب٘ساضز ٣ّٔ ا٤طاٖ ٥٘ؿت. زض ٔٛضز ٔساضو٣ وٝ ثسٖٚ شوط تبض٤د ا٘تكـبض ثـٝ   

 ٔٛضز ٘ؾط اؾت. ٞب آٖٞب٢ ثقس٢ قسٜ اؾت، ٕٞٛاضٜ آذط٤ٗ تزس٤س ٘ؾط ٚ انلاح٥ٝ

 اؾتفبزٜ اظ ٔطارـ ظ٤ط ثطا٢ ا٤ٗ اؾتب٘ساضز اِعا٣ٔ اؾت:

2-1 ISO 8601, Data elements and interchange formats - Information interchange - 

Representation of dates and times 

2-2 ISO/IEC 10118 (all parts), Information technology - Security techniques - Hash-functions 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                 
1- Time-stamping 
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 اصطلاحات ٍ تؼاريف 3

 ضٚز.ثٝ وبض ٣ٔ ظ٤ط ، انغلاحبت ٚ تقبض٤فزض ا٤ٗ اؾتب٘ساضز

3-1  

 1(CA) هرجغ صدٍر گَاّي

 اؾت. ٞب٢ و٥ّس ف٣ٕٔٛ ثطا٢ ا٤زبز ٚ اذتهبل ٌٛا٣ٞ افتٕبزٔٛضز ٔطوع

 .اذتهبل زٞسٞب ٞؿتبض ٚ ثٝوٙس و٥ّسٞب ضا ا٤زبز ثٝ قىُ اذت٥بض٢، تٛا٘س،  نسٚض ٌٛا٣ٞ ٣ٔٔطرـ  -يادآٍري

 [ISO/IEC 11770-1:1996: ٔٙجـ]

3-2  

 3تر تصادمهقاٍم در ترا 2ساز چکیدُتاتغ 

ثٝ وٝ  ٔتفبٚتزٚ ٚضٚز٢ ٤بفتٗ ِحبػ ٔحبؾجبت٣  ثٝ :ؾبظز ظ٤ط ضا ثطآٚضزٜ ٣ٔوٝ ٤ٚػ٣ٌ ؾبظ٢  چى٥سٜتبثـ 

 .٘كس٣٘ اؾت، قٛ٘سٍ٘بقت ذطٚر٣ ٤ىؿب٣٘ 

 .اؾتذبل ٣ ٥غٚ ٔح ٥ت٣أٙاِعأبت ثٝ  ٚاثؿتٝ ٣ٔحبؾجبت ٣ؾٙز أىبٖ -يادآٍري

ISO/IEC 10118-1:2000: ٔٙجـ]
4

] 

3-3  

 5 دادُ يّا قلن تازًوَد

 اؾت. 6ؾبظ ضٔعٍ٘بقت٣ چى٥سٜآٖ اظ لج٥ُ ٔمساض  ثبظٕ٘ٛزٞب٤٢ب ثطذ٣   زازٜلّٓ ٤ه 

3-4  

 )ديجیتال(7رقوياهضاي 

زٞس تب ٤ه ٚاحس زازٜ وٝ ثٝ ٥ٌط٘سٜ ٚاحس زازٜ اربظٜ ٣ٔاظ  ٣قتضٔعٍ٘بتجس٤ُ ٤ب ٤ه ٚاحس زازٜ اِحبل٣ ثٝ زازٜ 

ٞب٢ عطف اظ ؾ٢ٛٙسٜ ٚ ٥ٌط٘سٜ ٚاحس زازٜ زض ثطاثط رقُ ٚ اظ فطؾت وٙسضا احجبت  زازٜٚ ٤ىپبضچ٣ٍ ٚاحس  أٔجس

 .وٙس٥ٌط٘سٜ ٔحبفؾت  اظ ؾ٢ٛزض ثطاثط رقُ  فطؾتٙسٜاظ ٚ  ؾْٛ

 [ISO/IEC 11770-3:1999: ٔٙجـ]

                                                 
1- Certification authority 

2- Hash-function 

3- Collision-resistant 

 ٘كط قسٜ اؾت 1387ؾبَ  زض  ISO/IEC 10118-1ثب ٔٙجـ 11310-1قٕبضٜ اؾتب٘ساضز ٣ّٔ ا٤طاٖ  -4
5- Data items representation 

6- Cryptographic 
7 - Digital signature 
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3-5  

 1ّستار يسٌج اصالت

 س.وٕٙٞبٖ چ٥ع٢ اؾت وٝ ازفب ٣ٔ ٞؿتبضآ٘ىٝ ٤ه  تأ٥٤س

 [ISO/IEC 9798-1:1997: ٔٙجـ]

3-6  

 ساز چکیدُتاتغ 

ٔحمـك  ضا  ٤ٚػٌـ٣ ظ٤ـط  ٚ زٚ  وٙـس قـت ٔـ٣  ثب عَٛ حبثت ٍ٘ب ٣٤ٞب ٞب ضا ثٝ ضقتٝ ث٥ت ا٢ اظ ث٥ت وٝ ضقتٝ ٣تبثق

 :ؾبظز ٣ٔ

ِحـبػ ٔحبؾـجبت٣ غ٥ـطٕٔىٗ     اظ قـٛز ا٤ٗ ذطٚر٣ ٍ٘بقت  ٝٚضٚز٢ وٝ ث٤بفتٗ ، زازٜ قسٜثطا٢ ذطٚر٣  -

 اؾت.

ِحـبػ ٔحبؾـجبت٣    اظ قـٛز  ٕٞبٖ ذطٚرـ٣ ٍ٘بقـت  ثٝ وٝ  ا٢ٚضٚز٢ حب٤ٛ٘ٝزازٜ قسٜ، ٤بفتٗ  ٚضٚز٢ثطا٢  -

 .غ٥طٕٔىٗ اؾت

 .٣ اؾت٥غٚ ٔح ٥ت٣أٙاِعأبت ذبل ثٝ ٚاثؿتٝ  ٣ٔحبؾجبت ٣ؾٙز أىبٖ -يادآٍري

 ISO/IEC 10118-1:2000]: ٔٙجـ[

3-7  

 2ساز چکیدُهقدار 

 اؾت. ؾبظ٢ چى٥سٜتبثـ ٤ه ٞب وٝ ذطٚر٣ ث٥تاظ  ا٢ ضقتٝ

 اؾت. ISO/IEC 10118-1:2000 ؾبظ زض اؾتب٘ساضز چى٥سٜٔكبثٝ تقط٤ف وس تقط٤ف ا٤ٗ  -يادآٍري

3-8  

 3کلید خصَصي

 .اؾتفبزٜ قٛزٞؿتبض ٕٞبٖ  تٛؾظفمظ ثٟتط اؾت وٝ  ٞؿتبضو٥ّس٢ اظ رفت و٥ّس ٘بٔتمبضٖ ٤ه 

  ISO/IEC 11770-1:1996]ٔٙجـ: [

                                                 
1- Entity authentication 
2- Hash value 
3- Private key 
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3-9  

 1کلید ػوَهي

 .تٛا٘س ف٣ٕٔٛ ثبقسوٝ ٤٣ٔه ٞؿتبض و٥ّس٢ اظ ٤ه رفت و٥ّس ٘بٔتمبضٖ 

 ISO/IEC 11770-1:1996]ٔٙجـ: [

3-10  

 کلید ػوَهي 2گَاّي 

غ٥طلبثـُ   ٣نـٛضت  ثٝقسٜ ٚ ثٝ ٔٛرت آٖ أضب  نسٚض ٌٛا٣ٞٔطرـ تٛؾظ وٝ  ٢ٞؿتبضاعلافبت و٥ّس ف٣ٕٔٛ 

 .رقُ زضآٔسٜ اؾت

 ISO/IEC 11770-1:1996]ٔٙجـ: [

3-11  

 3شوارُ تَالي 

 .اؾت ص٤طتىطاض٘بپ ٔق٥ٗظٔب٣٘ ثبظٜ زض  ٚ قسٜ ٌطفتٝ ٔكرمتٛا٣ِ ظٔبٖ وٝ ٔمساض آٖ اظ ثب پبضأتط ٔتغ٥ط 

 ISO/IEC 11770-1:1996]ٔٙجـ: [

3-12  

 هْر زهاًي

 .وٙس ٔطرـ ظٔب٣٘ ٔكتطن ٔكرم ٤٣ٔه ا٢ ضا زض ظٔبٖ ٘ؿجت ثٝ  ٤ه پبضأتط ٔتغ٥ط ثب ظٔبٖ وٝ ٘مغٝ

 ISO/IEC 11770-1:1996]ٔٙجـ: [

3-13  

 هْر زهاًي 4تجديد

 وٙس. ضا تٕس٤س ٣ٟٔٔط ظٔب٣٘ ا٥ِٚٝ  ٕ٘ٛزافتجبض  زٚضٜوٝ  رس٤س ٟٔط ظٔب٣٘ 5ٕ٘ٛزفطآ٤ٙس نسٚض ٤ه 

 

                                                 
1- Public key 
2- Certificate 
3- Sequence number 
4- Renewal 
5- Token 
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3-14  

 هْر زهاًي 1کٌٌدُ درخَاست

 .ٟٔط ظٔب٣٘ قٛززاضا٢ ذٛاٞس  ا٣٤ وٝ ٣ٔ زازٜ ثب ٞؿتبض٢

 .ثبقس ٟٔط ظٔب٣٘ ٔطرـ قبُٔ ٢تٛا٘سعطف ؾْٛ ٔٛضز افتٕبز٣ٔ ٥ٕٗٞچٙ وٙٙسٜ زضذٛاؾت ٤ه -يادآٍري

3-15  

 2(TSTهْر زهاًي ) افسار ًوَد

 اؾت. زازٜ ٚ ٤ه ٔمساض ظٔب٣٘ٞب٢  لّٓ ثبظٕ٘ٛز ث٥ٗتهس٤ك لبثُ  3ا٘م٥بز٢قبُٔ  ا٢ ؾبذتبض زازٜ

 ثبقس.ا٘م٥بز ظٔبٖ زازٜ اضبف٣ زض  ٞب٢ لّٓتٛا٘س قبُٔ ٣ٕٔٞچ٥ٙٗ ٟٔط ظٔب٣٘  افعاضٕ٘ٛز٤ه  -يادآٍري

3-16  

 کٌٌدُ هْر زهاًي تصديق

 .زاضزضا قسٜ ثب آٖ ٔم٥س وٝ ٤ه ٟٔط ظٔب٣٘ ٔقتجط تهس٤ك وٙس ذٛاٞس ٣٤ اؾت ٚ ٣ٔا وٝ زاضا٢ زازٜ ٞؿتبض٢

 .ا٘زبْ قٛز عطف ؾْٛ ٔٛضز افتٕبزوٙٙسٜ ٤ب  تهس٤كذٛز  ٚؾ٥ّٝ ثٝتٛا٘س  ٣ٔ 4ؾٙز٣زضؾت٤٣ٙس آفط -يادآٍري

3-17  

 5(TSAهرجغ هْر زهاًي )

 ٔٛضز افتٕبز اؾت. ،ذسٔت ٟٔط ظٔب٣٘اضائٝ ثطا٢ وٝ  ٢افتٕبزؾْٛ ٔٛضز  عطف

3-18  

 6(TSSخدهت هْر زهاًي )

 ظٔب٣٘ ٚرٛز زاقتٝ اؾت ٔق٥ٗلجُ اظ ٤ه ٘مغٝ   زاز٤ٜه لّٓ ٔج٣ٙ ثط ا٤ٙىٝ وٙٙسٜ قٛاٞس٢  اضائٝذسٔت 

                                                 
1- Requester 
2- Time-stamp token 
3 -Binding 

4- Verification 

5- Time-stamping authority 
6- Time-stamping service 
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3-19  

 پاراهتر هتغیر تا زهاى

قـٕبضٜ   ،تىطاض ٔزسز ٔب٘ٙس فـسز تهـبزف٣   ٣،ثطضؾ٣ ا٤ٙىٝ پ٥بٔثٝ ٔٙؾٛض  ٞؿتبض تٛؾظ قسٜ اؾتفبزٜزازٜ لّٓ 

 ٘جبقس. ٤ب ٟٔط ظٔب٣٘تٛا٣ِ 

 ISO/IEC 11770-1:1996]ٔٙجـ: [

3-20  

 1 (TTPطرف سَم هَرد اطویٌاى )

افتٕـبز  ٔـٛضز  ا٥ٙٔـت  ٞب٢ ٔطتجظ ثـب   ٞب ٘ؿجت ثٝ فقب٥ِتٞؿتبضز٤ٍط اظ عطف ٤ب ٕ٘ب٤ٙسٜ آٖ وٝ  ٥ٙٔت٣أطرـ 

 اؾت.

 ISO/IEC 11770-3:1999]ٔٙجـ: [

3-21  

 2زهاًي هرجغٍارُ طرح

اؾتفبزٜ اظ ٤ـه ؾـبفت اتٕـ٣، ؾـبفت     زضثبضٜ  اعلافبت رغطاف٥ب٣٤ ٞب٢ ظٔب٣٘ٔكرهٝثطا٢ تٛن٥ف  ٣ٔفب٥ٕٞ

 .اؾت ٚ غ٥طٜ GPSؾ٥ٍٙبَ 

 ضرٛؿ قٛز. ISO 19108:2002 اؾتب٘ساضزثٝ  -يادآٍري

3-22  

 3سیگٌال زهاًي گسیل

 .س٘قٛ ٣ٌٔؿ٥ُ اؾتب٘ساضز  ٢ٞبٚاضٜعطح ٔغبثك ثب UTCثب اضربؿ ثٝ وٝ اؾتب٘ساضز  ٣ظٔب٘ ٢ٞب ٥ٍٙبَؾ

 [ITU-R TF.460-6: ٔٙجـ]

3-23  

 4هشي هْر زهاًي خط

 ٢وـبضثطز ٞب٢ ثط٘بٔٝاظ  ا٢ٚ/٤ب ضزٜ ذبل ا٢ربٔقٝ ثطا٢ٟٔط ظٔب٣٘ ضا  ٕ٘ٛز پص٤ط٢وٝ وبضثطز لٛافس٢ ٔزٕٛفٝ

 وٙس. ٣ٔ ٔكرم ٔكتطن ٥ت٣أٙاِعأبت ثب 

                                                 
1- Trusted third party 

2- Time referencing scheme 

3- Time-signal emission 

4- Time-stamping policy 
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 ّاًَشتکَتًِوادّا ٍ   4

TS (x1, x2,…, xn)  ٟٔط ظٔب٣٘ ثطا٢ زازٜ  ٕ٘ٛزت٥ِٛسx1, x2, …, xn 
D ٜقٛز ٣ٟٔٔط ظٔب٣٘ زاضا٢ وٝ  ا٢ زاز 

 اظ ضا وٕتـط  «TSTInfo»وـٝ   ٟٔط ظٔب٣٘ ٕ٘ٛزثطا٢ ت٥ِٛس  ٔٛضزاؾتفبزٜاعلافبت  اعلافبت ز٤ٍط

 .زٞس ٣ٔؾبظ زازٜ ٔٛرٛز زض ٟٔط ظٔب٣٘ لطاض چى٥سٜٔمساض 
T0, T1, …Tn ٝقٛز ٣ٟٔٔط ظٔب٣٘ زاضا٢ وٝ  ٣ظٔب٘  ٘مغ. 

t0, t1, t2, … tn ٝقٛز ٣ٟٔٔط ظٔب٣٘ زاضا٢ وٝ ٣ ظٔب٘  ٘مغ. 
S ٝقٛزٞؿتبض ت٥ِٛس ٣ٔ ضل٣ٕأضب٢  پب٤بٖوٝ زض آٖ  ٣ظٔب٘  ٘مغ. 

 کلیات  5

 زهیٌِ ٍ خلاصِ پیش 5-1

ٔٛضـٛؿ   ،قـٛز ت٥ِٛـس  اؾـت  لبثُ انـلاح   ضاحت٣ ثٝ ا٢ وٝ اؾت زض ضؾب٘ٝ ٔزبظوٝ ضل٣ٔٛ ٞب٢  اؾتفبزٜ اظ زازٜ

ٟٔـط   وٙـس.  ٔغـطح ٔـ٣   ،اؾت ٤ب ثطا٢ آذط٤ٗ ثبض تغ٥٥ط وطزٜ ا٤زبزقسٜٞب وٝ ا٤ٗ زازٜضا ظٔب٣٘  تأ٥٤سچ٣ٍٍ٘ٛ 

 :ثب٤س اِعأبت ظ٤ط ضا ثطآٚضزٜ ؾبظزضل٣ٔٛ ٟٔط ظٔب٣٘ . اضائٝ زٞسبْ ثٛزٖ ٍٞٙ اظ ثٝضا قٛاٞس٢ ثب٤س ضل٣ٔٛ ظٔب٣٘ 

 ٘زازٜ پـ٥ف اظ ٘مغـٝ   ٚرـٛز  قٛاٞس تب قسٜ  ، ثٝ زازٜ ٔم٥سضٚق٣ غ٥طلبثُ رقُ ثٝثب٤س  ٣پبضأتط ٔتغ٥ط ظٔب

 .اضائٝ وٙساظ ظٔبٖ ضا ٔق٣ٙ٥ 

  ٜقٛز. اضائٝ ،زٛ٘كافكب ثٝ ضٚق٣ وٝ  ثب٤سزاز 

 ؾبظ چى٥سٜاظ عط٤ك ٟٔط ظٔب٣٘ ٔمساض ضا اِعأبت زض ا٤ٗ اؾتب٘ساضز ٣ّٔ، ا٤ٗ  قسٜ ٔكرمٞب٢ ٟٔط ظٔب٣٘  ضٚـ

افكـب   ٞـب،  زازٜذـٛز  زض ا٤ٗ حبِت . وٙسثطآٚضزٜ ٣ٔ ،ؾبظز ضا ٕٔىٗ ٣ٔ ٣ٍوٝ وٙتطَ ٤ىپبضچ٣ٍ ٚ ٔحطٔب٘  زازٜ

ىپبضچ٣ٍ ٚ افتجـبض  ٤ا٘م٥بز ا٤ٗ  .قٛز٣ٔٔم٥س  TSA تٛؾظٞب ثب ٔمساض ظٔبٖ فق٣ّ  ؾبظ٢ زازٜ چى٥سٜس. ٘ق٣ٕ٘ٛ

وٙٙسٜ ٟٔـط ظٔـب٣٘    ثٝ زضذٛاؾت فٙبنط اؾتا٤ٗ وٙٙسٜ اضائٝ ٟٔط ظٔب٣٘ وٝ  ٕ٘ٛز. زٞس٣ٔ٘كبٖ ٟٔط ظٔب٣٘ ضا 

 .قٛزاضؾبَ ٣ٔ

زض . ٞب٢ اظ پـ٥ف ت٥ِٛـس قـسٜ ثبقـس    ٕ٘ٛزٞب٢ ٟٔط ظٔب٣٘ قبُٔ اعلافبت ٔطتجظ ثب  اؾت ٕ٘ٛزٔزبظ ٕٞچ٥ٙٗ 

ٟٔط ظٔـب٣٘  زاضا٢ ٞب٢ ٞب ٚ اعلافبت اضبف٣ زازٜ ٕ٘ب٤ف زازٜ ،ٟٔط ظٔب٤٣٘ٙس آپبضأتطٞب٢ ٚضٚز٢ ثطا٢ فطا٤ٙزب 

٤ٙس آثب فط ضا زض ضاثغٝ ٢زازٜ ٔتقسزٞب٢  لّٓ ٔزبظ اؾت  TSAثطا٤ٗ فلاٜٚ اؾت. پ٥ف اظ زضذٛاؾت ٟٔط ظٔب٣٘ 

ٖ  ثـط  ٔجٙـ٣  ضا قـٛاٞس٢  تب  ٔٙتكط وٙسٟٔط ظٔب٣٘  ٝ  ٣ضٚق ـ ثـب زازٜ  زض زؾـتطؼ ثـٛز  ؾـب٤ط اظ ثقـس  ٍٞٙـبْ   ثـ

زٞـس  ٔـ٣  ثٝ زؾتٞب قٛاٞس٢  ؾبظ٢ چى٥سٜپ٣  زض ا٘تكبض پ٣. اضائٝ زٞس قسٜ،زضثطٌطفتٝ ٞب٢ؾبظ٢ زازٜ سٜچى٥

وٙٙسٜ اربظٜ  تهس٤كحب٤ٛ٘ٝ ٚرٛز زاقتٝ اؾت. ا٤ٗ ض٤ٚىطز ثٝ  ٔٙتكطقسٜؾبظ٢  چى٥سٜپ٥ف اظ  ،وٝ زازٜ ٔطثٛط

 .زٞسٔطرـ ز٤ٍط ضا ٣ٔوطزٖ ثطضؾ٣ ٤ه ٟٔط ظٔب٣٘ ثسٖٚ زض٥ٌط 
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 هْر زهاًي تایر درگخدهات  5-2

 :ٞؿتٙسان٣ّ زض٥ٌط  ٥بتٟٔط ظٔب٣٘ زٚ فّٕزض 

 وٙس. ٔم٥س ٣ٔٔمبز٤ط زازٜ  ٤ٝٙس ٟٔط ظٔب٣٘ وٝ ٔمبز٤ط ظٔبٖ ضا ثآفط 

 وٙس٣ ضا اضظ٤بث٣ ٣ٔقتضٔعٍ٘با٘م٥بزٞب٢ ٟٔط ظٔب٣٘ وٝ نحت ؾٙز٣ زضؾت٤٣ٙس آفط. 

-٣ٟٔٔط ظٔب٣٘ ؾٙز٣ زضؾت٤٣ٙس آفط ذسٔبت ٟٔط ظٔب٣٘ ضا ثب زض ٘ؾط ٌطفتٗ ا٤ٙىٝ، (TSA) ٔطرـ ٟٔط ظٔب٣٘

 زٞس. اضائٝ ٣ٔ ،ثبقسافتٕبز ٔطارـ ٔٛضز  ؾب٤ط زض٥ٌط تٛا٘س

ذبضد  وٙس، ٣ٔ اضائٝ TSA ثطا٢ضا ظٔبٖ وٝ  ٣ذسٔت ؛ثٛزٖ ضا ثطآٚضزٜ ؾبظز ٥كزل و٣ّ قسٜ ثب٤س اِعاْاضائٝظٔبٖ 

 ٣ّٔ اؾت.اظ زأٙٝ وبضثطز ا٤ٗ اؾتب٘ساضز 

 .اؾت ٚاثؿتٝ ظٔبٖ اؾتب٘ساضزٔطرـ  ٢ٞب ٚاضٜ عطحثط اؾبؼ اؾتب٘ساضز ٣ ظٔب٘ ٥ٍٙبَؾ ٌؿ٥ُثٝ  ٔقٕٛلاً ٣ٔٙبثـ ظٔب٘ -يادآٍري

 زهاًي هْر يٌدآفر ّايّستار 5-3

 :س٤٘ه ٟٔط ظٔب٣٘، زض٥ٌط قٛزضذٛاؾت  ٍٞٙبْٞب٢ ظ٤ط ٞؿتبضٕٔىٗ اؾت 

 زازٜ ٚرـٛز ثط  ٣ٙٔجقٛاٞس٢ ٔخلاً ثطا٢ زاقتٗ  ؛ٟٔط ظٔب٣٘ قٛززاضا٢ ذٛاٞس وٝ ٣ٔ زاضز ٢ازازٜ ٞؿتبض٤ه 

 ٞؿـتبض وٙس. ٟٔط ظٔب٣٘ فُٕ ٣ٔ ٢وٙٙسٜ زضذٛاؾت فٙٛاٖ ثٝ ٞؿتبض حبِتا٤ٗ زض . ظٔبٖ ٔق٥ٗ اظزض ٤ه ٘مغٝ 

ٟٔط ظٔب٣٘ زض٤بفت٣، ٟٔـط ظٔـب٣٘ ٔقتجـط٢     زاضا٢ ٢وٝ زازٜقٛاٞس٢ ضا زضذٛاؾت وٙس ٕٞچ٥ٙٗ ٕٔىٗ اؾت 

 س.وٟٙٔط ظٔب٣٘ فُٕ  وٙٙسٜ تهس٤ك فٙٛاٖ ثٝاؾت  ٕٔىٗٚ  قتٝزا

ا٤ٗ ذسٔت ثٝ ز٥ُِ وٕـه ثـٝ   ٔب٥ٞت وٙس. ٟٔط ظٔب٣٘ ضا پ٥كٟٙبز ٣ٔزاضا٢ ذسٔت  (TSA) ٔطرـ ٟٔط ظٔب٣٘

. ٔطرــ  ثؿ٥بض حؿبؼ اؾـت  ،ٞبٔطتجظ ثب ا٤ٗ زازٜ قت٣ٞب ٚ ذهٛنبً افتجبض ارعا٢ ضٔعٍ٘بتكر٥م افتجبض زازٜ

ٝ  ظٔبٖ اظ ٔق٥ٗ زض ٤ه ٘مغٝ ٞب  زازٜضا ٔج٣ٙ ثط ا٤ٙىٝ ٟٔط ظٔب٣٘ قٛاٞس٢  ٚ  زٞـس ٔـ٣ اضائـٝ   ،ا٘ـس ٚرـٛز زاقـت

 س.وٙضا تض٥ٕٗ ٣ٔ ظٔب٣٘ زضؾت٣ پبضأتط

 ،ٞؿـتبض ٙس. ثس٤ٗ ٔقٙـ٣ وـٝ   ٙو٣ٔ ثطلطاضاضتجبط  1زٚعطفٝ زؾت ز٣ٞثب پطٚتىُ  ،قسٜ ٔقطف٣ٞب٢ ٞؿتبضٕٞٝ 

   ٚ 1- 5ثٙـسٞب٢  زض )رعئ٥ـبت  وٙـس   زض٤بفت ٤٣ٔه ٟٔط ظٔب٣٘ زض ثطٌكت، اضؾبَ ٚ  TSA ضا ثطا٢ ٣زضذٛاؾت

ٝ  ٞؿتبضزازٖ اربظٜ ثٝ ثطا٢ ضا اعلافبت وبف٣  افعاض،ٕ٘ٛز(. قٛزٔكبٞسٜ  2- 5 زض  افعاضٕ٘ـٛز تهـس٤ك   ٔٙؾـٛض ثـ

 .زاضز ظٔبٖاظ ثقس٢ ٘مغٝ 

ٖ  ثٝ)وٙس فُٕ  3ذظ ٚ ثطٖٚ 2ثطذظ نٛضت ثٝذسٔت ٟٔط ظٔب٣٘ ٕٔىٗ اؾت  َ  فٙـٛا اؾـتفبزٜ اظ پطٚتىـُ    ،ٔخـب

 قسٜ اؾت.ا٤زبز  ٥طزضٌ ٢ٞبٞؿتبض ٥ٗث ٣اضتجبع ٢ٞبُ زض ؾغح ا٘تمبَ پطٚتى اذتلاف. (4شذ٥طٜ ٚ اضؾبَ

                                                 
1- Two-way handshake 
2- online 
3- offline 
4- Store-and-forward protocol 
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 استفادُ از هْر زهاًي 5-4

زٞـس.  ٕ٘ـ٣ ٘كـبٖ   أضبقـسٜ ٤ـب حتـ٣    ٥٥ط٤بفتٝتغت٥ِٛس قسٜ،  ٣ٟٔط ظٔب٣٘، ظٔبٖ زل٥م٣ ضا وٝ ؾٙس اِىتط٥٘ٚى

 TSA وٝزض حب٣ِ  أضب وٙس TSAاظ ٕٔىٗ اؾت ؾٙس ضا ٔؿتمُ  ،٤ه ؾٙس ثطا٢ ٟٔط ظٔب٣٘وٙٙسٜ  اضائٝ ٞؿتبض

 وٙس. ٔم٥س ٣ٔ أضبقسٜؾبظ ؾٙس  چى٥سٜضا ثٝ  ٣ٔمساض ظٔب٘

 .اؾتزاقتٝ ٚرٛز ، ض٥ٕٕٝ قسٜا٤ٗ اؾت وٝ ٤ه ؾٙس پ٥ف اظ ٟٔط ظٔب٣٘ قبٞس زض زؾتطؼ تٟٙب 

ثـطا٢  ٔرتّـف  أىـبٖ  س. ؾٝ ٙوٙثبظ٢ ٣ٔ أضبقسٜظٔب٣٘ ٘مف ٣ٕٟٔ ضا ثطا٢ افتجبض اؾٙبز  ٞب٢ٕٞچ٥ٙٗ ٟٔط

پـ٥ف اظ آ٘ىـٝ   زازٜ ٕٔىـٗ اؾـت   . ٞـب ٕٔىـٗ اؾـت ضخ ٞـس، ٚرـٛز زاضز     ٜزازأضب٢ وٝ ٟٔط ظٔب٣٘ ٚ  ٚلت٣

 أضب٢ فطؾتٙسٜ ؾٙست٥ٟٕس ثطا٢ اظ ثقس  ،ٟٔط ظٔب٣٘ قٛزأضب وٙس زاضا٢ ٟٔط ظٔب٣٘ آٖ ضا  ٢وٙٙسٜ زضذٛاؾت

 1قـٛز. رـسَٚ    افتجبض أضب ٣ٔ ٔٛلـ ثٝثطضؾ٣ ٍٞٙبْ  ٣ زضأضب. ا٤ٗ أط ٔٙزط ثٝ ٘تب٤ذ ٔرتّفاظ  ٚ لجُ ٚ ثقس

 وٙس. تٛن٥ف ٣ٔضا أىبٖ ؾٝ ا٤ٗ 

 ترتیة زهاًي اهضاّا ٍ هْرّاي زهاًي - 1 جدٍل

 t1 1 حبِت
 

 .وٙس ٟٔط ظٔب٣٘ ت٥ِٛس ٣ٔ( TSAٔطرـ ٟٔط ظٔبٖ )

S وٙس. أضب ٣ٔ ،قسٜ اضائٟٝٔط ظٔب٣٘ ثٝ ٕٞطاٜ ٞب ضا  زازٜ ،وٙٙسٜ زضذٛاؾت 

 وٙس. ٞب ضا أضب ٣ٔ زازٜوٙٙسٜ  زضذٛاؾت S 2 حبِت

t2 ٟٔٞب٢ ظٔب٣٘  طTSA،  وٙس. أضب ٣ٔزازٜ ضا 

 .وٙس ٟٔط ظٔب٣٘ ت٥ِٛس ٣ٔ( TSAٔطرـ ٟٔط ظٔبٖ ) t1 3 حبِت

S وٙس. أضب ٣ٔ ،قسٜ اضائٟٝٔط ظٔب٣٘ ثٝ ٕٞطاٜ ٞب ضا  زازٜ ،وٙٙسٜ زضذٛاؾت 

t2 ٞب٢ ظٔب٣٘  ٟٔطTSA،  وٙس. أضب ٣ٔزازٜ ضا 

 :فٙى اظ ِحبػ
عـٛض زل٥ـك   ثٝ ،قسٜأضب ا٢ اظ ظٔبٖ ضا وٝ زازٜ ٘مغٝ ٥ٌطزضا زضثط ٣ٔ ٔب٣ٟ٘ٔط ظ ،أضبزض حبِت٣ وٝ : 1 حبِت

 .قسٜ اؾتاضائٝ  ٜ،ٟٔط ظٔب٣٘ قسزاضا٢ وٙس وٝ أضب پؽ اظ آ٘ىٝ زازٜ ث٥بٖ ٣ٔ ا٤ٗ حبِت. وٙس٣ٕ٘ تقط٤ف

 .قسٜ اؾتأضب  ،قسٜث٥بٖ پ٥ف اظ ٘مغٝ ظٔب٣٘  وٙس وٝ زاز٣ٜٔ: تهط٤ح 2 حبِت

 س.وٙتقط٤ف ٣ٔ ،أضبقسٜوٝ ع٣ آٖ ؾٙس  ا٢ ضاثبظٜ: 3 حبِت

 هْر زهاًي ًوَدافسارتَلید  5-5

ٟٔط زاضا٢ ثب٤س وٝ  ٣٤ٞب ثطا٢ زازٜ ضا ؾبظ چى٥سٜوٙٙسٜ ٔمساض  ٟٔط ظٔب٣٘، اثتسا زضذٛاؾت افعاضٕ٘ٛزبْ ت٥ِٛس ٍٞٙ

ٟٔـط  ٔطرــ  وٙـس.  ٣ٔ َپ٥بْ زضذٛاؾت٣ ٟٔط ظٔب٣٘ اضؾب ٖٚٔٛرٛز زض TSAٔحبؾجٝ ٚ آٖ ضا ثٝ ٘س، ظٔب٣٘ قٛ
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ٝ  فق٣ّضا ثٝ ٔمساض ظٔبٖ  پ٥بْ زضذٛاؾت ٟٔط ظٔب٣٘ٚ ؾبظ  چى٥سٜٔمساض  ظٔب٣٘ ٖ  ثـ ٟٔـط ظٔـب٣٘    افعاضٕ٘ـٛز  فٙـٛا

 .وٙس٣ٔ َاضؾبوٙٙسٜ  ٚ آٖ ضا ثٝ زضذٛاؾت ٔتهُ

 هْر زهاًي ًوَدافسار سٌجيدرستي 5-6

 ،اؾـت  پـبضأتط ظٔـب٣٘  زضثط٥ٌط٘ـسٜ  وٝ ٟٔط ظٔب٣٘  افعاضٕ٘ٛزافتجبض ، ٟٔط ظٔب٣٘ افعاضٕ٘ٛز ؾٙز٣زضؾت٣ٍٞٙبْ 

ؾـْٛ ٔـٛضز    عـطف ٟٔـط ظٔـب٣٘ ٕٔىـٗ اؾـت ثـٝ       افعاضٕ٘ٛززضؾت٣ ، اضظ٤بث٣ قى٣ّ ز٤ٍط ثٝ .قٛز٣ٔتهس٤ك 

 .ٔحَٛ قٛز (TTP) ٢افتٕبز

 تجديد هْر زهاًي 5-7

ٟٔـط  تزس٤ـس   ،٤ٙـس آا٤ـٗ فط  ٟٔط ظٔب٣٘ قٛز.زاضا٢  ٟٔط ظٔب٣٘ ٕٔىٗ اؾت زٚثبضٜ زض ظٔبٖ ثقس٢ ٢ زاضا٢زازٜ

 ٕٔىـٗ اؾـت   ا٤ٗ فطآ٤ٙس ٔخبَ ٢ثطا .ؾبظ٢ قٛز پ٥بزٜ TSAاذت٥بض٢ تٛؾظ  عٛض ثٝٗ اؾت ٚ ٕٔى اؾتظٔب٣٘ 

 ثبقس:زاقتٝ  ٥٘بظ ٤طظ ٤ُثٝ زلا

  پب ثٝ ٤ه٘عز ٞب، ظٔبٖ ثٝ زازٜٔمساض ا٘م٥بز  ٢ثطا قسٜ اؾتفبزٜؾبظٚوبض ٖ  اؾـت آٖ ٥ـبت٣  فّٕ چطذـٝ فٕـط   ٤ـب

 .(وٝ زض آؾتب٘ٝ ا٘مضب اؾت ٣فٕٛٔ ٥سوّ ٣ٌٛاٞٚ ضل٣ٕ  ٢اؾتفبزٜ اظ أضبٍٞٙبْ ٔخبَ:  فٙٛاٖ ثٝ)

 ثـب ا  ؛اؾت افتٕبز لبثُظٔبٖ ثٝ زازٜ ٞٙٛظ  ٔمساضا٘م٥بز  ٢ثطا قسٜ اؾتفبزٜ ٣قتتبثـ ضٔعٍ٘ب ٗ َ  ٤ـ  قـٛاٞس  ،حـب

 ؾـبظ چى٥سٜ ٣وٝ تبثق ظٔب٣٘ٔخبَ  فٙٛاٖ ثٝ) ٚرٛز زاضز ٤ه٘عز ٤ٙسٜزض آ ٢ آ٤ٖطپص ٥تآؾٔحى٣ٕ ٔج٣ٙ ثط 

 .(ثبقس ٗقىؿت، زض آؾتب٘ٝ زؾتطؼ لبثُ ٣لسضت ٔحبؾجبت ٤بٚ  ٤سحٕلات رس ثب

 ٜنبزضوٙٙس TSA  َثبقس.زٞٙسٜ ذسٔت  اضائٝ ٤ه فٙٛاٖ ث٥ٝبت فّٕ پب٤بٖزض حب 

ٝ  لجّـ٣  ضل٣ِٕ ٢ٞبزازٜض٢ٚ  ٔٛرٛز ٟٔط ظٔب٣٘ آٖ زض وٝ  ٟٔط ظٔب٣٘ اؾتا٢ پب٤ٝ٤ٙس آفط ٘ٛف٣، تزس٤س عـٛض   ثـ

( ٣)فقّ ٤سرسظٔب٣٘ ٔمساض  ثب ٢ ضل٣ٕٖ زازٜثط ض٢ٚ ٕٞب رس٤سٟٔط ظٔب٣٘ ثٝ  ٔحسٚز قس٢ٜ زازٜثب  ٣ٔكره

ٔلاحؾـبت   ا٤ٙىٝفطو  ثب ٚ ٟٔط ظٔب٣٘ اظ پ٥ف ٔٛرٛز زض ت٥ِٛس ٟٔط ظٔب٣٘ رس٤س تطو٥تثب  .اؾت تطو٥ت قسٜ

ٝ  ٟٔط ظٔب٣ِ٘ افتجبضِ ظٔب٣ِ٘ ٢ثبظٜ، ثبقسٔحمك قسٜ  ٣ٔٙبؾج ٥ت٣أٙ ٟٔـط  زاضا٢ ضلٕـ٣   ٢زازٜ٘ؿـجت ثـٝ    ا٥ِٚـ

 ٤بثس. ثؿظ ٣ٔ ٤سرس ٟٔط ظٔب٣٘پٛقف  ثب ظٔب٣٘

 ٟٔط ظٔب٣٘ قٛز:زاضا٢  T0زض ظٔبٖ  Dزازٜ  قٛزفطو ٣ٔ

 TS (D, (other info), T0) 

 اؾت: ظ٤طتزس٤س ثٝ قىُ اؾت،  افتٕبز لبثُ ٟٔط ظٔب٣٘وٝ  ٣، زض حبT1ِزض ظٔبٖ 

TS (D, (TS (D, (other info), T0), other info), T1) 

 .ٔقتجط اؾت T1زض زازٜ قسٜ  ٟٔط ظٔب٣٘ ٥ِٗاٚ وٝوٙس ٣حبثت ٔ T0زض  Dٞٙٛظ ٞٓ ٚرٛز 

 .٥ٌطزا٘زبْ افتجبض٢ ٟٔط ظٔبٖ قٛز،  ثبفج ث٣زض ثبلا اقبضٜ قسٜ ٤ظ اظ قطا ٤هآ٘ىٝ ٞط  لجُ اظ ثب٤ستزس٤س 

 قٛ٘س:ٚالـ ٣ٔ، ٔٛاضز ظ٤ط قسٜتزس٤س  ٟٔط ظٔب٣ِ٘ افعاضِٕ٘ٛز ٤ههس٤ك ت ظٔبٖزض 
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 ٝزض  نبزضقسٜٟٔط ظٔب٣٘  افعاضِٕ٘ٛز ٢زٚضتط٤ٗ ٘مغT1 ٖثطضؾ٣ قسٜ اؾت. فق٣ّ، زض ظٔب 

 زض  نبزضقسٜ ٢ٟٔط ظٔب٣٘ ض٥ٕٕٝ افعاضِٕ٘ٛزT0  زض ٕٞبٖ ظٔبٖ نسٚض T1ٟٝٔـط ظٔـب٣٘    افعاضِٕ٘ـٛز  ٔطثٛط ث

 ، تهس٤ك قسٜ اؾت.قسٜ ٥ٕٝضٕ

 ضِافعإ٘ٛزتط٤ٗ  زض٣٘ٚثٝ رب٢ تهس٤ك  ،تٛ زض تٛ ظٔب٣ِ٘ افعاضِٕ٘ٛزچٙسٌب٘ٝ، ٞط  ٢تٛتزس٤سٞب٢ تٛ زض  ض٤ٚساززض 

 .اؾت تهس٤ك قسٜ ثقس٢تزس٤س زض ظٔبٖ نسٚض  ،ٟٔط ظٔب٣٘

 دًَُشارتثاطات تیي ّستارّاي درگیر 6

٤ـب  وٙٙـس  ٔـ٣  ظٔـب٣٘ ٟٔط   زضذٛاؾتوٝ  ٞؿتٙس٣ ٞب٤ٞؿتبض٤ب  ،٤ٙس ٟٔط ظٔب٣٘آزض فط سٜٛ٘قٞب٢ زض٥ٌطٞؿتبض

 ٢ٞب تطاوٙف ٙس.ٞؿت زض عطف ز٤ٍط TSA چٙس٤ه ٤ب ٚ  سٙوٙ ضا تهس٤ك ٣ٟٔٔط ظٔب٣٘ وٝ  ٞؿتٙس٣ ٞب٤ٞؿتبض

 س قس.ٙذٛاٞ ٣ٔقطف ٤طظ ٢زض ثٙسٞب ٞؿتبضٞب ٤ٗا ٥ٗث

 تراکٌش درخَاست هْر زهاًي 6-1

 :ظ٤ط اؾت ٞب٢ ٌبْقبُٔ  ،ٍٞٙبْ زضذٛاؾت ٟٔط ظٔب٣٘ TSA ٚ (وٙٙسٜ )زضذٛاؾت ٞؿتبضضتجبط ث٥ٗ ٤ه ا

ت٥ِٛس ؾبظٚوبض . وٙس ٣ٔ ت٥ِٛس ،ٟٔط ظٔب٣٘ قٛززاضا٢ ٢ وٝ ثب٤س اضا ثطا٢ زازٜ ؾبظچى٥سٜوٙٙسٜ ٔمساض  زضذٛاؾت

 ثبقس. ISO/IEC 10118اؾتب٘ساضز  زض قسٜ ٔكرم ؾبظچى٥سٜ ثب٤س ٤ى٣ اظ تٛاثـ ؾبظچى٥سٜ

 :قٛز ٞب٢ ظ٤ط اضؾبَ ٣ٔ زازٜ ٕٞطاٜ ثب،  TSAپ٥بْ زضذٛاؾت ٟٔط ظٔب٣٘ ثٝاِف( 

  ؾبظ،چى٥سٜٔمساض 

  ٓقسٜ اؾتفبزٜ ؾبظ٢چى٥سٜا٤ٍِٛت ٚ 

 (ٝتهنٛضت ث )1ثبضاذت٥بض٢
 

 .وٙس ٣ٔ ٚاضؾ٣زضذٛاؾت زض٤بفت٣ ضا  ربٔق٥ت ظٔب٣٘ رـ ٟٔطٔطة( 

ُ  ا٢ؾبذتبض زازٜ ،ٟٔط ظٔب٣٘ذٛز وٙس.  ٟٔط ظٔب٣٘( ت٥ِٛس ٣ٔ افعاضٕ٘ٛزٟٔط ظٔب٣٘ )ٔطرـ ٟٔط ظٔب٣٘ ح(   قـبٔ

 :ٔٛاضز ظ٤ط اؾت

 افتٕبز لبثُقسٜ اظ ٤ه ٔٙجـ  پبضأتط ظٔب٣٘ ت٥ِٛسقسٜ ٤ب زض٤بفت 

  ٜسٜوٙٙ ثٝ زضذٛاؾت قسٜ ٤ُتحٛزاز ٚ 

  ٜتٛؾظزازٜ ت٥ِٛس قس TSA  عٛض ٚ ثٝ ؾبظ٢چى٥سٜ، اٍِٛض٤تٓ ؾبظچى٥سٜٔمساض ظٔب٣٘ ثب ٔمساض ا٘م٥بز ثطا٢

 ، ته ثبضاذت٥بض٢

                                                 
1- Nonce 
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 ،٣قتٞب٢ ضٔعٍ٘باظ اٍِٛض٤تٓ  TSAٕٔىٗ اؾت ،وٙساؾتفبزٜ ٣ٔضل٣ٕ ٣ اظ أضبٞب٢ قتضٔعٍ٘با٘م٥بز اٌط  -ت(

ضا ثـٝ   ٟٔـط ظٔـب٣٘   افعاضٕ٘ـٛز  TSA .اؾتفبزٜ وٙس ،اؾت قسٜ ئٝاضا ISO/IEC 14888 وٝ زض اؾتب٘ساضز ٌٛ٘ٝ آٖ

 ٌطزا٘س.وٙٙسٜ ثط٣ٔٞؿتبض زضذٛاؾت

عٛض ثٝاربظٜ زٞس زض٤بفت٣ ضا ثطضؾ٣ وٙس ٤ب  ٟٔط ظٔب٣ِ٘ افعاضِٕ٘ٛزٚ نحت ربٔق٥ت فٛضاً ٕٔىٗ اؾت  ث( ٞؿتبض

 .ا٘زبْ زٞسآٖ ضا  ٔٛضز افتٕبزعطف  ٔكطٚط،

 قٛز. اضربؿ زازٜ ٣ٔثٝ ٔتٗ  ٌصاض٢ . حطفزٞسضا ٘كبٖ ٣ٔ TSA ٙٙسٜ ٚو اضتجبعبت ث٥ٗ زضذٛاؾت 1قىُ 

 

 
 

 

 TSA کٌٌدُ ٍ ارتثاطات تیي درخَاست - 1 شکل

 هْر زهاًي سٌجيدرستيتراکٌش  6-2

ُ  افعاضٕ٘ـٛز ٞب٢ ؾـبظٚوبض ثـب اؾـتفبزٜ اظ    ٢ٞب٢ ت٥ِٛـس افعاضٕ٘ٛز ؾٙز٣زضؾت٣ اظ اعلافـبت  اؾـتفبزٜ  ، ٔؿـتم

 زض٤بفـت وٙٙـسٜ ٕٔىـٗ اؾـت ٥٘بظٔٙـس      تهـس٤ك  ؾـبظز. ضا ٕٔىٗ ٣ٔتى٣ ٟٔط ظٔب٣٘  فعاضإ٘ٛززضقسٜ  ٌٙزب٘سٜ

اظ  ٕٔىٗ اؾت وبضا٤ٗ  ؛ثبقس ؾٙز٣زضؾت٣ ٥بتتى٥ُٕ فّٕ ٔٙؾٛض ثٝؾبظٚوبض  تٛؾظ ٥بظٔٛضز٘اعلافبت اضبف٣ 

 .ا٘زبْ قٛز ٢ز٤ٍط TTP تٛؾظ ٞؿتبض اظ عطف٤ب  وٙٙسٜ زضذٛاؾت ٞؿتبض عط٤ك

اظ اعلافـبت  اؾـتفبزٜ  ، پ٥ٛ٘سقـسٜ  افعاضٕ٘ـٛز ٞـب٢  ؾـبظٚوبض ثب اؾتفبزٜ اظ  ٢ب٢ ت٥ِٛسٞافعاضٕ٘ٛز ؾٙز٣زضؾت٣

ضا ٕٔىـٗ   TSA ت٥ِٛس قسٜ تٛؾـظ  افعاضٞب٢ٕ٘ٛز ؾب٤طٚ احتٕبلاً تى٣ ٟٔط ظٔب٣٘  افعاضٕ٘ٛززضزض  قسٜ ٌٙزب٘سٜ

ٔٙؾٛض تى٥ُٕ  ثٝؾبظٚوبض  تٛؾظ ٥بظاعلافبت اضبف٣ ٔٛضز٘ زض٤بفتوٙٙسٜ ٕٔىٗ اؾت ٥٘بظٔٙس  تهس٤ك. ؾبظز٣ٔ

 تٛؾـظ  ٞؿـتبض  اظ عطف٤ب  وٙٙسٜ زضذٛاؾت ٞؿتبض اظ عط٤ك ٕٔىٗ اؾت وبضا٤ٗ  ؛ثبقس ؾٙز٣زضؾت٣ ٥بتفّٕ

TTP ا٘زبْ قٛز ٢ز٤ٍط. 

 قسٜ اؾت.اضائٝ  ISO/IEC 18014-2  ٚISO/IEC 18014-3ٞب٢ اعلافبت اضبف٣ زض اؾتب٘ساضز

 ّاي پیامقالة 7

ْ   ٔٛضز٥٘ـبظ  5زض ثٙـس   قـسٜ  ٣ٔقطف ـٞـب٢   ٙفتـطاو زٚ ٘ٛؿ پ٥بْ ٚرٛز زاضز وـٝ ثـطا٢ ت٥ِٛـس     ثـ٥ٗ   اؾـت: پ٥ـب

ٕٞـٝ  . وٙٙـسٜ  /تهـس٤ك وٙٙسٜ ٚ زضذٛاؾت TSA ٚ پ٥بْ ث٥ٗ  TSA وٙٙسٜ ٟٔط ظٔب٣٘ ٚ /تهس٤كوٙٙسٜ زضذٛاؾت

ْ زض پ٥ٛؾت اِف اضائـٝ قـسٜ اؾـت    ASN.1 وبُٔپٛزٔبٖ ذٛاٞس قس. ٤ه تٛن٥ف  ASN.1 ٞب زضپ٥بْ ٞـب  . پ٥ـب

 .س قسٙذٛاٞٔتٕب٤ع  ،وٙٙس٣ٔثبظٕ٘ٛز ذسٔت٣ وٝ ٔغبثك 

 TSA زضذٛاؾت وٙٙسٜ

 (ت) )ث( )ة( ٚ )ح(

 )ِف(
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 درخَاست هْر زهاًي 7-1

ٞب ثطا٢ زضذٛاؾت ذسٔبت ٟٔط ظٔب٣٘ اظ ٔطارـ ٟٔط ظٔب٣٘ اؾـتفبزٜ  ٞؿتبض تٛؾظ TimeStampReq ٞب٢ بْپ٥

 :٥ٌطز٣ٔٔب٘ٙس لبِت ظ٤ط قىُ  TimeStampReq س. پ٥بْ٘ق٣ٔٛ

TimeStampReq::= SEQUENCE { 

version Version, 

messageImprint MessageImprint, 

reqPolicy TSAPolicyId OPTIONAL, 

nonce INTEGER OPTIONAL, 

certReq BOOLEAN DEFAULT FALSE, 

extensions [0] Extensions OPTIONAL 

} 

 .زٞس ٣ٔضا تٛض٥ح  ٞب آٖرسَٚ ٔتغ٥طٞب ٚ ٔمبز٤ط 

 شرح فیلد دادُ

version  ٘حٛقٕبضٜ ٤ٚطا٤ف 
messageImprint  ٖآMessageImprint ٔم٥س وٙس.٤ه ٔمساض ظٔب٣٘ آٖ ضا ثٝ ثب٤س زٞٙسٜ ذسٔت  ائٝوٝ اض 

reqPolicy اظ ؾ٢ٛ  قسٜزضذٛاؾتٔك٣ ذسٔت  ذظTSA  ٜٟٔط ظٔب٣٘ افعاضٕ٘ٛزنبزضوٙٙس 

nonce 
ٔتٙبؽط ٞسف ا٤ٗ ٔمساض اضتجبط ٤ه زضذٛاؾت ٤ٚػٜ ثب پبؾد  وٙس؛ قٙبؾب٣٤ ٣ٔ ضا ػ٤ٜٚزضذٛاؾت 

 اؾت.

certReq ٝث TSA وٙس.اضائٝ  زض نٛضت ٚرٛز ٌٛا٣ٞ ضااعلافبت وٝ زٞس  ؾ٥ٍٙبَ ٣ٔ 

extensions  ٜاؾت.زضذٛاؾت٣ ٟٔط ظٔب٣٘  ٥بتفّٕتحمك ٔٙبؾت ثطا٢  ٔٛضز٥٘بظٞب٢ ثؿظزضثط٥ٌط٘س 

 زض قسٜاؾتفبزٜٕٞطاٜ ثب ٤ه ٘كبٍ٘ط اٍِٛض٤تٓ  ،پ٥بْ ٘مفوطزٖ زازٜ  وپؿِٛٝطا٢ ث  MessageImprint٘ٛؿ

 .قٛزپ٥بْ اؾتفبزٜ ٣ٔ٘مف ت٥ِٛس 

MessageImprint::= SEQUENCE{ 

hashAlgorithm DigestAlgorithmIdentifier, 

hashedMessage OCTET STRING 

} 
 

 شرح دادُ یلدف

hashAlgorithm  ٓٔمساض پبضأتطؾبظ  چى٥سٜقٙبؾٝ اٍِٛض٤ت ٚ 

hashedMessage 
ؾبظ٢  چى٥سٜٝ ثب تبثـ وعٛض٢ ثٝ ،ٟٔط ظٔب٣٘ قٛززاضا٢ ثب٤س وٝ  ٣ثب پ٥بٔٔتٙبؽط ؾبظ٢  چى٥سٜٔمساض 

 قسٜ اؾت.ٔحبؾجٝ  hashAlgorithm زض ف٥ّس زازٜ ٔكرم

 .زض ثطاثط تهبزْ ثبقس پب٤ساض٢ؾبظ  چى٥سٜثب٤س تبثـ ؾبظ  چى٥سٜتبثـ 
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TSAPolicyId ٝقٛز ٣ٔ ٤فتقط ٤طظ نٛضت ث: 

TSAPolicyId::= POLICY.&id({TSAPolicies}) 

 پاسخ هْر زهاًي 7-2

 :ظ٤ط ضا زاضز لبِتوٝ  اؾت TimeStampResp ا٢بذتبض زازٜؾ ،زضذٛاؾت ٟٔط ظٔب٣٘ثٝ پبؾد 
TimeStampResp::= SEQUENCE{ 

status PKIStatusInfo, 

timeStampToken TimeStampToken OPTIONAL} 

 

 :قٛزظ٤ط تقط٤ف ٣ٔ نٛضت ثٝ TimeStampToken ؾبذتبض
TimeStampToken::= SEQUENCE { 

contentType CONTENT.&id({Contents}) 

content [0] 

EXPLICIT CONTENT.&Type ({Contents}{@contentType}){ 

 

ظ٤ط تقط٤ف  نٛضت ثٝ TSTInfo قٛز. ؾبذتبضاؾتفبزٜ ٣ٔ TSTInfo ؾبذتبض وپؿِٛٝ وطزٖا٤ٗ ؾبذتبض ثطا٢ 

 :قسٜ اؾت
TSTInfo::= SEQUENCE { 

version Version, 

policy TSAPolicyId, 

messageImprint MessageImprint, 

serialNumber SerialNumber, 

genTime GeneralizedTime, 

accuracy Accuracy OPTIONAL, 

ordering BOOLEAN DEFAULT FALSE, 

nonce Nonce OPTIONAL, 

tsa [0] EXPLICIT GeneralName OPTIONAL, 

extensions [1] Extensions OPTIONAL} 

 :زٞستٛض٥ح ٣ٔا٘س، وٝ ٞٙٛظ تقط٤ف ٘كسٜ ٣ ضاٞب٤رسَٚ ظ٤ط ف٥ّسٞب٢ زازٜ

 شرح فیلد دادُ

accuracy 
 ؾبفت ٕٞبًٞٙ رٟب٣٘ وٝ ثب genTime ف٥ّس زضؾت٣

a
(UTC) ٔطرـ ٟٔط ظٔب٣٘. ٔمب٤ؿٝ قسٜ اؾت 

 اؾت.ٔحسٚز قسٜ زلت ثب  ،ذٛز ٣ٚ ؾبفت زاذّ UTC ٥ٗتفبٚت ظٔبٖ ثوٝ  وٙس ٣ٔ ٥ٗتضٕ

genTime ٝظٔب٣٘ و TSA تاؾِحبػ قسٜ ٟٔط ظٔب٣٘  افعاضٕ٘ٛز زض. 

serialNumber 

serialNumber ز. اٌط ٛق ٥ٓنفط تٙؾ ب ٔمساضٕٔىٗ اؾت ثserialNumber ٘ پؽ ا٤ـٗ   ٥ؿت،نفط

ٞـط  ثب٤س ثـطا٢   وٝ اؾت TimeStampToken ثٝ ٞط TSA تٛؾظ قسٜ زازٜف٥ّس ٤ه ضلٓ اذتهبل 

TimeStampToken ٜاظ نبزضقسTSA  ٜثبقس فطز ٔٙحهطثٝ ،قسٜ زاز. 
a Coordinated Universal Time 

ٖ  ثـب اؾـتفبزٜ اظ ضٚـ    TimeStampToken زض ؾـبذتبض  TSTInfo ؾبذتبض وـٝ    ContentInfoوپؿـِٛٝ وـطز

وـٝ اظ   ContentInfo ؾـبذتبض  وپؿِٛٝ قسٖ زض ٣ وٍٝٞٙبٔ. قٛز٣ٔوپؿِٛٝ  اؾت، TSA ؾبظ٢ ٔٙبؾت پ٥بزٜ
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-قبُٔ قٙبؾٝ eContentType ف٥ّس افتس،اتفبق ٣ٔ ،وٙساؾتفبزٜ ٣ٔ EncapsulatedContentInfo ؾبذتبض

 :ظ٤ط اؾت ء ق٣ٞب٢ 

id-ct-TSTInfoOBJECT IDENTIFIER::= { 

iso (1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9) 

smime(16) ct(1)4 

} 
ٖ  ثٝوسٌصاض٢ قسٜ  TSTInfo  ٚDER قبُٔ ؾبذتبض eContent ، ف٥ّسفلاٜٚ ثٝ  تـب٣٤ ٤ـه ضقـتٝ ٞكـت    فٙـٛا

 اؾت.

 ؾـبفت ثـطا٢  لبِت پب٤ٝ وبُٔ ٚ ثٝ قىُ  ٞب٢ تم٤ٛٓ ثطا٢ تبض٤د  لبِت پب٤ٝاظ  ٣تطو٥ج GeneralizedTimeف٥ّس 

َ  –ٞـب٢ تجـبزَ   لبِـت ٞـب ٚ  ارـعا٢ زازٜ  :ثـب ٔٛضـٛؿ  ) ISO 8601 ثب اؾتب٘ساضز ٔغبثك ٕٞبًٞٙ رٟب٣٘،  تجـبز

 .اؾت (ٞبٞب ٚ ظٔبٖ تبض٤د – اعلافبت

 :اؾتقىُ ظ٤ط ثٝ لبِت ٤ٗ ا

 
 اؾت: تى٣رب٤ٍع٤ٗ ٤ه ضلٓ  ،آذط٢ رع ثٝ، ٞب ٤ٛؿٝ٘وٝ ٞط ٤ه اظ 

YYYY  (9999-0000زٞس )٣ٔ٘كبٖ ؾبَ ضا 

MM  (12-01) زٞس٣ٔ٘كبٖ ٔبٜ ضا 

DD  (31-01) زٞس٣ٔ٘كبٖ ضٚظ ٔبٜ ضا 

[T]  ٕٔىـٗ اؾـت ٘بز٤ـسٜ     س٤ب ا٤ٗ ف٥ّ ـ زٞس٣ٔظٔبٖ ضٚظ ضا ٘كبٖ  ٢ٔؤِفٝظٔب٣٘ ثطا٢ ٔكرم وطزٖ قبذم

 .ٌطفتٝ قٛز

hh ٚ(23-00) زٞس٣ٔ٘كبٖ ظ ضا ؾبفت ض 

mm (59-00زٞس ) ضا ٘كبٖ ٣ٔ ؾبفت ٥٢مٝزل ٚ 

ss ٝ(59-00) زٞس٣ٔ٘كبٖ ٞب٢ زل٥مٝ ضا حب٥٘ 

fff  ٝاؾت. اضظـ ٞب٢ ث٣نفطزض ٘ؾطٌطفتٗ ثسٖٚ اذتهبض٢ ثطا٢ وؿط٢ اظ حب٥٘ 

 اؾت.  (UTC)رٟب٣ٕ٘ٞبًٞٙ  ؾبفت ث٥بٍ٘ط Z (Zulu Time) ٤ٛ٘ؿٝ

Accuracy::= SEQUENCE{ 

seconds INTEGER OPTIONAL, 

millis [0] INTEGER (1..999) OPTIONAL, 

micros [1] INTEGER (1..999) OPTIONAL 

{ 

)ALL EXCEPT ({- none; at least one component shall be present {((-  
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 هْر زهاًي سٌجيدرستي 7-3

ٚ  (VerifyReq)ٛاؾـت  قـبُٔ پ٥ـبْ زضذ   ٚ اؾـت قج٥ٝ پطٚتىُ زضذٛاؾت ٟٔط ظٔب٣٘  ؾٙز٣زضؾت٣پطٚتىُ 

 :ضٚز وبض ٣ٔظ٤ط ثٝثب لبِت . ؾبذتبض زازٜ اؾت (VerifyResp) پبؾد ٔطثٛعٝ

VerifyReq::= SEQUENCE { 

version Version, 

tst TimeStampToken, 
requestID [0] OCTET STRING OPTIONAL 

} 

ٚ 

VerifyResp::= SEQUENCE  }  

version Version, 

status PKIStatusInfo, 

tst TimeStampToken, 
requestID [0] OCTET STRING OPTIONAL 

} 

 .وٙسٔتهُ ٣ٔٔتٙبؽط زضذٛاؾت ضا ثب پبؾد  requested ف٥ّس

 يافتِتسطفیلدّاي  7-4

 ExtHash تسط 7-4-1

ث٥كـتط اظ ٔمـساض   ثـطا٢  ظٔـب٣٘   فطضـٝ ٟٔـط  وٙٙسٜ ذسٔبت ٟٔط ظٔب٣٘ ٕٔىـٗ اؾـت ذٛاؾـتبض    ٤ه زضذٛاؾت

 .ٚاحس ثبقس ٢ٜزازلّٓ اظ  آٔسٜ زؾت ثٝؾبظ  چى٥سٜ

ٔرتّـف ثـٝ   ؾـبظ   چى٥ـسٜ ٚاحـس ثـب اؾـتفبزٜ اظ تٛاثــ      ٢ٔتقسز حبنـُ اظ ٤ـه زازٜ  ؾبظ  چى٥سٜٔمبز٤ط فطضٝ 

ُ ٟٔـط ظٔـب٣٘    افعاضٕ٘ـٛز زٞـس وـٝ   وٙٙسٜ ا٤ٗ أىبٖ ضا ٣ٔ زضذٛاؾت ضٔعٍ٘ـبض٢ ٞـط تـبثـ     ذطاثـ٣  اظضا  حبنـ

 ٔزعا وٙس.ٚاحس ؾبظ  چى٥سٜ

 :قٛز ظ٤ط تقط٤ف ٣ٔثؿظ  ،ٔتقسزظ ؾب چى٥سٜٔمبز٤ط فطضٝ ؾبظ٢ فقبَثطا٢ 

ExtHash::= SEQUENCE SIZE (1..MAX) OF MessageImprint 

tsp-ext-hash::= OBJECT IDENTIFIER { tsp-ext 1  }  

extHash EXTENSION{ =:: 

SYNTAX ExtHash IDENTIFIED BY tsp-ext-hash 

} 

ٞـٓ  ٚ   TSAوٙٙسٜ ثٝ ٣ ثطا٢ زضذٛاؾتاضؾبِ TimeStampReq پ٥بْاظ  «extensions» زض ف٥ّسٞٓ ثؿظ ا٤ٗ 

ُ  TSA تٛؾظ وٝ TimeStampToken بذتبضؾ٢ ٘ت٥زٝاظ   «extensions» زض ف٥ّس ٝ  قـى ا٘زـبْ ٚ ثـٝ    ،ٌطفتـ

 ز.قٛوٙٙسٜ ثطٌطزا٘سٜ ٣ٔ زضذٛاؾت
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ضا زض پ٥ـبْ   ؾبظچى٥سٜٔمساض ٞٓ ثب٤س  TSA آٍ٘بٜ ،لبزض ثٝ پطزاظـ آٖ ثبقس TSA ٚٚرٛز زاقتٝ ثؿظ اٌط ا٤ٗ 

وـٝ زض ا٤ـٗ    ٞـب٣٤ ضا آٖ ٚ ٞٓٔم٥س وٙس  ،قسٜ كرمٔ messageImprints اؾت ٟٔط ظٔب٣٘ وٝ زض ف٥ّسزضذٛ

 ، ٔم٥س وٙس.اذتهبل زاضز ٟٔط ظٔب٣٘ افعاضٕ٘ٛز٢ ٘ت٥زٝزض  ٌٙزب٘سٜ قسٜٔمساض ظٔب٣٘  ٝثثؿظ 

 ExtMethod تسط 7-4-2

وـساْ ضٚـ ٟٔـط   ٘كـبٖ زٞـس وـٝ     ٣ذبن  TSAٕٔىٗ اؾت ثرٛاٞس ثٝ ،وٙٙسٜ ذسٔبت ٟٔط ظٔب٣٘ زضذٛاؾت

٘كبٖ ثطا٢ وٙٙسٜ  زضذٛاؾت ؾبظ٢فقبَثطا٢ . اؾتفبزٜ قٛزٟ٘ب٣٤ ٟٔط ظٔب٣٘  افعاضٕ٘ٛزز٣ٞ  ظٔب٣٘ ٍٞٙبْ قىُ

٘ت٥زٝ اؾتفبزٜ وٙـس،   ٟٔط ظٔب٣ِ٘ افعاضٕ٘ٛزز٣ٞ  ذبل وٝ وساْ ضٚـ ٟٔط ظٔب٣٘ ضا زض قىُ TSA زازٖ ثٝ ٤ه

 :قٛز ظ٤ط تقط٤ف ٣ٔ ثؿظ

Method::= METHOD.&id ({Methods)} 

ExtMethod::= SEQUENCE SIZE (1..MAX) OF Method 

tsp-ext-meth::= OBJECT IDENTIFIER { tsp-ext 2 } 

extMethod EXTENSION =::{ 

SYNTAX ExtMethod IDENTIFIED BY tsp-ext-meth 

} 

ٚ ٞـٓ    TSAوٙٙسٜ ثٝ اضؾب٣ِ ثطا٢ زضذٛاؾت TimeStampReq اظ پ٥بْ «extensions» زض ف٥ّسا٤ٗ ثؿظ ٞٓ 

ُ  TSA تٛؾظ وٝ TimeStampToken بذتبض٢ ؾاظ ٘ت٥زٝ  «extensions» زض ف٥ّس ٝ  قـى ا٘زـبْ ٚ ثـٝ    ،ٌطفتـ

 ز.قٛوٙٙسٜ ثطٌطزا٘سٜ ٣ٔ زضذٛاؾت

زض زؾـتطؼ  ضٚـ ذـبل  ثـطا٢  ضا تـب زضذٛاؾـت   وٙس ثب٤س تلاـ  TSA آٍ٘بٜ ثبقس ٚرٛز زاقتٝ ثؿظاٌط ا٤ٗ 

وٙٙـسٜ ثـ٥ف اظ ٤ـه ضٚـ ٕٔىـٗ ضا ٔكـرم      اٌط زضذٛاؾت ثطٌطزا٘س. ذغبنٛضت تى٥ُٕ وٙس ٚ زض غ٥ط ا٤ٗ

ُ    ٢ٞب٢ پ٥كٟٙبز ٤ى٣ اظ ضٚـ TSA ثٟتط اؾت ؾبظز، ٟٔـط ظٔـب٣٘ ضا    افعاضٕ٘ـٛز زٞـ٣   ثـطا٢ اؾـتفبزٜ زض قـى

 .وٙسفطو ذٛز اؾتفبزٜ ٣ٔ ٟٔط ظٔب٣٘ پ٥فؾبظٚوبض اظ  TSA ثبقس،ٚرٛز ٘ساقتٝ  ثؿظا٘تربة وٙس. اٌط ا٤ٗ 

 ExtRenewalتسط  7-4-3

 ٣فقّ ٟٔط ظٔب٣٘زٞس وٝ زضذٛاؾت ٘كبٖ  TSAٕٔىٗ اؾت ثرٛاٞس ثٝ  ٟٔط ظٔب٣٘اظ ذسٔبت  سٜوٙٙ زضذٛاؾت

وٝ ٔست افتجـبض   ٢عٛض ثٝ، ٟٔط ظٔب٣٘ قسٜ اؾتزاضا٢ وٝ زض ٌصقتٝ اؾت  ا٢زاز٢ٜضٚ ٤ه تزس٤س ٟٔط ظٔب٣٘

 قسٜ اؾت: ٤فتقط ٤طظثؿظ ٔٙؾٛض،  ٤ٗا ٢ثطا اؾت. ٤بفتٝ ٤فافعا ٢ٔؤحط عٛض ثٝ ٣ٕ٤لس ٟٔط ظٔب٣٘

extRenewal EXTENSION::= { SYNTAX ExtRenewal IDENTIFIED BY tsp-ext-renewal } 
ExtRenewal::= TimeStampToken 

tsp-ext-renewal OBJECT IDENTIFIER::= {tsp-ext renewal(3)} 

ٚ ٞـٓ    TSAوٙٙسٜ ثٝ اضؾب٣ِ ثطا٢ زضذٛاؾت TimeStampReq اظ پ٥بْ «extensions» زض ف٥ّسا٤ٗ ثؿظ ٞٓ 

ُ  TSA تٛؾظ وٝ TimeStampToken بذتبض٢ ؾاظ ٘ت٥زٝ  «extensions» زض ف٥ّس ٝ  قـى ا٘زـبْ ٚ ثـٝ    ،ٌطفتـ

 وٙس. ثبظت٥ِٛس ٣ٔ ثؿظ تغ٥٥ط٥٘بفتٝ ضا ٤ٗا ٤بتٔحتٛ TSAز. قٛوٙٙسٜ ثطٌطزا٘سٜ ٣ٔ زضذٛاؾت
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 پیَست الف

 )الساهي(

 تراي هْر زهاًي ASN.1 پَدهاى

 ٔطاحـُ ٚاضؾـ٣ ضا تٛؾـظ   اؾت وٝ  ASN.1 فق٣ّ ٔجت٣ٙ ثط اؾتب٘ساضزٞب٢نح٥ح  ASN.1 قبُٔپٛزٔبٖ ا٤ٗ 

 ـ ٣ٔ اؾتفبزITU-T ASN.1ٜ ٢ زض پطٚغٜاع٥ٕٙب٣٘ وٝ لبثُ ٘ح٢ٛ ٢1وٙٙسٜٚاضؾ٣ ٌصضا٘ـسٜ   ب ٔٛفم٥ـت قـٛز ث

 اؾت.

TimeStampProtocol { 

iso(1) standard(0) time-stamp(18014) modules(0) tsp(1)} 

DEFINITIONS IMPLICIT TAGS::= BEGIN 

-- EXPORTS All ; -- 

IMPORTS 

-- ISO/IEC 9594-8 | ITU-T Rec. X.509 AuthenticationFramework -- 

EXTENSION, Extensions 

FROM AuthenticationFramework { 

joint-iso-itu-t ds(5) module(1) authenticationFramework(7) 4 } 

-- ISO/IEC 9594-8 | ITU-T Rec. X.509 CertificateExtensions -- 

GeneralName 

FROM CertificateExtensions { 

joint-iso-itu-t ds(5) module(1) certificateExtensions(26) 4 } 

AuthenticatedData, SignedData 

FROM CryptographicMessageSyntax { 

iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) 

modules(0) cms(1) }; 

time-stamping-services OBJECT IDENTIFIER::= 

{ iso(1) standard(0) time-stamp(18014) } 

modules OBJECT IDENTIFIER::= { time-stamping-services modules(0) } 

tsp-ext OBJECT IDENTIFIER::= { time-stamping-services ext(1) } 

TimeStampReq::= SEQUENCE { 

version Version, 

messageImprint MessageImprint, 

reqPolicy TSAPolicyId OPTIONAL, 

nonce Nonce OPTIONAL, 

certReq BOOLEAN DEFAULT FALSE, 

extensions[0] Extensions OPTIONAL 

} 

MessageImprint::= SEQUENCE { 

hashAlgorithm DigestAlgorithmIdentifier, 

hashedMessage OCTET STRING 

} 

DigestAlgorithmIdentifier::= AlgorithmIdentifier {{ DigestAlgorithms }} 

                                                 
1- checker 
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DigestAlgorithms ALGORITHM:: = { 

{ OID sha1 PARMS NULL }, 

-- 

... -- Expect additional digest algorithms -- 

} 

TSA PolicyId:: = POLICY.&id({TSAPolicies}) 

TSAPolicies POLICY::= { 

-- 

... -- Any supported TSA policy -- 

} 

TimeStampResp::= SEQUENCE { 

status PKIStatusInfo, 

timeStampToken TimeStampToken OPTIONAL 

} 

PKIStatusInfo::= SEQUENCE { 

status PKIStatus, 

statusString PKIFreeText OPTIONAL, 

failInfo PKIFailureInfo OPTIONAL 

} 

PKIStatus::= INTEGER { 

granted (0), -- the request is completely granted 

grantWithMods (1), -- modifications were necessary, the requester is responsi 

ble for asserting the differences 

rejection (2), -- the request could not be fulfilled, the failure code 

delivers additional information 

waiting (3), -- the request is not processed 

revocationWarning (4), -- a revocation is imminent 

revocationNotification (5) -- notification that a revocation has been occurred 

} 

PKIFreeText::= SEQUENCE SIZE(1..MAX) OF UTF8String 

PKIFailureInfo::= BIT STRING { 

badAlg (0), -- unrecognized or unsupported Algorithm Identifier 

badRequest (2), -- transaction not permitted or supported 

badDataFormat (5), -- data submitted has the wrong format 

timeNotAvailable (14), -- the TSAs service is not available 

unacceptedPolicy (15), -- the requested TSA policy is not supported 

unacceptedExtension (16), -- the requested TSA extension is not supported, 

addInfoNotAvailable (17), -- the requested additional information is not 

available, 

systemNotAvailable (24),-- system is not available 

systemFailure (25), -- System Failure 

verificationFailure (27) -- verification of time stamp has failed 

} 

TimeStampToken::= SEQUENCE { 

contentType CONTENT.&id({Contents}), 

content[0] EXPLICIT CONTENT.&Type({Contents}{@contentType}) 

} 

Contents CONTENT::= { 

{ SignedData IDENTIFIED BY id-signedData } | 
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{ AuthenticatedData IDENTIFIED BY id-ct-authData } | 

{ ETSTInfo IDENTIFIED BY id-data } | 

{ DigestedData IDENTIFIED BY id-digestedData }, 

-- 

... -- Expect additional time-stamp mechanisms -- 

} 

TSTInfo::= SEQUENCE { 

version Version, 

policy TSAPolicyId, 

messageImprint MessageImprint, 

serialNumber SerialNumber OPTIONAL, 

genTime GeneralizedTime, 

accuracy Accuracy OPTIONAL, 

ordering BOOLEAN DEFAULT FALSE, 

nonce Nonce OPTIONAL, 

tsa [0] EXPLICIT GeneralName OPTIONAL, 

extensions [1] Extensions OPTIONAL 

} 

Version::= INTEGER { v1(1) } 

SerialNumber::= INTEGER -- Expect large values 

Accuracy::= SEQUENCE { 

seconds INTEGER OPTIONAL, 

millis[0] INTEGER(1..999) OPTIONAL, 

micros [1] INTEGER(1..999) OPTIONAL 

} 

(ALL EXCEPT({ -- no components present -- })) 

Ordering::= BOOLEAN 

Nonce::= INTEGER -- Expect large values 

-- Time-stamping extensions -- 

TSExtensions EXTENSION::= { 

extHash | 

extMethod | 

extRenewal, 

-- 

... -- Expect additional extensions -- 

} 

extHash EXTENSION::= {SYNTAX ExtHash IDENTIFIED BY tsp-ext-hash} 

ExtHash::= SEQUENCE SIZE(1..MAX) OF MessageImprint 

extMethod EXTENSION::= {SYNTAX ExtMethod IDENTIFIED BY tsp-ext-meth} 

ExtMethod::= SEQUENCE SIZE(1..MAX) OF Method 

Method::= METHOD.&id({Methods}) 

Methods METHOD::= { 

-- 

... -- Any time-stamping method -- 

} 

extRenewal EXTENSION::= { SYNTAX ExtRenewal IDENTIFIED BY tsp-ext-renewal } 

ExtRenewal::= TimeStampToken 

EncapsulatedContentInfo::= SEQUENCE { 

eContentType CONTENT.&id({EContents}), 



 

21 
 

eContent [0] EXPLICIT 

CONTENT.&Type({EContents} 

{@eContentType}) 

} 

EContents CONTENT::= { 

{ ETSTInfo IDENTIFIED BY id-ct-TSTInfo }, 

-- 

... -- Expect additional content types -- 

} 

-- Supporting definitions 

AlgorithmIdentifier { ALGORITHM:IOSet }::= SEQUENCE { 

algorithm ALGORITHM.&id({IOSet}), 

parameters ALGORITHM.&Type({IOSet}{@algorithm}) OPTIONAL 

} 

ALGORITHM::= CLASS { 

&id OBJECT IDENTIFIER UNIQUE, 

&Type OPTIONAL 

} 

WITH SYNTAX { OID &id [PARMS &Type] } 

CONTENT::= TYPE-IDENTIFIER-- ISO/IEC 8824-2, Annex A 

OIDS::= CLASS { 

&id OBJECT IDENTIFIER UNIQUE 

} 

WITH SYNTAX { OID &id } 

POLICY::= OIDS -- Supported TSA policies 

METHOD::= OIDS -- TSA Methods 

-- Information object identifiers 

-- 

tsp-ext-hash OBJECT IDENTIFIER::= { tsp-ext hash(1) } 

tsp-ext-meth OBJECT IDENTIFIER::= { tsp-ext meth(2) } 

tsp-ext-renewal OBJECT IDENTIFIER::= { tsp-ext renewal(3) } 

der OBJECT IDENTIFIER::= { 

joint-iso-itu-t asn1(1) ber-derived(2) distinguished-encoding(1) } 

sha1 OBJECT IDENTIFIER::= { 

iso(1) identified-organization(3) oiw(14) secsig(3) 2 26 } 

pkcs7 OBJECT IDENTIFIER::= { 

iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs7(7) 

} 

id-data OBJECT IDENTIFIER::= { 

pkcs7 data(1) } 

id-signedData OBJECT IDENTIFIER::= { 

pkcs7 signedData(2) } 

id-ct-authData OBJECT IDENTIFIER::= { 

iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) 

pkcs-9(9) smime(16) ct(1) 2 } 

id-ct-TSTInfo OBJECT IDENTIFIER::= { 

iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) 

pkcs-9(9) smime(16) ct(1) 4 } 

-- verification of a timestamp token 
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VerifyReq::= SEQUENCE { 

version Version, 

tst TimeStampToken, 

requestID [0] OCTET STRING OPTIONAL 

} 

VerifyResp::= SEQUENCE { 

version Version, 

status PKIStatusInfo, 

tst TimeStampToken, 

requestID [0] OCTET STRING OPTIONAL 

} 

END -- TimeStampProtocol -- 
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 پیَست ب

 )الساهي(

 يشتپیام رهسًگاي ًحَ  گسيدُ

 ٔكرم اؾت ٣ٟٔط ظٔب٘ ٢ثطا ٔٛضز٥٘بظ ٢وٝ قبُٔ ا٘ٛاؿ ٔحتٛاضا  1(CMS) ٣قتپ٥بْ ضٔعٍ٘ب٘حٛ  ،ا٤ٗ پ٥ٛؾت

ؾـت  فٟطاؾـتب٘ساضز ّٔـ٣   ٘بٔٝ ا٤ٗ  وٝ زض وتبة اؾتب٘ساضزٞب٢ ربض٢اؾتفبزٜ اظ ٚازاض ثٝ  ،ASN.1٘حٛ وٙس. ٣ٔ

 .سو٣ٔٙ، ا٘سقسٜ

 .اضائٝ قسٜ اؾت RFC 3852 [2]ٚ ا٘ٛاؿ ٔحتٛا زض  CMSتقبض٤ف  -يادآٍري

 هؼرفي 1-ب

 .قٛزٞب٢ اذت٥بض٢ اؾتفبزٜ ٣ٔ پ٥بْ تهس٤ك ؾبظ٢ ٤بذلانٝ، أضب٢ ضل٣ٕثطا٢ ( CMS) ٣قتپ٥بْ ضٔعٍ٘ب٘حٛ 

ٚ ضلٕـ٣  أضـب٢  ا٤ـٗ ٘حـٛ،   . اؾتٞب  زازٜاظ حفبؽت  ٔٙؾٛضوطزٖ ثٝ وپؿِٛٝ ٢ ثطا٢٘حٛ ٘حٛ پ٥بْ ضٔعٍ٘بض٢،

تٛا٘ـس  ٔـ٣ وـٝ   ا٢وپؿِٛٝپٛقف ثطا٢ ضا ٔتقسز  ٞب٢وطزٖ ٢ وپؿِٛٝٚ اربظٜ وٙسضٔعٌصاض٢ ضا پكت٥جب٣٘ ٣ٔ

ٞب٣٤ ضا وـٝ   ثطذ٣ اظ زازٜضل٣ٕ  نٛضت ثٝتٛا٘س ٣ٔعطف ٤ه ٔكبثٝ،  عٛض ثٝ .زٞس، ٣ٔزضٖٚ ز٤ٍط٢ رب٢ ٥ٌطز

 أضـب ظٔبٖ  ٔب٘ٙساذت٥بض٢  ٞب٤ٚ٢ػ٣ٌٕٞچ٥ٙٗ ثٝ ا٤ٗ ٘حٛ  .وٙسثٝ قىُ ضل٣ٕ أضب  ا٘سقسٜ  وپؿِٛٝ تطپ٥ف

ا٤ـٗ   2زْٚتهس٤ك أضب٢  ٔب٘ٙس ٞبؾب٤ط ٤ٚػ٣ٌٚ ثطا٢  قٛ٘س أضبپ٥بْ ٔحتٛا٢ زٞس ٕٞطاٜ ثب اربظٜ ٣ٔ، وطزٖ

 ز.ٔطتجظ قٛ ٣٤وٙس وٝ ثب أضبأىبٖ ضا فطاٞٓ ٣ٔ

ٝ ٔمـبز٤ط ٘ٛفـبً    .س٘قٛت٥ِٛس ٣ٔ BER وسٌصاض٢ٚ  ASN.1اظ ثب اؾتفبزٜ  ٣قت٘حٛ پ٥بْ ضٔعٍ٘بٔمبز٤ط   نـٛضت  ثـ

ٝ ثؿـ٥بض٢  زض حب٣ِ وٝ س. ٘ق٣ٕٔٛ٘ب٤ف زازٜ تب٣٤  ٞب٢ ٞكتضقتٝ ٝ      اظ ؾـبٔب٘ ٞـب٢  ٞـب لـبزض ثـٝ ا٘تمـبَ ضقـت

 ٣ٞب٢ پؿت اِىتط٥٘ٚى اظ ؾبٔب٘ٝثؿ٥بض٢ ضٚقٗ اؾت وٝ ب أّ ٞؿتٙس ٥٣ٙب٘اعٕ لبثُقىُ ثٝ  تب٣٤ اذت٥بض٢ ٞكت

ُ ثطا٢ ا٘تمبَ  ضا تب٣٤ ٞب٢ ٞكت وسٌصاض٢ ضقتٝ ؾبظٚوبضٞب٢ٗ اؾتب٘ساضز س. ا٤٘ا٤ٗ تٛا٘ب٣٤ ضا ٘ساض ٖ اعٕ لبثـ  ٥ٙـب

 .زٞسٞب٣٤ پٛقف ٣ٕ٘ زض چ٥ٙٗ ٔح٥ظ

 هرٍر کلي 2-ب

ا٤ـٗ اؾـتب٘ساضز ٔحتـٛا٢    . تاؾ ـ ف٣بو ـٔحتـٛا  ثـطا٢ پكـت٥جب٣٘ ا٘ـٛاؿ ٔرتّـف      (CMS) پ٥بْ ضٔعٍ٘ـبض٢ ٘حٛ 

وپؿِٛٝ ضا  ٢ تى٣قسٜ ٣٤قٙبؾب٘ٛؿ ٔحتٛا٢ ت٣ ٔحتٛا٢ حفبؽا٤ٗ  .وٙسضا تقط٤ف ٣ٔ  ٣ContentInfoحفبؽت

 .ث٥كتط٢ ضا ٥ٟٔب ؾبظز ؾبظ٢وپؿِٛٝتٛا٘س  ٣ٔ قسٜ ٣٤قٙبؾبٚ ٘ٛؿ  وٙس٣ٔ

                                                 
1 -  Cryptographic Message Syntax   

2 - Countersignature 
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 لٛافـس ثـب وسٌـصاض٢ ثـب    ضا  1ٌـصض تىـ٣  پـطزاظـ  ارـبظٜ   ٤،٣٤ه فّؿفٝ و٣ّ عطاح٣، ٞط ٘ٛؿ ٔحتـٛا  فٙٛاٖ ثٝ

 وسٌصاض٢ پب٤ٝ
2
(BER) ض٢ٚ بقـس اٌط ٔحتٛا ثـعضي ث  ذهٛلثٝ ٌصض تى٣ ٥بتفّٕ .زٞس٣ٔ ثب عَٛ ٘بٔحسٚز ،

 ٣اقـىبَ ٟٕٔ ـ ٌصض تىـ٣   ٥بتفّٕ .اؾت ٔف٥سقسٜ ثبقس، ٚاضز  ٤٢ٙسٞب٢ ز٤ٍطآ٘ٛاض شذ٥طٜ قسٜ ثبقس ٤ب اظ فط

(DER)ٕٔتـبظ  وسٌـصاض٢   ٢ِ لٛافـس وسٌصاض٢ ثب اؾتفبزٜ اظ وسٌصاض ف٥ّٕبت ا٘زبْز: ضزا
 ٌـصض تىـ٣   زض ٤ـه  3

قـسٜ   أضب ٞب٤ٚ٢ػ٣ٌ حبَ. ثٝ ٞط قسجب٘ ٔقّْٛاظ لجُ ٗ اؾت ٔرتّف ٕٔى ٞب٢ٔؤِفٝظ٤طا عَٛ  ،ٔكىُ اؾت

تب اع٥ٕٙبٖ حبنُ قٛز وـٝ ٥ٌط٘ـسٌبٖ    اؾت DER ا٘تمبَ زض لبِت٥٘بظٔٙس  ،قسٜ أضب ٢ زازٜزض ٘ٛؿ ٔحتٛا٢ 

ٛ اتٟٙـب   ،قـسٜ  أضـب  ٞب٤ٚ٢ػ٣ٌوٙٙس. تهس٤ك ضا  ٤ب ث٥كتط٘بقٙبذتٝ ٤ٚػ٣ٌ قبُٔ ٤ه  ٣٤تٛا٘ٙس ٔحتٛا٣ٔ ؿ ا٘ـ

 اؾت. DER ض٢اوٝ ٥٘بظٔٙس وسٌص ٞؿتٙس CMS زض قسٜ زٜاؾتفبزازٜ 

 کلي ًحَ 3-ب

 :وٙس٣ٔ قٙبؾب٣٤ٔحت٢ٛ ضا  اعلافبتظ٤ط ٘ٛؿ  ء ق٣قٙبؾٝ 

id-ct-contentInfo OBJECT IDENTIFIER::= { iso(1) member-body(2)) 

us(840) rsadsi(113549) pkcs(1) pkcs9(9) smime(16) ct(1) 6}  }  

ضا  ASN.1 اظ  ContentInfo ٘ٛؿ ثب٤س ٘حٛ .ؾبظزثب ٔحتٛا ٔطتجظ ٣ٔ تٛا ضاؾٝ ٘ٛؿ ٔحقٙب ٣قتپ٥بْ ضٔعٍ٘ب٘حٛ  

 :زاقتٝ ثبقس

ContentInfo::= SEQUENCE { 

ContentType ContentType, 

content [0] EXPLICIT ANY DEFINED BY contentType } 

ContentType::= OBJECT IDENTIFIER} 

 

 :س٘ضا زاض ٔقب٣٘ ظ٤ط ContentInfo ٞب٢ف٥ّس

٤ـه ضقـتٝ    ٚ اؾـت  ء قـ٣ قٙبؾـٝ  ا٤ـٗ ف٥ّـس   زٞـس.  ضا ٘كـبٖ ٔـ٣   ٘ٛؿ ٔحتٛا٢ ٔـطتجظ  contentTypeف٥ّس 

 .وٙسوٝ ٘ٛؿ ٔحتٛا ضا تقط٤ف ٣ٔاؾت  ٣ٔطرقتٛؾظ اذتهبل زازٜ قسٜ اظ افساز نح٥ح  فطز ٔٙحهطثٝ

تق٥ـ٥ٗ  contentType تٛؾـظ  تٛا٘ـس  ٔـ٣  فطز ٔٙحهطثٝ عٛض ثٝ٘ٛؿ ٔحتٛا اؾت.  ٔحتٛا٢ ٔطتجظ contentف٥ّس 

 زض ا٤ٗ ثرف تقط٤ف قسٜ اؾت. أضبقسٜٞب٢  ٚ زازٜزازٜ ٔحتٛا ثطا٢ ا٘ٛاؿ  .قٛز

 ًَع هحتَاي دادُ 4-ب

 :وٙس ٣ٔ قٙبؾب٣٤٘ٛؿ ٔحتٛا٢ زازٜ ضا  ،ظ٤ط ء ق٣قٙبؾٝ 

id-data OBJECT IDENTIFIER::= { iso(1) member-body(2) us(840( 

 rsadsi(113549) pkcs(1) pkcs7(7) 1{ 

 

                                                 
1  - Single pass processing 

2 - Basic Encoding Rules 

3 - Distinguished Encoding Rules 
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ٞب٢ ٔت٣ٙ فب٤ُ ٔب٘ٙس ،زض٘ؾط ٌطفتٝ قسٜ اؾتتب٣٤ اذت٥بض٢ ٞب٢ ٞكتثٝ ضقتٝثطا٢ اقبضٜ ٛؿ ٔحتٛا٢ زازٜ ٘

ASCII ٚ  ٣ٞب٣٤ ٥٘ـبظ٢ ثـٝ زاقـتٗ ؾـبذتبض زاذّ ـ     قٛز. چ٥ٙٗ ضقتٝٚاٌصاض ٣ٔ ٢وبضثطزثط٘بٔٝ ثٝ آٖ تفؿ٥ط 

 .(سٙا زاقتٝ ثبقذٛزقبٖ ٤ب ز٤ٍط ؾبذتبضٞب ض ASN.1 س تقط٤فٙتٛا٣ٔ٘ ٞب آٖ اٌطچٝ٘ساض٘س )

 .قٛز٣ٔ وپؿِٛٝ أضبقسٜو٣ّ زض ٘ٛؿ ٔحتٛا٢ زازٜ  عٛض ثٝ ٘ٛؿ ٔحتٛا٢ زازٜ

 شدُ اهضاًَع هحتَاي دادُ  5-ب

. ٞـط تقـساز اظ   اؾـت أضـبء   ث٥كـتط نفط ٤ب ٔمبز٤ط ٔمساض ٞط ٘ٛؿ ٚ  ٔحتٛا٢قبُٔ  أضبقسٜٔحتٛا٢ زازٜ ٘ٛؿ 

 .أضب وٙٙستٛا٘ٙس ٞط ٘ٛؿ ٔحتٛا ضا ٔٛاظ٢ ٣ٔ نٛضت ثٝأضبوٙٙسٌبٖ 

٘ٛؿ ٔحتـٛا٢   ٢ٔحتٛا ٢أضبوٙٙسٜ ضل٣ٕ، أضب٢ أضبقسٜ٘ٛؿ ٔحتٛا٢ زازٜ ٔطثٛط ثٝ ٘ٛف٣  ٢وبضثطزثط٘بٔٝ 

 .وٙس ٣ٔ ٔٙتكطضا  CRL) )1ٞب ٌٛا٣ِٞغٛ  فٟطؾتٚ  ٞب ، ٌٛا٢٣ٞوبضثطزثط٘بٔٝ ٘ٛؿ ز٤ٍط زٞس. زازٜ ضا اضائٝ ٣ٔ

 اؾت:حُ ظ٤ط قبُٔ ٔطا ،ؾبذتٝ قسٜ أضبقس٤ٜٙس٢ وٝ ثب آٖ زازٜ آفط

 ٜذـبل أضـبوٙٙسٜ  ٔحتـٛا ثـب ٤ـه اٍِـٛض٤تٓ      ثطا٢ ؾبظچى٥س٤ٜب ٔمساض  پ٥بْ ذلانٝ ثطا٢ ٞط أضبوٙٙس ٚ 

ٔحتٛا ٚ  پ٥بْوٙس، ذلانٝ  أضباظ ٔحتٛا ضا  غ٥ط ٣قٛز. اٌط أضبوٙٙسٜ ٞط اعلافبتٔحبؾجٝ ٣ٔ پ٥بْذلانٝ 

 ٚ ٘ت٥زٝقٛ٘س ذلانٝ ٣ٔ (قٛزٔطارقٝ  4-5-)ثٝ ثٙس ة پ٥بْ أضبوٙٙسٜ  ذلانٝاعلافبت ز٤ٍط ثب اٍِٛض٤تٓ 

 .ذٛاٞس ثٛز« ذلانٝ پ٥بْ»

 ٜقٛز٣ٔ أضب ضل٣ٕ نٛضت ثٝ، ذلانٝ پ٥بْ ثب اؾتفبزٜ اظ و٥ّس ذهٛن٣ أضبوٙٙسٜ ثطا٢ ٞط أضبوٙٙس. 

 ٖذـبل اعلافـبت   ؾـب٤ط ٚ أضب ثطا٢ ٞط أضبوٙٙسٜ، ٔمساض  اؾت، تقط٤ف قسٜ 3-5-عٛض وٝ زض ثٙس ة ٕٞب 

 ٔطت٥ظٚ ٔٛاضز غ٥ط  ٞب ٌٛا٣ِٞغٛ  فٟطؾت ٞب ٚ ٌٛا٣ٞس. ٘ق٣ٔٛآٚض٢ رٕـ SignerInfoٔمساض أضبوٙٙسٜ زض

 .س٘ق٣ٔٛآٚض٢ رٕـٔطحّٝ  ٤ٗزض اثب ٞط أضبوٙٙسٜ، 

 ٖپ٥بْ ٚ ٔمبز٤طذلانٝ  ٞب٢ ٤تٓاٍِٛضاؾت،  تقط٤ف قسٜ 1-5-عٛض وٝ زض ثٙس ة ٕٞب SignerInfo  ٕٝٞ ثطا٢

 .ا٘سقسٜ آٚض٢ رٕـSignedData ه ٔمساضٕٞطاٜ ثب ٔحتٛا زض ٤ ،أضبوٙٙسٌبٖ

وٙس. ا٤ٗ ذلانٝ پ٥بْ ٚ و٥ّس ف٣ٕٔٛ أضـبوٙٙسٜ ثـطا٢   ٔؿتمُ ذلانٝ پ٥بْ ضا ٔحبؾجٝ ٣ٔ عٛض ث٤ٝه ٥ٌط٘سٜ 

نـبزضوٙٙسٜ ٕٞـطاٜ ثـب     ٔتٕـب٤ع ٘ـبْ   ٞٓ تٛؾـظ  أضبوٙٙسٜقٛز. و٥ّس ف٣ٕٔٛ اؾتفبزٜ ٣ٔ أضبٔمساض تهس٤ك 

ٝ وٝ  ٣و٥ّس ٔٛضٛف ٢قٙبؾٝ ظتٛؾنبزضوٙٙسٜ ٤ب  ذبل ٤بَؾط  قٕبضٜ ٝ  عـٛض  ثـ و٥ّـس  ٌـٛا٣ٞ   ،فـطز  ٔٙحهـطث

 ٞـب٢  ٌـٛا٣ٞ أضـبوٙٙسٜ ٕٔىـٗ اؾـت زض ف٥ّـس     ٌـٛا٣ٞ  قـٛز.  ٔـ٣ زازٜ وٙس، اضربؿ ٣ٔ قٙبؾب٣٤ف٣ٕٔٛ ضا 

SignedData  ٌٙزب٘سٜ قٛز. 

 لؿـٕت . زٞسضا تٛض٥ح ٣ٔ SignedData ؿٕت اَٚ ٘ٛؿ ؾغح ثبلا٢ل. قسٜ اؾتلؿٕت تمؿ٥ٓ  6ا٤ٗ ثٙس ثٝ 

ٚ  زٞسضا تٛض٥ح ٣ٔ ٞط أضبوٙٙسٜ  SignerInfo، لؿٕت ؾْٛ ٘ٛؿ اعلافبتEncapsulatedContentInfo زْٚ

                                                 
1 - Certificate revocation lists 
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 ؾـٙز٣ زضؾـت٣ ٞـب٢  ٤ٙـس آپٙزٓ ٚ قكٓ ثٝ تطت٥ت ٔحبؾجٝ ذلانٝ پ٥بْ، ت٥ِٛس أضب ٚ فط، ٞب٢ چٟبضْلؿٕت

 س.ٙزٞأضب ضا تٛض٥ح ٣ٔ

 SignedDataًَع  1-5-ب

 :وٙس٣ٔ قٙبؾب٣٤ضا  بقسٜأضقٙبؾٝ ٔٛضٛؿ ظ٤ط ٘ٛؿ ٔحتٛا٢ زازٜ 

id-signedData OBJECT IDENTIFIER::= { iso(1) member-body(2) 

 us(840) rsadsi(113549) pkcs(1) pkcs7(7) 2 } 

 :ثبقس زاقتٝضا  ASN.1 اظ SignedData ٘ٛؿ ثب٤س أضبقسٜ٘ٛؿ ٔحتٛا٢ زازٜ 

SignedData::= SEQUENCE  {  

version CMSVersion, 

digestAlgorithms DigestAlgorithmIdentifiers, 

encapContentInfo EncapsulatedContentInfo, 

certificates [0] IMPLICIT CertificateSet OPTIONAL, 

crls [1] IMPLICITCertificateRevocationLists 

OPTIONAL, 

signerInfos SignerInfos  }  

with 

DigestAlgorithmIdentifiers::= SET OF 

DigestAlgorithmIdentifier 

and 

SignerInfos::= SET OF SignerInfo 

 

 :س٘ٔقب٣٘ ظ٤ط ضا زاض SignedData ٞب٢ ٘ٛؿف٥ّس

 ٞب ٔٛرٛز ٘جبقس، ٘ـٛؿ ٔحتـٛا٢    ٌٛا٣ٞزض ف٥ّس  ٤ٚػ٣ٌٌٛا٣ٞ اؾت. اٌط ٥ٞچ  ٘حٛ٘ؿرٝ  قٕبضٜ version ف٥ّس

 1ثب٤ـس   versionٔمـساض  ثٙبثطا٤ٗ  ٞؿتٙس؛ 1٘ؿرٝ  SignerInfos ٚ ٕٞٝ ارعا٢ اؾتقسٜ قٙبؾٝ زازٜ وپؿِٛٝ

 قٙبؾٝ زازٜ اؾـت  اظ قسٜ غ٥طوپؿِٛٝس، ٘ٛؿ ٔحتٛا٢ ٙٔٛرٛز ثبق ٤ٚػ٣ٌٞب٢  ٌٛا٣ٞاٌط ، ثٝ ث٥ب٣٘ ز٤ٍط. ثبقس

 .ثبقس 3ثب٤س  versionپؽ ٔمساض اؾت  3٘ؿرٝ  SignerInfos اظ ٤٤٣ب ٞط رع

ٕٔىـٗ اؾـت ٞـط تقـساز اظ     . ٥بْ اؾـت ٞب٢ اٍِٛض٤تٓ ذلانٝ پا٢ اظ قٙبؾٝٔزٕٛفٝ digestAlgorithms ف٥ّس

، اٍِٛض٤تٓ ذلانٝ پ٥ـبْ ضا ٕٞـطاٜ ثـب    فٙهطٚرٛز زاقتٝ ثبقس. ٞط اؾت، زض ٔزٕٛفٝ وٝ قبُٔ نفط ٞٓ  فٙبنط

زض ٘ؾط اؾت  .وٙس٣ٔ قٙبؾب٣٤ ،اؾت قسٜ اؾتفبز٤ٜب ث٥كتط أضبوٙٙسٜ ٤ه  تٛؾظ وٝ تجظٔطپبضأتطٞب٢  ٕٞٝ

وٙس ٞط تطت٥ج٣ فٟطؾت  ثبٕٞٝ أضبوٙٙسٌبٖ ضا  تٛؾظ قسٜ وبض ٌطفتٝٞب٢ ذلانٝ پ٥بْ ثٝاٍِٛض٤تٓ ٔزٕٛفٝتب 

تٛض٥ح زازٜ قـسٜ   4-5-پ٥بْ زض ثٙس ةؾبظ٢ ذلان٤ٝٙس آتؿ٥ُٟ وٙس. فطضا  1ٌصض٤ه أضب٢ؾٙز٣ زضؾت٣تب 

 .اؾت

٘ـٛؿ  رعئ٥ـبت   اؾـت.  قسٜ قبُٔ قٙبؾٝ ٘ـٛؿ ٔحتـٛا ٚ ذـٛز ٔحتـٛا    أضب ٔحتٛا٢  encapContentInfoف٥ّس 

EncapsulatedContentInfo ثحج قسٜ اؾت 2-5-ض ثٙس ةز. 

                                                 
1 - One-pass 
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ٗ ٞـب ثـطا٢    ٌـٛا٣ٞ ٔزٕٛفـٝ   تـب  اؾـت ؾق٣ قسٜ ؾت. ا ٞب ٌٛا٣ٞا٢ اظ  ٔزٕٛفٝ certificatesف٥ّس   زضثطٌـطفت

ثطا٢ ٕٞـٝ أضـبوٙٙسٌبٖ    «ؾغح ثبلا نسٚض ٌٛا٣ٞٔطرـ »قٙبذتٝ قسٜ ٤ب  «ض٤كٝ»٤ه  اظ ٔؿ٥طٞب٢ ٌٛا٣ٞ

ٚ ٕٔىـٗ اؾـت   ثبقـٙس  ٞب٣٤ ث٥كتط اظ ٥٘بظ ٚرٛز زاقـتٝ   ٌٛا٣ٞىٗ اؾت بف٣ ثبقس. ٕٔو signerInfos ف٥ّسزض 

٤ـب ث٥كـتط   ٢ ٔؿتمُ ؾغح ثبلا نسٚض ٌٛا٣ٞٔطرـ اظ زٚ  زضثطٌطفتٗ ٔؿ٥طٞب٢ ٌٛا٣ٞٞب٢ وبف٣ ثطا٢  ٌٛا٣ٞ

آٚضزٖ  ثـٝ زؾـت  ثـطا٢  ٔتفـبٚت  ٢ اثـعاض  ،ضٚز ٥ٌط٘سٌبٖٕٞچ٥ٙٗ زض حبِت٣ وٝ ا٘تؾبض ٣ٔ .ٚرٛز زاقتٝ ثبقس

وٕتـط اظ  ٞب٣٤  ٌٛا٣ٕٞٔىٗ اؾت  ،(پ٥ك٥ٗ ٢ٞب ٌٛا٣ٞٔزٕٛفٝ  اظ َبٔخعٛض ثٝظْ زاقتٝ ثبقٙس )ٞب٢ لا ٌٛا٣ٞ

 1اؾتفبزٜ اظ ٘ؿـرٝ  ٕٔىٗ اؾت ض٥ٕٕٝ قسٜ ثبقس.  ٌٛا٣ٞ أضبوٙٙسٌبٖ ٚرٛز زاقتٝ ثبقس.تقساز ٔٛضز ٥٘بظ 

 اؾت. وٙٙسٜ ٤ٛؼٔأ قستٞب٢ ٤ٚػ٣ٌ ث٣ٌٝٛاٞ

قبُٔ اعلافبت وبف٣ ثطا٢  ا٢ٔزٕٛفٝ قٛز تبؾق٣ ٣ٔاؾت.  ٌٛا٣ٞ ٞب٢ ِغٛاظ فٟطؾت ا٢ٔزٕٛفٝ crlsف٥ّس 

 لاظْ ٥٘ؿـت.   تٙـبؽط٢ ثبقـس، أـب چٙـ٥ٗ     ٞؿـتٙس ٔٛرـٛز  ٞب ٔقتجـط  ٌٛا٣ٞٞب زض ف٥ّس  ٌٛا٣ٞتق٥٥ٗ ا٤ٙىٝ آ٤ب 

ث٥كـتط   ٌٛا٣ٞٞب٢ ِغٛ ٕٔىٗ اؾت فٟطؾتٔٙجـ ان٣ّ اعلافبت ٚضق٥ت ِغٛ ٞؿتٙس.  ٌٛا٣ٞٞب٢ ِغٛ فٟطؾت

 .ٔٛرٛز ثبقس٥٘بظ  چ٥ٙٗ ٕٔىٗ اؾت وٕتط اظ ٕٞٚ  ٥٘بظاظ 

زض فٙبنـط  . ٕٔىٗ اؾـت ٞـط تقـساز اظ    اؾتٞط أضبوٙٙسٜ ثٝ اظا٢ ا٢ اظ اعلافبت  ٔزٕٛفٝ signerInfosف٥ّس 

 .حج قسٜ اؾتث 3-5-زض ثٙس ة SignerInfo ٔٛرٛز ثبقس. رعئ٥بت ٘ٛؿاؾت ٔزٕٛفٝ وٝ قبُٔ نفط ٞٓ 

 EncapsulatedContentInfoًَع  2-5-ب

 :قٛز ٣ٔ ٘كبٖ زازٜ EncapsulatedContentInfo ٘ٛؿ زض ٢ٔحتٛ

EncapsulatedContentInfo::= SEQUENCE { 

eContentType ContentType, 

eContent [0] EXPLICIT OCTET STRING OPTIONAL } 

ContentType::= OBJECT IDENTIFIER 

 :ٔقب٣٘ ظ٤ط ضا زاضز EncapsulatedContentInfo ٞب٣٤ اظ ٘ٛؿف٥ّس

 .وٙـس ٘ٛؿ ٔحتٛا ضا تق٥ـ٥ٗ ٔـ٣   فطز ٔٙحهطثٝ نٛضت ثٝ ء ق٣قٙبؾٝ  .اؾت ء ق٣قٙبؾٝ  eContentType  ف٥ّس

 eContent ف٥ّـس  .قٛز٣ٍٟٔ٘ساض٢ تب٣٤ ٤ه ضقتٝ ٞكت فٙٛاٖ ثٝاؾت وٝ  ٣٤ٔحتٛا ـذٛز eContent ف٥ّس

 .ساضزوسقسٜ ٘  DERثٝ ٥٘٢بظ

-ضا ٕٔىـٗ ٔـ٣   «أضـبٞب٢ ذـبضر٣  »ا٤زبز  EncapsulatedContentInfo زض ف٥ّس eContent حصف اذت٥بض٢

ٌٙزب٘ـسٜ   EncapsulatedContentInfo ٔمساضزض قٛز ٣ٔأضب ؾبظز. زض ٔٛضز أضبٞب٢ ذبضر٣، ٔحتٛا٣٤ وٝ  

 EncapsulatedContentInfo زض eContent اٌـط ٔمـساض   .٘ـساضز ٚرـٛز  قسٜ، أضب قسٜ زض ٘ٛؿ ٔحتٛا٢ زازٜ 

ٖ قـٛز،  اذتهبل زازٜ ٣ٔ eContentType ثٝٔحبؾجٝ ٚ  signatureValue ، آٍ٘بٜ٘ساقتٝ ثبقس ٚرٛز ٝ چٙـب  وـ

 ٚرٛز زاضز. eContent ٔمساض

اؾـت  « أضبقـسٜ » ٝو ـ EncapsulatedContentInfoٔمساضا٢ ٚرٛز ٘ساضز،  وٝ ٥ٞچ أضبوٙٙسٜ ثس٢زض حبِت 

، «قـسٜ أضب» EncapsulatedContentInfo ٔمـساض  ثـب  ٣٤ وٝ٘ٛؿ ٔحتٛا حبِت ثٟتط اؾتزض ا٤ٗ . اؾتضثظ  ث٣
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ٔحتـــٛا٢ ثٟتـــط اؾـــت ف٥ّـــس ٚ  تقط٤ـــف قـــس( 4-ةوـــٝ زض ثٙـــس  عـــٛض ٕٞـــبٖثبقـــس )زازٜ قٙبؾـــٝ 

 .صف قٛزح  EncapsulatedContentInfoٔمساض

 SignerInfoًَع  3-5-ب

 :قٛز٣ٔ ٕ٘ب٤ف زازٜ SignerInfo ٞط أضبوٙٙسٜ زض ٘ٛؿثطا٢ اعلافبت 

SignerInfo::= SEQUENCE { 

version CMSVersion, 

sid SignerIdentifier, 

digestAlgorithm DigestAlgorithmIdentifier, 

signedAttrs [0] IMPLICIT SignedAttributes OPTIONAL, 

signatureAlgorithm SignatureAlgorithmIdentifier, 

signature Signature Value, 

unsignedAttrs [1] IMPLICIT UnsignedAttributes OPTIONAL  }  

 ثب

SignerIdentifier::= CHOICE { 

issuerAndSerialNumber IssuerAndSerialNumber, 

subjectKeyIdentifier [0] SubjectKeyIdentifier  }  

SignedAttributes::= SET SIZE (1..MAX) OF Attribute 

UnsignedAttributes::= SET SIZE (1..MAX) OF Attribute 

Attribute::= SEQUENCE { 

attrType OBJECT IDENTIFIER, 

attrValues SET OF AttributeValue  }  

AttributeValue::= ANY 

SignatureValue::= OCTET STRING 

 :ٔقب٣٘ ظ٤ط ضا زاض٘س SignerInfo ٞب٢ اظ ٘ٛؿف٥ّس

ثبقـس    issuerAndSerialNumberا٘تربة SignerIdentifier ف٥ّس اٌط اؾت.٘حٛ قٕبضٜ ٘ؿرٝ  version ف٥ّس

 versionآٍ٘ـبٜ   ،ثبقس subjectKeyIdentifier ٕٞبٖ SignerIdentifier ثبقس. اٌط 1 ثب٤س versionٔمساض آٍ٘بٜ 

 .ثبقس 3ثب٤س 

ثـطا٢  و٥ّس فٕـ٣ٔٛ أضـبوٙٙسٜ    وٙس )ٚ و٥ّس ف٣ٕٔٛ أضبوٙٙسٜ(. ٣ٔ ٔكرمأضبوٙٙسٜ ضا ٌٛا٣ٞ  sid ف٥ّس

و٥ّـس   ٔكرم وطزٖا٢ ضا ثط رب٤ٍع٤ٗزٚ SignerIdentifier ف٥ّس . اؾت ٔٛضز٥٘بظتٛؾظ ٥ٌط٘سٜ أضب تهس٤ك 

٘ـبْ   تٛؾـظ أضـبوٙٙسٜ ضا  ٌـٛا٣ٞ  ، issuerAndSerialNumberوٙـس. ٔـٛضز اَٚ   ف٣ٕٔٛ أضبوٙٙسٜ ٥ٟٔب ٣ٔ

أضـبوٙٙسٜ ضا   ٛا٣ٌٞ ـ subjectKeyIdentifierوٙـس.  ٣ٔ قٙبؾب٣٤ٌٛا٣ٞ  ٤بَؾط قٕبضٜٔٙتكطوٙٙسٜ ٚ  ٔتٕب٤ع

 ثؿـظ ٔمـساض  قٛز، قٙبؾـٝ و٥ّـس   اضربؿ ٣ٔ X.509وٙس. ٚلت٣ وٝ ثٝ ٌٛا٣ٞ قٙبؾٝ و٥ّس قٙبؾب٣٤ ٣ٔتٛؾظ 

X.509 subjectKeyIdentifier   زٞس٣ٔضا تغج٥ك. 

 قٙبؾب٣٤تٛؾظ أضبوٙٙسٜ ضا  قسٜ اؾتفبزٜاٍِٛض٤تٓ ذلانٝ پ٥بْ ٚ ٞط پبضأتط ٔطتجظ  digestAlgorithmف٥ّس 

 أضـب  ٞـب٢ ٤ٚػٌـ٣ ثـب   ٣٤ٔحتٛاثطا٢ ٤ب ٔحبؾجٝ قسٜ  ٛزق٣ٔأضب وٝ ٣ ٤ا ٔحتٛ ٤ب ثطا٢وٙس. ذلانٝ پ٥بْ  ٣ٔ
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ــسآفط زضقــسٜ  ــس ة٤ٙ ــب٢ ثٙ ــس    . 5-4-ٞ ــٛاضز فٟطؾــت قــسٜ زض ف٥ّ ــ٥ٗ ٔ ــس ث ــبْ ثب٤ ــٛض٤تٓ ذلانــٝ پ٥ اٍِ

digestAlgorithms  اظSignerData .ٔطثٛط ثبقس 

ف٥ّس اذت٥بض٢ اؾت، أب اٌـط ٘ـٛؿ ٔحتـٛا٢    ا٤ٗ . اؾت قسٜأضب ٞب٢ ٤ٚػ٣ٌا٢ اظ  ٔزٕٛفٝ signedAttrsف٥ّس 

س. ف٥ّـس ثب٤ـس ٔٛرـٛز ثبق ـ   ا٤ـٗ   ،٥٘ؿـت قٙبؾـٝ زازٜ   ،قـسٜ أضـب  وـٝ   EncapsulatedContentInfo ٔمـساض 

SignedAttribute  وسٌصاض٢ ب٤سثDER  ثب ؾبذتبض  ٥٢ٝاٌط ثم ٣حت ثبقسBER اٌـط  ثبقـس قـسٜ   ٌـصاض٢ وس .

 :ظ٤ط ثبقس ٤ٚػ٣ٌقبُٔ زٚ  زؾت وٓف٥ّس ٔٛرٛز ثبقس، ثب٤س 

قـسٜ  ٔضـب  ضا وـٝ ا  EncapsulatedContentInfo مـساض ٔذٛزـ زض ٘ٛؿ ٔحتٛا٢ ٔمساض  content-type ٤ٚػ٣ٌ

عٛض وٝ زض ثٙـس   ٕٞبٖ content-type ٤ٚػ٣ٌوٙس.  ا تقط٤ف ٣ٔض  ٤ٚcontent-typeػ٣ٌ 1-6-. ثٙس ة، زاضزاؾت

 .قٛزاؾتفبزٜ  ،زْٚ ٢ أضب٢٘كسٜأضب ٤ٚػ٣ٌفٙٛاٖ ثرك٣ اظ ثٝ٘جب٤س اؾت  تقط٤ف قسٜ 3- 6-ة

ذلانٝ پ٥ـبْ ضا تقط٤ـف    ٤ٚػ٣ٌ 2-6-. ثٙس ةضا زاضزذلانٝ پ٥بْ ٔحتٛا  ٕٞبٖ ٔمساض message-digest ٤ٚػ٣ٌ

 .وٙس٣ٔ

ثـطا٢ ت٥ِٛـس   ضا تٛؾظ أضبوٙٙسٜ  ٔٛضزاؾتفبزٜاٍِٛض٤تٓ أضب ٚ ٞط پبضأتط ٔطتجظ  signatureAlgorithmف٥ّس 

 .وٙس٣ٔقٙبؾب٣٤ ضل٣ٕ أضب٢ 

اؾـت.  بْ ٚ و٥ّـس ذهٛنـ٣ أضـبوٙٙسٜ    ثب اؾتفبزٜ اظ ذلانـٝ پ٥ ـ ضل٣ٕ ٘ت٥زٝ ت٥ِٛس أضب٢  signatureف٥ّس 

 زاضز. قسٜ ٌطفتٝوبض أضب٢ ثٝ اٍِٛض٤تٓثٝ ثؿت٣ٍ رع٥٤بت أضب 

-٤ٚػ٣ٌف٥ّس اذت٥بض٢ اؾت. ا٘ٛاؿ ا٤ٗ . اؾت أضب ٘كسٜ ٞب٤ٚ٢ػ٣ٌا٢ اظ  ٔزٕٛفٝ unsignedAttributesف٥ّس 

 .ا٘سٜتقط٤ف قس 6-زض ثٙس ة زْٚأضبٞب٢  ٔب٘ٙس ٔف٥س ٞب٢

 :ٔقب٣٘ ظ٤ط ضا زاض٘س SignedAttributes ٚ UnsignedAttributes ٢ ٘ٛؿف٥ّسٞب

attrType  اؾت. ء ق٤٣ه قٙبؾٝ  ٚ زٞسضا٘كبٖ ٣ٔ ٤ٚػ٣ٌ٘ٛؿ 

 نٛضت ثٝتٛا٘س ثطزاضز. ٘ٛؿ ٞط ٔمساض زض ٔزٕٛفٝ ٣ٔ ضا زض٤ٚػ٣ٌ اؾت وٝ  ٢ٔزٕٛفٝ ٔمبز٤ط attrValuesف٥ّس 

ٞـب٣٤ ضا ض٢ٚ تقـساز الـلاْ     تٛا٘ـس ٔحـسٚز٤ت   ٣ٔ attrValues. ف٥ّس تق٥٥ٗ قٛز attrType تٛؾظ فطز ٔٙحهطثٝ

 ٔزٕٛفٝ تح٥ُٕ وٙس.

 فرايٌد هحاسثِ خلاصِ پیام 4-5-ب

قـسٜ  أضـب   ٤ٚػٌـ٣ ٕٞطاٜ ثـب   ٢قسٜ ٤ب ٔحتٛاأضب ٔحتٛا٢  ا ثطا٢ضذلانٝ پ٥بْ  ،فطا٤ٙس ٔحبؾجٝ ذلانٝ پ٥بْ

ٝ ٔحتٛا٢  «ٔمساض» ،٤ٙس ٔحبؾجٝ ذلانٝ پ٥بْآثطا٢ فط ا٥ِٚٝ، ٚضٚز٢ حبِتزٚ وٙس. زض ٞط ٔحبؾجٝ ٣ٔ -وپؿـِٛ

ٝ . قـٛز ٔـ٣ أضب  اؾت وٝ ٢قسٜ ٝ ، ٚضٚز٢ ٔكـرم  عـٛض  ثـ  encapContentInfo eContent OCTET ا٥ِٚـ

STRING  ٞب٢ قبُٔ ٔمساضتب٣٤قٛز. تٟٙب ٞكت٤ٙس أضب افٕبَ ٣ٔآوٝ ثٝ آٖ فطؾت ا eContent OCTET 

STRING  ، ْ٣٤تبٞكت٢ تٝضقعَٛ  ٤بثطچؿت ٘ٝ ٞؿتٙس ٚضٚز٢ اٍِٛض٤تٓ ذلانٝ پ٥ب. 
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-ٍٞٙب٣ٔاؾت ٤ب ذ٥ط. ٔٛرٛز  signedAttrs ٤ٙس ٔحبؾجٝ ذلانٝ پ٥بْ ثؿت٣ٍ ثٝ آٖ زاضز وٝ آ٤ب ف٥ّسآ٘ت٥زٝ فط

ف٥ّس ٔٛرٛز  وٝ ٍٞٙب٣ٔ. وٝ زض ثبلا تٛض٥ح زازٜ قس ؾتوٝ ف٥ّس ٔٛرٛز ٘جبقس ٘ت٥زٝ فمظ ذلانٝ پ٥بْ ٔحتٛا

 ٙزب٘ـسٜ قـسٜ زض ف٥ّـس   ٌ  SignedAttributesٔمـساض وبٔـُ   DER ْ وسٌـصاض٢ باؾـت ٘ت٥زـٝ، ذلانـٝ پ٥ ـ   

signedAttrs  ٔمساض آ٘زب وٝ. اظ اؾت SignedAttributes ٤ٚػ٣ٌثب٤س قبُٔ ٔمساض ٔحتٛا ٚ  ٚرٛز زض نٛضت-

         عـٛض وـٝ زض ثٙـس   ٖ آاؾـت.   غ٥طٔؿـتم٥ٓ زض ٘ت٥زـٝ ٌٙزب٘ـسٜ قـسٜ     عٛض ثٝذلانٝ پ٥بْ ثبقس آٖ ٔمبز٤ط  ٞب٢

ٖ  ثٝ وٝ ٍٞٙب٣ٔحتٛا ٘ٛؿ ٔ ٤ٚػ٣ٌ، تقط٤ف قس 3- 6-ة  أضب٘كـسٜ  زْٚأضـب٢   ٤ٚػٌـ٣ ثركـ٣ اظ ٤ـه    فٙـٛا

طا٢ ٔحبؾـجٝ ذلانـٝ پ٥ـبْ ا٘زـبْ     ث  signedAttrsف٥ّس ٢ٌب٘ٝ. وسٌصاض٢ رسا٥٘ؿت ٔٛضز٥٘بظ قٛزاؾتفبزٜ ٣ٔ

 .قٛز٣ٔ

1٘كــبٖ 
IMPLICIT [0]  زض ف٥ّــس signedAttrs ثــطا٢ وسٌــصاض٢ DER  ٜ٘كــبٖ              ثّىــٝ ٘كــسٜ، اؾــتفبز      

 EXPLICIT SET OF   ٜٔـ٣  اؾـتفبز ٛ  ـEXPLICIT SET OF ٘كـبٖ  اظ  DER ز. وسٌـصاض٢ قـ  رـب٢  ٝث

ــ  IMPLICIT [0]٘كــبٖ ــَٛ ٚ ٞكــت  و ــب ع ــبْ ث ــٝ پ٥ ــجٝ ذلان ــب٣٤ٝ زض ٔحبؾ ــساض  ت ــٛا٢ ٔم ــب٢ ٔحت ٞ

SignedAttributes  ٌقٛزٙزب٘سٜ قسٜ، اؾتفبزٜ ٣ٔ. 

                       ٞــب٢ قــبُٔ ٔمــساض   تــب٣٤ ب ٞكــت ، تٟٙـ ـٚرــٛز ٘ساقــتٝ ثبقــس   signedAttrs وــٝ ف٥ّــس  ٍٞٙــب٣ٔ

signedData encapContentInfo eContent OCTET STRING  ٝبٔخعٛض )ث َ   ُ ثـٝ  ، (ٔحت٤ٛـبت ٤ـه فب٤ـ

أضـب   ٔحتـٛا٢ عـَٛ  ثٝ زا٘ؿـتٗ  ٥٘بظ٢ ٔع٤تف ا٤ٗ اؾت وٝ . اؾت بْنٝ پ٥لاٚضٚز٢ ثطا٢ ٔحبؾجٝ ذفٙٛاٖ 

 .٥٘ؿت ت٥ِٛس أضب فطا٤ٙسزض  قسٜ

ٞـب٢ عـَٛ زض ٔحبؾـجٝ    تـب٣٤ ٚ ٞكـت  encapContentInfo eContent OCTET STRING ثطچؿت چٝاٌط

ٛ حفبؽت ٣ٔٔاثعاض ؾب٤ط ٞٙٛظ تٛؾظ  أب ا٘سٌٙزب٘سٜ ٘كسٜ پ٥بْذلانٝ  ٞـب٢ عـَٛ تٛؾـظ    تـب٣٤ س. ٞكـت ٘قـ

 ثـب ٔكـرم  پ٥بْ ٘ٛؿ ٔحتٛا٢ زٚ ٤بفتٗ ٔحبؾجبت٣ اظ ٘ؾط ظ٤طا  ،ا٘سقسٜاٍِٛض٤تٓ ذلانٝ پ٥بْ حفبؽت  ٔب٥ٞت

 پص٤ط ٥٘ؿت. أىبٖ ،٤ىؿبٖ زاقتٝ ثبقٙسوٝ ذلانٝ پ٥بْ  ٣ٞط عِٛ

 يٌد تَلید اهضاآفر 5-5-ب

اؾـت.  ٤ٙس ٔحبؾـجٝ ذلانـٝ پ٥ـبْ ٚ و٥ّـس ذهٛنـ٣ أضـبوٙٙسٜ       آقبُٔ ٘ت٥زٝ فط ،ٚضٚز٢ فطا٤ٙس ت٥ِٛس أضب

 ٢ثب ٞـط پـبضأتط  زاضز. قٙبؾٝ ٔٛضٛؿ ٕٞطاٜ  قسٜ ٌطفتٝرعئ٥بت ت٥ِٛس أضب ثؿت٣ٍ ثٝ اٍِٛض٤تٓ أضب٢ ثٝ وبض 

 signatureAlgorithm زض ف٥ّـس  ،وٙـس تٛؾظ أضبوٙٙسٜ ضا تق٥٥ٗ ٔـ٣  قسٜ ٌطفتٝوٝ اٍِٛض٤تٓ أضب٢ ثٝ وبض 

ٖ  ثٝ ،وٙٙسٜ تٛؾظ أضبت٥ِٛس قسٜ  ٢أضب قٛز. ٔمساض٣ِٔزاض٢ ٍ٘ٝ زض  ٚسٌـصاض٢  و  OCTET STRINGفٙـٛا

 .قٛز٣ٔزاض٢ ٍ٘ٝف٥ّس أضب 

 اهضا سٌجيدرستييٌد آفر 6-5-ب

. اؾـت فطا٤ٙس ٔحبؾجٝ ذلانٝ پ٥بْ ٚ و٥ّس ف٣ٕٔٛ أضبوٙٙسٜ ٘ت٥زٝ أضب قبُٔ  ؾٙز٣زضؾت٣فطا٤ٙس  ٚضٚز٢

، آٚضز، أـب ضٚـ اضرـح   ثـٝ زؾـت  ٥ٌط٘سٜ ٕٔىٗ اؾت و٥ّس ف٣ٕٔٛ نح٥ح ثطا٢ أضبوٙٙسٜ ضا اظ ٞط عط٤مـ٣  

                                                 
1 - Tag 
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٥ّس ف٣ٕٔٛ أضبوٙٙسٜ . ا٘تربة ٚ افتجبض واؾت SignedData ٞب٢ تأ٥٤س٤ٝحبنُ اظ ف٥ّس  ٥٤٢س٤ٝتأاظ اؾتفبزٜ 

ٝ  ؾـب٤ط فـلاٜٚ  ٝث (قٛزٔطارقٝ  ]1[ ٘بٔٝوتبة ثٝ) ٌٛا٣ٞٔؿ٥ط  ؾٙز٣ثط افتجبضٔجت٣ٙ ٕٔىٗ اؾت  ٞـب٢  ظ٥ٔٙـ

أضب ثؿت٣ٍ ثـٝ اٍِـٛض٤تٓ    ؾٙز٣زضؾت٣. رعئ٥بت اؾتذبضر٣ ثبقس أب ذبضد اظ زأٙٝ وبضثطز ا٤ٗ اؾتب٘ساضز 

 .زاضز وبضضفتٝ ثٝأضب٢ 

٤ط ذلانـٝ پ٥ـبْ ٔحبؾـجٝ قـسٜ تٛؾـظ نـبزضوٙٙسٜ پ٥ـبْ، افتٕـبز ٘ىٙـس. اٌـط           ٥ٌط٘سٜ ٕٔىٗ اؾت ثـٝ ٔمـبز  

signedData signerInfo  بُٔق signedAttributes  وٝ زض ثٙـس   عٛض ٕٞبٖثبقس آٍ٘بٜ ذلانٝ پ٥بْ ٔحتٛا ثب٤س

ٔحبؾجٝ قٛز. ثطا٢ آ٘ىٝ أضب ٔقتجط ثبقس ٔمساض ذلانٝ پ٥بْ ٔحبؾجٝ قـسٜ تٛؾـظ    ،تٛض٥ح زازٜ قس 4-5-ة

 signedData اظ signedAttributes ٌٙزب٘ـسٜ قـسٜ زض   messageDigest ٤ٚػٌـ٣ سٜ ثب٤ـس ٕٞـبٖ ٔمـساض    ٥ٌط٘

signerInfo  بقسث. 

 هفید ّايٍيژگي 6-ب

 ثٝٞب ٤ٚػ٣ٌوٙس.  تقط٤ف ٣ٔ ،قسٜ اؾتفبزٜ قٛزأضب  ٢وٝ ٕٔىٗ اؾت ثب زازٜ ٢ ضأف٥س ٞب٤ٚ٢ػ٣ٌا٤ٗ ثٙس 

 ا٘س.سٜفٟطؾت ٘كذبن٣ تطت٥ت 

 هحتَا ًَع     1-6-ب 

ٝ وٙس٣ٔ ٔكرم ٢ أضبقسٜثب زازٜ اض  ContentInfoٔطتجظ ثب ٘ٛؿ ٔحتٛا ٘ٛؿ ٔحتٛا٢ ٤ٚػ٣ٌ٘ٛؿ  اٌـط   ، اِجتـ

 .اؾت ٔٛضز٥٘بظ٘ٛؿ ٔحتٛا ٔطتجظ ثب  ٤ٚػ٣ٌ٘ٛؿ  ،ٔٛرٛز ثبقس قسٜتأ٥٤س ٞب٤ٚ٢ػ٣ٌ

 ٤ٚػٌـ٣ ٘كـسٜ،  أضـب   ٤ٚ٣ٌػتٛا٘س ثبقس ٚ ٣ٕ٘ ا٢قس٤ٜٚػ٣ٌ تأ٥٤سقسٜ ٤ب أضب  ٤ٚػ٣ٌ٘ٛؿ ٔحتٛا ثب٤س  ٤ٚػ٣ٌ

 .ثبقسا٢ ٘كس٤ٜٚػ٣ٌ ٔحبفؾت٤ب  تأ٥٤س ٘كسٜ

 :وٙس٣ٔ قٙبؾب٣٤٘ٛؿ ٔحتٛا ضا ٤ٚػ٣ٌ ظ٤ط  ء ق٣قٙبؾٝ  

id-contentType OBJECT IDENTIFIER::= { iso(1) member-body(2( 

 us(840) rsadsi(113549) pkcs(1) pkcs9(9) 3  {  

 :ا زاضزض  ASN.1اظ  ContentTypeٛؿ٘ ،٘ٛؿ ٔحتٛا ٤ٚػ٣ٌٔمبز٤ط 

ContentType::= OBJECT IDENTIFIER 

              فٙــٛاٖثــٝ ٘حــٛ آٖحتــ٣ اٌــط   ،ثبقــس قــتٝزا ٢ٚاحــس ٤ٚػٌــ٣٘ــٛؿ ٔحتــٛا ثب٤ــس ٔمــساض     ٤ٚػٌــ٣

AttributeValue  SET OF ٤ـب   (0)نفط ٔمساض .قط٤ف قسٜ ثبقست ٝ ٝ  ٞـب٢ ٕ٘ٛ٘ـ  AttributeValue ٢چٙسٌب٘ـ

 .ٔزبظ ٥٘ؿتٙس

ٝ ٞط٤ـه   SignedAttributes ٚ AuthAttributes  لٛافـس  ٖ ثـ  .ا٘ـس قـسٜ تقط٤ـف   SET OF Attributes فٙـٛا

SignedAttributes زضsignerInfo   ُٔ٘ٛؿ ٔحتٛا ثبقس ٤ٚػ٣ٌ ٢چٙسٌب٘ٝ ٞب٢ٕ٘ٛ٘ٝ٘جب٤س قب. 

٘ٛؿ ٔحتـٛا   ٤ٚػ٣ٌ ٢چٙسٌب٘ٝ ٞب٢ٕ٘ٛ٘ٝ٘جب٤س قبُٔ  AuthenticatedData زض AuthAttributes ٔكبثٝ عٛض ثٝ

 .بقسث
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 خلاصِ پیام     2-6-ب

ْ     ٤ٚػ٣ٌ٘ٛؿ  وـٝ زض زازٜ  ضا  encapContentInfo eContent OCTET STRING ذلانـٝ پ٥ـبْ، ذلانـٝ پ٥ـب

ذلانٝ پ٥ـبْ ثـب   ٢ أضبقسٜ، ثطا٢ زازٜ. قٛز(ضرٛؿ  4-5-)ثٝ ثٙس ة وٙس٣ٔ قٛز ٔكرم، أضب ٣ٔقسٜأضب

 .قٛزاؾتفبزٜ اظ اٍِٛض٤تٓ ذلانٝ پ٥بْ أضبوٙٙسٜ ٔحبؾجٝ ٣ٔ

 ،ٞؿـتٙس ٔٛرـٛز   ٞب٤ٚػ٣ٌٞط ٤ه اظ ثب٤س ٚلت٣ وٝ ذلانٝ پ٥بْ  ٢قسٜأضب ٢ أضبقسٜ، ٘ٛؿ ٤ٚػ٣ٌ زض زازٜ

 .ٚرٛز زاقتٝ ثبقس

 .٘كسٜ ثبقسأضب ٤ٚػ٣ٌ تٛا٘س ٚ ٣ٕ٘ قسٜ ثبقس أضب٤ٚػ٣ٌ بْ ثب٤س ٥ذلانٝ پ ٤ٚػ٣ٌ

 :وٙس٣ٔ قٙبؾب٣٤ذلانٝ پ٥بْ ضا  ٤ٚػ٣ٌقٙبؾٝ ٔٛضٛؿ ظ٤ط 

id-messageDigest OBJECT IDENTIFIER::= 

{ iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs9(9) 4 } 

 زاضز. ضاASN.1  اظ MessageDigest ٘ٛؿ ،ذلانٝ پ٥بْ ٤ٚػ٣ٌٔمبز٤ط 

MessageDigest::= OCTET STRING 

              ٙــٛاٖفثــٝ ٘حــٛ آٖحتــ٣ اٌــط   ،ثبقــس قــتٝزا ٤ٚ٢ػٌــ٣ ٘ــٛؿ ٔحتــٛا ثب٤ــس ٔمــساض ٤ٚػٌــ٣ ٚاحــس      

AttributeValue  SET OF ٞب٢ٕ٘ٛ٘ٝنفط ٤ب  ٔمبز٤ط٘جب٤س  .قط٤ف قسٜ ثبقست  ٝ  AttributeValue ٢چٙسٌب٘ـ

 .ٚرٛز زاقتٝ ثبقٙس.

ٝ  SignedAttributes لٛافـس   ٖ  ثـ زض  SignedAttributes .قـٛز قط٤ـف ٔـ٣  ت  ٤SET OF Attributesـه  فٙـٛا

signerInfo   ذلانٝ پ٥بْ ثبقس ٤ٚ٣ٌػ  ٤ه ٕ٘ٛ٘ٝ اظفمظ ثب٤س. 

 اهضاي دٍم      3-6-ب

اظ  OCTET STRING  ٢ أضـب٢ ٞـب٢ ٔحتـٛا  تب٣٤ٞكت ضا ثطا٢ ٤ه أضب ٤ب ث٥كتط زْٚ، ٘ٛؿ ٤ٚػ٣ٌ أضب٢

، أضب٢ ز٤ٍـط ضا  زْٚأضب٢  ٤ٚػ٣ٌوٙس. ثٙبثطا٤ٗ، ٘ٛؿ قسٜ تق٥٥ٗ ٣ٔأضب ضا زض زازٜ  SignerInfo ٤ه ٔمساض

 س(.وٙ ٣ٔضب أنٛضت ؾط٢  وٙس )ث٣ٔٝ أضب

 .ثبقس ا٢قسٜ أضب ٤ٚػ٣ٌ تٛا٘س٣ٕ٘ٚ  ثبقس٘كسٜ أضب ٤ٚػ٣ٌ ثب٤س  زْٚأضب٢  ٤ٚػ٣ٌ

 :وٙس٣ٔ قٙبؾب٣٤ضا  زْٚ أضب٢ ٤ٚػ٣ٌظ٤ط  ء ق٣قٙبؾٝ 

id-count ersignature OBJECT IDENTIFIER:: = { iso(1) member-body(2) us(840( 

rsadsi(113549) pkcs(1) pkcs9(9) 6  {  

 اؾت: Countersignature اظ ASN.1 زاضا٢ ٘ٛؿ زْٚأضب٢  ٤ٚػ٣ٌط ٔمبز٤

Countersignature::= SignerInfo 

 :ا٤ٙىٝ رع ثٝاؾت، ثطا٢ أضبٞب٢ ٔق٣ِٕٛ  SignerInfo زاضا٢ ٕٞبٖ ٔمبز٤ط زْٚٔمبز٤ط أضب٢ 
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 زْٚضبٞب٢ أ٘ٛؿ ٔحتٛا ثطا٢ زض حب٣ِ وٝ ٘ٛؿ ٔحتٛا ثبقس  ٤ٚػ٣ٌقبُٔ  ٘جب٤س signedAttributesف٥ّس  -1

 .ٚرٛز ٘ساضز

ضا ذلانـٝ پ٥ـبْ    ٤ٚػٌـ٣ ثب٤ـس  ثبقـس،  ز٤ٍط٢  ٤ٚػ٣ٌقبُٔ ٞط  وٝ ٣نٛضتزض  signedAttributesف٥ّس  -2

 .ثبقسزاقتٝ 

 signatureValue ف٥ّـس  DER وسٌـصاض٢  ٢ٞـب٢ ٔحتـٛا  تب٣٤ٞكت ،٤ٙس ذلانٝ وطزٖ پ٥بْآٚضٚز٢ فط -3

 .اؾتثب آٖ ٔطتجظ قسٜ  ٤ٚػ٣ٌوٝ اؾت  SignerInfo ٔطثٛط ثٝ ٔمساض

ــ٣ ــب٢  ٤ٚػٌـ ــ٣ زْٚأضـ ــساض   ٔـ ــس٤ٗ ٔمـ ــس چٙـ ــ٣تٛا٘ـ ٝ   ٤ٚػٌـ ــ ــس ثـ ــس. لٛافـ ــتٝ ثبقـ ــٛاٖزاقـ                                        فٙـ

SET OF AttributeValue ثب٤س ٤ه  ا٘سقسٜقط٤ف ت ٕٚٝ٘ٛ٘ AttributeValue  ثبقس. ٔٛرٛزاظ آٖ ٤ب ث٥كتط 

 UnsignedAttributes .قسٜ  اؾـت تقط٤ف  SET OF Attributes ٤ه فٙٛاٖ ثٝ UnsignedAttributes لٛافس

 ، اظ آ٘زب وٝ زاضا٢ ٘ـٛؿ زْٚثبقس. أضب٢  زْٚأضب٢  ٤ٚػ٣ٌ اظ ٕ٘ٛ٘ٝ قبُٔ چٙس ٕٔىٗ اؾت  signerInfoزض

SignerInfo ؾـبذت ٤ـه ؾـط٢ عـٛلا٣٘      ٤ٗثٙـبثطا ثبقـس.   زْٚأضـب٢   ٤ٚػٌـ٣ تٛا٘س ذٛزـ قبُٔ ٣ٔؾت ا

 .ٕٔىٗ اؾت زْٚأضبٞب٢ اذت٥بض٢ اظ 
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