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  به نام خدا
 ملي استاندارد ايران سازمان با آشنايي

 و تحقيقـات  اسـتاندارد  مؤسسة مقررات و قوانين اصلاح قانون 3مادة يك بند موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة

) رسـمي (استانداردهاي ملـي   نشر و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي
  .دارد عهده به را ايران

بـه   29/6/90نام موسسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پنجاه و دومـين جلسـه شـوراي عـالي اداري مـورخ      
  .  جهت  اجرا ابلاغ شده است 24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكـز  نظـران  صـاحب  ،كارشناسان سـازمان   از مركب فني هاي كميسيون در مختلف هاي حوزه در استاندارد تدوين
توليـدي،   بـه شـرايط   توجـه  بـا  و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
 كنندگان، صادركنندگانمصرف توليدكنندگان، شامل نفع، و حق صاحبان منصفانة و آگاهانه مشاركت از كه است تجاري و فناوري

 ملي نويس استانداردهاي پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و

 پيشـنهادها  و نظرها از دريافت پس و شودمي ارسال مربوط فني هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران

  .شود مي منتشر و ايران چاپ )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در
كننـد   مـي  تهيـه  شـده  تعيـين  ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  بـه  تصـويب،  درصـورت  و بررسـي  و طرح ملي دركميتة
 ملي استاندارد كميتة در و تدوين 5 شمارة ايران ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي استاندارد ايران تشكيلسازمان ملي  مربوط كه
 و (IEC)2المللي الكتروتكنيك  بين كميسيون، 1(ISO)استاندارد  المللي بين سازمان اصلي اعضاي از ايران سازمان ملي استاندارد

 كشـور  در (CAC)5 كدكس غـذايي   كميسيون 4رابط تنها به عنوان و است (OIML)3 قانوني شناسي اندازه المللي بين سازمان

پيشـرفت   آخرين از كشور ، خاص هاي نيازمندي و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت
   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، هاي

 و سلامت كنندگان، حفظ مصرف از حمايت براي قانون، در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي
 استانداردهاي از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي، و فردي ايمني

 مـي  سازمان . نمايد استاندارد، اجباري عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي

 اجبـاري  را آن بنـدي و درجـه  صادراتي كالاهاي استاندارد اجراي كشور، محصولات براي المللي بين بازارهاي حفظ منظور به تواند

 آمـوزش،  مشـاوره،  در زمينـة  فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد

كاليبراسـيون   و مراكـز  هـا  آزمايشـگاه  محيطـي، زيسـت  مـديريت  و كيفيـت  مـديريت  هاي سيستم صدورگواهي و مميزي بازرسي،
 تأييـد صـلاحيت   نظام ضوابط اساس بر را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(

 .كنـد  نظارت مي آن ها عملكرد بر و اعطا ها آن به صلاحيت تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران
 براي تحقيقات كاربردي انجام و گرانبها فلزات عيار تعيين سنجش، وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين دستگاه ترويج

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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  كميسيون فني تدوين استاندارد
  هستار احراز هويت –فنون امنيتي -  فناوري اطلاعات«

 »صفر_كننده از فنون دانش هاي استفادهسازوكار: 5قسمت 

  
  يا نمايندگي/ سمت و  : رئيس 

  سعيدي، عذرا
  )برق مخابرات يمهندس كارشناسي ارشد(

سازمان فناوري كارشناس تدوين استاندارد 
  اطلاعات

                                                               
   :دبير 

 ميراسكندري، سيد محمدرضا
  )نرم افزار يوتركامپ يمهندس كارشناسي(

مدير كـل خـدمات ارزش افـزوده سـازمان     
  فناوري اطلاعات

  
   )اسامي به ترتيب حروف الفبا : ( اعضا

  شيرينبختياري، 
  )مهندسي برق كارشناسي(

سازمان فناوري كارشناس تدوين استاندارد 
  اطلاعات

  
  پناه، ناصر يلجم

  )يريتمد كارشناسي ارشد(
  سازمان فناوري اطلاعاتكارشناس 

  
 يننازن، يسانخوشنو

  )افزار نرم يمهندس كارشناسي(
  نماينده دانشگاه شهيد بهشتي

  
 ، الههحقيقت سلطاني

  )برق مخابرات يمهندس كارشناسي(
سازمان فناوري كارشناس تدوين استاندارد 

  اطلاعات
 

  دعباسپور،  مقصو
  )وتريكامپ يدكتر(

  استاديار دانشگاه شهيد بهشتي

  
 يلافرهاد شيخ احمد، ل

  )افزار نرم يوتركامپ يمهندس كارشناسي ارشد(
سازمان فناوري كارشناس تدوين استاندارد 

  اطلاعات
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  مجيدفولاديان، 
  )برق مخابرات يمهندس كارشناسي ارشد(

  مشاور سازمان فناوري اطلاعات

  
  فياضي، مهدي

  )برق مخابرات يمهندس كارشناسي(
ــتاندارد و    ــدوين اس ــئول ت ــناس مس كارش

  سازمان فناوري اطلاعاتامنيت شبكه  
 

  قسمتي،  سيمين
  )فناوري اطلاعات كارشناسي ارشد(

سازمان فناوري كارشناس تدوين استاندارد 
  اطلاعات

  موجبي، محمود
  )كارشناسي ارشد مهندسي برق مخابرات(

سازمان فناوري كارشناس تدوين استاندارد 
  اطلاعات

  
 ميرزايي رضايي، طيبه

  )فيزيك كارشناسي ارشد(
يس اداره تدوين استانداردها و نظارت بـر  ئر

  ها سازمان فناوري اطلاعات امنيت سرويس
 

  ناظمي، اسلام
  )دكتري كامپيوتر(

  استاديار دانشگاه شهيد بهشتي

 
 آصف ينايي،م يسين
  )اطلاعات يفناوركارشناسي مهندسي (

  نماينده دانشگاه شهيد بهشتي

 
 ينالد كمال يع،رف يعقوبي

    )اطلاعات يفناور كارشناسي مهندسي(
  نماينده دانشگاه شهيد بهشتي
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گفتارپيش  
كننده از فنون سازوكارهاي استفاده: 5قسمت  -هستار احراز هويت - فنون امنيتي - فناوري اطلاعات« استاندارد

 و شده تدوين و تهيهتوسط سازمان فناوري اطلاعات  مربوط هاي دركميسيون آن نويسپيش كه »صفر _دانش 
 تصويب مورد 9/11/91 استاندارد رايانه و فرآوري داده مورخ ملي كميتة دويست و پنجاه و چهارمين اجلاس در

تحقيقات  و مقررات سازمان استاندارد و قوانين اصلاح قانون 3 مادة يك بند استناد به اينك است، قرار گرفته
   .شودمنتشر مي ايران ملي استاندارد انعنو به ،1371 ماه بهمن مصوب ايران، صنعتي

خدمات،  و علوم صنايع، زمينة در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي
اين  تكميل و اصلاح براي كه پيشنهادي هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي استانداردهاي
 بنابراين، بايد. گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه استانداردها

   .كرد استفاده ملي استانداردهاي تجديد نظر آخرين از همواره
 :است زير شرح به قرارگرفته استفاده مورد استاندارد اين تهية براي كه منبع و ماخذي

 
ISO/IEC9798-5: 2009, 3rd Ed.: Information technology – Security techniques–Entity 
authentication - Part 5: Mechanisms using zero-knowledge techniques 
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 مقدمه

بين يك خواهان و يك  1كند كه حاوي تبادل اطلاعاتمشخص مي ي رااحراز هويتسازوكارهاي  استاندارد اين
 .است 2سنجدرستي

توان به چهار سنج انجام شوند،  سازوكارها را ميوسيله خواهان و درستي محاسباتي كه نياز است بهمطابق با نوع 
  .)به پيوست پ مراجعه شود( .بندي كرد گروه اصلي طبقه

. شود مي اي كوتاه مشخص پيمانه 3وسيله عملكرد به نمارساني به) .مراجعه شود 5و  4 هايبه بند(گروه اول  -
  .چون اثري نسبي بر باركاري داردشود،  اندازه چالش بايد بهينه 

براي خواهان مشخص » 4راهبرد كوپن«وسيله امكان يك  به) .مراجعه شود 8و  7، 6بندهاي به (گروه دوم  -
در . كند احراز هويتتواند يك خواهان را با توان محاسباتي بسيار محدودي سنج مييك درستي. شود مي

 .چالش اثري بر حجم كار ندارد عمل اندازه

سنج مشخص وسيله امكان يك راهبرد كوپن براي درستي به) .مراجعه شود 2- 9بند زيربه (گروه سوم  -
اندازه . كند احراز هويتتواند يك خواهان را سنج با توان محاسباتي بسيار محدود مي يك درستي. شود مي

 .چالش اثري بر حجم كار ندارد

 .هيچ امكاني براي يك راهبرد كوپن ندارد) .مراجعه شود 3-9بند زيربه (گروه چهارم  -

شود مطابقت با اين استاندارد ممكن كنند كه ادعا ميتوجه را به اين واقعيت جلب مي IECو  ISOدو سازمان
  .شودها در ديگر كشورها هاي زير و معادل آن5است شامل استفاده از حق ثبت اختراع

US 4 995 082 issued 1991-02-19, Inventor: C.P. Schnorr, 
US 5 140 634 issued 1992-08-18, Inventors: L.C. Guillou and J-J. Quisquater, 
EP 0 311 470 issued 1992-12-16, Inventors: L.C. Guillou and J-J. Quisquater, 
EP 0 666 664 issued 1995-02-02, Inventor: M. Girault, 

  .ن هيچ موضعي در قبال سنديت، اعتبار و دامنه اين حق امتيازها ندارنداين دو سازما
هاي تحت شرايط اند كه مايلند در مورد گواهينامهداده IECو  ISOدارندگان اين حق امتيازها اين اطمينان را به 

هاي دارندگان اين از اين لحاظ بيانيه. و ضوابط معقول و عادلانه كه در سرتاسر دنيا كاربرد دارند مذاكره كنند
قرار  صفحه بعد هايي كه درفهرستعات ممكن است از شركتاطلا. ثبت شده است IECو  ISOحق امتيازها در 

 .دست آيند دارند به

 

                                                 
1- Claimant   
2 - Verifier  
3-Exponentation 
4  - Coupon strategy 
3- Patent 
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US 4 995 082 

RSA Security Inc. 
Attention General Counsel 
174 Middlesex Turnpike 
Bedford, MA 01730, USA 

US 5 140 634, EP 0 311 470, EP 0 666 664 

France Telecom R&D 
Service PIV 
38-40 Rue du Général Leclerc 
F 92794 Issy les Moulineaux Cedex 9, France 

US 5 140 634, EP 0 311 470 

Philips International B.V. 
Corporate Patents and Trademarks 
P.O. Box 220 
5600 AE Eindhoven, The Netherlands 

 فرانس تلكام a6امتياز بندهايخواهان است كه كاربردهاي حق)GQ2(b  8و )GPS(c در حال بررسي است .
بيانيه مناسب را درخواست  ISO/IECسپس . دنشوشدن اعلام مي هاي اين حق امتيازها به محض ارائهشماره

 .خواهد كرد

a. France Telecom 

b.  ببينيددر اين استاندارد را  1-5بند  

c.  در اين استاندارد را ببينيد 1-7بند  
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 هستار احراز هويت –فنون امنيتي  –اطلاعات  فناوري

  صفر _دانش سازوكارهاي استفاده كننده از فنون  : 5قسمت 

 ردبهدف و دامنه كار 1

 :است صفر _دانش با استفاده از فنون  هستار احراز هويت هايسازوكار تعييناستاندارد  هدف از تدوين اين

  ؛جانبه يك احراز هويت هكنندمينأها و تهويت مبتني برسازوكارهاي  -
 ؛جانبه يك احراز هويتكننده تأمينهاي صحيح و تجزيه به عامل مبتني برسازوكارهاي  -

 احراز هويتكننده تأمينو  مركبيا  اولهاي گسسته نسبت به اعداد لگاريتم مبتني برسازوكارهاي  -
 ؛جانبه يك

 ؛جانبه دويا  جانبه يك احراز هويتكننده تأمينو كليده  دو   1رمزبنديهاي بر سامانهمبتني سازوكارهاي  -

 .جانبه يك احراز هويتكننده تأمينهاي بيضوي و منحني رويهاي گسسته بر لگاريتممبتني سازوكارهاي  -

هر انتخاب  براي با تعريف دقيق اما مطابق. شوندساخته مي صفر - دانش اين سازوكارها با استفاده از اصول فنون 
  .نيستند صفر -دانش هميشه اين سازوكارها ، پارامتر

  اصطلاحات و تعاريف 2
  :روندكار مياصطلاحات و تعاريف زير به ،در اين استاندارد

2-1   
 2اعتبارتأييد نماي 

  استفاده در توليد كليدهاي خصوصيو مورد  سنجيمربوط به نماي درستي 3سرّيعدد 
2-2   

  پارامتر سازگاري
  GQ2 سازوكارهايو مورد استفاده در تعريف كليدهاي عمومي در  پيمانه خاص كليد عمومي

   

                                                 
1- Encryption   
2 - Accreditation exponent 
3- Secret 
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2-3   
 نامتقارن 1  رمزنگاريفن 

داده واحد يك  وسيله بهعمليات عمومي تعريف شده  ييك: كنداستفاده ميمربوط كه از دو عمليات   رمزنگاريفن 
هر دو عمليات اين ويژگي را (داده خصوصي واحد يك  وسيله بهعمليات خصوصي تعريف شده  ديگري عمومي و

 صورت محاسباتي غيرممكنعمليات خصوصي به آوردن به دستند كه با معلوم بودن عمليات عمومي، ا هستدار
  ).مي شود

2-4  
  نامتقارن   رمزبندي سامانه
و از عمليات خصوصي آن    رمزبنديز عمليات عمومي آن جهت كه اتقارن منا   رمزنگاريمبتني بر فنون  سامانه

  .شودجهت رمزگشايي استفاده مي
2-5  

  جفت نامتقارن
را د داده عمومي يك عمليات عمومي كه واحد داده خصوصي يك عمليات خصوصي و واح وابسته دو واحد داده

  .دنكنتعريف مي
2-6  

 چالش

  .كندكه يك پاسخ را توليد مي سرّيبا پارامترهاي  ارتباطمورد استفاده در  2 رويهپارامتر 
2-7  

 3خواهان

در  براي شركت ضروريهاي خصوصي شامل توابع و دادهكرد  احراز هويتهويت آن را بتوان ي كه هستار
  .است 4دهنده دستور يك از طرف احراز هويتتبادلات 

2-8  
 كوپن

نگاه داشته شده و ديگري تا  سرّي؛ يكي روندكار مياي كه تنها يك مرتبه بهجفت اعداد از پيش محاسبه شده
  .ماندمي سرّي هستاريك  وسيله بهزمان استفاده 

                                                 
1 - Cryptographic 

2 - Procedure parameter 
3 - Claimant 
4- Principal 
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2-9  
 خواهانپارامتر 

  .است دامنهدرون مفروض  خواهانخص يك شصورت عدد يا رشته بيتي مواحد داده عمومي به
2-10  

 رمزگشايي

  متناظر   بنديرمزيك وارون 

  .اصطلاحات معادل هستند 1سازياپوشيدهورمزگشايي و   -يادآوري

2-11  
 دامنه

 واحد يكننده تحت يك سياست امنيتعمل هاي هستاراي از مجموعه

كه از  گواهي اي از صادركنندگانيك صادركننده يا مجموعه وسيله بهكليد عمومي توليد شده هاي گواهيعنوان مثال، به –يادآوري
  .كننداستفاده مي يكسانيك سياست امنيتي 

2-12  
 پارامتر دامنه

  .است  درون دامنه هاي هستاري همه وسيله بهشده و مورد استفاده  كليد يا تابع عمومي پذيرفته
2-13  

  بنديرمز
ي امحتو بتواند اي كهگونهبه ،  رمزنگاريالگوريتم  وسيله به ،تبديل داده به متن پوشيده پذيروارونعمليات 

  .كند سرّيها را اطلاعاتي داده

  .اصطلاحات معادل هستند ]24[سازي و پوشيده ]30[  بنديرمز  –يادآوري 

2-14  
 هستار احراز هويت

  .شودهمان چيزي است كه ادعا مي هستارتأييد آنكه يك 
 ] 1391:  10825-1ستاندارد ملي شماره ا11- 3-3عريف ت[

   

                                                 
1 - Decipherment 



4 

 

2-15  
 تعدد تبادل پارامتر

  .است احراز هويتدفعات تبادل اطلاعات در يك نمونه از سازوكار 
2-16  

 1ساز تابع درهم

  :كندمي نگارد و دو ويژگي زير را برآوردهميهاي بيتي با طول ثابت رشتههاي بيتي را به تابعي كه رشته
پذير امكان طور محاسباتيبه شودكه به اين خروجي نگاشته مي ايورودييافتن  ،مفروضيك خروجي براي  -

 . نيست

 .نيستپذير طور محاسباتي امكانيافتن دو ورودي مجزا كه به خروجي يكسان نگاشته شوند به -

   ,ISO/IEC 10118-1:2000] 5-3عريف ت[
2-17  

  شناسايي داده
كه  )سريال و غيره، يك شماره ءيك شماره حساب، يك تاريخ و زمان انقضا( اي از واحدهاي داده عموميمجموعه
  .رودكار ميمنظور شناسايي آن بهشده و به نسبت داده هستاربه يك 

2-18  
 جانبه دو احراز هويت

 .سازد را از هويت يكديگر مطمئن مي هستاري كه دو هستار احراز هويت

 ]1391:  10825- 1استاندارد ملي شماره  14- 3-3عريف ت[

2-19  
  عدد

  غيرمنفيعدد طبيعي يعني يك عدد صحيح 
2-20  

 پارامتر تعدد جفت

  احراز هويتاز يك سازوكار  اي هاي نامتقارن اعداد در نمونهجفتتعداد 
   

                                                 
1- Hash function 
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2-21  
 كليد خصوصي

مطابق با يك  خواهانيك  وسيله بهبايد نگاه داشته شود و تنها  سرّيبايد ي يك جفت نامتقارن كه واحد داده
  .كندتعيين  هويت آن را استفاده قرار گرفته و در نتيجه فرمول پاسخ مناسب مورد

2-22  
   رويهپارامتر 

  3، چالش يا پاسخ2مانند يك شاهد احراز هويتمورد استفاده در يك نمونه از سازوكار  1يگذراواحد داده عمومي 
2-23  

  كليد عمومي
سازي هويت سنج براي برقرارهر درستي وسيله بهبايد تواند عمومي شود و ي يك جفت نامتقارن كه ميواحد داده
  .مورد استفاده قرار گيرد خواهان

2-24  
 عدد تصادفي

  .ستابيني قابل پيشغيرزمان متغير كه مقدار آن پارامتر 
  ]1391:  10825- 1استاندارد ملي شماره  24- 3-3عريف ت[
2-25  

 پاسخ

  خواهانهويت وارسي سنج جهت درستي وسيله بهشده  و پردازش خواهان توسطشده  توليد  رويهپارامتر 
2-26  

 سريّپارامتر 

گيرد، مورد استفاده قرار مي خواهانيك  توسطشود و تنها عدد يا رشته بيتي كه در دامنه عمومي ظاهر نمي
  عنوان مثال يك كليد خصوصي به

   

                                                 
1 - Transient public data item 
2 - Witness  
3 - Response 
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2-27  
  1هنشان

كه به يك ارتباط خاص مربوط است و شامل اطلاعاتي است كه با استفاده از يك فن  دادههاي دستهپيام حاوي 
  .اندتوليد شده   رمزنگاري

2-28  
  جانبه يك احراز هويت
 .پذير نيستكند اما عكس آن امكانمي مطمئناز هويت طرف ديگر را  هستاري كه يك هستار احراز هويت

  ]1391: 10825- 1استاندارد ملي شماره ، 33- 3-3تعريف [
2-29  
  سنجيدرستي ينما

  .شوداستفاده مي نماعنوان  سنج بهو درستي خواهان وسيله بهكليد عمومي كه 
2-30  

  سنجدرستي
   هستار احراز هويتنيازمند به  هستاراز طرف يك  احراز هويتي شامل توابع لازم براي شركت در تبادلات هستار

2-31  
  شاهد

  .دهدسنج قرار ميرا در اختيار درستي خواهانكه مدرك هويت   رويهپارامتر 

  ها نوشت كوته، نمادها و 2گذاريهنشان 3

  :دنروكار مي زير به هاي نوشت كوتهگذاري، نمادها و در اين استاندارد نشانه

(a|n)  مثبتنماد ژاكوبي عدد صحيحa نسبت به عدد صحيح مركب فردn  

ضرب  برابر با حاصل nنسبت به هر عدد صحيح مركب مثبت  aطبق تعريف، نماد ژاكوبي هر عدد صحيح مثبت  -1يادآوري
را  ]16][13[نماد ژاكوبي). هاي اول تكراريبا تكرار نمادهاي لژاندر براي عامل(است  nنسبت به هر عامل اول  aنمادهاي لژاندر 

  .محاسبه كرد nهاي اول بدون دانستن عاملو  صورت كارا  توان به مي

(a|p)  مثبتنماد لژاندر عدد صحيحa نسبت به عدد صحيح اول فردp  

                                                 
4 - Token 
1- Notation 
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. a(p-1)/2 mod pبابرابر است  pنسبت به هر عدد صحيح مثبت فرد  aطبق تعريف، نماد لژاندر هر عدد صحيح مثبت   -2يادآوري
اين وابسته به   ،باشد؛ در غيراين صورت  -1يا  +1باشد و يا برابر  pمضرب  aبرابر صفر است اگر  (a|p) است كه به معناي آناين 

  .خيراست يا  pيك مربع به پيمانه  aآيا  كهاست 

|A|  ددــدازه بيت عــان A رــاگ A ايـدد صحيح يكتـيعني ع(دــدد باشــيك ع i كه وريـط به 

i٢ <A<١ - i٠ اگر ٢>A، ٠ اگر 0 يا  =Aيا طول بيت، )|65537=  216+  1|=  17 مثال براي ؛ 
  .يك رشته بيت باشد A اگر A رشته بيت

بيت  اي با عنوان رشته به Aبراي نمايش عدد . سرراست استبيتي  |A|عنوان يك رشته  به Aنمايش دودويي عدد  -3يادآوري
|با شرط  | ،|   ..شودافزوده مي |A|هاي به سمت چپ بيت 0بيت  |

  .است Aبزرگترين عدد صحيحي كه كوچكتر يا مساوي عدد حقيقي 

B||C  واحدهاي دادهالحاقرشته بيتي كه ازBوCدر . شودشده حاصل مي  طبق ترتيب مشخص
شود  داده مي   رمزنگاريدو يا چند واحد داده به ورودي يك الگوريتم  الحاقمواردي كه حاصل 

اي گونه است، اين حاصل بايد به احراز هويتي از سازوكار قسمتعنوان  بهو اين الگوريتم 
به اين اش تجزيه كرد؛ هاي داده سازندهصورت يكتا به رشته ساخته شود كه بتوان آن را به

 شده شارهبراي دستيابي به ويژگي ا. رودصورت امكان وجود هر گونه ابهام در تفسير از بين مي
 مثال، براي دستيابي به اين ويژگي عنوان هب. ود داردهاي مختلفي وجراه ،بسته به كاربرد

  :زير استفاده كرددو روش  ازتوان  مي
  ثابت نگه داشت يا ،استفاده از سازوكار با ها را در تمام دامنهزيررشته از طول هر يك - الف
را  اـيكتايي ـي كه كدگشـتفاده از روشـبا اسده ـشالحاق  هايتهـاله رشـدي دنبـكدبن-ب

 اسـتاندارد شده در دي تعريفـد كدبنـواعـتفاده از قـبا اس ،راي مثالـب. دـكنتضمين مي
ISO/IEC 8825-1]23[.  

CRT  1مانده چينيقضيه باقي 

d   رويهپارامتر(چالش( 

D   رويهپارامتر(پاسخ( 

F  هاي اولتعداد عامل 

                                                 
1 - Chinese Remainder Theorem 
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gcd(a, b)  عليه مشترك دو عدد صحيحبزرگترين مقسومaوb  

G, Gi  پارامتر دامنه(كليد عمومي( 

G(A), Gi(A)  خواهانپارامتر(كليد عمومي( 

H سازتابع درهم 

|h|  سازتابع درهموسيلهشده بهتوليد1كد درهمطول بيت h  

H, HH  ي درهمكدها 

Id(A)  خواهانپارامتر(داده شناسايي( 

Idi(A)  خواهانپارامتر(قسمتي از داده شناسايي( 

J mod n  عدد صحيح يكتايiاز بازه{1 ,0, … n-1}كه  طوريبهn  برj-i  باشدپذير  بخش.  

J mod* n  عدد صحيح يكتاي iاز بازه{1 ,0, … (n-1)/2}كه  طوري بهn برj-i   يا برj+i  پذير  بخش
  .باشد

lcm(a, b)  كترين مضرب مشترك دو عدد صحيحچكو aوb 

m  پارامتر دامنه(پارامتر تعدد جفت( 

n  پارامتر دامنه(مركب پيمانه( 

n(A)  خواهانپارامتر(مركب پيمانه( 

p1, p2, …  با ترتيب صعودي يعنيپيمانههاي اولعاملp1 2   )سرّي هايپارامتر(…

Q, Qi  سرّيپارامتر(كليد خصوصي( 

r  سرّيپارامتر (هاي تصادفي بيتجديديا رشته2جديدعدد تصادفي(  

                                                 
1- Hash code 
2 - Fresh 
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v  پارامتر دامنه(سنجيدرستي ينما( 

W   رويهپارامتر(شاهد( 

‘X1X2...’  تاييعددي با نمايش شانزدهX1X2…كه در آن هر Xi  و  9-0برابر با يكي ازA-F است.  

 .شودنيز نمايش داده مي|پيمانه|كه با α٢-١≥پيمانه�α٢به بيت يعنيپيمانهاندازه 
  )پارامتر دامنه(

  )پارامتر دامنه(ها هاي تصادفي براي نمايش چالشبيتجديدهايطول رشته

  )پارامتر دامنه(هاي تصادفي براي نمايش اعداد تصادفيبيتجديدهايطول رشته

{a, b, c, …}  مجموعه شامل عناصرa, b, c, … 

  
  :رودكار مي شده زير بهنويسينمادها و اصطلاحات كوتاه) 1هويتبر مبتني سازوكارهاي ( 5در بند 

F  رشته بيت 

t  پارامتر دامنه(پارامتر تعدد تبادل( 

u  سرّيپارامتر(پيمانهنسبت بهتاييد اعتبار ينما(  

uj  تاييد اعتبار نسبت به عامل اول ينماpj)سرّيپارمتر(  

  
كار  شده زير بهنويسينمادها و اصطلاحات كوتاه) هاي صحيحبر تجزيه عاملمبتني سازوكارهاي ( 6در بند 

  :رود مي
b  هاپيمانهشده برايصخشم(پارامتر سازگاري( 

Dj  لفه پاسخ نسبت به عامل اولؤمpj)سرّيپارامتر(  

gi  پارامتر دامنه(عدد پايه( 

                                                 
1 - Identity-based mechanisms 
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gi(A)  خواهانپارامتر(عدد پايه( 

k  پارامتر دامنه(پارامتر امنيت( 

Qi,j  لفه خصوصي نسبت به عدد پايهؤمgi و عامل اولpj ) سرّيپارامتر(  

rj  نسبت به عامل اولجديدعدد تصادفيpj) سرّيپارامتر(  

uj  تاييد اعتبار نسبت به عامل اول ينماpj)سرّيپارامتر(  

Wj  لفه شاهد نسبت به عامل اولؤمpj)سرّيپارامتر( 

  
شده نويسينمادها و اصطلاحات كوتاه ،)اولهاي گسسته نسبت به اعداد بر لگاريتم مبتني سازوكارهاي( 7در بند 

  :رودكار مي به زير
g  پارامتر دامنه(هاي گسستهپايه لگاريتم( 

p  پارامتر دامنه(پيمانه( 

q  پارامتر دامنه(عدد اول( 

  
نمادها و اصطلاحات  ،)هاي گسسته نسبت به اعداد مركببر لگاريتممبتني سازوكارهاي ( 8در بند 

  :رودكار مي شده زير به نويسي كوتاه
g  پارامتر دامنه(هاي گسستهپايه لگاريتم( 

g(A)  خواهانپارامتر(هاي گسستهپايه لگاريتم( 

  )پارامتر دامنه( 1حالتها براي كليدهاي خصوصي در اولينتعداد بيت

  
كار  شده زير بهنويسينمادها و اصطلاحات كوتاه ،)نامتقارن   بنديرمزهاي بر سامانهمبتني سازوكارهاي ( 9در بند 

  :رودمي

                                                 
1 - Mode 
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PA  خواهانپارامتر(رمزبنديعمليات عمومي يعني(  

SA  سريّپارامتر(عمليات خصوصي يعني رمزگشايي(  

  
نمادها و اصطلاحات  ،)هاي بيضويهاي گسسته روي منحنيبر لگاريتممبتني سازوكارهاي ( 10در بند 

   :رودمي كار بهشده زير  نويسي كوتاه
[n]P  كه يك عدد صحيح مثبتعمليات ضربيn و يك نقطهp بر روي منحنيE  را

دهد عنوان خروجي ميرا به Eبر روي منحني  Qعنوان ورودي گرفته و نقطه ديگر  به
اين عمليات روابط . است Pداد رخ nمجموع  Q=[n]P=P+P+…+P كه طوري به

[0]P=0E )و) نهايتنقطه در بي [-n]P=[n](-P)  كندمي برآوردهرا .  

 هابرهويتمبتني سازوكارهاي  4

  الزامات امنيتي براي محيط 4-1

وسيله يك كه بهرا  خصوصي )هاي(از كد خواهانيك آگاهي  سازند تاسنج را قادر مياين سازوكارها يك درستي
  .كند وارسيشود مربوط مي شناسايي به داده سنجيكليد درستي

 GQ1 كه با ]11[2يا با توجه به گويلو و كويسكواتر FSكه با  ]4[1را با توجه به فيات و شميرها طرح، اين سازوكارها –يادآوري
  .كنند سازي مي پيادهشود، نمايش داده مي

  .بايد برآورده شوندزير نيازهاي ون يك دامنه معين، در
تابع پارامترها شامل يك اين . شوند انتخاب بايدكنند مي ادارهرا  سازوكارعملكرد پارامترهاي دامنه كه  - 1

پارامترهاي . ]25[هستند ISO/IEC 10118-3 استاندارد شده در مشخصمانند يكي از توابع  ساز درهم
  .هاي درون دامنه شناسانده شوند هستاري قابل اطمينان به همهبايد به يك روش  شده انتخاب

هر عدد كه . شودز مجه ،است خواهانر دامنه يا يك پارامتر كه يك پارامت پيمانهبايد به يك  خواهانهر  - 2
قرار  گيرد برابر با حاصلضرب دو يا تعداد بيشتري از عوامل اول مجزامورد استفاده قرار مي پيمانهعنوان  به

 نتيجه بگيردعوامل اول آن را  ،باشدقادر آگاهي از مقدار آن  ي نبايد باهستارهيچ  اي كهگونهشود بهداده مي
  .شود تعريف ،متن استفاده از سازوكار وسيله بهپذير بودن  امكان و

                                                 
1 - Fiat and Shamir 
2 - Guillou and Quisquater 
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آن را  قابل اعتمادمرجع يك . شود نمايش داده مي n وسيله به گاهآن ،ك پارامتر دامنه باشدي پيمانهاگر  -
هاي هر اين مرجع هويت .كندتواند از عوامل اول متناظر استفاده انتخاب كرده و تنها اين مرجع مي

 .كنددرون دامنه را تضمين مي خواهان

هاي شناسايي را جهت داده 2نماينده هستاريك  .است پيمانهيك داراي  1يك صادركننده كارت ،عنوان مثال به  –1يادآوري 
 در هر كارت نماينده هستار. كندصادركننده استفاده مياز عوامل اول  هستاراين  ؛كندهاي هوشمند امضا ميكارتصدور 

خصوصي ) هاي(كليدمذكور كارت  ،هستارعمر اين  مدت در. كندرا ذخيره مي مناسب خصوصي) هاي(شناسايي و كليد داده
  .دهدبر هويت مورد استفاده قرار ميمبتني خود را مطابق با يك سازوكار 

را  يك دستوردهنده آن. شود داده مي نمايش n(A) وسيله بهگاه ، آنباشد خواهانيك پارامتر  پيمانهاگر  -
دستوردهنده  4نشست در هر .مدت دستوردهنده هستنددراز  3سرّي، انتخاب كرده و عوامل اول متناظر

تفاده عنوان يك رمز كوتاه مدت اسخصوصي به) هاي(از كليد خواهاناين . كندايجاد مي خواهانيك 
 .كند مي

به سيستم درون دامنه نظارت كرده و  وروديات در يك شبكه محلي، يك مرجع بر روي هر عمل ،عنوان مثالبه -2يادآوري
از يك  قابل اعتمادتواند يك رونوشت سنجي ميدرستيهر ، در اين فهرست راهنما .كندميرا مديريت  راهنمافهرست يك 

  .آورد دست بهاي براي هر دستوردهندهرا  پيمانه
ورود «كند، عوامل اول دستوردهنده براي اي را باز مينشستدر جريان هر عمليات ورود يعني وقتي كه رايانه  -

قرار استفاده مورد  شوندميغيره شامل شناسه، تاريخ و زمان انقضا، حقوق و  كه نشستهاي شناسايي داده »5باره يك
   .گيرندمي

رايانه  .شناسدعوامل اول را مورد استفاده قرار دهد زيرا ديگر آنها را نميتواند نمي ديگر ، رايانهنشستدر جريان  -
كليدهاي خصوصي تنها  .دهدبر هويت مورد استفاده قرار ميمبتني خصوصي را مطابق با يك سازوكار ) هاي(كليد

 ..روداز بين مي نشستپس از  آن آمديكارچند ساعت دوام داشته و 

 ،در اين متن. قرار گيرند خواهاننحوي در دسترس هر ليد خصوصي بايد بهشناسايي و يك يا چند ك داده - 3
مطابق با   و معنادار يكتا طوررا به خواهان است كه همگي مساوي نيستند وشناسايي يك رشته بيتي  داده

  .ندنكمي يك قرارداد مورد توافق شناسايي

ها را مجبور به ابطال كرده و وجود يك شماره سريال اين شناسايي آنهاي در دادهوجود يك تاريخ و زمان انقضا  –يادآوري
  .سازدابطال را ساده مي

  .دست آوردهرا ب خواهانصحيح  پيمانهاز اعتماد سنج بايد يك رونوشت قابل هر درستي - 4

                                                 
1 - Card issuer 
2 - Delegated entity 
3 - Secret  
4 - Session 
5 - Single-sign-on 
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 استاندارد ي اينصحيح فراتر از حيطه پيمانهاز اعتماد سنج به يك رونوشت قابل نحوه دقيق دستيابي درستي – يادآوري
هاي ابزارهاي كليد عمومي يا ديگر گواهياز  توان مي يابي به نسخه درست كليد خصوصيدست براي عنوان مثال به. است

  .استفاده كردوابسته به محيط 
 .ابزار توليد اعداد تصادفي را داشته باشندسنج بايد و هر درستي خواهانهر  - 5

  توليد كليد 4-2
  جفت كليد نامتقارن 4-2-1

اي ديگر گونه اگر به. شود ، يك پارامتر تعدد جفت و يك پارامتر تعدد تبادل انتخابيسنجيك نماي درستيبايد 
  .شوندنشان داده مي tو  v ،mترتيب با  پارامترهاي دامنه هستند كه به اين پارامترها،شود،  مشخص

 تيچندين مز 240+ 15و236+213+1، 232+15،  216+1، 257، 2همانند اعداد اول  vمقادير معيني از  -
 .كاربردي دارند

يك عدد اول فرد باشد بايد برابر يك  v درصورتي كه و هشتبايد حداكثر باشد  v=2در صورتي كه  mمقدار  -
 .در نظر گرفته شود

براي اكثر  .)مراجعه شود 4- 1-پبند زيربه ( .كنديك سطح امنيت سازوكار را تعيين مي v-m×tمقدار  -
 .مقداري مناسب است 2 - 40و  2- 8كاربردها مقداري بين 

تعيين  سازوكاري را مطابق با متن استفاده برحسب بيت پيمانه اندازهشود مينشان داده  αيك عدد كه با 
  .α2 -١> پيمانه> α2يعني .كند مي

صعودي به ترتيب ... ، p1 ،p2 كه بامرجع يا دستوردهنده بايد دو يا تعداد بيشتري از عوامل اول بزرگ مجزا را 
  .مخفي نگه دارند دهدرا نتيجه مي پيمانهها شوند و حاصلضرب آننشان داده مي

  2اگر=v )2يعني (، بايد تنها دو عامل اول وجود داشته باشد باشد )1رابين واره طرح=f ( به  3با كه هر دو
 ..نباشند نهشت هم 8 بوده اما با يكديگر به پيمانه نهشت هم 4پيمانه 

  اگرv طرح ( ،يك عدد اول فرد باشدRSA( ممكن است كه بيش از دو عامل اول وجود داشته باشد .
 .اول باشند vبايد نسبت به  pj-1و  pj، براي هر عامل اول

 .باشد fα/گاه اندازه بيت هر عامل اول بايد ، آنشودنشان داده مي fعوامل اول باشد كه با مضربي از تعداد  α اگر
فرد باشد  vاگر و  p1×p2برابر با  پيمانه ،باشدv=2اگر  ).مراجعه شود 2- 1- پبند زيربراي جزييات بيشتر، به (

مشخص شده يك پارامتر دامنه يا  پيمانه، 1-5دوم در نيازهاي مطابق با . شوددر نظر گرفته مي p1×…×pfبرابر 
  .است n(A)صورت نشان داده شده به خواهانيا يك پارامتر و  nبا 

شود برابر با كمترين عدد صحيح مثبت نشان داده مي uj كه با، pjبت به هر عامل اول نسيك نماي تأييد اعتبار 
يك عدد اول فرد باشد  vيا اگر   2/(pj-1)مضربي ازباشد  v=2اگر  uj×v+1اي كه گونه به ؛شوددر نظر گرفته مي

  . خواهد بود pj-1مضربي از 

                                                 
1 - Rabin scheme 
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ر ـدد صحيح مثبت در نظـرين عـان داده و برابر با كمتـنش ujبا  ارـد اعتبـاي تأييـنمها،  هـتوجه به پيمانبا 
يا مضربي از   v=2درحالتي كه   lcm(p1-1, p2-1)/2 ربي ازـمض u.v+1ورت ـشود؛  در اين ص ه ميـگرفت

lcm(p1-1,… pf-1)   درحالتي كهv خواهد بود ،يك عدد اول فرد باشد.  
  نامتقارن اعداد) هاي(جفت 4-2-2
 v=2كه موردي  4-2-2-1

يعني . تبديل شوند بخش mبه  m تا 1د اعدادهنده  بايد با الحاق شانزده بيت نمايش Id(A)هاي شناسايي داده
 .شوند ميافزوده  Id(A)به رشته  و به همين ترتيب به نوبت 0002، 0001

  
|| 000  

 

اين . ]27[آمده است دست بهشده  مشخص ISO/IEC 14888-2 استانداردكه در  سازوكار زير از سازوكار نخستين قالب – يادآوري
  ]1[.شودنسبت داده مي 3و راگاوي 2و به بلار بوده  PSS 1 بهمعروف  سازوكار

داده  نشان Fmتا   F1نمادهاي از بيتي كه با αبه يك رشته Idm(A)  تا  Id1(A)از  قسمتبراي تبديل هر 
  .شوندهاي محاسباتي زير انجام ميقدمشوند،  مي
  .شود سازي درهمشود، مي نشان داده Hxكه با  كد درهميك  آوردن دست بهبايد براي  Idx(A)رشته  - 1

 

. شودمي ساخته Hx كد درهمو  00برابر با  تايي هشت 8 يالحاقبيتي از چپ به راست از ) h |+64|( ايرشته - 2
  .شود سازي درهمبايد HHx شده با  نشان داده كد درهميك آوردن  دست بهاين رشته براي 

00000000 00000000 ||  
از دو متغير بهره   رويهاين  .شودساخته مي HHx كد درهمبيت از  (α - |h| - 8)اي از شامل رشته يماسك - 3

بيتي كه با  32و يك شمارنده  شودمي نشان داده Stringيك رشته بيتي با طول متغير كه با : بردمي
Counter شودمي نشان داده.  

  .دهيدرا يك رشته خالي قرار  String - الف
  .قرار دهيد 0را برابر با  Counter -ب
  .جايگزين كنيد String || h(HHx || Counter)را با  String -پ
  .كنيدجايگزين  Counter + 1را با  Counter -ت
  .يدپ برو دمق بهگاه آن h|×counter <α - |h| - 8|اگر  -ث
قرار داده  0ترين بيت آن برابر با كه سمت چپ است Stringبيت سمت چپ  (α - |h| - 8)برابر با Maskx متغير 
  .است شده

                                                 
1 - Probabilistic Signature Scheme 
2- Bellare 
3- Rogaway 
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بيت ماسكي كه سمت  (α - |h| - 8) يالحاقشود از چپ به راست با مي نشان دادهFx كه با  ايرشته - 4
  .گيردقرار مي BCبرابر  تايي هشتو يك HHx  كد درهمبيت  |h|ترين بيت آن معكوس گشته،  راست

000 … 000 || 1   ||   
صورت زير به Fxرشته بيتي  وسيله به شود از عدد نمايش داده شدهمي نشان داده Gx(A)كليد عمومي كه با  
  .)است پيمانهعددي زوج، غيرصفر و كوچكتر از  Fx( .آيدميدست  به

 Gx(A) = Fxگاه باشد، آن 1+برابر  (Fx | n)اگر نماد ژاكوبي  -

 Gx(A) = Fx/2گاه باشد، آن 1-برابر  (Fx | n)اگر نماد ژاكوبي  -

قرار  A خواهانشود را در اختيار داده مي نشان Qmتا  Q1كليد خصوصي كه با  mمرجع يا دستوردهنده بايد 
در نظر  Gx(A)كليد عمومي  اي پيمانهتوان  امين uبرابر با  Qx وسيله بهشده  نشان دادهكليد خصوصي . دهد

  .شودگرفته مي
  يا  

   .برد كار بهبراي تبديل هر كليد عمومي به يك كليد خصوصي  را مي توان) .مراجعه شود 3-2-ثزيربند به ( CRTفن  -1يادآوري

 .شودقرار داده مي  pj پيمانه به Gx(A) uj برابر  Zj لفهؤيك م، pj براي هر عامل اول -

 .كندتبديل مي Zرا به يك عدد  }… Z1, Z2{هاي مجموعه مؤلفه CRTتركيب  -

  .كندمي وارسيسنجي را كليد درستي وسيله بهشده   ادارهدرستي يك رابطه  كه هر جفت نامتقارن از اعداد -2يادآوري

  يا 

  .شود منهاي عدد جايگزين پيمانهبا  تواند مي Qxيا  Gx(A)در نتيجه هر عدد  -3يادآوري

  برابر با يك عدد اول فرد v مورد 4-2-2-2

اين . ]27[آمده است دست بهشده  مشخص ISO/IEC 14888-2  استاندارد سازوكار زير از سازوكار نخستين قالب كه در  –يادآوري 
  .شودنسبت داده مي ]1[و به بلارو راگاوي است PSS بهمعروف سازوكار 

هاي محاسباتي زير شود، گامداده مي شانن F بيتي كه با نماد αبه يك رشته  Id (A)براي تبديل داده شناسايي 
  .شوندانجام مي

  .شود سازي درهمشود، مي نشان داده Hكه با  كد درهميك  آوردن دست بهبايد براي  Id (A)رشته  - 1
 

. شودتشكيل مي H كد درهمو  00برابر با  تايي هشت 8 الحاقيبيتي از چپ به راست از ) h |+64|( ي رشته - 2
  .شود سازي درهمبايد  HHشده با نشان داده  كد درهمدادن يك  دست بهاين رشته براي 

00000000 00000000 ||  
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: برداز دو متغير بهره مي  رويهاين . شودساخته مي HH كد درهمبيت از  (|α - |h)اي از شامل رشته يماسك - 3
 Counterبيتي كه با  32شود و يك شمارنده مي نشان داده Stringيك رشته بيتي با طول متغير كه با 

  .شودمي نشان داده
  .دهيدرا يك رشته خالي قرار  String - الف
  .قرار دهيد 0را برابر با  Counter -ب
  .جايگزين كنيد String || h(HH || Counter)را با  String -پ
  .كنيدجايگزين  Counter + 1را با  Counter -ت
  .يدپ برو قدمآنگاه به  |h|×counter <α - |h|اگر  -ث
  .است قرار داده شده 0ترين بيت آن برابر با است كه سمت چپ Stringبيت سمت چپ  (|α - |h)برابر با  ماسك

ترين بيت ماسكي كه سمت راست (|α - |h) الحاقبا شود از چپ به راست مي نشان داده Fكه با  اي رشته - 4
  .شودتشكيل مي HH كد درهمبيت  |h| و بيت آن معكوس گشته

000 … 000 || 1    
 آيدمي دست به Fرشته بيتي  وسيله بهعدد نمايش داده شده  برابر باشود مينشان داده  G(A)كليد عمومي كه با 

) F  است پيمانهغيرصفر و كوچكتر از عددي(.  
 

. قرار دهد A خواهانشود را در اختيار نمايش داده مي Qكليد خصوصي كه با يك مرجع يا دستوردهنده بايد 
در نظر گرفته  G(A)كليد عمومي اي  پيمانهتوان  امين uبرابر با  Q وسيله بهشده  نشان دادهكليد خصوصي 

  .شود مي
     

  .برد به كاربراي تبديل هر كليد عمومي به كليد خصوصي  را مي توان) .مراجعه شود 3-2-ثزيربند به ( CRTفن   -1يادآوري

 .شودقرار داده مي pjپيمانه به G(A) ujبرابر  Qj ، يك مولفه pjبراي هر عامل اول  -

 .كندتبديل مي Qرا به يك عدد  }… Q1, Q2{هاي مجموعه مولفه CRTتركيب  -

مراجعه  ISO/IEC 14888-2 استاندارد است، به RSAامضاي  اي پيمانهكليد خصوصي معكوس ( اعداد جفت نامتقارن -2يادآوري
  .كندمي وارسيسنجي را كليد درستي وسيله بهشده  ادارهدرستي يك رابطه  )]27[ .شود

  يا 
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  جانبه يك احراز هويتتبادل  4-3
 تبادل شامل مراحل اين. هستندبه مراحل سازوكار  درون پرانتز قرار دارند مربوط 1عدادي كه در شكل ا

  .دان شده نشان داده B با سنجو درستي A با خواهان. در ادامه آورده خواهند شد تفصيل به هستندكه اطلاعاتي
  
  
  
  

  بر هويتمبتني سازوكار  -1 شكل

، يك پارامتر تعدد جفت )يك عدد اول( vسنجي ، يك نماي درستيId(A)علاوه بر داده شناسايي خواهان بايد 
m  و يك پارامتر تعدد تبادلt پيمانه، يك n  ياn(A) و يكي از موارد زير را ذخيره كند:  

 m  كليد خصوصيQ1  تاQ2  2اگر  =v باشد، 

  كليد خصوصي واحدQ  اگرv يك عدد اول فرد باشد. 

و يك  m، يك پارامتر تعدد جفت )يك عدد اول( vيسنجيك نماي درستي ،Id(A)علاوه بر داده شناسايي 
 .سنج قرار گيردبايد در اختيار درستي n(A)يا  n پيمانهاز يك  اعتماد يك رونوشت مورد و tپارامتر تعدد تبادل 

 مورد؛ نيازي به شودارسال  AB1 ههمراه نشان بايد به t و Id(A) ،v ،m، يك رونوشت از Bدر صورت عدم آگاهي 
  .بودن چنين رونوشتي نيست اعتماد

تكرار  tبايد تنها درصورتي كه تمام  Bسنج درستي. بار انجام شود tبايد زير   رويهبراي هر كاربردي از سازوكار، 
  .را معتبر بداند A خواهانبا موفقيت به پايان رسيدند   رويه

اين عدد بايد . شودصورت تصادفي انتخاب  طور يكنواخت به، يك عدد جديد بايد به رويهبراي هر تكرار  - 1
  .نگاه داشته شود يسرّشود و بايد مي نشان داده rاين عدد با . باشد پيمانهغيرصفر و كوچكتر از 

  .شودتبديل  اي پيمانه توان امين vعنوان شود بهنشان داده مي Wبايد به يك شاهد كه با  rجديدعدد تصادفي 
  2فرمول شاهد اگر=v: W  r mod n يا n A   

  فرمول شاهد اگرv يك عدد اول فرد باشد:  W  r  mod n يا n A 

  .شود مي نشان داده Wكه اين رشته هم با  شودبيت نمايش داده مي αاي از رشته وسيله به Wعدد 
2 -  Aنشان AB1را به Bهنشان. فرستدمي AB1، شاهدW سازي درهم متغير يك يا W وText متغير .است 

  .زير است نوعصورت يكي از چهار  به سازي درهم
كه  h(h(W)||h(Text))و  h(W||Text) ،h(W||h(Text)) ،h(h(W)||Text)عبارتند از  سازي درهم متغير نوعچهار 

 يمتن دستهاگر  .)ممكن است خالي باشد( .اختياري است يمتن دستهيك  Textو  ساز تابع درهميك  hدر آن 
تمام يا  Aداشته باشد؛ در اين حالت نياز است كه  Textي براي بازيابي مقدار هايبايد ابزار Bگاه خالي نباشد آن

در  استانداردبراي استفاده در كاربردهاي خارج از دامنه اين  يمتن دسته. را ارسال كند يمتن دستهي از قسمت

A 
(1), (5) 

B 
(3), (7)

TokenAB1 )2 (

 چالش ) 4(

TokenAB2 )6 (
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ارائه هاي متني  دستهاطلاعاتي در مورد استفاده از  ISO/IEC 9798-1پيوست الف استاندارد. دسترس است
  .]24[يك پارامتر دامنه است سازي درهم نوع. دهد مي

  .شودمحاسباتي زير انجام مي هايقدم، AB1 هبا دريافت نشان - 3
يك  vكه در حالي m > 1 يا اگر/و v=2درحالي كه  < 8m يا اگر/وبوده  240كوچكتر از  vm×tاگر مقدار  - الف

  .ناموفق خواهد بود  رويهگاه ، آنعدد اول فرد است

ناموفق   رويهگاه ، آن)باشد منقضي يا باطل شده ،عنوان مثالبه(نامعتبر باشد  Id(A)اگر داده شناسايي  -ب
  .خواهد بود

  .شودصورت يكنواخت انتخاب طور تصادفي بهبيتي بايد به δجديدرشته  -پ
  2اگر=v گاه آنm=δ  و رشته متشكل ازm  بيت است كه باd1 تا dm شوندمي نشان داده. 

  اگرv 1گاه يك عدد اول فرد باشد، آن|v|-=δ  و رشته عددي كوچكتر ازv  باشد، صفر  تواندميكه را
 .شودمي نشان داده dدهد و با نمايش مي

اگر به اين توصيه عمل . محدود شود 240به   رويههاي احتمالي به ازاي هر تكرار شود كه تعداد كل چالشتوصيه مي  –يادآوري 
امضاكننده  1عنوان پيشگوي به خواهانسنجي كه از درستي تا از. اي در نظر گرفته شودبهتر است ملاحظات ويژه گاهنشود آن

   .جلوگيري شود كنداستفاده مي
4 - B  عنوان يك چالش به  را به جديدرشتهA فرستدمي. 

ها بر روي تعداد سازياين بهينه. ها القا كندچالش 2هايي را بر روي وزن همينگها ممكن است محدوديتسازيبهينه -يادآوري
  .اثرگذار استهاي ممكن و سطح امنيت سازوكار نيز كل چالش

  .گيرندهاي محاسباتي زير انجام ميقدمبا دريافت چالش،  - 5
  .ناموفق خواهد بود  رويهگاه بيت نباشد آن δاي از اگر چالش رشته - الف
  :شودو موارد زير محاسبه  rعدد تصادفي تفاده از سبا ابايد شود  مي نشان داده D باپاسخ كه  -ب

 m  كليد خصوصيQ1 ،Q2 ،...Qm  وm  بيت چالشd1 ،d2 ،... dm 2اگر=v. 

∏: v=2فرمول پاسخ اگر    يا  

  كليد خصوصي واحدQ  و عدد چالشd  اگرv يك عدد اول فرد باشد. 

  يا    :يك عدد فرد اول باشد  vفرمول پاسخ اگر 

6 - A هنشان AB2  را بهB هنشان. فرستدمي AB2  پاسخD ب است-5 قدمشده در  محاسبه.  
  .شوندمحاسباتي انجام مي هايقدم، AB2 هبا دريافت نشان - 7

  .ناموفق خواهد بود  رويهگاه باشد، آن پيمانهيا برابر يا بزرگتر از  صفرD  اگر پاسخ  - الف
  .بايد به موارد زير تبديل شود Id(A)داده شناسايي  -ب

                                                 
1 - Oracle 
2 - Hamming weight 
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 m  شده با نشان داده) .مراجعه شود 1-2- 2- 5زيربند به (كليد عموميG1(A) ،G2(A)، ...Gm(A)، 
 .v=2اگر 

  شده با  نشان داده) .مراجعه شود 2-2- 2- 5 زيربند به(كليد عمومي واحدG(A)  اگرv  يك عدد اول
 .فرد باشد

  .شودشود بايد محاسبه مي نشان داده *W وسيله بهكه  يشاهد -پ
 2سنجي اگر فرمول درستي=v :∏   يا 

 سنجي اگر فرمول درستيv يا  :يك عدد اول فرد باشد   
 2 قدمشده در  دريافت AB1 با، سازي درهم نوعاز چهار ي، يكTextو  *W درهم يا كد *Wاگر شاهد  -ت

  . ناموفق خواهد بود  رويهدر غير اين صورت  ؛آميز است موفقيت  رويهگاه تكرار باشد، آنيكسان 

 دستهاز چنين اطلاعاتي براي محاسبه مقدار  مي تواند B. مجاز استبه همراه هر تبادل روند  ارسال اطلاعات ديگر -1يادآوري
  . اختياري كمك گيرد متني

 Dتا رسيدن پاسخ  Bمحاسبه كند، يعني لازم نيست كه  Aعمومي را براي ) هاي(اي كليدتواند در هر مرحلهمي B -2يادآوري
  .كند سرّيعمومي را ) هاي(كليد Bگاه ممكن است را بسنجد آن Aدرستي  دائماً Bاگر . ها منتظر بماندپيش از محاسبه آن

را  r1 ،r2 ، ...rtعدد تصادفي  tمجاز است كه  Aنخست  قدمطور موازي  اجرا شود يعني در بهتواند مي  رويهتكرار از  t -3يادآوري
سازي اگر اين پياده. به همين ترتيببفرستد و  Bطور همزمان به ها را بهرا محاسبه كند، آن W1 ،W2 ،... Wtشاهد  tانتخاب كرده، 
  .، برابر با سه خواهد بودtمقدار  زا غبادلات پيام، فارتگاه تعداد كل آنشود موازي اتخاذ 

به  AB1 هها در نشانتواند با كاهش تعداد بيتمي  رويهدر نخستين مبادله  Wجاي شاهد به كد درهماستفاده از  -4يادآوري
  .شودمنجر كارايي افزايش 

 بر  تجزيه به عوامل صحيح مبتني سازوكارهاي 5

  الزامات امنيتي براي محيط 1- 5
 وارسيمورد ادعا را  پيمانهاز تجزيه يك  خواهانسازد تا آگاهي يك سنج را قادر مياين سازوكارها يك درستي

  .كند

  .شوندنمايش داده مي GQ2سازي كرده و با پياده ]12[تر ارا با توجه به گويلو و كويسكها  طرحاين سازوكارها   –يادآوري 
  .شوند ون يك دامنه معين، الزامات زير بايد برآوردهدر
بايد به  شده پارامترهاي انتخاب. شوندكنند بايد انتخاب مي ادارهعمليات سازوكار  به كه ايپارامترهاي دامنه - 1

  .درون دامنه شناسانده شوند هاي هستاراي قابل اطمينان به همه شيوه
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 .داشته باشد هاضرب آنحاصلقرار گيرند كه آگاهي از  خواهاناي در اختيار هر گونه عوامل اول مجزا بايد به - 2
در . ها را نتيجه بگيردي را قادر سازد تا آنهستارهر نتواند طور عملي به) خواهانيك پارامتر ( ها پيمانهيعني 

  .شود ميمتن استفاده از سازوكار تعريف  وسيله بهپذيري جا امكاناين

را براي استفاده در اول طور تصادفي دو عامل به تواند مينه يايك را) 1-5مطابق شكل (نشست م باز كردن يك در هنگا  – يادآوري
، نشستداده شناسايي » باره ورود يك«مدت دستوردهنده در يك  با استفاده از رمز دراز )چند ساعت. (انتخاب كند نشستطول 
  .دوام است عوامل اول كم حاصلضربدهد و  دوام را پوشش مي كم پيمانهكند كه يك  را امضا مي »1كم دوام«يك مجوز  رايانه

  .آورد دست بهرا  خواهان يشدهخصشم پيمانهاز اعتماد  مورد رونوشتسنج بايد يك هر درستي - 3

 استاندارداين  حيطهفراتر از  خواهانمختص  پيمانهاز  اعتماد موردسنج به يك رونوشت نحوه دقيق دستيابي درستي –يادآوري 
  .دست يافتآن  بهوابسته به محيط هاي ابزارهاي كليد عمومي يا ديگر عنوان مثال ممكن است با استفاده از گواهي به. است

  .سنج بايد ابزارهاي توليد اعداد تصادفي را داشته باشندو هر درستي خواهانهر  - 4
تابع بايد بر سر يك  دامنهدرون  هاي هستارگاه تمامي استفاده كند آن ساز تابع درهماگر سازوكار از يك  - 5

 . ]ISO/IEC 10118-3]25 استاندارد شده در مشخصعنوان مثال يكي از توابع  توافق كنند، به ساز درهم

  توليد كليد 2- 5
 ،كندتعيين مي سازوكاراستفاده از برحسب بيت را مطابق با متن  پيمانهشود اندازه مينشان داده  αكه با  يعدد

اين پارامتر يك پارامتر دامنه . α2 -١> پيمانه> α2يعني ؛).مراجعه شود 1-1-پزيربند براي جزييات بيشتر به (
  .است

شوند به همراه يكديگر سطح امنيت نمايش داده مي mو  kيك پارامتر امنيت و يك پارامتر تعدد جفت كه با 
اين پارامترها ) .مراجعه شود 4-1-پ زيربند به( .دهدقرار مي را مطابق با نيازهاي كاربرد k×m2-سازوكار برابر با 

  .اكثر كاربردها مقداري مناسب استبراي  40تا  8از  k×mيك مقدار . پارامترهاي دامنه هستند

 نامهاگر به اين توصيه .محدود شود 240هاي احتمالي به ازاي هر تكرار روند به شود كه تعداد كل چالشتوصيه مي –1يادآوري 
عنوان پيشگوي امضاكننده  به خواهانسنج از درستي اي در نظر گرفته شود تا از استفادهبهتر است ملاحظات ويژهگاه آن ،عمل نشود

  ..اجتناب ورزيد
به ترتيب ... ، p1 ،p2اين عوامل با. دنگاه دار سرّياول بزرگ مجزا را  بايد دو يا تعداد بيشتري از عوامل A خواهان

گاه اندازه نشود باشد، آنمايش داده مي fتعداد عوامل اول كه با  مضربي از αاگر . شوندمي نشان دادهصعودي 
  .)مراجعه شود 2- 1-پزيربند براي جزييات بيشتر، به ( .باشد fα / بايداول بيت هر عامل 
پذير بوده بخش bj2بر  pj -1اي كه گونهشود بهمينشان داده  bjكند كه با ميتعيين يك عدد را  pjهر عامل اول 

و  هستند 0بيت برابر با bj  و 1يك بيت برابر با   pj-1اهميت  بيت كم bj+ 1يعني  ؛پذير نباشدبخش bj2+1اما به 
bj2 ) /1pj - ( عددي فرد است.  

                                                 
1- Ephemeral 
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  .شودداده ميقرار  يا بيشتر برابر دو bj ،  و اگر  برابر يك bj عدد  ،   اگر -2يادآوري
يا اعداد داراي اندازه  }251... ، 11، 7، 5، 3، 2{ يعني عدد اول 54خستين ن، پيمانهارزي با تجزيه جهت هم
  .گيرندمورد جستجو قرار مي gبراي يافتن يك عدد مناسب از هشت يا كمتر  بيت برابر

  نماد لژاندر يك عدد نامزدg  نسبت به هر عامل اول ازp1  تاpf اگر دو عامل . گيردمورد ارزيابي قرار مي
  .عددي مناسب است gعدد نامزد ته باشند، صورت زير وجود داشبه piو  pjاول 

  اگرbj = bi نمادهاي لژاندر متفاوت باشند، يعني ،(g | pj) = - (g | pi ). 

  اگرbj> bi نماد لژاندر نسبت به ،pj  1باشد، يعني  -1برابر-(g | pj) = . 

 54ميان   gاحتمال نيافتن يك عدد مناسب در نتيجه. مناسب است 1f-2در 1شانس هر عدد نامزد با  ،طور ميانگينبه -3يادآوري
  .عدد اول نخست ناچيز است

m  عدد  ايپايهعددg  همچنين اگر . شودعدد اول نخست كامل مي 54تعداد مورد نياز از  وسيله بههستند كه
در غير  ،شوندمي نشان دادهصورت صعودي  به gmتا  g1 پارامترهاي دامنه هستند كه با ،عدد اول باشند mها آن
  .شوند مي نشان دادهبا ترتيب صعودي  g2(A)تا  g1(A)هستند كه با  خواهانپارامترهاي  ،صورتاين

عامل   fگاه براي نمادهاي لژاندر باشند، آن وارسيعدد اول بدون  mنخستين مند صورت نظام به mاي اگر اعداد پايه -4يادآوري
 پيمانهآگاهي از مجموعه كليدهاي خصوصي سبب آگاهي از يك تجزيه  اين كهاند، احتمال طور تصادفي توليد شدهاول بزرگ كه به

  .است m×(f-1)2-از كمتر طور ميانگين بهشود، 
اين پارامتر، پارامتر . شودقرار داده مي) bfتا  b1(برابر با بيشينه شود نشان داده مي bكه با  سازگاريپارامتر 
مربع  امين bشود برابر با مي نشان داده Giيك كليد عمومي كه با  ،gi(A)يا  giاي به ازاي عدد پايه. است خواهان
  .شوداي قرار داده ميعدد پايه

  يا
، يك pjهر عامل اول  به ازاي. شودقرار داده مي k+b2شود برابر با مي نشان داده vسنجي كه با نماي درستي

اي گونهشود بهشود برابر با كوچكترين عدد صحيح مثبت قرار داده ميمي نشان داده ujنماي تاييد اعتبار كه با 
  .باشد 2bj/(pj-1)مضربي از  v×uj+1كه 

 ujشود برابر نشان داده مي Qi,jلفه خصوصي كه با ؤيك م ،pjو هر عامل اول  gi(A)يا  giاي براي هر عدد پايه
  .شودقرار داده مي Giكليد عمومي  اي پيمانهتوان  امين

,    

 خواهاناين پارامتر يك پارامتر . شودقرار داده مي p1× … × pfبرابر با حاصلضرب عوامل اول بزرگ يعني  پيمانه
  .شود مي نشان داده n(A)است كه با 

  .كرداستفاده  RSAو  GQ2براي سازوكارهاي  را  مي توان پيمانههمان  -5يادآوري
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  جانبه يك احراز هويتتبادل  3- 5
 تبادل شامل مراحل اين. هستندسازوكار  مراحلبه  درون پرانتز قرار دارند مربوط 2عدادي كه در شكل ا

  .دانشده نشان داده B با سنجو درستي A با خواهان. با جزييات در ادامه آورده خواهند شد هستندكه اطلاعاتي
  
  
  

  

   پيمانههاي بر تجزيه به عاملمبتني سازوكارهاي  -2 شكل

بايد يكي از دو مورد زير را  خواهان، gm(A)تا  g1(A)يا  gmتا  g1اي عدد پايه m ،mو  b ،kعلاوه بر پارامترهاي 
  .نيز ذخيره كند

  يا Qmتا  Q1كليد خصوصي  mو  n(A) پيمانه -
- f  عامل اولp1  تاpf ،f×m لفه خصوصي ؤمQ1,1  تاQm,f  1(وf- ( ضريبCRT ) مراجعه  3- 2-پزيربند به

 ).شود

 پيمانهاز  اعتماد مورد، يك رونوشت gm(A)تا  g1(A)يا  gmتا  g1اي عدد پايه mو  mو  b ،kعلاوه بر پارامترهاي 
 g1(A)و  b ،k  ،m، يك رونوشت از Bدر صورت عدم آگاهي . سنج قرار گيردبايد در اختيار درستي n(A) خواهان

  .بودن چنين رونوشتي نيست اعتماد مورد؛ نيازي به شود ارسال  AB1 هبايد به همراه نشان gm(A)تا 
قيت با موف  رويهبايد تنها درصورتي كه  Bسنج درستي. بايد انجام شودزير   رويهسازوكار، اين براي هر كاربردي از 

  .را معتبر بداند A خواهان به پايان رسيد
صورت تصادفي انتخاب بهو طور يكنواخت يك عدد جديد بايد به ،pj، براي هر عامل اول  رويهبراي هر تكرار  - 1

نگاه داشته  سرّيشود و بايد مي نشان داده rjاين عدد با . باشد pjاين عدد بايد غيرصفر و كوچكتر از . شود 
  .شود

  .شود شود تبديل نشان داده مي Wjلفه شاهد كه با ؤبايد به يك م r جديدهر عدد تصادفي  
      :لفه شاهد ؤفرمول م

را  3-2-پزيربند ( CRT، يك تركيب CRT) هاي(اي از عوامل اول و ضريبمجموعه كار گرفتن با به
تبديل  ،شودمي نشان داده Wرا به يك شاهد كه با } ...، W1 ،W2{هاي شاهد لفهؤبايد مجموعه م) .ببينيد
  .شود مي نشان داده Wشود كه اين رشته هم با بيت نمايش داده مي αاي از رشته وسيله به Wعدد . كند

2 -  Aنشان AB1 را به  Bهنشان. فرستدمي AB1شاهدW كد درهم يك يا W و Text صورت  به كد درهم .است
  .زير است متغيريكي از چهار 

كه  h(h(W)||h(Text))و  h(W||Text) ،h(W||h(Text)) ،h(h(W)||Text)عبارتند از  ساز درهم متغير چهار
 دستهاگر  .)ممكن است خالي باشد( .اختياري است يمتن دستهيك  Textو  ساز تابع درهميك  hدر آن 
 Aداشته باشد؛ در اين حالت نياز است كه  Textبايد ابزاري براي بازيابي مقدار  Bگاه آن ،خالي نباشد متني

A 
(1), (5) 

B 
(3), (7)

TokenAB1 )2 (

 چالش ) 4(

TokenAB2 )6 (
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براي استفاده در كاربردهاي خارج از دامنه اين  متني دسته. را ارسال كند متني دستهي از قسمتتمام يا 
از  اطلاعاتي در مورد استفاده ،]ISO/IEC 9798-1]24پيوست الف استاندارد در . در دسترس است استاندارد
  .يك پارامتر دامنه است سازي درهم نوع. هاي متني وجود دارد دسته

  :شودمحاسباتي زير انجام مي هايقدم، AB1 هبا دريافت نشان - 3
  .ناموفق است  رويهباشد،  40بزرگتر از  k×mاگر حاصل  - الف

  .ناموفق است  رويهگاه ند، آننباش 256اعداد اول مجزاي كمتر از اي اگر اعداد پايه -ب
 dm,kتا  d1,1اين رشته با . شود طور يكنواخت انتخاب  به صورت تصادفيبيتي بايد به k×mجديدرشته  -پ

  .شودمي نشان داده
4 - B  عنوان يك چالش به  را به جديدرشتهA فرستدمي. 

ها بر روي سازياين بهينه. دنها القا كنچالشهايي را بر روي وزن همينگ ها ممكن است محدوديتسازيبهينه -يادآوري
  .هستندهاي ممكن و سطح امنيت سازوكار نيز اثرگذار تعداد كل چالش

  :گيرندهاي محاسباتي زير انجام ميقدمبا دريافت چالش،  - 5
  .ناموفق خواهد بود  رويهگاه آن ،بيت نباشد k×mاي از اگر چالش رشته - الف
لفه ؤم mشود، مي نشان داده dm,kتا  d1,1كه با  يبايد از چالشرا  Djلفه ؤيك م ،pjبراي هر عامل اول  -ب

  .محاسبه كرد rjو عدد تصادفي  Qm,jتا Q1,jخصوصي 
 اي پيمانهضرب  mدنباله از صفر تا  kدر  اي پيمانهمربع  k-1با آغاز از يك عدد كه برابر يك قرار داده شده، 

دهد كه آيا عدد نشان مي di,ii، بيت mتا  1از  iبراي : صورت زير استدنباله به امين i. شودجاي داده مي
يك ).  0بيت برابر ( ضرب شود يا خير ) 1بيت برابر ( Qi,jلفه خصوصي ؤدر م اي پيمانهصورت  بهبايد  فعلي

لفه پاسخ كه با ؤكند، يعني يك ميك عدد نهايي را توليد مي rjعدد تصادفي  وسيله بهنهايي  اي پيمانهضرب 
Dj شودنمايش داده مي.  

عنوان به dj,k بيت ترين بيت تاعنوان مهمبه di,1در نتيجه، با در نظر گرفتن اين مطلب، از بيت 
نشان  diكه با  است، شايد صفر، k2يك عدد كوچكتر از دهنده  نشانبيتي  kترين بيت، هر رشته  اهميت كم
  :صورت زير استلفه پاسخ بهؤفرمول م. شود مي داده

,    
مراجعه  3- 2- پزيربند به ( CRT، يك تركيب CRT) هاي(مجموعه عوامل اول و ضريب كار گرفتن با به
تبديل  ،شودنشان داده مي Dرا به يك پاسخ كه با } ... ، D1 ،D2{هاي پاسخ لفهؤبايد مجموعه م) .شود
  .كند

6 - A هنشان AB2  را بهB هنشان. فرستدمي AB2  پاسخD  ب است- 5 قدممحاسبه شده در.  
  :شوندانجام ميزير محاسباتي  هايقدم، AB2 هبا دريافت نشان - 7

  .ناموفق خواهد بود  رويهگاه باشد، آن n(A)يا برابر يا بزرگتر از  صفر Dاگر پاسخ  - الف
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  .شود شود تبديل مي نشان داده *Wبايد به يك شاهد كه با  Dپاسخ  -ب
جاي داده  اي پيمانهمربع  (b+k)در  1مقدماتيعمليات  kقرار داده شده،  Dبا آغاز از يك عدد كه برابر 

 امين ii. شودواقع مي اي پيمانههاي مربع امين)ii+1(و  امين iiبين  مقدماتي ياتعمل امين ii. شود مي
صورت  بهبايد  فعليكند كه آيا عدد بيان مي di,ii، بيت mتا  1از  iبراي : صورت زير است هب مقدماتي ياتعمل

  ).0بيت برابر (ضرب شود يا خير ) 1بيت برابر ( giاي در عدد پايه اي پيمانه
عنوان به dj,k بيت ترين بيت تاعنوان مهمبه di,1در نتيجه، با در نظر گرفتن اين مطلب، از بيت 

 نشان داده diكه با  است، شايد صفر، k2يك عدد كوچكتر از نشانگر بيتي  kترين بيت، هر رشته  اهميت كم
  :صورت زير استبه يسنجفرمول درستي. شود مي

   

 قدمشده در  دريافت AB1، با نشانسازي درهم نوع ، يكي از چهارTextو  *W درهم يا كد *Wاگر شاهد  -پ
  . ناموفق خواهد بود  رويه ،در غير اين صورت ،موفقيت آميز است  رويهگاه يكسان باشد، آن 2

 دستهاز چنين اطلاعاتي براي محاسبه مقدار  تواند مي B. ات ديگر به همراه هر تبادل روند مجاز استاطلاع ارسال -1يادآوري
  .بفرستد AB1 هبا نشانها را اطلاعاتي مانند گواهي مي تواند A ،عنوان مثالبه. گيردباختياري كمك  متني

  .اختياري است) .مراجعه شود 3-3-2- پزيربند به ( CRTبراي محاسبه شاهد و پاسخ، فن  -2يادآوري

سبب  AB1 هها در نشانتواند با كاهش تعداد بيتمي  رويهدر نخستين تبادل  Wجاي شاهد  به كد درهماستفاده از  -3يادآوري
هاي حمل مانند كارتهاي قابلهنگام استفاده از دستگاهبه خطا از بروز اين موضوع به علاوه،  .شود وري بالاتر دستيابي به بهره

  . كندهوشمند جلوگيري مي

 گسسته نسبت به اعداد اول هايبر لگاريتممبتني سازوكارهاي  6

  الزامات امنيتي براي محيط 6-1
مورد از لگاريتم گسسته يك كليد عمومي  خواهاند تا آگاهي يك نسازسنج را قادر مياين سازوكارها يك درستي

  .دنقرار ده وارسييك عدد اول مورد  ادعا را به ازاي 

 .شوندنمايش داده مي SCسازي كرده و با پياده ]21[2را با توجه به شنورها طرحاين سازوكارها   –يادآوري 

 :شوند بايد برآوردهزير الزامات درون يك دامنه معين، 

پارامترهاي انتخابي بايد به . شوندكنند بايد انتخاب مي ادارهكه عمليات سازوكار را  ايپارامترهاي دامنه - 1
 .درون دامنه شناسانده شوند هاي هستاراي قابل اطمينان به همه شيوه

كه  jد كه به ازاي هر عدد دلخواه اي باشگونههاي گسسته بايد بهمعنوان مبناي لگاريتعدد مورد استفاده به - 2
توان  امين kكه  طوري به) .اگر موجود باشد( kعددي مانند يافتن است،  پيمانهغيرصفر و كوچكتر از 

                                                 
1 - Elementary 
1- Schnorr 
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متن  وسيله بهپذير بودن جا امكاندر اين. باشدن پذيرامكانطور محاسباتي به، باشد jپايه برابر اي پيمانه
  .شود مياستفاده از سازوكار تعريف 

  .شودفراهم  شخصي يك كليد خواهانبايد براي هر  - 3
  .آورد دست بهرا  خواهان مختص از كليد عمومياعتماد  سنج بايد يك كپي موردهر درستي -4

اين  حيطهفراتر از  خواهانسنج به يك رونوشت قابل اطمينان از كليد عمومي مختص نحوه دقيق دستيابي درستي  –يادآوري 
دست به آن هاي وابسته به محيط هاي كليد عمومي يا ديگر روشممكن است با استفاده از گواهي ،عنوان مثال به. است استاندارد

  .فتيا
  .سنج بايد ابزارهاي توليد اعداد تصادفي را داشته باشندو هر درستي خواهانهر  - 5
تابع ك درون حوزه بايد بر سر ي هاي هستارگاه تمامي آن ،استفاده كند ساز تابع درهماگر سازوكار از يك  - ۶

 . ]ISO/IEC 10118-3]25 استاندارد شده در مشخصيكي از توابع  ،عنوان مثال به؛ توافق كنند ساز درهم

  توليد كليد 6-2
  :شوندشوند، بايد مطابق با متن استفاده از سازوكار انتخاب مي نشان داده gو  p ،qسه عدد كه با 

  .شودمي نشان داده | p |با  pاندازه بيت عدد . بايد يك عدد اول باشد p پيمانه -
 160برابر  qشده باشد، اندازه بيت عدد  مشخصاي ديگر گونه اگر به. باشد p - 1 بايد يك عامل اول qعدد  -

 .=|q|160 ،عبارت ديگر به ؛است

باشد؛ يعني عددي بزرگتر از  pبه پيمانه  qشود بايد از مرتبه نشان داده مي gهاي گسسته كه با پايه لگاريتم -
 .شودنمايش داده مي بيت |p| از ايعنوان رشته به راحتي به gپايه . gq mod p =1به طوري كه  1

در . 1شودتعبيه  pدرون نمايش دودويي  qرا طوري انتخاب كرد كه رونوشتي از نمايش دودويي  pتوان عدد اول مي -1يادآوري
. مفيد باشد  qو  pتواند براي انتخاب چنين روشي مي ،برخوردار استاز اهميت بالايي سازي يا پهناي باند مواقعي كه فضاي ذخيره

  .مراجعه شودآورده شده است  1-5-تزيربند در  كه به مثالي

اي كه گاه ممكن است كليد خصوصي به وسيله حملهآن ،وجود داشته باشد p-1تقسيم بر  qكوچكتر از  ،اگر عامل فرد -2يادآوري
د كه ناي انتخاب شوبهتر است به گونه qو  pاي، براي جلوگيري از چنين حمله. شرح داده شده است كشف شود 2ليم و لي وسيله به

  .بهتر است اول باشد /آل، در حالت ايده. نداشته باشد qكوچكتر از  يهيچ عامل اول /
 اين عدد .شودتصادفي انتخاب ميصورت  بهطور يكنواخت و  داده شود كه به جديدبايد عددي  A خواهانبه هر 

اين عدد . دهدشود نمايش ميمي نشان داده Qكه با  را است و يك كليد خصوصي qغيرصفر و كوچكتر از 
  .شودبيتي نمايش داده مي |q|وسيله يك رشته  به

اين . است gپايه  اي پيمانهتوان  امين Qشود برابر با مي نشان داده G(A)كه با  Aخواهانكليد عمومي براي 
  .شودبيتي نمايش داده مي |p|وسيله يك رشته  كليد به

G A g  mod p 
                                                 

2 - Embed 
2 - Lim and Lee 
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 8با مقداري بين   يك. كندها تعيين ميبراي نمايش چالشها را بيتشود تعداد مي نشان داده كه با  يعدد
قرار داده  40برابر  شده باشد، مقدار  مشخصاي ديگر گونه اگر به. براي بسياري از كاربردها مناسب است 40ا ت

  .شودمي

بهتر است گاه آن ،اگر به اين توصيه عمل نشود. محدود شود 240هاي ممكن بهشود تعداد كل چالشتوصيه مي -رييادآو
  ..نكندعنوان پيشگوي امضاكننده استفاده  به خواهانسنج از درستياي در نظر گرفته شود تا ملاحظات ويژه

  جانبه يك احراز هويتتبادل  6-3
 اين مراحل شامل تبادل. هستنددرون پرانتز قرار دارند مربوط به مراحل سازوكار  3اعدادي كه در شكل 

  .اندشده نشان داده Bسنج با و درستي Aبا  خواهان. كه با جزييات در ادامه آورده خواهند شدهستند اطلاعاتي 
  

  
  كننده از يك الگوريتم گسسته نسبت به يك عدد اولسازوكار استفاده – 3كل ش

  .را ذخيره كند Qيك كليد خصوصي بايد  خواهان،  gو يك پايه  ، يك عدد qو  pعلاوه بر اعداد اول 
. ها را ذخيره كنداي از كوپنو مجموعه ، يك عدد Qبايد يك كليد خصوصي  خواهاندر مورد راهبرد كوپن، 

وسيله يك  اگر بتوان آن را به(بيت  |q|هر كوپن فقط يك بار استفاده شود، هر يك شامل يك عدد با  كه اينبراي 
 يترجيح صورت به يا(بيت  و يك شاهد با ) .نيازي به ذخيره كردن آن نيست ،تصادفي بازتوليد كرد تابع شبه
  .است) آن كد درهم

ي مورد ادعااعتماد از يك كليد عمومي  ، رونوشتي موردgو يك پايه  عدد ، يك qو  pبايد علاوه بر اعداد اول 
G(A) سنج فراهم كردبراي درستي.  

فقط بايد  Bسنج با موفقيت پايان پذيرد، درستي  رويهاين اگر . زير انجام گيرد  رويهبايد  ،براي هر كاربرد سازوكار
  .دبدانرا معتبر  A خواهان

تصادفي  صورت به طور يكنواخت و بهبايد  qغيرصفر و كوچكتر از  جديديك عدد  ،احراز هويتبراي هر  - 1
را به  r جديدبايد عدد تصادفي . نگه داشته شود سرّيشود بايد مي نشان داده rاين عدد كه با . انتخاب شود

شود نيز با بيتي نمايش داده مي كه با يك رشته  Wعدد . تبديل كرد ،شودمينشان داده  Wكه با  يشاهد
W شودمي نشان داده. 

W  g    :فرمول شاهد  mod p  
2 - A نشانAB1  را بهB نشانه . فرستدميAB1  شاهدW  كد درهميا W  وText صورت يكي  به كد درهم. است

 . زير است نوعاز چهار 

A 
(1), (5) 

B 
(3), (7)

TokenAB1 )2 (

 چالش ) 4(

TokenAB2 )6 (
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كه  h(h(W)||h(Text))و  h(W||Text) ،h(W||h(Text)) ،h(h(W)||Text)عبارتند از  ساز درهم متغير چهار
 متني دستهاگر  .)ممكن است خالي باشد( .اختياري است متني دستهيك  Textو  ساز تابع درهم hدر آن 

تمام  Aداشته باشد؛ در اين حالت نياز است كه  Textبايد ابزاري براي بازيابي مقدار  Bگاه آن ،خالي نباشد
 استاندارداين  حيطهبراي استفاده در كاربردهاي خارج از  متني دسته. را ارسال كند متني دستهي از قسمتيا 

هاي  دستهاطلاعاتي در مورد استفاده از  ]ISO/IEC 9798-1]24پيوست الف استاندارد. در دسترس است
  .يك پارامتر دامنه است سازي درهم نوع. ارائه مي دهدمتن 

 .تصادفي انتخاب شودصورت  بهطور يكنواخت و  بهبيتي  جديدك رشته بايد ي AB1 هبا دريافت نشان - 3

4 - B  عنوان چالش به  را به جديدرشتهA كه با  را يك عدد جديدرشته . فرستدميd ؛شودمي نشان داده 
 .دهدنمايش مي

 .شوندمحاسباتي زير انجام مي هايقدمبا دريافت چالش،  - 5

  .ناموفق است  رويهبيتي نباشد،  اگر چالش يك رشته  - الف
  .محاسبه شود Qو كليد خصوصي  rبايد از عدد تصادفي  Dپاسخ  -ب

        :فرمول پاسخ
6 - A هنشان AB1  بهB هنشان. فرستدمي AB1  پاسخD  شودمحاسبه مي ب- 5است كه از مرحله. 

 .شوندمراحل محاسباتي زير انجام مي، AB1 هبا دريافت نشان - 7

  .ناموفق است  رويهاين گاه ، آنباشد qيا برابر يا بزرگتر از  صفر بوده Dاگر پاسخ  - الف
  .شودمحاسبه مي G(A)شود با استفاده از كليد عمومي مي نشان داده *Wكه با  يشاهد -ب

        :سنجيفرمول درستي
دريافت  AB1 هستند با نشان سازي درهم نوعكه يكي از چهار   Textو  *W كد درهميا  *Wاگر شاهد  -پ

  .خواهد بودناموفق  ،در غير اين صورت. موفق است  رويهاين گاه يكسان باشد، آن 2شده در مرحله 

 دستهاز چنين اطلاعاتي براي محاسبه مقدار تواند  مي B. مجاز است  رويهبه همراه هر تبادل  ارسال اطلاعات ديگر -1يادآوري
  .ارسال كند را AB1 هاطلاعاتي از قبيل گواهي به همراه نشان تواند مي Aبراي مثال، . گيردباختياري كمك  متني

باعث  AB1 ههاي موجود در نشانتواند با كاهش تعداد بيتمي AB1 هدر نشان Wجاي شاهد  به كد درهماستفاده از يك  -2يادآوري
  .افزايش كارايي شود

  هاي گسسته نسبت به اعداد مركببر لگاريتممبتني سازوكارهاي  7
  امنيتي براي محيطالزامات  7-1
 از لگاريتم گسسته يك كليد عمومي خواهانتواند آگاهي يك سنج مييك درستي ،استفاده از اين سازوكارهابا 

  .اندشده مورد ادعا واقعيا عدد مركب / كليد عمومي و. كندوارسي نسبت به عدد مركب را 
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 GPS2و  GPS1به ترتيب براي  4گيرال و پيهنيز و  3و اشترن 2، پوپار1را با توجه به گيرالها طرحاين سازوكارها  -يادآوري
  .سازي كرده است پياده

  :زير بايد برآورده شوندالزامات درون يك دامنه معين، 

منه شامل اين پارامترهاي دا. شوندبايد انتخاب  كنندمياداره  اي كه عمليات سازوكار را پارامترهاي دامنه - 1
صورتي  پارامترهاي انتخاب شده بايد به. شوند ميشوند كه از اين پس مشخص مي استفاده حالتيكي از دو

 .درون دامنه معرفي شوند هاي هستاراطمينان به تمامي قابل

هر عدد كه . است خواهانيا پارامتر پارامتر دامنه  پيمانهاين . مجهز شود پيمانهبايد به يك  خواهانهر  - 2
هاي اول آن را اي باشد كه مقدار آن امكان حدس زدن عاملگونه شود بايد بهاستفاده مي پيمانهعنوان  به

 .شودسازوكار تعريف مي استفادهپذيري با توجه به متن امكان. ي فراهم نكندهستاربراي هيچ 

براي هر  اي باشد كهگونه بايد بهگيرد قرار مياستفاده مورد هاي گسسته عنوان پايه لگاريتم هر عدد كه به - 3
 توان امين kطوري كه  به) در صورت وجود( kعدد  يافتن بوده و پيمانه، غيرصفر و كوچكتر از jعدد دلخواه 

پذيري با توجه به متن كاربرد امكان. پذير نباشدصورت محاسباتي امكان باشد، به jپايه برابر  اي پيمانه
 .شودتعريف ميسازوكار 

 .بايد مجهز به يك كليد خصوصي باشد خواهانهر  - 4

 .دست آوردهرا ب خواهان شده صخشعمومي م) هاي(اعتماد از كليد سنج بايد يك رونوشت موردهر درستي - 5

 دست به خواهان مشخص شدهعمومي ) هاي(اعتماد از كليد سنج يك رونوشت موردوسيله آن درستي ابزاري كه به -يادآوري
هاي كليد عمومي يا براي مثال، اين امكان وجود دارد كه بتوان با استفاده از گواهي. است استاندارداين محدوده آورد خارج از مي

  .دست آوردهوابسته به محيط اين رونوشت را ب هايبعضي از ابزار
 .يار داشته باشندهاي تصادفي را در اختبيت جديدهاي سنج بايد ابزار توليد رشتهو هر درستي خواهانهر  - 6

ه بايد بر روي آن ـدرون دامن هاي تارـهسگاه تمامي د، آنـاستفاده كن ازـس تابع درهمازوكار از يك ـاگر س - 7
 استاندارد ده درـوان مشخص شـوان يكي از تـتبراي مثال، مي. ندـته باشـتوافق داش ازـس تابع درهم

ISO/IEC 10118-3]25[ كار برد را به. 

                                                 
1 - Girault 
2 - Poupard  
3 - Stern 

4 - Paillès 
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    توليد كليد 7-2
  كليات  7-2-1
 كند؛ يعنيتعيين مي ازوكارـتفاده سـرا مطابق متن اس پيمانهود اندازه بيت ـشمي ان دادهـنش كه با  يددـع
α2 � پيمانه �١- α2 )يك پارامتر دامنه است ) .مراجعه شود 1-1-پزيربند به  ،براي جزييات بيشتر .  

 40 و 8بين مقداري . كندها را تعيين ميبراي نمايش چالشها شود تعداد بيتمي نشان داده كه با  يعدد
قرار داده  40برابر  شده باشد، مقدار  مشخصاي ديگر گونه اگر به. براي بسياري از كاربردها مناسب است

  .يك پارامتر دامنه است . شود مي

بهتر است گاه آن ،اگر به اين توصيه عمل نشود. محدود شود 240هاي ممكن بهشود تعداد كل چالشتوصيه مي -يادآوري
  ..كندنعنوان پيشگوي امضاكننده استفاده  به خواهانسنج از درستي اي در نظر گرفت تاملاحظات ويژه

  .شوند بايد انتخاب شونداي كه از اين پس مشخص ميدرون دامنه، يكي از دو حالت استفاده

  )GPS1( اولين حالت استفاده    7-2-2
اي گونه اگر به. كندها براي نمايش كليدهاي خصوصي را تعيين ميشود تعداد بيتمي نشان داده كه با  يعدد

  .يك پارامتر دامنه است . شودقرار داده مي 160برابر  شده باشد، مقدار  مشخصديگر 
 Qاين رشته كه با . تصادفي انتخاب كردصورت  بهطور يكنواخت و  بيتي به جديديك رشته  A خواهانبايد براي 

  . دهدشود كليد خصوصي را نمايش ميمينشان داده 
نشان داده  n(A)شود هم پارامتر خواهان كه با  نشان داده مي nتواند پارامتر دامنه باشد كه با  پيمانه هم مي

به پيوست ( .ن ناشناخته باشندمل بزرگ اول آاطور مثال عو در هر دو مورد ممكن است عوامل پيمانه به. شود مي
  ).مراجعه شود 2-1-پ

اين . است gپايه  اي پيمانهتوان  امين Qشود برابر با مي نشان داده G(A)كه با  A خواهانكليد عمومي براي 
  .شودبيتي نمايش داده مي وسيله يك رشته  كليد به

G A g  mod n يا n A  
  )GPS2(دومين حالت استفاده   7-2-3
از . باشد δ2اين پارامتر بايد اول و بزرگتر از . شود يك پارامتر دامنه استمي نشان دادهسنجي كه با درستي ينما

 برابر با v، مقدار ).اي ديگر مشخص شده باشدگونه بهاين كه مگر (قرار داده شود  40برابر  مقدار آن جايي كه 
  )يك عدد اول. (شودقرار داده مي 240+  15

 نشان داده … ,p1, p2ها با اين عامل. نگه دارد سرّيبايد دو يا چند عامل اول بزرگ و متمايز را  A خواهان
گاه اندازه شود باشد، آنمي نشان داده fهاي اول كه با مضرب تعداد عامل اگر . شوند و ترتيب صعودي دارند مي

 vبايد نسبت به  pj, pj-1) .مراجعه شود2- 1-پزيربند براي جزييات بيشتر به ( .باشد α / fبيت هر عامل اول بايد 
  .اول باشند
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 خواهانيك پارامتر  پيمانهاين . …يعني  ؛شودهاي اول قرار داده ميبرابر با حاصلضرب عامل پيمانه
  .شودمينشان داده  n(A)است  و با 

  . دهندعمومي تشكيل مي RSAبا يكديگر يك كليد  n(A) پيمانهو  vسنجي درستي ينما -1يادآوري
است به طوري كه شود كوچكترين عدد صحيح مثبت مي نشان داده Qكه با  Aخواهانكليد خصوصي براي 

  .شودنمايش داده مي به وسيله يك رشته  Qعدد . است lcm(p1-1, … pf-1)مضربي از  1  

  .دهندخصوصي تشكيل مي RSAبا يكديگر يك كليد  n(A) پيمانهو  Qكليد خصوصي  -2يادآوري
  .هاي عملي استداراي مزيت =G 2 مقدار. رامتر دامنه استاشود يك پمي نشان داده Gكليد عمومي كه با 

 وسيله بهاين عدد . g(A)=Gv mod n(A)است؛ يعني  G اي پيمانه توان امين vكند عددي كه نقش پايه را بازي مي -3يادآوري
  .دنگير قرار نمياستفاده  موردسنج و درستي خواهان

  جانبه يك احراز هويتتبادل  7-3
شامل تبادلات ها قدماين . هستندسازوكار هاي قدمدرون پرانتز قرار دارند مربوط به  4اعدادي كه در شكل 

  .اندشده داده نشان Bسنج با و درستي Aبا  خواهان. ارائه شده استدر ادامه  به تفصيلكه هستند اطلاعاتي 
  
  
  
  
  

  كننده از يك الگوريتم گسسته نسبت به يك عدد مركبسازوكار استفاده – 4شكل 

و ) بيتي عنوان يك رشته  به( Q، يك كليد خصوصي g، يك پايه بايد يك عدد  خواهاندر حالت اول،  -
 .δ ،2  =g ،160  =σ=  40 .را ذخيره كند n(A)يا  n پيمانه

، يك كليد خصوصي vسنجي ، يك نماي درستيG، يك كليد عمومي بايد يك عدد  خواهاندر حالت دوم،  -
Q )پيمانهو ) بيتي عنوان يك رشته  به n(A) 40.را ذخيره كند  =δ ،2  =G ،15  +240  =v. 

ها را ذخيره اي از كوپن، مجموعهو يك عدد  Qبايد علاوه بر يك كليد خصوصي  خواهاندر مورد راهبرد كوپن، 
اگر بتوان آن را (بيت  هر كوپن فقط يك بار استفاده شود، هر يك شامل يك رشته با  كه اينبراي . كند
يا (بيت  و يك شاهد با ) .ن آن نيستنيازي به ذخيره كرد ،وسيله يك تابع شبه تصادفي بازتوليد كرد به
  .است) آن سازي درهمصورت ترجيهي متغير  به
اعتماد از كليد عمومي  ، يك رونوشت موردو يك عدد  g، يك پايه در حالت اول، بايد علاوه بر يك عدد  -

G(A) پيمانهاعتماد از  و يك رونوشت مورد n  ياn(A) سنج قرار داده شوددر اختيار درستي . 

A 
(1), (5) 

B 
(3), (7) 

TokenAB1 )2 (

 چالش)  4(

TokenAB2 )6 (
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، يك رونوشت vسنجي و يك نماي درستي G، يك كليد عمومي در حالت دوم، ، بايد علاوه بر يك عدد  -
  .سنج قرار داده شوددر اختيار درستي n(A) پيمانهاعتماد از  مورد

فقط بايد  Bسنج رستيبا موفقيت پايان پذيرد، د  رويهاگر . انجام گيردبايد زير   رويهبراي هر كاربرد سازوكار 
  :ددانرا معتبر ب A خواهان

اين . تصادفي انتخاب شودصورت  بهطور يكنواخت و  بيتي به جديد، بايد يك رشته احراز هويتبراي هر  )1
 .نگه داشته شود سرّيرشته بايد 

  80    اول، حالتدر
  80  دوم، حالتدر

بيت سمت چپ برابر باشند  80تمام  اين كهگاه احتمال تصادفي انتخاب شود، آن صورت بيتي به  جديداگر رشته  -1يادآوري
  .ناچيز است

نشان  Wشود بايد به يك شاهد كه با نمايش داده مي جديدوسيله رشته  شود و بهمي نشان داده rعددي كه با 
 نشان داده Wشود نيز با بيتي نمايش داده مي وسيله يك رشته  كه به Wعدد . تبديل شود ؛شود ميداده 
  . شود مي

   يا     :اول حالت فرمول شاهد در
     :دوم حالت فرمول شاهد در

با ) .در حالت راهبرد كوپن انجام شده استاز قبل كه (گاه محاسبه شاهد هاي اول در دسترس باشند، آناگر عامل -2يادآوري
  .مجاز است) مراجعه شود 3-2-پزيربند به ( CRTاستفاده از فن 

2( A  نشانهAB1  را بهB نشانه . فرستدميAB1  شاهدW  كد درهميا W  وText سازي درهممتغير . است 
 . زير است نوعصورت يكي از چهار  به

كه  h(h(W)||h(Text))و  h(W||Text) ،h(W||h(Text)) ،h(h(W)||Text)عبارتند از  ساز درهم متغير چهار
 متني دستهاگر  .)ممكن است خالي باشد( .اختياري است متني دستهيك  Textو  ساز تابع درهم hدر آن 

تمام  Aداشته باشد؛ در اين حالت نياز است كه  Textبايد ابزاري براي بازيابي مقدار  Bگاه آن ،خالي نباشد
 استاندارداين  حيطهبراي استفاده در كاربردهاي خارج از  تنيم دسته. را ارسال كند متني دستهي از قسمتيا 

اطلاعاتي در مورد استفاده از  ،]ISO/IEC 9798-1]24در پيوست الف استاندارد. است قابل دستيابي
  .يك پارامتر دامنه است سازي درهم نوع. وجود دارد هاي متني دسته

 .شود طور يكنواخت انتخاب  صورت تصادفي به بيتي به ، بايد يك رشته جديد AB1 هبا دريافت نشان )3

4( B عنوان يك چالش براي  يك رشته جديد را بهA دهد كه با رشته جديد يك عدد را نمايش مي. فرستدمي
d شودمي نشان داده. 

 :شوندمحاسباتي زير انجام مي هايقدمبا دريافت چالش،  )5

  .ناموفق است  رويهگاه بيتي نباشد، آن اگر چالش يك رشته  - الف
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  .محاسبه شود Qو كليد خصوصي  rبايد از عدد تصادفي  Dپاسخ -ب
      :فرمول پاسخ

6( A هنشان AB2  را بهB هنشان. فرستدمي AB2  پاسخD  شودمحاسبه ميب -5 قدماست از. 

 :شوندمحاسباتي زير انجام مي هايقدم، AB2 هبا دريافت نشان )7

ناموفق   رويهگاه برابر باشند، آن Dبيت سمت چپ  80يا تمام /بيتي نباشد و يك رشته  Dاگر پاسخ  - الف
  .است
  .محاسبه شودشود  مي نشان داده *Wبايد يك شاهد كه با  -ب

   يا    :اول حالتسنجي درفرمول درستي
      :دوم حالتسنجي درفرمول درستي

 AB1هستند با نشان سازي درهم نوعكه يكي از چهار  Textو  *W كد درهميا  *Wاگر شاهد  -پ
  .ناموفق است  رويه ،در غير اين صورت. موفق است  رويهگاه يكسان باشد، آن 2 قدمشده در  دريافت

 دستهاز چنين اطلاعاتي براي محاسبه مقدار  تواند مي B. استمجاز   رويهات ديگر به همراه هر تبادل اطلاعارسال  -1يادآوري
  .ارسال كند AB1 هاطلاعاتي از قبيل گواهي به همراه نشان مي تواند Aبراي مثال، . گيردباختياري كمك  متني

باعث  AB1نشانه  هاي موجود درتواند با كاهش تعداد بيتمي AB1 هدر نشان Wجاي شاهد  به كد درهماستفاده از يك  -2يادآوري
  .افزايش كارايي شود

   نامتقارن رمزبنديهاي  سازوكارهاي مبتني بر سامانه 8
  الزامات امنيتي براي محيط 8-1

از كليد رمزگشايي متناظر با كليد  خواهانتواند آگاهي يك سنج ميبا استفاده از اين سازوكارها، يك درستي
  . كندوارسي ادعا را  مورد   رمزبندي

دومين  .]16][2[اندنتيجه گرفته شده 4و پدرسون 3، لندراك2، دامگارد1منتسب به برانت ها طرحاين سازوكارها از  -يادآوري
  .]17[ است شدهنتيجه گرفته  6و يون 5و ميچل ]26[ 10822-3ملي  استاندارد 6سازوكار نيز از سازوكار  انتقال كليد 

  :شونددرون يك دامنه معين، الزامات زير بايد برآورده 
تابع يك : توافق داشته باشند   رمزنگاريدرون دامنه بايد بر روي استفاده از دو تابع  هاي هستارتمامي  )1

   رمزبنديو يك سامانه  ]ISO/IEC 10118-3]25  استاندارد درمانند يكي از توابع مشخص شده  ساز درهم
 .]ISO/IEC 18033-2 ]31 استاندارد شده درهاي مشخص مانند يكي از سامانه نامتقارن

                                                 
1 - Brandt 
2 - Damgard 
3 - Landrock 
4 - Pederson 
5 - Mitchell 
6 - Yeun 
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 .مجهز باشد نامتقارن   رمزبنديبايد به يك جفت كليد نامتقارن براي استفاده با سامانه  خواهانهر  )2

 .آورد دست به خواهانسنج  بايد يك رونوشت از كليد عمومي مختص هر درستي )3

آورد خارج از مي دست به خواهانعمومي مختص  اعتماد از كليد سنج يك رونوشت موردوسيله آن درستي ابزاري كه به -يادآوري 
 هايهاي كليد عمومي يا بعضي از ابزاربراي مثال، اين امكان وجود دارد كه بتوان با استفاده از گواهي. است استاندارداين  حيطه

 .آورد دست بهوابسته به محيط اين رونوشت را 

 .را در اختيار داشته باشد هاي تصادفيسنج بايد ابزار توليد رشته جديد بيتهر درستي )4

  جانبه يك احراز هويتتبادل  8-2
 اين مراحل شامل تبادل. هستنددرون پرانتز قرار دارند مربوط به مراحل سازوكار  5اعدادي كه در شكل 

  .اندشده نشان داده Bسنج با و درستي Aبا  خواهان. كه با جزييات در ادامه آورده خواهند شدهستند اطلاعاتي 
  
  
  
  
  

    رمزبنديكننده از يك جفت كليد نامتقارن براي سازوكار استفاده –5شكل 

نشان  SAاين بخش يك عمليات خصوصي كه با . بايد بخش خصوصي جفت كليد نامتقارن را ذخيره كند خواهان
  .كند ميرا تعريف  شودمي داده

اين . اعتماد از بخش عمومي جفت كليد نامتقارن را در اختيار داشته باشد بايد يك رونوشت موردسنج درستي
  .كندشود يك عمليات عمومي را تعريف ميمي نشان داده PAبخش كه با 

هر  كه اينبراي . ها را ذخيره كندسنج بايد يك مجموعه از كوپناگر يك كوپن در حال استفاده باشد، درستي
شود؛ هر كوپن شامل يك معين اختصاص داده مي خواهانيك بار استفاده شود، هر كوپن به يك  كوپن فقط

و ) .نيازي به ذخيره كردن آن نيست ،وسيله يك تابع شبه تصادفي بازتوليد كرد اگر بتوان آن را به(بيتي  رشته 
  .بيتي است يك چالش 

مقدار . شودشود انتخاب مي نشان داده عدد است و با هاي تصادفي كه يك هاي جديد بيتبايد طول بيت رشته
n|و كوچكتر از  h|× 2|بايد حداقل   A | |h| درون  كد درهميك رشته جديد و يك  الحاقكه  طوري باشد به

  . قرار گيرد PAدامنه تعريف 
فقط بايد  Bسنج پذيرد، درستيبا موفقيت پايان   رويهاين اگر . زير انجام گيرد  رويهبراي هر كاربرد سازوكار بايد 

  .ددانرا معتبر ب Aخواهان
 :شوندمحاسباتي زير انجام مي هايقدم )1

A 
(3) 

B 
 (1), (5)

TokenBA )2 (

TokenAB )4 (
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. شودطور يكنواخت انتخاب  بهو صورت تصادفي  بيتي به ، بايد يك رشته جديد احراز هويتبراي هر  - الف
  .داشته شود نگه سرّيشود بايد مي نشان داده rاين رشته كه با 

n|و كوچكتر از  h|× 2|بايد حداقل  مقدار  A | |h| كد يك رشته جديد و يك  الحاقكه  طوري باشد به
  . قرار گيرد PAدرون دامنه تعريف  درهم

  .محاسبه شود rبايد از رشته جديد  H كد درهم -ب
H r  

  .محاسبه شود PAبايد با استفاده از  dعدد  -پ
d PA r||H  

2( B  نشانه BA  را بهA نشانه .فرستد مي  BA  عددd  شودمحاسبه مي پ-1 قدماست كه از. 

 :شوندمحاسباتي زير انجام مي هايقدم، BA نشانه  با دريافت )3

  .بازيابي شوند SAبايد با استفاده از  شوندمي نشان داده *Hو  *rدو رشته كه با  - الف
r || H SA d  

  . ناموفق است  رويهگاه د، آننمتفاوت باش *rو  *Hاگر رشته  -ب
4( A  نشانه AB  را بهB نشانه  .فرستدمي AB  رشتهr*  شودبازيابي مي الف- 3 قدماست كه از. 

موفق   رويهگاه اگر دو رشته يكسان باشند، آن. شودمقايسه مي rبا رشته  *r، رشته AB  نشانه با دريافت )5
 .ناموفق است  رويه، اين صورت است؛ در غير اين

مراجعه  ]ISO/IEC 18033-2 ]31 استاندارد به(را فراهم كند  1مورداستفاده ويژگي عدم انعطاف   رمزبندياگر سامانه  -1يادآوري 
. شودجايگزين مي وارسيوسيله يك  ب به- 3 قدمدر چنين حالتي، . جاز استم BA نشانه  از كد درهمگاه حذف كردن ، آن).شود
اي در نظر گرفته شود تا بهتر است ملاحظات ويژهبه هر حال . طور صحيح پايان يافته است به  رويهكند كه آيا مي وارسي  قدماين 

  .كندنعنوان پيشگوي رمزگشايي استفاده  به خواهانسنج از درستي

  .اطلاعات ديگر به همراه هر يك از تبادلات سازوكار مجاز است ارسال -2يادآوري

  جانبه دو احراز هويتتبادل  8-3
 مل تبادلاين مراحل شا. هستنددرون پرانتز قرار دارند مربوط به مراحل سازوكار  6اعدادي كه در شكل 

و هم يك  خواهانهم يك  Bو  Aمانند  هستارهر . اند ارائه شدهدر ادامه   به تفصيلكه هستند اطلاعاتي 
  .سنج است درستي

  
  
  
  

                                                 
1 - Non-malleability 

TokenBA1 )2 (

A 
(3), (7) 

B 
(1), (5) 

)4 ( TokenAB 

TokenBA2 )6 (
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    رمزبنديكننده از دو جفت كليد نامتقارن براي سازوكار استفاده – 6شكل 

اين بخش يك عمليات خصوصي را . بايد بخش خصوصي جفت كليد نامتقارن خود را ذخيره كند هستارهر 
يك رونوشت مورد اعتماد از بخش عمومي جفت كليد نامتقارن . شودمي نشان داده SBيا  SAكند و با تعريف مي

 PBيا  PAكند و با اين بخش يك عمليات عمومي را تعريف مي. قرار گيرد هستارها بايد در اختيار هر  هستارديگر 
 نشان داده Id(B)يا  Id(A)هاي شناسايي خود كه با داده هستارهمچنين بايد براي هر . شودمي نشان داده

  . فراهم شود شوند،نشان داده مي Id(A)يا  Id(B)ها كه با  هستارهاي شناسايي ديگر شوند و داده مي
مقدار . شود انتخاب شودمي نشان داده هاي تصادفي كه يك عدد است و با هاي جديد بيتبايد طول بيت رشته

n| كمينه و كمتر از  h|× 2|بايد حداقل   A | |h| |Id B |, |n B | |h| |Id A | باشد  2/
   :كه طوري به
 . قرار گيرد PAدرون دامنه تعريف  كد درهميك با يك رشته جديد و  Id(B) الحاق -

 . قرار گيرد PBدرون دامنه تعريف  كد درهميك با دو رشته جديد و  Id(A) الحاق -

تنها بايد در صورتي يكديگر را معتبر بدانند  Bو A هستاردو  .گيردزير انجام   رويهبراي هر كاربرد سازوكار بايد 
  .با موفقيت پايان پذيرد  رويهاين كه 

 :شوندمحاسباتي زير انجام مي هايقدم )1

. شودطور يكنواخت انتخاب  بهو صورت تصادفي  بيتي به ، بايد يك رشته جديد احراز هويتبراي هر  - الف
  .داشته شود نگه سريّشود بايد مينشان داده  rBاين رشته كه با 

  .محاسبه شود rBو رشته جديد  Id(B)بايد از داده شناسايي  HB كد درهم -ب
||  

  .محاسبه شود PAبايد با استفاده از  dBعدد  -پ
|| ||  

2( B نشانه  BA1 به راA نشانه  .فرستدمي BA1  عددdB  شودمحاسبه مي پ- 1 قدماست كه از. 

 :شودمحاسباتي زير انجام مي هايقدم، BA1 نشانه با دريافت )3

IdBاي كه با سه رشته - الف
*، rB

HBو  *
  .بازيابي شوند SAبايد با استفاده از شوند مي نشان داده *

|| ||  
HBاگر رشته  -ب

h(IdB كد درهمو  *
*||rB

  .ناموفق است  رويهاين گاه متفاوت باشند، آن (*
IdBاگر رشته  -پ

  .ناموفق است  رويهاين گاه متفاوت باشند، آن Id(B)و داده شناسايي  *
  :شودمراحل محاسباتي زير انجام مي -ت
I-  طور يكنواخت انتخاب  بهو صورت تصادفي  بيتي به ، بايد يك رشته جديد احراز هويتبراي هر

 .داشته شود نگه سرّيشود بايد مي نشان داده rAاين رشته كه با . شود

II- ساز  كد درهمHA  بايد از شناسايي دادهId(A) رشته ،rB
 .محاسبه شود rAو رشته تازه  *
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HA=h(Id(A)||rB
*||rA) 

III-  عددdA  بايد با استفاده ازPB محاسبه شود. 

dA=PB(Id(A)||rB
*||rA||HA) 

4( A  نشانه AB  را بهB نشانه  .فرستدمي AB  عددdA است. 

 .شودمحاسباتي زير انجام مي هايقدم، AB نشانه  با دريافت )5

IdAكه با چهار رشته - الف
* ،rB

** ،rA
HAو  *

  .بازيابي شوند SBبايد با استفاده از شوند مي نشان داده *

HA
*=SB(dA) || rA

* || rB
**||IdA

* 

HAاگر رشته  -ب
h(IdA كد درهمو  *

*||rB
**||rA

  .ناموفق است  رويهگاه متفاوت باشند، آن (*
IdAاگر رشته  -پ

 .ناموفق است  رويهگاه متفاوت باشند، آن Id(A)و داده شناسايي  *

rBاگر رشته  -ت
  .ناموفق است  رويهگاه متفاوت باشند، آن) 1( قدمتوليد شده در  rBو رشته   **

6( B  نشانه BA2  را بهA نشانه  .فرستدمي BA2  رشتهrA
 . است *

rA، رشته BA2  نشانه با دريافت )7
يكسان  اگر اين دو رشته. شودمقايسه مي) 3( قدمتوليد شده در  rAبا رشته  *

 .ناموفق است  رويه ،صورت در غير اين. موفق است  رويهگاه باشند، آن

مراجعه  ]ISO/IEC 18033-2 ]31 استاندارد به( ،استفاده ويژگي عدم انعطاف را فراهم كند مورد   رمزبندياگر سامانه  -1يادآوري
 وسيله بهب -5ب و -3 هاي قدمدر چنين حالتي، . مجاز است AB نشانه  و BA1 نشانه  ازدرهم  هايگاه حذف كردن كدآن) .شود
است بهتر به هر حال . طور صحيح پايان يافته است به  رويهكند كه آيا ميوارسي اين مرحله . شوندجايگزين مي وارسييك 

  .كندنعنوان پيشگوي رمزگشايي استفاده  به خواهانسنج از درستياي در نظر گرفته شوند تا ملاحظات ويژه

  .اطلاعات ديگر به همراه هر يك از تبادلات سازوكار مجاز است ارسال -2يادآوري

  هاي بيضويهاي گسسته نسبت به منحنيبر لگاريتممبتني سازوكار  9
  الزامات امنيتي براي محيط 9-1

از لگاريتم گسسته منحني بيضوي يك نقطه  خواهانسازد تا آگاهي يك سنج را قادر مياين سازوكار درستي
هاي بر منحنيمبتني    رمزنگارييك چارچوب كلي براي فنون . كند وارسيمورد ادعا نسبت به يك نقطه پايه را 

  .داده شده است ]28[15946- 1ملي  استاندارد بيضوي در

اين . كندسازي ميمنتسب به گيرال، پوپار و اشترن را پياده ]9[ GPS طرح ي بيضوينمنحاز  ]6[سازوكار نوعي اين -1يادآوري
LHWسازوكار اجازه استفاده از نوع 

  .بسيار كم هستند مناسب است خواهاني كه در منابع يهابراي محيط ويژه به و دهدميرا  1 
  :برآورده شونددرون يك دامنه معين، الزامات زير بايد 

                                                 
1 - Low Hamming Weight 
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پارامترهاي انتخاب شده بايد . كنند بايد انتخاب شوندمي ادارهاي كه عمليات سازوكار را پارامترهاي دامنه )1
 .درون دامنه معرفي شوند هاي هستاراطمينان به تمامي صورتي قابل به

، يك نقطه q دستهاي از پارامترها كه عبارتند از اندازه و مجموعه Eبيضوي بايد به يك منحني خواهانهر  )2
منحني و مجموعه پارامترها، پارامترهاي دامنه يا . است مجهز باشد Pكه مرتبه نقطه  nو  Eروي  Pپايه 

 . هستند خواهانپارامترهاي 

اي باشد كه هگون شود بايد بههاي گسسته منحني بيضوي استفاده ميعنوان پايه لگاريتم كه به Pهر نقطه  )3
كه  طوري به) در صورت وجود( [n-1 ,0]در بازه  kمنحني، پيداكردن يك عدد روي  Jبراي هر نقطه دلخواه 

 . شودمتن كاربرد سازوكار تعريف مي وسيله بهپذير بودن امكان. پذير نباشدامكان J=[k]محاسباتي 

 .بايد مجهز به يك كليد خصوصي باشد خواهانهر  )4

 .دست آوردهاصالت از كليدعمومي متناظر با كليد خصوصي را ب بايد يك رونوشت باسنج هر درستي )5

آورد خارج از دست ميهب خواهاناعتماد از نقطه عمومي مختص  سنج يك رونوشت موردوسيله آن درستي ابزاري كه به -يادآوري
 هايهاي كليد عمومي يا بعضي از ابزارفاده از گواهيبراي مثال، اين امكان وجود دارد كه بتوان با است. است استاندارداين  حيطه

  .دست آوردهوابسته به محيط اين رونوشت را ب
 .هاي تصادفي را در اختيار داشته باشندبيت جديدهاي سنج بايد ابزار توليد رشتهو هر درستي خواهانهر  )6

د بر روي آن ـه بايـدرون دامن هاي تارـهسگاه تمامي د، آنـفاده كنـاست ازـس تابع درهمازوكار از يك ـاگر س )7
 استاندارد دروان يكي از توابع مشخص شده ـتبراي مثال، مي. ندـته باشـتوافق داش ازـس تابع درهم

ISO/IEC 10118-3 ]25[ كار برد را به. 

    توليد كليد 9-2
. انتخاب شود [n-2 ,2]طور يكنواخت از مجموعه  صورت تصادفي به ، يك رشته جديد بايد بهA خواهانبراي 
  . شودمي نشان داده Qدهد با اي كه كليد خصوصي را نمايش ميرشته
|عدد    . دهدميدست  بهشوند كه براي نمايش كليدهاي خصوصي استفاده ميرا هايي تعداد بيت |

قرار داده  Pدر نقطه پايه  Qشود برابر ضرب عدد مينشان داده  G(A)كه با  A خواهاننقطه عمومي براي 
  .شود مي

  
 1-δ2�δ2 ≤∆نامساوي كه براي هر عضو  طوري شوند بهانتخاب مي Sها از يك مجموعه اعداد صحيح چالش

براي بسياري از  40تا  8با مقداري بين  يك . شودمي نشان داده طول بيت بزرگترين چالش با  .برقرار باشد
يك پارامتر  . شودقرار داده مي 40برابر با  مقدار  ،اي ديگر تعريف شده باشدگونه اگر به. كاربردها مناسب است

  .دامنه است

بهتر است گاه آن ،اگر به اين توصيه عمل نشود. محدود شود 240 هاي ممكن بهشود تعداد كل چالشتوصيه مي -1يادآوري
  .كندنعنوان پيشگوي امضاكننده استفاده  به خواهانسنج از درستي اي در نظر گرفته شود تاملاحظات ويژه
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  .گاه باشد، آن ,ها بازه اگر مجموعه چالش  -2يادآوري

بيت صفر بين هر دو بيت يك متوالي در نمايش دودويي آن وجود  σ- 1شود اگر حداقل گفته مي LHWبه يك چالش  -3يادآوري
  . داشته باشد

  جانبه يك احراز هويتتبادل  9-3
 اين مراحل شامل تبادل. هستنددرون پرانتز قرار دارند مربوط به مراحل سازوكار  7اعدادي كه در شكل 

  .اندشده نشان داده Bسنج با درستيو  Aبا  خواهان. كه با جزييات در ادامه آورده خواهند شد هستند اطلاعاتي
  
  
  
  

  هاي بيضويكننده از يك لگاريتم گسسته نسبت به منحنيسازوكار استفاده – 7شكل 

اگر . را ذخيره كند) بيتي صورت يك رشته  به( Qو يك كليد خصوصي  P، يك پايه بايد يك عدد  خواهان
  . δ=  40شده باشد، مشخص اي ديگر گونه به

ها را ذخيره اي از كوپن، مجموعهو يك عدد  Qبايد علاوه بر يك كليد خصوصي  خواهاندر مورد راهبرد كوپن، 
اگر بتوان آن را (يت ب هر كوپن فقط يك بار استفاده شود، هر يك شامل يك رشته با  اين كهبراي . كند
  .و يك شاهد است) .نيازي به ذخيره كردن آن نيست ،وسيله يك تابع شبه تصادفي بازتوليد كرد به

، يك رونوشت G(A)اعتماد از نقطه عمومي  ، يك رونوشت موردو يك عدد  بايد علاوه بر يك عدد  خواهان
  . را دراختيار داشته باشد nو qو پارامترهاي  P، نقطه پايه Eاعتماد از منحني  مورد

فقط بايد  Bسنج با موفقيت پايان پذيرد، درستي  رويهاين اگر . زير انجام گيرد  رويهبراي هر كاربرد سازوكار بايد 
  .ددانرا معتبر ب Aخواهان

اين . شودطور يكنواخت انتخاب  بهو صورت تصادفي  بيتي به ، بايد يك رشته جديد احراز هويتبراي هر  )1
 .داشته شود نگه سرّي بايد رشته

80 

بيت سمت چپ برابر باشند  80تمام اين كهگاه احتمال صورت تصادفي انتخاب شود، آن بيتي به جديداگر رشته  -1يادآوري
  .ناچيز است

 دادهنشان  Wشود بايد به يك شاهد كه با و به وسيله رشته جديد نمايش داده مي نشان داده شده rعددي كه با 
  .گردد تبديل شودمي

W    :فرمول شاهد P2OS r P  

  . شوداستفاده مي تايي هشتتابعي است كه براي تبديل يك نقطه به يك رشته  P2OS  -2يادآوري

TokenAB1 )2 (

A 
(1), (5) 

B 
(3), (7) 

چالش )4(
TokenAB2 )6 (
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2( A  نشانهAB1  را بهB نشانه .فرستدمي AB  برايB  شاهدW  كد درهميا W  وText به  كد درهم. است
 . زير است صورتيكي از چهار 

كه  h(h(W)||h(Text))و  h(W||Text) ،h(W||h(Text)) ،h(h(W)||Text)عبارتند از  ساز درهممتغير چهار 
 متني دستهاگر  .)ممكن است خالي باشد( .اختياري است متني دستهيك  Textو  ساز تابع درهم hدر آن 

تمام  Aحالت نياز است كه داشته باشد؛ در اين  Textبايد ابزاري براي بازيابي مقدار  Bگاه آن ،خالي نباشد
براي استفاده در  متني دستهچگونگي در دسترس قرار دادن . را ارسال كند متني دستهي از قسمتيا 

اطلاعاتي در  ]ISO/IEC 9798-1 ]24در پيوست الف استاندارد. است استاندارداين  محدودهكاربردها خارج از
  .يك پارامتر دامنه است سازي درهممتغير . هاي متني وجود دارد دستهمورد استفاده از 

 .انتخاب شود Sطور يكنواخت از مجموعه  صورت تصادفي به ، يك رشته جديد بايد بهAB1نشانه  با دريافت )3

4( B  يك رشته جديد را به صورت يك چالش بهA دهد كه با رشته جديد يك عدد را نمايش مي. فرستدميd 
 .شوندنشان داده مي

اول بايد ابزار بازيابي چالش  A. ارسال كرد Aتوان آن را به شكل فشرده به استفاده شود، مي LHW1اگر از يك چالش  -3يادآوري
  .را در اختيار داشته باشدالف -5 قدمپيش از 

  :گيردبا دريافت چالش، مراحل محاسباتي زير انجام مي )5
  .استناموفق   رويهاين گاه نباشد، آن Sاگر چالش عضوي از  - الف
  .محاسبه شود Qو كليد خصوصي  rبايد از عدد تصادفي  Dپاسخ  -ب

      :فرمول پاسخ

كه  Qهاي بندي رونوشتبه يك سلسله rبه اضافه كردن سري  Dباشد، محاسبه  LHWاگر چالش دريافتي يك چالش  -4يادآوري
  .يابدكاهش مي ،شوندهاي صفر جدا ميبا بيت

6( A  نشانهAB2  را بهB نشانه  .فرستدميAB2  پاسخD  شودمحاسبه مي ب- 5است كه از مرحله. 

 :دنشومحاسباتي زير انجام مي هايقدم، AB2نشانه  با دريافت )7

ناموفق   رويهاين گاه برابر باشند، آن Dبيت سمت چپ  80يا اگر تمام /بيتي و يك رشته  Dاگر پاسخ  - الف
  .است
  .شود شودشود محاسبه مي دادهنشان  *Wبايد يك شاهد كه با  -ب

W  :سنجيفرمول درستي P2OS d G A D P  
دريافت  AB1 هستند با نشان سازي درهم نوعكه يكي از چهار   Textو  *W كد درهميا  *Wاگر شاهد  -پ

  .ناموفق است  رويه ،صورت در غير اين. موفق است  رويهگاه يكسان باشد، آن 2شده در مرحله 

                                                 
1  - Low Hamming Weight 
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 دستهاز چنين اطلاعاتي براي محاسبه مقدار  تواند مي B. مجاز است به همراه هر تبادل روند ارسال اطلاعات ديگر -5يادآوري
  .ارسال كند AB1نشانه  به همراهرا مجاز است اطلاعاتي از قبيل گواهي  Aبراي مثال، . گيردباختياري كمك  متني
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  پيوست الف
  )الزامي(

  ءهاي شيشناسه
  تعريف رسمي 1-الف

EntityAuthenticationMechanisms-9 { 
   iso(1) standard(0) e-auth-mechanisms(9798) 
part(5) asn1-module(0) object-identifiers(0) } 
DEFINITIONS EXPLICIT TAGS ::= BEGIN 
 
-- EXPORTS All; -- 
-- IMPORTS None; -- 
 
 
OID ::= OBJECT IDENTIFIER – alias 
 
-- Synonyms – 
 
is9798-5 OID ::= { iso(1) standard(0) e-auth-mechanisms(9798) part(5) 
} 
 
mechanism OID ::= { is9798-5 mechanisms(1) } 
 
-- Unilateral and mutual entity authentication mechanisms – 
 
ua-identity-based-FS OID ::= { mechanism 1 } 
ua-identity-based-GQ1 OID ::= { mechanism 2 } 
ua-integer-factorization-GQ2 OID ::= { mechanism 3 } 
ua-discrete-logarithms-prime-number-SC OID ::= { mechanism 4 } 
ua-discrete-logarithms-composite-number-GPS1 OID ::= { mechanism 5 } 
ua-discrete-logarithms-composite-number-GPS2 OID ::= { mechanism 6 } 
ua-asymmetric-encryption OID ::= { mechanism 7 } 
ma-asymmetric-encryption OID ::= { mechanism 8 } 
ua-discrete-logarithms-ecc-GPS OID ::= { mechanism 9 } 
 
 
 
END -- EntityAuthenticationMechanisms-9 – 
 

  متوالي شيءهاي استفاده از شناسه  2-الف
گاه درست پس از  استفاده كند، آن ساز تابع درهماز يك  استانداردشده در اين  مشخصاگر يك سازوكار 

تابع ايي يك ـديگر مجاز است كه براي شناس شيء، شناسه شيءيك شناسه  وسيله بهايي سازوكار ـشناس
-ISO/IEC 10118 ستانداردا شده در مشخصاختصاص يافته  سازي درهميكي از توابع ( .در ادامه بيايد ساز درهم

  .)مثالي براي اين موضوع است ]25[3
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براي ( .بندي در ادامه بيايد جهت ارجاع به يك سيستم رمز تواند ميديگري  شيءشناسه  ،براي دو سازوكار آخر
 شيءدر غياب چنين شناسه  )]ISO/IEC 18033-2]31 استاندارد شده در مشخصمثال يكي از سازوكارهاي 

  . گيردمورد استفاده قرار مي RSA جايگشت، يك متوالي

 ASN.1اي كدبندي پايهقواعد هاي كدگذاري مطابق با مثال 3-الف

تشكيل  تايي هشتاز يك يا تعداد بيشتري سري  شيء، يك شناسه  ]ISO/IEC 8825-1]23 استاندارد مطابق با
  .كندهر سري يك عدد را كدگذاري مي. شده است

وجود  تايي هشتو اگر بيش از يك است سري برابر با صفر  تايي هشتدر آخرين ) ترين بيتارزش پر( 8بيت  -
 .شودهاي پيش از آن برابر با يك قرار داده ميتايي هشتدر  ،داشته باشد

هر عدد بايد بر روي بدترين . كندهاي يك سري يك عدد را كدگذاري ميتايي هشت 1تا  7هاي بيت الحاق -
 .در اولين جايگاه يك سري نامعتبر است 80 تايي هشت ،عبارتي ديگر، بهشودن كدبندي هاي ممكتايي هشت

ي قسمتدر يك استاندارد چند  قسمتشماره  ،عدد دوم در صورت وجود؛ اولين عدد، عدد استاندارد است -
 .است

  .اشاره كند استانداردمجاز است كه به هر سازوكار تعريف شده در اين  شيءشناسه 
 به( .شودقرار داده مي 10در مبناي  40يعني  28اول برابر  تايي هشت، ISOبراي شناسايي يك استاندارد  -

 .)مراجعه شود ISO/IEC 8825-1 استاندارد

در مبناي شانزده است، يعني  2646برابر  9798. شوندقرار داده مي CC46بعدي برابر با  تايي هشتدو  -
پس از قرار دادن مقدار مناسب . 1000110 1001100: يعني دو بلوك هفت بيتي 0110 0100 0110 0010

 .است CC46يعني  01000110 11001100صورت ، كدگذاري سري بهتايي هشتدر هر  8بيت 

 .شودقرار داده مي 05بعدي برابر با  تايي هشت ،5 قسمتبراي شناسايي  -

 .كندميرا شناسايي  احراز هويتبعدي يك سازوكار  تايي هشت -

 .كندشناسايي مي FSرا با استفاده از  جانبه يكسنجي  سازوكار اصالت 01 -

 . كندشناسايي مي GQ1را با استفاده از  جانبه يكسنجي  سازوكار اصالت 02 -

شناسايي  GQ2يعني  پيمانهرا با استفاده از تجزيه به عوامل يك  جانبه يكسنجي  سازوكار اصالت 03 -
 .كندمي

را با استفاده از يك لگاريتم گسسته نسبت به يك عدد اول يعني  جانبه يكسنجي  سازوكار اصالت 04 -
SC كندشناسايي مي. 

را با استفاده از يك لگاريتم گسسته نسبت به يك عدد تركيبي  جانبه يكسنجي  سازوكار اصالت 05 -
  .كندمي شناسايي GPS1اول كاربرد يعني  حالتدر

را با استفاده از يك لگاريتم گسسته نسبت به يك عدد تركيبي  جانبه يكجي سن سازوكار اصالت 06 -
  .كندمي شناسايي GPS2دوم كاربرد يعني  حالتدر

  .كندمي شناسايي نامتقارن   رمزبنديرا با استفاده از يك سامانه  جانبه يكسنجي  سازوكار اصالت 07 -
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 .كندشناسايي مي نامتقارن بنديرمزرا با استفاده از يك سامانه  جانبه دوسنجي  سازوكار اصالت 08 -

 يعني سازوكار سوم در }iso standard 9798 5 3{صورتبه CC 46 05 03 28عنصر داده  ،عنوان مثالبه
-BERداده  شيءعنصر داده مجاز است كه از طريق . شودخوانده مي GQ2يعني  ISO/IEC 9798-5 استاندارد

TLV  اي كدبندي به قوانين پايه(انتقال يابدASN.1 ،استاندارد ISO/IEC 8825-1 06، برچسب كلاس جهاني 
  .اند و فاقد اهميت هستندتر كردن مطلب قرار داده شدهها و آكولاد براي روشنكه در آن خط تيره) .رجوع شود

 } CC 46 05 03 28- 05 – 06{= داده  شيء
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  پيوست ب

  )اطلاعاتي(
  صفر - دانشاصول فنون 

  مقدمه 1-ب
اين است كه  احراز هويتهاي بالقوه يك تبادل ز ضعفنامتقارن، يكي ا   نگاشتيرمزدر متن استفاده از فنون 

هنگامي كه رمزنگاري . استفاده كند ءسنج ممكن است از سازوكار جهت دستيابي به كليد خصوصي سودرستي
براي محاسبه يك پاسخ به خود از كليد خصوصي جفت نامتقارن  خواهانگيرد، استفاده قرار مينامتقارن مورد 

سنج مجاز است كه با انتخاب عاقلانه چالش درستي ،پس از آن. دكنسنج استفاده مييك چالش درستي
كليد عمومي  اهيگآبا توان تنها اين اطلاعات را نمي. آورد دست به خواهاناطلاعاتي را درباره كليد خصوصي 

  .آورد دست به خواهان
گو شهرت دارد  عنوان پيش به خواهانشده به استفاده از  شتيهاي رمزنگااستفاده از يك تبادل پيام ءاين نوع سو
اي كه در  ايده. كندسنج فراهم ميدر دستور درستيخود را  اطلاعاتي درباره كليد خصوصي خواهانكه در آن 

ها از بين بردن اين تهديد بالقوه با طراحي دقيق پيام .قرار دارد صفر -دانش هويت احرازيك سازوكار  وراي
  .گو بهره ببرد عنوان پيشبه خواهانسنج نتواند از اي است كه درستيگونه به

  صفر - دانشنياز به سازوكارهاي  2-ب
و  ناپذيري انكار، احراز هويتنند مدرن، نياز به خدمات امنيتي مااي رايانههاي برگيرنده شبكه در كاربردهاي در

براي داشتن توانايي استفاده از چنين خدماتي، . در حال رشد است اي پذيرفته شده و دائماًطور گستردهغيره به
هاي چنين خدماتي كلمات عبور، مثال. دسترسي كاربر به اطلاعات خصوصي مختص آن كاربر ضروري است

  .هستندي نامتقارن و غيره هاكليدهاي امضا، كليدهاي خصوصي جفت
مهاجم هاي يعني، به ديگر طرف ؛البته ضرورت دارد كه براي امنيت سامانه، اطلاعات خصوصي، خصوصي بمانند

افزاري و هاي سختپيمانهعنوان ورودي براي  اطلاعات خصوصي بايد به ،از سوي ديگر. بالقوه نشت نيابد
اگر اطلاعات . مورد استفاده قرار گيرد ،كننداربر محاسبه و ارسال ميها را به نمايندگي از كافزاري كه پيام نرم
طور پوشيدگي اطلاعات خصوصي ممكن است آسيب ديده يا حتي به ،طور مناسب مورد استفاده قرار نگيرند به

يك مثال روشن از اين حالت زماني است كه كاربران خود را به يك ميزبان با ارسال كلمه . شودكامل تخريب 
طور كامل با نتيجه آني اين عمل سبب افشاي اطلاعات خصوصي به. كنندمعرفي مي روشن صورت متن عبور به

عبور  جاي تمام كاربراني كه كلمهتواند خود را بهمي ،كنداي كه هر كس كه خط را شنود ميگونهبهشود  مي
  .ها شنود شده جا بزند آن

براي روشن ساختن اين مطلب توجه . زيادي مخابره شده است اين مثالي است از حالتي كه اطلاعات خيلي
. داندداند يا نمييا كاربر كلمه عبور صحيح را مي: داشته باشيد كه از نقطه نظر ميزبان تنها دو احتمال وجود دارد
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و  است كه تنها يك بيت از اطلاعات نياز به مخابره شدن دارد به معناي آندر اصطلاحات نظري اطلاعات، اين 
  .زمينه نظري براي مشكل عملي شنود استاين پيش

طور  بهتواند قراردادهايي را براي استفاده اطلاعات خصوصي كه آيا كسي مي«پرسيدن اين سوال طبيعي است كه 
همان  طور غير رسمي اين دقيقاًبه» نظر براي مخابره هستند طراحي كند و ديگر هيچ؟ مد اطلاعات دقيق
 Aحالتي را در نظر بگيريد كه در آن به كاربر  ،عنوان مثال به. ستا دارا صفر - دانشازوكار اي است كه سويژگي

تخصيص داده شده است  (PA, SA)نامتقارن    رمزنگارييك جفت كليد يا اعداد نامتقارن براي يك سامانه 
گاه با استفاده از سازوكار آن. خصوصي است Aبراي  SAاست در حالي كه  وميـعم Aبراي  PAچنان كه  آن

كه هيچ چيز ست بدون آنا را دارا PAكليد خصوصي مربوط به  Aرا قانع كند كه  Bتواند مي A، صفر - دانش
مشخص شده  SAعنوان تنها كاربر با دسترسي به  به Aجا كه از آن. غير از اين واقعيت را افشا كند ديگري به

تضمين  صفر -دانشدر اين حالت ويژگي . توان استفاده كردمي راز هويتاحاست، بنابراين از اين قرارداد براي 
  .جا بزند Aجاي خود را به  دروغ بهبتواند با استفاده از آن  كه بعداًفرا نخواهد گرفت  را هيچ چيزي Bكند كه مي

يابي قابل دستسازي شود سنج شبيهدرستي وسيله بهتواند تنها با طراحي يك مكالمه كه مي صفر -دانشويژگي 
هاي كليد در مورد ويژگيهيچ چيزي تواند  نميسنج كند كه درستيحسي اثبات مي طور بهاين ويژگي . است

  .آورد دست بهتوانسته از كليد عمومي مربوطه كه  نميفرا گيرد  خواهانرا از خصوصي 
گيري در مورد ازد در تصميمسها كه سازوكار را مياست كه يك شاهد تبادل پيام به معناي آناين همچنين 

  .سازي كرده ناتوان استسنج تبادل را شبيهدرگير بوده است يا درستي واقعاً خواهانكه آيا اين
با معلوم بودن تعريف . نامتقارن دارند   شتيرمزنگاطور طبيعي نياز به استفاده از فنون به صفر -دانشسازوكارهاي 

يك توصيف  ،در حقيقت. پذير نيستها در واقع امكانزي يكي از آنسا، پيادهصفر - دانشصريح سازوكارهاي 
، مفهوم سازوكار حالهر  به. است 1سازوكارهاي حفظ پوشيدگي استانداردبسيار بهتر از اين سازوكارها در اين 

كه به همين دليل اصطلاحات فني است    رمزنگاريي از يك نظريه مشهور و تثبيت شده در قسمت صفر - دانش
  .است قرار گرفتهاستفاده مورد آن در اين جا 

  تعاريف 3-ب
دهد، يك ميان دو طرف رخ مي صفر -دانشكه  يك سازوكار  كند مشخص ميتعريف رسمي تر شدن به  نزديك
عين صحيح سنج را قانع كند كه يك عبارت مكند كه درستيتلاش مي خواهان. Bسنج و يك درستي A خواهان

 ،Bبراي قانع كردن . باشد» دانمرا مي PAمن كليد خصوصي مربوط به «تواند  عنوان مثال مي اين عبارت به. است
 Aتصميم به پذيرش يا رد برهان  B ،پس از آن .كننداي تبادل ميهايي را براي لحظهسنج پيامو درستي خواهان

  .گيردمي
  .مورد نياز استسه ويژگي ضروري براي چنين سازوكاري 

  .را به احتمال قريب به اتفاق بپذيرد بهتر است آن Bگاه صحيح باشد، آن Aاگر عبارت  –كمال 

                                                 
1 - Secrecy-preserving 
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  .را به احتمال قريب به اتفاق رد كندنآ بايد A ،Bاز رفتار فارغ نادرست باشد،  Aاگر عبارت  –صحت 
در بيان . كندصحيح است را دريافت مي Aيه بيان كه با تنها اطلاعاتياو  ،Bبدون توجه به رفتار  :صفر -دانش

آساني خودش را بدون  تواند بههر چه دريافت كند ميجدا از  B ،راستگو خواهانهنگام صحبت با ؛ تركمي دقيق
 اي كاملاًسازي كرده و مكالمهتواند مكالمه را خود شبيهمي Bاين بدان معني است كه . محاسبه كند Aگفتگو با 

  .سازي كندشبيه ؛است انجام شده Aكه گويي با  را ايمكالمهبا مشابه 

  مثال    4-ب
و  n پيمانهدر اينجا، يك . ]4[است FSشده از يك سازوكار  اين مثال يك نسخه ساده. مثال زير را در نظر بگيرد

 اي پيمانهمن از يك ريشه مربع «صورت به Aعبارت  ،در اين حالت .داده شده است Gبا نام  nيك عدد به پيمانه 
 .mod n ≡ GQ2است اگر و تنها اگر Gاز  اي پيمانهيك ريشه مربع  Qتوجه كنيد كه . است »آگاه هستم

  :صورت زير استبه Bو  Aمكالمه بين 
 A  يك عدد تصادفي جديد به نامr  كه عددي غيرصفر و كمتر ازn به پيمانه  راكند، آناست را انتخاب ميn 

 .كندارسال مي Bبراي  ،شودمشخص مي Wكه با  را اي پيمانهو اين مربع  ،مربع كرده

 B  يك بيت تصادفي جديد به نامd  عنوان يك را بهكند و آنانتخاب مي باشد 1يا  0را كه ممكن است
 .فرستدمي Aچالش براي 

  اگرd صورت آنگاه پاسخ به ،برابر صفر باشدD = r اگر . استd صورتبرابر با يك باشد، پاسخ  بهD = r × Q 

mod n است .A  پاسخD  را بهB فرستدمي. 

 B  كند كه ميوارسي ابتداD  عددي غيرصفر و كمتر ازn  باشد؛ اگرD  صفر، برابرn  ،يا بيشتر از آن باشد
 .ماندنتيجه ميبي  رويهرا رد كرده و  B ،Aگاه آن

  اگرd گاه برابر صفر باشد آنB اي پيمانهكندكه مربع مي وارسي D  باW اگر . يكسان باشدd  برابر با يك
 .يكسان باشد W×G mod nبا  D اي پيمانهكند كه مربع مي وارسي Bگاه باشد، آن

 صورت اين در غير؛ يابدادامه مي  رويهاين گاه صحيح باشد، آن وارسي اگر، B ،A  نتيجه بي  رويهرا رد كرده و
 .ماندمي

  .رسدآميز به پايان ميصورت موفقيتتكرار موفق پياپي به tپس از   رويه اين
را رد نخواهد كرد؛  Aهرگز  Bگاه آن ،را دنبال كنند  رويهاين  B هم و A هم ديدن اين نكته دشوار نيست كه اگر

منجر   W × G mod n يا  Wاست، كه به نتيجه  nبه پيمانه  r × Qيا  rبه معناي مربع كردن  Dمربع كردن 
  .شودمي

تواند مي Aيعني  ،باشد d = 1و  d = 0قادر به توليد پاسخ صحيح به  Aتكرار،  tاز سوي ديگر، اگر در هر كدام از 
است و بنابراين عبارت  G اي پيمانهيك ريشه مربع  nبه پيمانه  D1 / D0 ،در واقع. را تامين كند D1و  D0هر دو 

»A  اي پيمانهاز يك ريشه مربع G طور معكوس اگر اما به. عبارتي صحيح است» .آگاهي داردA  متقلب بوده و
تكرار ناتوان  tدر هر كدام از  dرا نداند، بايد در دادن پاسخ صحيح به حداقل يك مقدار  G اي پيمانهريشه مربع 
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عنوان مثال، با به. است t2–سنج را قانع كند حداكثر متقلب درستي خواهانكه يك بنابراين احتمال اين. باشد
» سطح امنيت سازوكار«چنين مقداري . دهيمتكرار، اين احتمال را به يك در يك ميليون كاهش مي 20انجام 

  .شودبنابراين ويژگي صحت نيز برآورده مي) .مراجعه شود 4-1-پزيربند به ( .شودناميده مي
سنج باقي براي درستي Wو  Dايان مكالمه، دو عدد ، توجه داشته باشيد كه پس از پصفر - دانشهمانند حالت 

اما اين در حقيقت چيزي است كه . است W  G mod n يا  Wبرابر با  nبه پيمانه  2Dچنان كه ماند آنمي
را  Wرا انتخاب كرده و  Dتنها يك عدد تصادفي  Bمنظور  به اين. تواند بسازدمي Aسنج بدون مكالمه با درستي

در اين حالت از روشي متفاوت از روشي  Dو  Wاين حقيقت كه . كندتعريف مي nبه پيمانه  G  /2Dيا  2Dبرابر 
به همان روش  ها دقيقاًنآ. شوند بي اهميت استكند محاسبه ميها استفاده ميبراي محاسبه آن خواهانكه 

توانسته ا كه خودش نميهيچ چيزي ر Bبنابراين، . ها غيرممكن استيعني تشخيص تفاوت آنشوند  ميتوزيع 
  .آگاه است G اي پيمانهاز يك ريشه مربع  Aجز براي اين حقيقت كه  هگيرد بمحاسبه كند ياد نمي
تواند بدون آگاهي از يك سنج مياگر درستي. بيني كنيمجا يك پرسش متداول را پيشاجازه دهيد تا در اين

كند متقاعد مكالمات مشابهي را توليد مي خواهانقتي مكالمات خوش منظري را ايجاد كند، چرا بايد و Gريشه 
آزاد است كه اعداد را در جهت برعكس توليد  ،كندسازي ميقرارداد را شبيه Bشود؟ جواب اين است كه وقتي 

از چنين  Aدر يك اجراي قرارداد واقعي، . مناسب را محاسبه كند Wرا انتخاب و سپس يك  Dيعني ابتدا ؛ كند
 خواهانانتخاب شود ببيند و سپس  d اين كهرا پيش از  Wسنج انتظار دارد كه درستي. ر نيستشانسي برخوردا

  .صحيح را بيابد Dبايد يك 
ها ضروريات بحث هستند كه ، در حقيقت اينه شدجا چندين واژه فني دشوار شرح و توضيح دادگرچه در اين

  .استا را دار صفر -دانشچرا يك سازوكار ويژگي 

  اياصول طراحي پايه 5 –ب
 صفر - دانششده  تمام سازوكارهاي شناخته اي كه تقريباًمثال بخش پيشين يكي از دو ايده طراحي پايه

  :دهدكند را پوشش ميپشتيباني مي
 خواهان A سنج يك شاهد را به درستيB سپس . فرستدميB از  يكي از چند مجموعه سوال راA پرسدمي .

. بنابراين شانس به دام انداختن آن را داريم .تواند به همه سوالات ممكن جواب دهدنمي ،متقلب باشد Aاگر 
دهد و اين سوال به تنهايي هيچ چيز را براي سوال پاسخ نمي يك گاه به بيش ازهيچ Aاز سويي ديگر، 

 .كندسنج آشكار نميدرستي

  .دهدرا شكل مي 8و  7، 6، 5شده در بندهاي  مشخصاين ايده طراحي، پايه سازوكارهاي 
  :، بر پايه موارد زير است9شده در بند  مشخصدهنده مبناي سازوكار ديگر ايده طراحي و شكل

 داد بايد صحت ارقر. داندرا ميسنج پيشتر پاسخ آنپرسد كه درستييك سوال مي خواهانسنج از درستي
آساني جواب صحيح را محاسبه كند، اما اگر  تواند بهصادق باشد، مي Aاگر . اين رابطه را تضمين كند

 .اوقات نادرست است اكثرهم در متقلب باشد جوابي بهتر از يك حدس تصادفي نخواهد داشت كه آن
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 وقتي  ،از سوي ديگرB چه كه  تر از آنكند پيشجواب را دريافت ميA گويد آگاه است و بنابراين مي
 .ستا را دارا صفر -دانشسازوكار ويژگي 

بايد مالكيت يك كليد خصوصي در يك سامانه كليد عمومي  Aمثال ساده از اين حالت زماني است كه  يك
بخواهد  Aپوشيده ساخته و از  Aتواند يك پيام تصادفي را تحت كليد عمومي سنج ميدرستي. را اثبات كند

. اند اين كار را انجام دهدتوتنها كاربر آگاه از كليد خصوصي صحيح مي. شده را بازگرداند كه پيام پوشيده
 استاندارداين . داندپيام را از قبل مي Bكه  حاصل شودبايد اطمينان  صفر - دانشدست آوردن ويژگي هبراي ب

درخواست كرد كه مقداري  Bتوان از يعني مي ،آن است دادن شامل يك مثال يك مسيره براي انجام
  .مربوط به پيام را آشكار سازد) شاهد(اطلاعات 

و يك مبناي رسمي براي درك دقيق  ]20[ صفر -دانشيك رويكرد جامع از قراردادهاي نامه كتاب
  .]10][3[دهد مينشان  را صفر -دانشقراردادهاي 
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 پيوست پ
  )اطلاعاتي(

  راهنماي انتخاب پارامتر و مقايسه سازوكارها

  راهنماي انتخاب پارامتر  1- پ
   پيمانههاي اندازه  1- 1-پ

براي (كنند كه يا اول هستند ي استفاده مي پيمانهاز  احراز هويت، همه سازوكارهاي استاندارددر اين 
  ).براي هر نوع سازوكار ديگر(يا مركب ) SCسازوكارهاي 

 با«. كرد بينيپيش را گسسته هايلگاريتم و صحيح هايبه عامل يهتجز يندهآ ]18[1ادليزكو، 1995 سال در
طور مناسب انتخاب شده  عامل اول كه به يك يمانهمحاسبه به پ يگسسته برا هايلگاريتم دانش، كنوني سطح

اختلاف بزرگ  يناست، اما ا يكسانسخت با اندازه  يحعامل صح يكآوردن  دست بهمشكلتر از  ياست اندك
 2هاريزيطرح يفرض شود كه تمام است بهتر رمز، سامانه يدر طراح احتياط جانب حفظ يبرا ين،بنابرا. يستن

 هايلگاريتم يمانهبه پ اول اعداد هاياندازه مورد در هستند، يريكه قابل فاكتورگ صحيحي اعداد هاياندازه درباره
  ».است صادق نيز هستند محاسبه قابل كه ايگسسته

ها سازيپيادههاي كليد متغير در بر اهميت اندازه 3، كاليسكي]18[اي در پايان مقاله نقل شدهعنوان نتيجه به
  .استارائه كرده ها پيمانههايي در مورد اندازه كيد و توصيهأت
 بيت 768: امنيت كوتاه مدت -

 بيت 1024: امنيت ميان مدت -

 بيت 2048: امنيت بلند مدت -

  .مراجعه شود ]14[ 6و ورهويل 5لنسترا ،]23[ 4هاي كليد به سيلورمنبراي تحليل جامع طول
  هاي اولمركب و عامل پيمانه  2- 1-پ

 پيمانه؛ شوندمي نشان داده … p1, p2صورت  هاي اول بزرگ مجزا با ترتيب صعودي بهدر سراسر استاندارد، عامل
 دهدنشان ميرا  پيمانهاندازه بيت  αشود و قرار داده مي … ×n =p1× p2هاي اول يعني برابر با حاصلضرب عامل

نشان  fهاي اول باشد كه با مضرب تعداد عامل α كند كه اگرميبه علاوه، استاندارد بيان . 2  /α2�n�α2يعني 
  .f/α2 <pf<  ...p1< 2  /f/α2باشد يعني  α/f گاه اندازه بيت هر عامل اول بايدشود، آنمي داده

                                                 
1 - Odlyzko 
2 - Projection 
3 - Kaliski 
4 - Silverman 
5- Lenstra 
6- Verheul 
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  .كندچگونگي انتخاب اعداد اول بزرگ را مشخص مي 10823ملي  استاندارد -1يادآوري
اندازه بيت اين . كندطور متوالي را تعريف مي هاي اول بزرگ بهبراي انتخاب عاملهاي متغير متوالي روش زير بازه

  . شودمي نشان داده zهاي اول با فعلي ضرب عامل مقدار ،اين پس از. است α/f  هاعامل
برابر نخستين عامل اول قرار داده  zمقدار اوليه . شودانتخاب مي f/α2/  2تا  f/α2نخستين عامل اول از بازه  -

 .شودمي

. شودانتخاب مي f/α2 تا) f/α2 × )z  /|z|2/  2يك عامل اول جديد از بازه . شودبار تكرار مي f-1اين مرحله  -
 .شوددر عامل اول جديد ضرب مي  zمقدار فعلي 

قرار داده  zبرابر با آخرين مقدار  n پيمانهشوند و مي نشان داده pf تا p1هاي اول به ترتيب صعودي با عامل -
 . شودمي

  . كندروش زير يك بازه ثابت واحد كه اندكي كاهش يافته است را براي انتخاب هر عامل اول  تعريف مي
 .دهد نشان ميامين ريشه يك دوم را  βf. شودانتخاب مي f/α2 تا f/α2 (×β(هر عامل اول از بازه  -

براي مثال، پنج هفتم براي ريشه دوم يك دوم، چهار پنجم (مجاز است  βبا يك عدد گويا بزرگتر از  βتقريب مقدار  -2يادآوري
  ).براي ريشه سوم يك دوم

  هاي تصادفي براي نمايش اعداد تصادفيهاي جديد بيتهاي رشتهطول  3- 1-پ
مول شاهد به يك شاهد را مطابق فر rهر عدد تصادفي  خواهان، 8تا  5شده در بندهاي در سازوكارهاي مشخص

W  سپس براي هر چالش  ،و كردهتبديلd،  مطابق فرمول پاسخ يك پاسخD پارامترهاي روند . كندتوليد ميW ،
d  وD  سنجي را ارضا اي كه فرمول درستيگانهدهند يعني سهرا تشكيل مي صفر - دانش اثباتبا يكديگر يك

. دهندرا تشكيل مي dهاي يك خانواده از جايگشتها اثباتمجموعه . شودمي نشان داده {W, d, D}كند و با مي
اين مجموعه اعداد صحيح يك . است پيمانهاي از اعداد صحيح نسبت به اين خانواده مجموعه يا زيرمجموعه

  . يا يك حلقه است دسته
 صورتبه كه Dو پاسخ  dش هر چال از سنجيفرمول درستياز  با استفادهتواند از آنجايي كه هر شخص ثالث مي

محاسبه كند، ، حائز اهميت است  را )صورت تصادفيگانه بهبراي توليد سه( Wشاهد  تصادفي انتخاب شده است
ها تا جاي ممكن ناچيز گانهتوليد سه وسيله بهآمده  دستبهها چنان بزرگ باشد كه مزيت گانهكه مجموعه سه

  .باقي بماند
اي انتخاب كند كه احتمال حدس زدن آنها و گونهاعداد تصادفي را به خواهانحائز اهميت است كه اين نكته 

 خواهانبراي مثال، اگر يك . دو بار در حال انتخاب شدن است ناچيز باشد خواهانعدد يكساني كه در طول عمر 
را توليد خواهد » 1شدههم قفل به«گانه گاه او يك جفت سهدوبار از يك عدد تصادفي يكسان استفاده كند، آن

- مي نشان داده {W, d2, D2}و  {W, d1, D1}كه با  همان شاهد غيرصفر به دو چالش براي پاسخ ، يعنيكرد

  .شوند

                                                 
1 - Interlocked  
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از  اي پيمانهشده يك تركيب ضربي هاي به هم قفلگانه، از آنجايي كه هر جفت از سهFS سازوكاردر  -
 . دهدرا بهبود مي خواهانثالث عملكرد خود براي جعل هويت كنند، هر شخص كليدهاي خصوصي فراهم مي

 شده كليدهاي خصوصيهاي به هم قفلگانههر جفت از سه كه ، هنگاميGPSو  SC، سازوكارهاي GQ1در  -
 .را جعل كند خواهانهويت تواند هر شخص ثالث مي، كنندفراهم مي را

، بيش از نيمي از تمام جفت kو  mدهد كه براي هر مقدار ، توليد كليد اطمينان ميGQ2در سازوكارهاي  -
آگاهي از چنين . كنندرا آشكار مي 1غيربديهي از  اي پيمانهيك ريشه دوم  ،شدههاي به هم قفلگانهسه

با . هاي صحيح در صورت وجود عاملكند يعني تجزيه به عاملرا فراهم مي پيمانهعددي، آگاهي براي تجزيه 
 .است خواهانهاي صحيح هر شخص ثالث قادر به جعل هويت تجزيه به عامل

صورت تصادفي يك چالش  سنج به، درستيTextو  W كد درهميا يك  Wيعني يك شاهد  AB1نشانه  با دريافت
d هاي ممكن داراي احتمال يكسان باشند و بدين حائز اهميت است كه تمامي چالش اين نكته .كندتوليد مي

در جعل هويت موفق  تواند پيشاپيش با حدس زدن چالشهر متقلبي مي. بيني باشدپيشسان چالش غيرقابل 
  .است δ2گاه احتمال موفقيت يك متقلب يك در چالش داراي احتمال برابر باشند، آن δ2اگر . شود

 rرا از يك پارامتر تصادفي  dسنج عدد درستي. ، هيچ شاهدي وجود ندارد9در سازوكارهاي مشخص شده در بند 
چنين . شود مي نشان داده {d, D}دهند كه با يك برهان را تشكيل مي Dو  dاعداد . سازدمي ،است Dكه پاسخ 

است كه بسيار  RSAگشت يها يك بخش كوچك از جامجموعه برهان. است» صفر -دانش«برهاني از نوع 
پارامترهاي تصادفي بايد سنج درستي. است 8و  5ي بندهاي هاي استفاده شده در سازوكارهاكوچكتر از مجموعه

تواند هر شخص ثالثي مي. ها ناچيز باشدو استفاده مجدد از آننتخاب كند كه احتمال حدس زدن اي اگونه را به
چنان بزرگ باشد كه آن  بايدها مجموعه جفت. ها استفاده كنداز عمليات عمومي براي توليد تصادفي جفت

  .ها تا جاي ممكن ناچيز باقي بماندتوليد پيشاپيش جفت وسيله بهآمده  دست بهمزيت 
  شودداده مي هاي تصادفي براي نمايش اعداد تصادفي برابر مقادير زير قرارهاي جديد بيتدر نهايت، طول رشته

- α  بيت درFS ،GQ1  وGQ2. 

- |q|  بيت درSC )160طور نمونه  به  =|q|.( 

- 80  +δ  +σ  بيت درGPS1 )160 طور نمونه به  =σ .( 

- 80  +δ +α   بيت درGPS2. 

 ).|h|=  160طور نمونه  به( RSAUAبيت در  |α ‐ |hولي كمتر از  h|× 2|حداقل  -

 ).|ID|=  40و  |h|=  160طور نمونه به( RSAMAبيت در  5/0(|α - |h| - |ID) ×ولي كمتر از  h|× 2| حداقل -

  سازوكارهاي گوناگونراهبردهايي براي استفاده از   4- 1-پ
  .كندمي وارسيهاي فرمول اين بند چهار گروه از سازوكارها را مطابق تحليل پيچيدگي

 .6و 5يعني سازوكارهاي مشخص شده در بندهاي  GQ2و  FS ،GQ1 - الف

  .اندمشخص شده 8و  7يعني سازوكارهايي كه در بندهاي  GPS2و  SC ،GPS1 -ب
  .2- 9بند زيريعني سازوكارهاي مشخص شده در  RSAUA -پ
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  .3- 9زيربند يعني سازوكارهاي مشخص شده در  RSAMA -ت

براي . دهدب طوري كه تحليل توان مربع كردن و ضرب كردن را تشخيص حمل را در نظر بگيريد بهيك دستگاه قابل –يادآوري 
اما از . استخصوصي  RSAو عمليات  GPSو  SCسازي فرمول شاهد براي پياده جانبه دوداشتن نماها، نياز به اقدامات  نگه سرّي

  .سازي مستقيم استعمومي هستند، پياده GQو  FSهاي شاهد و پاسخ آنجايي كه نماها در فرمول
 vسنجي نماي درستي. است rعدد تصادفي  اي پيمانه توان امين v، شاهد GQ2و  FS ،GQ1در سازوكارهاي 

رساني نما فرمول پاسخ نيز يك به. استكوتاه  اي پيمانهرساني  نما بهفرمول شاهد يك ) بيت 40تا ( .كوتاه است
امكان مصالحه بين پيچيدگي محاسباتي و الزامات  ،پاسخ تركيب شده است؛ اين فرمولِ كوتاه و احتمالاً اي پيمانه
فرمول . تندهد داراي پيچيدگي مشابه هسفرمول پاسخ و فرمول شا ،با اين وجود. كندسازي را فراهم ميذخيره
تركيبي كوتاه است؛ اين فرمول يك حجم كاري مشابه حجم كاري  اي پيمانهرساني سنجي يك به نمادرستي
  .آوردوجود مي سنج بهبراي درستي خواهان
  سازوكارهايFS ،GQ1  وGQ2  سنج داراي عملكرد مشابه و درستي خواهانهايي كه سامانهبراي

گاه در حالي كه حجم يك كارت هوشمند باشد، آن خواهانبراي مثال، اگر . هستند مناسب هستند
سنج كافي مشابه است، توان محاسباتي كارت هوشمند براي يك درستي خواهانسنج و كاري درستي

صورت محلي از  ديگر را بهتوانند اصالت يكدر نتيجه، يك كارت پرداخت و يك كارت تجارتي مي. است
 .كنند وارسيپايانه پرداخت يا حتي از راه  دور از طريق اينترنت 

هر چه چالش كوچكتر باشد، به توان رساني : اندازه چالش بايد بهينه شود GQ2و  FS ،GQ1در سازوكارهاي 
  . ممكن وجود دارد GQ2چالش  k × m2براي مثال، . تر استكوتاه اي پيمانه

 عنوان مثال، به. دـد يك سطح امنيتي مناسب در يك محيط با امنيت بالا باشـوانـتمي 236 از يكاحتمال  -
18  =k 12اي يا و دو عدد پايه  =k 6اي يا و سه عدد پايه  =k ايو شش عدد پايه. 

عدد و دو  k=  18عنوان مثال،  به. تواند يك سطح امنيتي مناسب در اينترنت باشدمي 224 يك ازاحتمال  -
 .ايو شش عدد پايه k=  4اي يا و سه عدد پايه k=  8اي يا پايه

ها بر روي  » yes card«از   1تواند يك سطح امنيتي مناسب براي جلوگيريمي 65536احتمال از  -
و دو عدد  k=  8عنوان مثال،  به. قبول باشدهاي غيرقابلكننده كارت هاي پرداخت خودكار ضبط دستگاه

 .ايو هشت عدد پايه k=  2اي يا و سه عدد پايه k=  4اي يا  پايه

در كدگشاهاي  2هاي جعلياي از كارتتواند يك سطح امنيتي مناسب براي جلوگيري دورهمي 4احتمال در  -
 .ايو دو عدد پايه k=  1عنوان مثال،  به. باشد» رسمي«تلويزيون پولي 

براي (متوسط است  rعدد تصادفي . است gيك پايه  اي پيمانهتوان  امين r، شاهد GPSو  SCدر سازوكارهاي 
بيت براي  α+120تا  GPS1 ،88+αبيت براي سازوكارهاي  280تا  SC ،248بيت براي سازوكارهاي  160مثال، 

  .متوسط يا بلند است اي پيمانهرساني نما فرمول شاهد يك به). GPS2سازوكارهاي 
                                                 

1 - Deterring 
2 - Pirate cards 



53 

 

از آنجايي كه . پاسخ در مقايسه با فرمول شاهد ناچيز است، پيچيدگي فرمول GPSو  SCدر سازوكارهاي 
 (r, TokenAB1)ها را اي از كوپنتوان مجموعهسنج ندارد، مينيازي به تعامل با درستي AB1نشانه  محاسبه

تصادفي توليد شود، نيازي به ذخيره آن صورت شبه به rبه علاوه، اگر . ذخيره كرد خواهانپيشاپيش محاسبه و در 
دوگانه متوسط است يا  اي پيمانهرساني  توان سنجي يك بهفرمول درستي. توان آن را بازتوليد كردت زيرا مينيس

سنج به براي درستي خواهانبلند؛ اين فرمول يك حجم كاري مشابه حجم كاري  اي پيمانهرساني  توان يك به
هاي هيچ اثري بر روي پيچيدگي فرمولسازي اندازه چالش مجاز است اما بدون گذاشتن بهينه. آوردوجود مي

  .سنجيشاهد و درستي
  سازوكارهايSC  وGPS را پيشاپيش براي » هاكوپن«توان كه در آنها مياست هايي براي سامانه

. سنج قدرتمند بايد تا جايي كه امكان دارد سريع صورت گيردآماده كرد و تعامل با يك درستي خواهان
 .تواند به سرعت پاسخ دهدمي) 1برچسب براي مثال يك (براي مثال، يك دستگاه بدون توان محاسباتي 

سپس  ،كندمحاسبه مي كوتاه اي پيمانهرساني نما وسيله يك به سنج چالش را به، درستيRSAAUدر سازوكارهاي 
از آنجايي كه چالش بايد بزرگ . كندمحاسبه مي بلند اي پيمانهرساني نما بهوسيله يك  ا بهپاسخ ر خواهان

نيازي به  BAنشانه  چون محاسبه. سازي در رابطه با اندازه چالش وجود نداردگونه فضايي براي بهينهباشد، هيچ
به . ذخيره كرد خواهانرا پيشاپيش در  (r, TokenBA)ها اي از كوپنتوان مجموعهندارد، مي خواهانتعامل با 

  .توان آن را بازتوليد كردتصادفي توليد شود، نيازي به ذخيره آن نيست زيرا ميصورت شبه به rعلاوه، اگر 
  سازوكارهايRSAAU را پيشاپيش » هاكوپن«توان هايي مناسب هستند كه در آنها ميبراي سامانه

عنوان  به. كنند آماده كردهاي قدرتمند تعامل ميخواهانه با هايي كسنجبراي درستي» ايمن«صورت  به
تواند اصالت يك رايانه قدرتمند مي) برچسب براي مثال يك (مثال، يك دستگاه بدون توان محاسباتي 

 .كند وارسيرا 

بلند  اي پيمانهرساني  توان كوتاه و يك به اي پيمانهرساني  توان بايد يك به هستار، هر دو RSAMAدر سازوكارهاي 
  . وجود ندارد» كوپن«براي چنين سازوكارهايي امكان راهبرد . را محاسبه كنند

  احراز هويتمقايسه سازوكارهاي  2- پ
  نمادها و اصطلاحات كوتاه نويسي شده 1-2-پ

گرفته  ، پيچيدگي محاسبات صورتخواهانذخيره مورد انتظار در : كنداين مقايسه از اقدامات زير استفاده مي
و  خواهانسنج، ارتباطات مورد نياز بين درستي وسيله بهگرفته  محاسبات صورت ي، پيچيدگخواهان وسيله به

  .سنجدرستي

هاي پردازش و جا كه ظرفيت، از آن)يك كارت هوشمند ،عنوان مثال به(قابل حمل باشد  دستگاهيك  خواهاناگر  –يادآوري 
سنج بسيار محدود است، پيچيدگي محاسبات و هاي مجاز براي درستيمقايسه با ظرفيتهاي هوشمند در سازي كارتذخيره

  .كننده باشد سازي ممكن است تعيينارتباطات و ذخيره

                                                 
3 - Tag 
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 :گيرندنمادها و اصطلاحات كوتاه شده زير در اين پيوست مورد استفاده قرار مي

  CRT  computational complexity of a CRT composition ChCپيچيدگي محاسباتي يك تركيب 

 CRT  computational complexity of a CRTپيچيدگي محاسبات يك تجزيه 
decomposition 

ChD  

  

ارتباطات مورد نياز بين خواهان و 
درهنگام استفاده از  CMh(سنج درستي

  )ساز يك تابع درهم

communication required between the claimant and 
the verifier (CMh when using a hash-function) 

CM  

  

گرفته  پيچيدگي محاسبات صورت
  وسيله خواهان به

complexity of the computations carried out by the 
claimant 

CPC  

  

گرفته  پيچيدگي محاسبات صورت
  سنجوسيله درستي به

complexity of the computations carried out by the 
verifier 

CPV  

  

  CRT  CRT coefficient Crضريب 

  

  storage required in the claimant CS  سازي مورد نياز در خواهان ذخيره

  

شده قرار داده  1هاي برابر با تعداد بيت
عنوان ، بهvدر نمايش دودويي عدد 

  HW) 65 537=216+1=(2مثال

number of bits set to 1 in the binary representation 
of number v, e.g. HW(65 537 = 216+1) = 2 

HW(v)  

  

پيچيدگي محاسباتي يك ضرب 
  .)اندازه بيت پيمانه است α(اي  پيمانه

computational complexity of a modular 
multiplication (α is the bit size of the modulus) 

Mα  

 

پيچيدگي محاسباتي يك مربع 
  .)اندازه بيت پيمانه است α(اي  پيمانه

computational complexity of a modular square (α 
is the bit size of the modulus) 

Xα  
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  اي پيمانههاي پيچيدگي عمليات 2-2-پ
نمارساني  ، بهاي پيمانه، مربع اي پيمانهيعني ضرب  اي پيمانههاي اين عبارت پيچيدگي محاسباتي عمليات

  .كندتركيبي را ارزيابي مي اي پيمانهرساني  نما و به اي پيمانه
صورت دو عمليات متوالي انجام و ممكن است كه بهشود  ميتعريف  Cبه پيمانه  A×Bصورت به اي پيمانهضرب 

با حجم كاري  تجربه، حجم كاري ناشي از يك ضرب تقريباً بر بنا. شود مييك ضرب كه با يك كاهش دنبال : شود
  .برابر استناشي از يك كاهش 

 .خواهد داشت Cها طولي دو برابر داشته باشند، حاصلضرب آن Cاي برابر با اندازه Bو  Aزماني كه  -

 .كندمين ميأت Cمانده تقسيم نتيجه را با كاهش باقي -

نشان داده  | M | cبا  اي پيمانهگاه پيچيدگي ضرب داشته باشند، آن Cاي برابر با اندازه Bو  Aهنگامي كه  
  .شود مي

، | n | = f × | p |اندازه يكساني داشته باشند، يعني  pfو  nباشد يعني اگر  pبرابر درازتر از عدد  n، fاگر عدد 
. ( | M | n | ≈ f2 × M | p)است  2fتقريبا برابر  pو يك ضرب به پيمانه  nگاه نسبت بين يك ضرب به پيمانه  آن

  .است | C |2متناسب با | M | cمقدار  ،در نتيجه
  .| M | n | ≈ 4 × M | pگاه ، آن | n | = 2 × | p |باشد، يعني  pبرابر درازتر از  دو nعنوان مثال، اگر به

عنوان دو عمليات متوالي  اين عمليات مجاز است كه به. شودتعريف مي Cبه پيمانه  2Aصورت به اي پيمانهمربع 
  .ودشيك مربع كه با يك كاهش دنبال مي: هم انجام شود

 گفته به   بنا. شود مي Cاي با طول دو برابر دارد، مربع كردن منجر به نتيجه Cاي برابر اندازه Aهنگامي كه  -
  .، پيچيدگي مربع كردن نصف پيچيدگي ضرب است]16[3و ونستون 2ن اورشوت، فا 1منزس

  .سازي نتيجه شود مربع  رويهاز دو مرتبه استفاده از  ضرب ، مجاز است كهA×B = ((A+B)2 – (A–B )2) / 4 به ازاي   –يادآوري 
  .كند، پيچيدگي اين عمليات مانند فوق استميمين أت Cمانده تقسيم نتيجه را با كاهش، باقي -

  .شودنشان داده مي | X | cبا  اي پيمانهمربع  گاه پيچيدگيداشته باشد، آن Cاي برابر با اندازه Aهنگامي كه 

صورت نسخه از اين عمليات مجاز است كه به. شودتعريف مي Cبه پيمانه  ABصورت به اي پيمانهنمارساني  به
در  HW(B) -1شده و  اي پيمانهمربع  | B | -1، يعني ]16][13[انجام شودراست به چپ الگوريتم ضرب و مربع 

A  شودمي اي پيمانهضرب.  

A1صورت به تركيبي اي پيمانهنمارساني  به
B1× … × Ax

Bx  به پيمانهC اين عمليات مجاز . شودتعريف مي
 HW(B1) + … + HW(Bx) -1 اي پيمانهو ضرب } | B1 | ، ...| Bx |{-1بيشينه  اي پيمانهصورت مربع است كه به

  .انجام شود Aiدر 
                                                 

1 - Menezes 
2 - Van Oorschot 
3 - Vanstone 
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هاي با مربعدر مقايسه  Bبه موجب  اي پيمانههاي گاه ضرب، آن) ≥ | Ai | 8يعني (كوچك باشد  Aiاگر  -
 .نظر هستند قابل صرف اي پيمانه

، يا 40كوچك يعني حداكثر تا } | B1 | ، ...| Bx |{آيا اندازه بيت نما يعني بيشينه اين كهبسته به  -
، به توان }| C |+  120تا  | C | ،80  +| C |{، يا بزرگ باشد يعني }280تا  240، 160{متوسط يعني 

 .نيز كوچك، متوسط يا بزرگ است اي پيمانهرساندن 

  CRTفن  3-2-پ
  .پردازدمانده چيني ميباقي يعني استفاده از قضيه CRTاين بند به تعريف فن 

نيازي به اول  اي كه نسبت به هم اول باشند، اما الزاماًگونهدر نظر بگيريد به  x2<x1صورت  را به x2و  x1دو عدد 
  .كنيممي نشان داده xز با ها را نيحاصلضرب آن. بودنشان نيست

و  p1 <  p2صورتي كه   را در نظر بگيريد به p2و   p1دو عامل اول مجزا . پذيردهر تعداد عامل اول را مي CRTفن   –يادآوري 
و  p3 < ( p1 × p2 )صورتي كه  را در نظر بگيريد به  p3 و p1 ،p2سه عامل اول مجزا  ،سپس. استp1 ×  p2 صورت ها بهضرب آن

  .و به همين ترتيب p3 × ( p1 × p2 )ها حاصلضرب آن
  .پذير استبخش Cr × x2 – 1كوچكتر بوده و بر  x1است كه از  Crعدد صحيح مثبت  ،CRTبنابر تعريف ضريب 

... ، 1، 0{ از مجموعه  X2و } x1-1... ، 1، 0{مجموعه  از X1هر جفت مولفه يعني  CRTبنا بر تعريف، تركيب 
1-x2 { را به عدد يگانه مرتبطX از مجموعه }1... ، 1، 0 - x {اعداد . كندتبديل ميx1 وx2 وCr  ضريبCRT  به

  .گيرندصورت زير مورد استفاده قرار مي
  ;   ;  

دو عدد با اندازه يكسان  ضربحاصلپيمانه يك عامل و  به اي پيمانهمتشكل است از يك ضرب  CRTتركيب 
هنگامي كه دو عامل اندازه يكسان . شود مي پيمانهاي برابر با عنوان يك عامل كه منجر به يك عدد با اندازه به

  .شودبراي نمايش پيچيدگي تركيب استفاده مي ChC، از  / | p1 | = | p2 | = | n | 2دارند مانند 

از   X2و } x1-1... ، 1، 0{مجموعه  از X1لفه، يعني ؤبه يك جفت م} x -1... ، 1، 0{مجموعه از  Xهر عدد 
  .تجزيه وارون عمل تركيب است و برعكس. شود ميمانند زير تجزيه } x2-1... ، 1، 0{مجموعه 

     و   

        ،عنوان مثال به ،اندازه باشندهنگامي كه دو عامل هم. تجزيه متشكل است از دو كاهش به پيمانه يك عامل
2 /| p1 | = | p2 | = | n |  پيچيدگي تجزيه با ،ChD شودمي نشان داده.  

| | 0.25 | | 
 nبه پيمانه  دـبلن اي هـپيماناني ـارسـنم را از يك به RSAدگي يك عمليات ـپيچي CRTوان مثال، فن ـعن به
با كاهش نما به پيمانه ( piبه پيمانه  اي پيمانهنمارساني  علاوه دو به هب ChDبه يك ) ( | n | × M| n | × 5/4)يعني (
1 - pi( علاوه يك  هبChC ) يعني(2.5+1×| p |+1.5)×M| p | = 2.5×(| p |+1)×M| p | (به ازاي . دهدكاهش مي| n 

| = 2× | p |،M| n | ≈ 4×M| p | (5/16) هاي كاهش يافته و پيچيدگي×| n |×M| n |≈ است.  
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  دگييتحليل پيچ 4-2-پ
  FS 1-4-2-پ

 .كندرا ذخيره مي Qmتا  Q1و  nخواهان

|يعني    فرمول شاهد | 

∏فرمول پاسخ         |  يعني|

 ميانگينطوربه 2/تكرار به ازاي tبراي

∏سنجي فرمول درستي |يعني   | | |  

 ميانگينطوربه 2/تكرار به ازاي tبراي

|به ازايكد درهمبيت يا يك|n|به ازاي  = نشان به ازاي  نشانه  بيت؛mبه ازاي  dبيت يا |
|   بيت |

  tبراي تبادلات 

  GQ1 2-4-2-پ

 .كندرا ذخيره مي Qو  vو  nخواهان

|يعني   فرمول شاهد | 1 | | 1 | |  

|   فرمول پاسخ     | | | 1 | | 1 | | يعني  

يعني}v-1...،0،1{از مجموعه dجا كه از آن
| | | |و  | |/2 

|يعني   سنجيفرمول درستي | 1 | | 1

| | 

|به ازاي |/2 
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|به ازايكد درهمبيت يا يك|n|به ازاي  = نشان |به ازاي  dبيت يا | به ازاي  نشانه  بيت؛|
|   بيت |

   GQ2  3-4-2-پ

1.5 .كندرا ذخيره ميQm,2تا Q1,1و  p1 ،p2 ،Crخواهان | | 1.5  

2 يعني  فرمول شاهد       | |  

∏فرمول پاسخ     ,     2 1 | | 0.5 | |  

1.5ازايبه | |,  

|به ازاي | | |/4 

∏سنجي     درستيفرمول |يعني     |  

 اي كوچك هستندجا كه اعداد پايهاز آن

|به ازايكد درهمبيت يا يك|n|به ازاي  = نشان به  نشان  بيت؛ به ازاي  dبيت يا |
|ازاي    بيت |

  SC  4-4-2-پ
 .كندرا ذخيره مي Qو  p ،q ،gخواهان

|يعني  فرمول شاهد  | 1 | | 1 | |  

  پوشيمچشقابل  فرمول پاسخ

|به ازاي | | |و  | |/2، 
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سنجيدرستي فرمول
   

|يعني | 1 | | 1

| | 

|،2/به ازاي | | و|
| |/2 

 Dبرابر  AB2نشانه  بيت؛ δبه عنوان  dبيت؛  |h|به عنوانكد درهمبيت يا يك|p|به عنوان Wبرابر  با  AB1نشان
  .بيت |q|به عنوان 

| |  

   5GPS1-4-2-پ

  .كندرا ذخيره مي Qو  n خواهان، CRTبدون 

|يعني ،2كه در آن    فرمول شاهد     | 1 | | 

  پوشيچشمقابل   فرمول پاسخ

|ازايبه | 80، 

    .كندرا ذخيره مي Qو  p1 ،p2 ،Cr خواهان، CRTبا 

2يعني  ،2كه در آن  فرمول شاهد  | | 1 | |  

  پوشيچشمقابل   فرمول پاسخ

|به ازاي | و  0.5 | 1.5و  | | |  

|به ازاي | |   ،80و 4/|

|يعني  سنجفرمول درستي | 1 | | 1 | |  

|و 2/به ازاي |،  

 Dبرابر  AB2نشانه  بيت؛ δعنوان  به dبيت؛  |h|عنوانبهكد درهمبيت يا يك|n|عنوان به Wبرابر با  AB1نشان
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 .بيت80عنوان به

80  

   GPS2  6-4-2-پ

  .كندرا ذخيره مي Qو  n خواهان، CRTبدون 

|يعني ،2كه در آن  فرمول شاهد  | | | | |  

  پوشيچشمقابل   فرمول پاسخ

 | | 2 80 0.75 | | 

 

    .كندرا ذخيره مي Qو  p1 ،p2 ،Cr خواهان، CRTبا 

كه در آن  فرمول شاهد 
2،    

2يعني | | 1 | |  
  

  پوشيچشمقابل   فرمول پاسخ

2به ازاي | | | 1.5و  | | |  

|به ازاي | | |/4،  

|يعني    سنجفرمول درستي | 1 | | 1 | | 

|،2/به ازاي   ،80و|

 Dبرابر  AB2نشانه  بيت؛ δعنوان  به dبيت؛  |h|عنوانبهدرهمكدبيت يا يك|n|عنوان به Wبرابر با  AB1نشان
  .بيت 80عنوان  به

2 2 80  
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   RSAUA 7-4-2-پ

  .داردرا نگه ميCrو  p1 ،p2 ،s1 ،s2خواهان

|يعني   : عمومي RSAعمليات  | 1 | | 1 | |  

 

2برابر با vاگر  ،عنوان مثالبه  قرار داده شود،1

  CRTخصوصي با استفاده از فن RSAعمليات 

برابرABنشانهبيت؛|n|عنوان به dبرابر با  BAنشان
  .بيت|n|‐|h|عنوان  به

  RSAMA 8-4-2-پ
 

  .داردرا نگه ميCrو p1 ،p2 ،s1 ،s2 هستارهر

    .دهدعمومي انجام ميRSAخصوصي و يك عملياتRSAيك عمليات  هستارهر

 

عنوان  به برابر  AB2نشانه  بيت؛ |n|عنوان بهبرابرABنشانهبيت؛|n|عنوان به dبرابر با  BA1نشان
0.5 |n| |h| |ID| بيت.  
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  خلاصه ارزيابي 9- 4-2- پ

و  FS ،GQ ،SCدر سازوكارهاي . كندرا خلاصه مي 8- 4- 2-تا پ 1- 4-2-پزيربندهاي  ارزيابي 1-جدول پ
GPS  ارتباطCM  ياCMh  بندي در مورد سازوكار چنين طبقه. استمورد نيازRSA در . صادق نيست

در  1- جدول پ. ارزيابي شده است CPCو  CSبراي  خواهان وسيله به CRT، استفاده ازفن GPSسازوكارهاي 
|160، 1024براي  5-2- پزيربند  |40و ) SHA-1و  RIPEMD-160براي مثال، ( | به همراه  |
  .شودمتفاوت سطح امنيتي استفاده مي مقادير

  
  خلاصه ارزيابي - 1-جدول پ

  
FS 
GQ1 

GQ2 
2SC 

0
  

GPS1 
With CRT 

  
GPS2 

With CRT 

  RSAUA  
RSAMA  

  

  با مقادير متفاوت سطح امنيتي 1024مقايسه براي  5-2-پ
  عنوان سطح امنيتي به 2-8با   1024مقايسه براي 1-5-2- پ

  .كندعنوان سطح امنيتي مقايسه مي به 2- 8با) امنيت ميان مدت( 1024سازوكارها را براي 2- جدول پ
FS: 2  4و  

GQ: 257 2 |، يعني 1 |   2و  9
GQ2: b mو 32 4، 1 2  

SC: |q|   8و  160
GPS1: 8 ،| | 160 80   2و  248
GPS2: 257 2 1 ،8 ،| | 1024 80   2و  1112
RSA: 65537 2 1  
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  عنوان سطح امنيتي به 2-8با      1024مقايسه براي  -  2-جدول پ

  
4.63 8.01 7.00 7.00  3.00 FS 
1.17 2.0111.5017.50 2.01 GQ1 
1.16 2.01 3.75 5.75 5.75 GQ2 
0.32 1.16 204.00 200.00 2.31  SC 

0.41 1.25 190.00  186.00 1.16 GPS1 
93.00 1.66 With CRT 

1.25 2.09 1390.00 
840.00 2.00  GPS2 
192.00 2.50 With CRT 

1.84 13.00 320.00 2.50 RSAUA  
2.41 334.75 334.75  2.50 RSAMA  

  عنوان سطح امنيتي به 2- 16با  1024مقايسه براي 2-5-2-پ
  .كندامنيتي مقايسه ميعنوان سطح  به 2- 16با ) امنيت ميان مدت(  1024سازوكارها را براي  3- جدول پ

FS: 4  4و  
GQ: 65537 2 |، يعني 1 |   2و  17

GQ2: b mو 32 4، 1 4  
SC: |q|   16و  160

GPS1: 16 ،| | 160 80   2و  256
GPS2: 65537 2 1 ،16 ،| | 1024 80   2و  1120
RSA: 65537 2 1  

  به عنوان سطح امنيتي 2-16با    1024مقايسه براي   - 3-جدول پ
  

4.64 8.02 11.00 11.00  5.00 FS 
1.17 2.02 21.50 33.50 2.02 GQ1 
1.17 2.02 3.75 7.75 5.50 GQ2 
0.33 1.17 208.00 200.00 2.31  SC 

0.42 1.27 200.00 
192.00 1.16 GPS1 
96.00 1.66 With CRT 

1.27 2.11 1400.00 
852.00 2.00  GPS2 
192.00 2.50 With CRT 

1.84 13.00 320.00 2.50 RSAUA  
2.41 334.75 334.75  2.50 RSAMA  
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  به عنوان سطح امنيتي 2-36با 1024 مقايسه براي 3-5-2-پ
  .كندبه عنوان سطح امنيتي مقايسه مي 2- 36با ) امنيت ميان مدت(  1024سازوكارها را براي  4- جدول پ

FS: 6  6و  
GQ: 2 2 |، يعني 1 |   3و  37

GQ2: b mو 128 6، 1 6  
SC: |q|   36و  160

GPS1: 36 ،| | 160 80   2و  276
GPS2: 2 2 1 ،16 ،| | 1024 80   2و  1140
RSA: 65537 2 1  

  به عنوان سطح امنيتي 2-36با   1024مقايسه براي   -  2-جدول پ
  

6.97 12.04 22.50 22.50  7.00 FS 
1.19 2.0447.5074.50 2.04 GQ1 
1.19 2.04 5.25 14.25 7.50 GQ2 
0.35 1.19 218.00 200.00 2.31  SC 

0.46 1.30 225.00 
207.00 1.16 GPS1 
103.50 1.66 With CRT 

1.30 2.15 1425.00 
882.00 2.00  GPS2 
192.00 2.50 With CRT 

1.84 13.00 320.00 2.50 RSAUA  
2.41 334.75 334.75  2.50 RSAMA  
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  پيوست ت
  )اطلاعاتي(
  هاي عدديمثال

  FSسازوكار    1- ت
  توليد كليد    1- 1-ت
  )رابين طرح، (جفت كليد نامتقارن    1-1- 1-ت

 2سنجي برابر وقتي كه نماي درستي. است 1024 پيمانهو براي  512اندازه بيت  ،براي هر عامل اول
  .هماهنگ است 8  7و  عامل اول ديگر با  4  3هاي اول با است يكي از عامل

  
A220780E 0E0717BE D41CD957 418C6215 D25CAE16 E4F6013F 7EFC69EF AB025A1E 
42848EB6 9E0983C5 389B4037 CB7B6A2C EEF2134D CBA06201 376C39EA 33D297CB 

p1 =

 
D4610C36 12718EF3 EAC804E2 6C2751A0 EA8A8FB2 522499DA 44105CFC 19C7A94F 
06784168 DEF906A9 7AEBD153 6E3E32A4 61933F30 33006D50 F5A7B799 4FAD11FF 

p2 = 
 

86805974 E5195F47 C8DD033B 658151DE EF39BF57 969645CD A5610766 64D121ED 
6C08EC5F 7E6DC1DF C97CD4C8 B154D5FD 21CC06FF DC2C9E44 6789AF0F 916B2B28 
D75263E4 47D7FD58 8E46AFE8 99F6A36D 60DFDDA9 48066026 BE7982D8 17777F5B 
30EE8A40 0C3B7508 278FD600 E7770A51 43C7DB91 CC16CE01 9DB51535 D408AE35 

n = 

 
10D00B2E 9CA32BE8 F91BA067 6CB02A3B DDE737EA F2D2C8B9 B4AC20EC CC9A243D 
AD811D8B EFCDB83B F92F9A99 162A9ABF A43980DF FB8593C8 8CF135E1 F22D6564 
EC1A1BF4 04EBEAD4 B9EC3A35 DD885DF6 D47F13FC 021D78A1 9F6D977D 8A55AF7D 
BCFE3744 11E71D53 2E81188E B5B7ADAF FE685122 79AEBFD5 EE142476 4A11208D

u = 

 

  هاي نامتقارن اعدادهاي شناسايي و جفتداده    2-1- 1-ت
بيتي به رشته  16هاي شناسايي از افزودن يك پسوند هر قسمت از داده. است 8پارامتر تعدد جفت برابر با 

  .آيدمي دست به» Alex Ample«دهنده بيت نمايش
  

Id2 =416C 6578 2041 6D70 6C65 0002Id1 = 416C 6578 2041 6D70 6C65 0001
Id4 =416C 6578 2041 6D70 6C65 0004 Id3 = 416C 6578 2041 6D70 6C65 0003
Id6 =416C 6578 2041 6D70 6C65 0006 Id5 =416C 6578 2041 6D70 6C65 0005 
Id8 =416C 6578 2041 6D70 6C65 0008 Id7 =416C 6578 2041 6D70 6C65 0007 

  

مشخص شده در استاندارد  ساز تابع درهمسومين  SHA-1. دـكنتفاده ميـاس SHA-1ازوكار قالب از ـس
ISO/IEC 10118-3]25[   است.  
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0004C24F 6F5F4A75 C3787AF2 8F50FF3B 5E3404D2 0DF52FF4 E86E132B CBF9AD8B 
E5BE0CF3 C42FCD80 3AA602D3 22E1BFE3 3F08737A A47CB9AC 65870280 59E2B467 
C4CED23F 7EE67A52 DB93E947 60E71AC0 1EE93894 A6B7E592 456534D6 CCD2FE2D 
1AB9AA07 CDEB74FE FB12C73B 3D67898F 3F33803F C0A81C1C C64312DF 05ECF8DE 

G1 = 

 
56BA5901 0415F74E 81B6C97F 04645BF9 6A35F1B1 C97AB20B 80EF22D7 E5DE2639 
F36408DE 6C54B4EB B2B6AA41 4F18F869 4E7BFCE1 EAD07953 D3CC123C D0F15C30 
64A7FEA2 93A5E2C9 3643242E D87B8E24 A8A85B84 A7D8B33A D325D60C 8B017C3A 
F618DD78 8B51A8D4 AAD001BF 06D760AD DFA2663B 4DB850E7 321662CE 8F6049BC 

G2 = 

  
12C93D02 41469023 ED09FDCC D558AA55 16055238 07DCF856 0D33A12E 0987359B 
36053658 DF870009 3E0FEE03 1CCA1D25 454D62B3 3E2F00C6 51209F8C 02CD5F91 
0D7D5872 3B912DE9 F26C8535 8872E424 880089EA A73EF73C 98B72346 F0794B3B 
6ADFD119 D5201751 7827BB0C 6430D6A8 5D80B05E D0B28058 C8A98BDA 7F733A5E 

G3 = 

 
5DE7CCDC AAD76847 603D036A 08B5FF85 B1138616 5AB8C615 918F5193 8F85A03F 
C7E08EB7 01C1C8C9 986E8018 80BCB6B4 725380C6 962B780B 90A2AD09 9105C87A 
2EE04035 ACA54A4C 764F0534 90ACCED1 3409B81B 74AD6906 45800ADA 56626EB8 
C288BFC8 9D6A950A C45887D3 612B271C 80A5D6BA 3EB71986 27CCCFBB 14B257BC

G4 = 

  
07F5EA50 3C9022AF B22701A6 2E649D06 008AFE93 8EA136D7 1AFD6FBC 90B8EF18 
FA8FE507 CD81B4BD DEC57637 C2C24DEC BB22A71F D7FE9229 7C807EDB 5A53FC35 
61E40492 A24C4C9B 583CCEC0 ED475CCD 1E533241 BA93BB5A 8B1FA011 7A75F777 
07B824BB B93FF810 77481989 2D248603 53891E9F 1466258E 6F7D6F51 E2F285BC 

G5 = 

  
4CB08F35 99AC2CAB DCFF28C7 BBB42166 3FED4CB8 ADCC5B6E 48805AF2 33254C81 
709677D7 64710108 A4446CF6 A8749A4D 61A7DB69 DED3074B E7B5B3B6 10CA526C 
8556C54B 5E5E4751 8477C889 0D9F39F8 06B0FAD2 00AAC774 F3872D82 14BB6E26 
1AFD4DBF F21C6165 49046374 7FE1AA53 A4DAFF81 1DB510A7 5AD7BAC2 64F23DBC 

G6 = 

  
06CC5160 0D68CE69 1630AB55 17A73EF3 D1D5A685 86B3519B 34AD1D8C 5DE5AA65 
C07986E1 DE78F4B9 DB6D2FFD B99381E0 3B9FC118 E5A6BA2E 332D2DB3 904A0382 
0EAE7D0C 6255E089 7B060CD8 52FF8758 C98FB46F C6ECE83E 67469EB5 62A4D44C 
4029744A DC0B813A 50D8CBD1 CFE51490 FB0BB736 E69D8CD2 A3C02B4B 724DC9BC 

G7 = 

  
0ED43F5B 6872EF9B B42FFD7C 90282C3E 7EA28C45 67ABA2D3 6DBCC16A 2A572AB7 
596FA852 8FCB4324 D2BAB32D 8ECB5E8E 43CCFEA0 C3824AA1 EB8D0064 07B7F980 
428CDF44 F8A4B00E DB74A5D6 E46ADB80 D5C699BF DCAED10F CC7F0233 F6A4E815 
5359D003 7007600F 91082261 D0090802 AA0D06BB 800ADCF9 7BE287A3 4CB1C55E 

G8 = 

  
  :صورت زير هستند كليدهاي خصوصي به

  
1ED15C26 52F61C4C 37D4B558 C1DAB730 B248783C 6F7AF27E 55637614 A95CAF77 
BEB2B52F 52B62791 446F8400 16100B21 2BCDF5A9 AFEF74FA 83188DD3 1032721B 
8ACD3DD1 702C716F 38153298 20B66048 B828C0B8 3A2D15B5 D6D276B5 41B540AC 
FD41FD5C 655C3A74 67B73DB9 94DBD0AD 30D4DB7E 51D64091 F859AD28 AC98E8AA 

Q1 = 
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009D94EA 30D5F13A 7E5917F9 21CCC91C DA18A2F8 CB368627 16E456F0 128AAECD 
749394EE 79E0623B D4027C6B F4B51D3E D0DB8804 77CA7FA9 05180ED0 8B15CFDC 
71756866 8642019A 10C11009 5917E043 808307B3 8D2E9BCA 41D89D21 B7125C15 
E8AA839D 10B6D84C 03F31842 B174086D FE65E984 E2A924EB 1756C4CB FD49B342 

Q2 = 

 
147C1279 C01B355F 6B295CF1 300D20D7 8381939B 1FE54B27 7356E748 A60CC211 
FDAF8E92 38EC0C3C 0B13B47C 124F217B 220C5025 F5D5BC09 92A575A5 DDBE23F1 
E060A199 4AE8875A 45C81CE0 B325B800 530A0433 569689FA 66CEA72D 5B42F099 
BC5ED4F2 798C847D E00603DC 379619E5 28FE742E E334AFFE F8F9F433 A2B9E86B 

Q3 = 

 
03B6941D 904B00AF 1614F88D DC3D5879 A4402420 48855251 98761996 7B3A681D 
F8393CF4 9180C8E1 9C2B115F 31DE83AB 84741615 DE1CF7B1 C32BC0E5 838DCEC3 
30CDF868 FB570D6C 022F8539 14FB078F 2C069A4D 7F2B6E67 25A74AB3 112CB146 
4C5C12FD F51F296E 502C3399 86148FE7 69951D21 9AAEED23 6940F665 5E821794 

Q4 = 

 
27BA1193 CA623C79 7CCF0560 184BDBEA 57DC069C 441E0B46 9B647419 87E5AA36 
57619FAD B8F176E5 2D6A1D4F 26A0904D FCFF99D4 3453EB0A F3CEEA61 45B7C087 
EEF9DC15 4B9933D3 98B0829E 77F8F55C 17F2EC82 0931E239 FB4D246C 84689D7D 
A5614867 E66E0754 0A26818E B52A1F24 103CCF90 E87B7E50 0C36716A AA1F9EF6 

Q5 = 

 
194DBD80 0BB6FF60 FA77CE90 E9BD233E CD99EDE7 042E414D E9EB4E22 0B4B0046 
51C28CD0 78243340 87376670 5A8CB70B 6CB4A214 01B43D37 12A5CE3B A0B45B15 
076D2A53 2C6B449C 1ACFADDD E6A92279 67D2519C 81351D1B 9E8C4286 DBB60650 
20B5C202 8CF306E3 72138968 7C5B01B1 2137C0F7 5C02C696 0715BB3D E07F14BC 

Q6 = 

 
07F513BA 8A0A3280 0AFC00AB 850BCFF8 FA532993 018A6608 4301BB69 FEAEC7FC 
F7AE869A F9236F6D 152FCA38 CB97291C 2D2BE82A A760E978 273DF66F 6E57D012 
20BE8C90 9AF83ABD A40347A3 7C6EC83C 6B1A40A6 24BE324F 1432EB7E 22897214 
5C7370FC 59A2AB1F A7554C85 CCCAEF9D 5707F4B1 0DF2C349 2E10726B 5107C051 

Q7 = 

  
2785555C C6FDCB2C 2CA944A1 4179F7C2 B2BBD59D 1903AB62 B7ED8AB8 A8D49589 
F9A644AE B1A755E1 16CEDBC0 6931D163 31EB16DF EFCFA46B DE8AABA9 9BB994FF 
B77AD756 7292B51B C08526B8 F32FCE66 F2D7D1BA 55F7850B 4DD6355A 9CB6C88D 
17999B0B 01BDE24F C7461F58 08E4F9F3 F1567870 15322712 33B49F97 695A582E 

Q8 = 

  جانبه يك احراز هويتتبادل     2- 1-ت
  .است 3پارامتر تعدد تبادل . 8ها برابر است با ، اندازه بيت براي چالش8به ازاي 

  1تكرار 
  1مرحله 

46730924 DDAE318D 6D1060BF BC5508A4 1E52C997 C3A752E1 0B511436 EF884689 
60AB25AF D8A75D74 E4B0DADD 1F5A9AFB 26556C5F 9EA22A95 87BF849C 462738AA 
D1C144E8 61293533 5914F5C5 2A8D2323 6716C336 A4E06AE3 3DDE5A34 DC8AA982 
74498C4A 6F7F6E89 83D7A2BA D51BCAF1 4629891F 6113F7DE A08E4BF2 60EDAF55

r =
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1ADED7E0 6F4DE303 1E04694E 7045363D 1D62A241 4925D5BD 6A54D352 43B1C9CE 
A9ADC1BC 8968D4F7 034531F1 5C717E16 4F7F9F9F 779A439F A23EA1C2 7A831B93 
439DB041 C6AEFE7E 031B2FA1 FB2390E8 89EAE68F 699D5D27 4505EAB7 95D1FFB9 
BC7DC6CA 6C38BCBB 4651CECD 90778FA4 E91C9D65 42BFD336 108EFE8D 6AB8FA0B 

W = 

  3مرحله 
d1, d2, …, d8 = 0, 0, 0, 0, 1, 1, 0, 0 

  5مرحله 
37D87F34 EA4CD0E2 A825E891 1EAC4F15 C7969E59 2C6741E9 A9142922 2817650E 
21D13151 7D768A55 7AC7A8CA BE50D66B D0BA0A09 7338B3F0 A1CD1236 1B9F9945 
951BD90C D9CB314A D3CC8F65 ACD232FA F7152A4B 68B97B7A 7C230A7C 8099E938 
62A3435E AD1F4BA6 9A6C00C3 919B5342 45E0F06F 604D6112 C7EABE7C 3D2C6D39 

D = 

  2تكرار 
  1مرحله 

546E4A31 5718EA7E 00779BBA DB667B34 7DC1C1B4 992AD37C 2B687927 5283389F 
B6AC25F9 55E5CB70 647EBCB4 0F9D86BF EABF7308 DB6F3B12 DBE1C73F AA5EDC9A 
988F6DE8 BCE672D2 1CA00EED 53E76E72 15805F9D 52BF401C 8B6B28BA CA10FEF3 
498118AB B89390E3 1A685343 4F99D136 EB3016E5 7C86FEAE 58A83068 033C508C 

r =

 
3565606D 94F1FEEC A61DC570 D99193B8 01506F0F 8E1EFF0D 8A6F488E 2E1434CD 
B3D91345 F3A5D51A ED1479BA 04D2DBCC 064AFF94 058D4E07 65E4327F 2C1EB0DE 
13C6DA80 D47A6DB5 27BA686C 010A93BB 426CEAAA 6A73CF42 1F78572B 5CE999AF 
9D170BDA B008F088 CD379265 6F013A98 290788E3 ABD9A171 FCC9E01A 3D304E49 

W = 

  3مرحله 
d1, d2, …, d8 = 1, 0, 0, 0, 1, 1, 0, 1 

  5مرحله 
1FA64318 C842715B 5A1404E2 445767E4 55EB9344 6EC9F311 A770B965 F34047CB 
A69F7D42 E95CC9F2 AE54716F B97B765B 7CE69B8B 05795C62 EBCF6A5D AA80323F 
7E1880BB B7154F60 BB6F5E2A F064D759 41458EED 951BE96C BA9E1E0E F07ACD22 
7B311649 8E98C7C1 EE6AFFF5 5887C1C7 37CCCADF 37DDBCAF 5B59555E FA1D35DF

D = 

  3تكرار 
  1مرحله 

2D667AD3 3F6615A2 26647FB1 889EAE85 203792B8 68DFA869 2DA3B9AA 87B14D9E 
52BF5637 0065BE27 775E37E0 9896FF8F 0FB8F162 ACD7599A 18F8893A 23386E0D 
E22357B2 C1A455AE 1A809F8C 1B33A9DF CE8A4E48 2C7B2A1C A96F9F0C AC33EC1E 
27FB4368 04264F76 E1B68C3C BF37CB99 A865B9E1 23E3AA7D AE73540E 5DB834FA 

r =

 
41068CBD 2F2CCA28 95E935BB 3D3F228A 3D43B2F1 61B1DA7D A62EE180 B0B3D930 
C87E1F5C 88F8CEA5 F6A81C5A A2A25689 AA7D2C50 505B8689 49F41FF4 A71377C8 
81E01CC4 9CCA612E 0E43BD07 D5622238 7494A0A6 3CCD433D 5782636B AB7DBB36 
394F3FB5 30FEF9DE FDC72B2C D1AE4179 6B6C7AFD 2AA114A2 966E7BAB 127A458E 

W = 
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  3مرحله 
d1, d2, …, d8 = 0, 0, 1, 0, 0, 0, 0, 0 

  5مرحله 
0FDD219F 57F5FCAB 2DAC9364 3EA429D7 ECEE6833 6BD1793B 0F72FBD0 8DA133F6 
5F0B46A0 F9A1CE1E 79F4F103 F37B19D8 9FF68054 3DFBCF33 01A5CB00 234FEE71 
7352006E 9555977D 1F724218 74E264B4 9179435E 4DF6CA94 48EE9529 15900FB9 
D94D132E 833103A0 50A22A5B ACBA97FE 00D21B99 BC171CFB 06523911 B3835D20 

D = 

  GQ2سازوكار    2- ت
  توليد كليد   1-2-ت
  )RSAطرح يك عدد اول فرد است،  v(جفت كليد نامتقارن    1-1-2-ت

 216+1سنجي برابر است با نماي درستي. است 1024 پيمانهو براي  512براي هر عامل اول اندازه بيت 
1؛ اين عدد نه بر )در مبناي شانزده 10001= در مبناي دهدهي  65537= عدد اول ( 2و نه بر  1 1 

  .پذير است بخش
  

D716BEA5 9AC10B1C B5CFD57D 0204C349 52240F8E 9BDD319D 4F5ADD0C D9478B7E 
AF96558F 85A74A20 B6664136 DD589F35 CFF94287 1B3298BE 40ED2C86 899186E9

p1 =

 
FBB4E01A A4BF2952 CE9BEDD7 0EEB1EC2 51CD63D1 0BD4332F 3A822FC4 4065FBC6 
0197A2F7 0C969BCA 54BF79C6 6D9A2907 C06794F6 EF40CABB B45079DD 9BEBA6F9 

p2 = 
 

D37B4534 B4B788AE 23E1E471 9A395BBF F8A98EDB DCB39923 06C513AA A95E9A33 
5221998C 20CD1344 CA50C591 93B84437 FFC1E91E 5EBEF958 76158751 02A7E836 
24DA4F72 CAF28D1D F4296523 46D6F203 E17C6528 8790F6F6 D9783521 6B49F593 
2728A967 D6D36561 621FF38D FC185DFA 5A160962 E7C8E087 CE90897B 16EA4EA1 

n = 

 
18384CCC 9C9A4CE6 61B06616 EF1A5CD4 436C9AD2 7A081D14 8E7ACD55 ED240B1D 
AFCD2E8E 4676EA1B 259F02C3 79831FD7 F87BEB20 79EA1DF9 283BEEB5 83CBFA4B 
5CAEF744 597550EB F85AE3D0 4CFC6F9F 26E035F0 E317D21F F3A241C7 92132BEC 
633560E2 C9B5A3E5 88104BE0 61535C3E E4EC7220 838B3E01 53277B9F C5EA5137 

u = 

  
  هاي نامتقارن اعدادهاي شناسايي و جفتداده   2-1-2-ت

  .دهدرا نمايش مي» Alex Ample«شناسايي شامل يك رشته بيت است كه  داده
Id = 416C 6578 2041 6D70 6C65 

تاندارد ـمشخص شده در اس ساز تابع درهمسومين  SHA-1. كندتفاده ميـاس SHA-1ازوكار قالب از ـس
ISO/IEC 10118-3]25[ است.  

  
3E641A22 D0D0747D 4ACC7188 4D3DFF2B 2ADFDC17 03B5A74E FD8333AB 8C4377BB 
2A9B48E7 07F73409 ABFBCD2D ED69F52B 16A145CE 062FE6BD 712C1952 110DFB23 
16C5F3F3 21922ED3 75A4DEB8 C41FA79B CAD86B0E A0D8FF02 C9D0D591 1BFF1E87 

G =
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DBCF073F 71F18C08 EB944AE8 4883A1E1 3FB1DEA1 23B5B1EF EA2A9263 5BD5D88F 

  
24B9559A 80BD4D89 B9802A14 36DA3BDF 8DDF8DC3 993DEB1F A7EE0B4D B9F2EFFC 
3003722C 9217CE8F BFEB962A 39B32DED F02C25CF 02702195 7A103024 15A7D59A 
133A2B06 840B1DCA 10445287 FF875EAD DFEAFC8B 12B7C7E3 E05375C5 4D2369B7 
9DFCEC0F 9235ADB3 16427D66 70D9422D 39C4F32B E1A406B5 E26736E1 F68E3682 

Q =

  جانبه يك احراز هويتتبادل    2-2-ت
  .16ها برابر است با چالش، طول بيت براي 216+1به ازاي 
  1مرحله 

487CDB00 41BEED03 23FDD3DE C8542584 FA0E6CB9 90FAD587 8DB34E9B EDDC95B6 
5D22790C 108E2184 07ED7F7D 686657BA B5A28EF8 1C2E2498 5B56E37D 9934E195 
A38A835C C02CEE8E BA2F56C8 7663E332 976F5A37 20DACA12 0BCD3DF0 AEF6FD78 
582EBFCE E6D05E06 172A871E AB0E8F5F C22DDB60 0F541B87 CF8E1473 58374406 

r =

 
411F7E73 D995AC63 BACAE1F2 F1BF8D03 4886E36C 5825BC31 BDB761E8 567B6762 
9947B41C 56A2EC07 8D02B880 76451F4F 991892D2 2F291949 F6F462B5 9098D627 
F473111C FD260FFD 4428DD0C 3D270B82 F09E51C3 CF9065BD 744F708C 5D5C08B8 
39336472 208415CC 72EBF75D 5A339134 C21E68AD 7AE057AB 8B25B776 CFCE18D1

W = 

  3مرحله 
d = D783 

  5مرحله 
3A2B6A07 3CAEEF40 1E1792E7 D67B5F76 CB7B900B 592B344E E7D8E641 FD78FA21 
3DD31D25 FF772479 037A53E8 D82A357E 43D02FEA B768685F 03E4654B 46CC2610 
B7710A9F A4E6DE30 24F65AE6 54BB445B ABEE957B AAB861EF CF74F05C E577F407 
8DA447CC 387ECD96 A67B53E9 11D411F0 32782455 081F5AF0 AB7D6777 B3841E0C 

D = 

  )1: مثال اول( GQ2سازوكار    3- ت
  توليد كليد   1-3-ت

  .است 1024 پيمانهو براي  512بيت  ي براي هر عامل اول اندازه
  

EBF36016 972BFE86 E5FA0D25 21E852A8 D8D28681 973F9439 9E06DA9B AFB5B9AA 
2823FD4B 6788C807 5B9581B5 2E8343F8 AC469E00 37149F01 15404132 E99EDF91 

p1 =

 
F5ACDA1A 3C03EB5D 211AB7D1 6BDC15D8 AA624EFB 1C5CAE72 78B39C6A 86811C74 
B1FE14C8 5BC9B189 7D25C467 84551316 D90C92FF B0ED7312 400E0C54 87A5DDE5 

p2 = 
 

66516ED5 D013D71D E282A841 0EF960FA F7D7F41A 57B60742 92BD1146 4E508BD4 
5747413F 8E92110A 958220B7 37555D9A C474DF74 00830563 89685EEB CF94C8E5 

Cr = 
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E26F3B7F 9BB6527A 98C545CC 3AACDE35 234D51B7 199F409A 102EBA25 88C9A15D 
4B8937A5 BAD6A5BF 7CE79F28 C95973F4 315B2C13 78BA6783 CCCE8CFE 1A45CEEA 
0129B046 9A6820D4 637A5BF3 25E80B82 AFB6F274 10F9D46C 7057066C 40AF0383 
BD14EDE6 21DB0B27 EF03596E 6111DDD5 7373B2CA DCC8E18A EE50C918 B19329B5 

n = 

  .شودمينيز استفاده  )RSAUA( 1- 8-تزيربند مجموعه اعداد بالا در  –يادوآوري 
 در نتيجه نماي. است 4 سازگاري، پارامتر 11و  22به ازاي. 8پارامتر امنيت برابر است با 

  .= 212= 4096سنجي برابر است با درستي
  

03F315E6 C0CDCB85 B00F7C82 541E4C8A 35891E22 61511F72 2AE62B5E C523F1B8 
9A260238 681EA921 278773A8 D164507E 449A3A9B 0EEC075D 5BA41057 632B19CC 

u1 = 
 

0AB0F9AD CC449BAA 1984CDA7 D9159FE3 61CA2F37 E587F887 7348B0FA 92C27661 
040EF29F 881E92FD DFB638C0 113E43C8 AA8A1015 A88F1555 F7519C81 5DB733DC 

u2 = 

  
  .32و  21: كه عبارتند از) 2(اي وجود دارند دو عدد پايه

  
82BBA646 0DE18D07 5DE2E587 21B39EB8 DE519421 6D708F55 AD6F4931 5C5B0855
CBC2998E EFD22770 C86C1D1E 5D86262B 993BA8C1 3B68F1C4 470AA1EC 423AC707

Q1,1 = 
 

BE7E88FC A3C077CE 99470064 720AFBD1 85EE2F86 BE030D41 CD7963E2 3F6E8F60
AF6E27B9 DADBA151 6CF69B16 689B9B79 B6551C33 31EB9306 EE5A6941 C3510295

Q1,2 = 
 

B14DE96C 2535745A A34B3383 1851EE0D 3FB2BE8E F35481C4 F70D2C83 9A764413
837CB60F 95C48BB7 9CDA14EB A6BCC2A0 E0534B98 EF31EF9F 2728BD4A 53BAA0AF

Q2,1 = 
 

1F63D720 C208381A 5018521A 7A94C3B4 C9391194 CB89A591 811985DE 8D577EA4
FCF1006A 6565450C 765FB060 BE850F6B 6591058A 2EEB4EF6 1E037196 A1F6865B

Q2,2 = 

  جانبه يك احراز هويتتبادل   2-3-ت
  .است 16ها ، طول بيت براي چالش2و  8به ازاي 
  1مرحله 

958FE0FE 77561815 FCCE3499 D2AA78C6 701CB4DF 3EAEF982 160F9254 592C63ED 
D4692A99 336020DA 4427AD2A 5845CFDD 0153CEB3 6507C76A 9473DAC1 A764E4C2 

r1= 
 

ED1F46C6 B0143F7F A70DC68C 0E8E4324 5F22CE6C BC811A7C E90D7B0C 0D828256 
C479922A C1B1CD6E 52DD82F3 75B90D0C 9EA6FD45 34611F9C 2CE4EF1E DB7DB9B7 

r2= 
 

202B4E86 A41BC533 50A20AB4 BAD183E4 1362321A 6EF33B89 162CA681 C993A94D 
0F009CB3 4EFEBECB FB473A02 291888C8 A73D9B90 13D814BF AEFA104D 1B551E59 
DFD8A626 C74F9F85 C047D5FF E580277D 14A13B84 537B421B 5E6F8F64 64334BA9 
9092041F 9EADBAF1 3EA6246B 8A1E3275 31C41AE2 904FA368 BA980C56 356E4896 

W= 
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  3مرحله 
d = 948Cيعني ،d1=94و10010100، يعني d2=8C10001100، يعني 

  5مرحله 
 

28FCBD3D 0BACC08E 614A7AB7 F4913472 D3CD8716 0961639A 94A06ED1 A5B3289F 
1C635101 5ED72C6E C2B653F5 CB09E93C 88478733 FAABFF35 D2D05E35 A895EA37 
6B5998EF 1E24B090 9A45E0E8 3BC01302 CBAD5D0F 26E21179 29B15DD2 E14F8EC5 
18E201FF B03FFE05 9D53B5DA 5CAC04BC DE446981 E4995C3A 75E831BD 8D86D325 

D= 

  )2: مثال دوم( GQ2سازوكار  4- ت
  توليد كليد 1-4-ت

  4  3هر عامل اول با  ،1به ازاي  .است 1024 پيمانهو براي  512بيت  ي براي هر عامل اول اندازه
  .است نهشت هم متجانس

  
EBF36016 972BFE86 E5FA0D25 21E852A8 D8D28681 973F9439 9E06DA9B AFB5B9AA 
2823FD4B 6788C807 5B9581B5 2E8343F8 AC469E00 37149F01 15404101 12ECF827 

p1=

 
F5ACDA1A 3C03EB5D 211AB7D1 6BDC15D8 AA624EFB 1C5CAE72 78B39C6A 86811C74 
B1FE14C8 5BC9B189 7D25C467 84551316 D90C92FF B0ED7312 400E0BA5 327E1DF3 

p2= 
 

D09B24CA 87A42315 E6EBA6BE E6AD15D3 A3F45344 5D5D0824 FDDCAAEE F2544B7F 
89316E3B 9E532F26 C3723E00 C911A4C2 E4D03F6C ECE82FA3 B9929B16 4FFE0970 

Cr= 
 

E26F3B7F 9BB6527A 98C545CC 3AACDE35 234D51B7 199F409A 102EBA25 88C9A15D 
4B8937A5 BAD6A5BF 7CE79F28 C95973F4 315B2C13 78BA6783 CCCE8C2C AC4BB5A4 
FC439166 CAE4EE3B 4C8C9A58 CC18654A 87E1DD6E 2223DF5B D728EDA2 DB46D042 
25E3DB20 0BF6F035 8ACA6C79 61D12407 A768CF6F B3824000 5B1C0A66 903DF805 

n= 

 

11به ازاي . 8پارامتر امنيت برابر است با  سنجي درستي نمايدر نتيجه . 1سازگاري ، پارامتر 2
  .=  29=  512برابر است با 

  
0638AAC8 987C68F6 0E9057D8 BAA4E02D F3B78D0B EABCED28 84EAAE43 9AE20AA5 
3C8EF2ED BCFADB46 31AA312B 86F9F60A CE8ADCAA 8173CB31 474F71B6 C73FBF8B 

u1= 
 

4EEEC912 EDC8425E ABE2D58F 08E77604 DCBE15E0 2DDCC70C 4747B501 39B6FB64 
7E2FE22D 5F7D8D4A 6C75625A 42445562 173C4A3A A6984A38 9D14833D D379051F 

u2= 
 

  .32و 21: كه عبارتند از) 2(اي وجود دارند دو عدد پايه
DEFF24F3 D063F874 51C7A580 FAEB9C6E 44C9A3E9 2819B83D A90A40EF C598853A 
4FE073F4 BC348AA0 99EB45AF D7799C55 D28B01CE F74AA99C 4F64333F 0D92E928

Q1,1= 
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75801C91 DA2595A8 C790692B E5406F07 0DC6902B 431EF20D D464FBAC 4E11F8F8
21D5A934 DBAD2E4A D9A3F4E1 2CB5E0EC 0A5DD49E 04BD19DB E1838D23 F37DD3DF 

Q1,2= 
 

8DF2CC77 8B17D817 D02B9CC8 9802D8F1 04DC12C8 8089A937 3B82D665 EE3B8E14
6C964F32 41B43A20 3DBFC264 1E1F45FE 2172A0DE 2EA8875F 8EC5A514 89472CA4

Q2,1= 
 

31B059C5 56422DEE 1CEDBE9E 9A5B82C0 26DC8586 47F8ECF7 FA3032B9 28389B33
1A9825CF CC280CC1 8B671507 4F2EE897 0F8C692C 6E62796F 369DA6A7 A0188A85

Q2,2= 

 

  جانبه يك احراز هويتتبادل  2-4-ت
  .است 16ها ، طول بيت براي چالش2و  8به ازاي 
  1 مرحله

958FE0FE 77561815 FCCE3499 D2AA78C6 701CB4DF 3EAEF982 160F9254 592C63ED 
D4692A99 336020DA 4427AD2A 5845CFDD 0153CEB3 6507C76A 9473DAC1 A764E4C2 

r1= 
 

ED1F46C6 B0143F7F A70DC68C 0E8E4324 5F22CE6C BC811A7C E90D7B0C 0D828256 
C479922A C1B1CD6E 52DD82F3 75B90D0C 9EA6FD45 34611F9C 2CE4EF1E DB7DB9B7 

r2= 
 

3B9C8250 E07F13D6 4A8E8F5D 8315B2F2 3368300D 54B7EC4D 66F5948C 96DE6AF9 
8C2C6F7D 05F3B3D4 9E9255A2 339C2E9D 29A04F68 B007D234 483B14EA 8BF6F6FC 
0FCC96C7 DFAEE6EE FC718DF8 228526F5 D8575717 EA9D726E DE91310D 2E372838 
7B533EF3 667AD83F 910F153C 5CD69D89 90A3F5F2 2C532C48 F6C3D682 7C755B49  

W= 

 

  3مرحله 
d = 948Cيعني ،d1=94و10010100 ، يعني d2=8C10001100، يعني  

  5مرحله 
D94EC0C1 8D456808 2BCC6F3B B0DED48F 24466A98 4F6F90B9 9C54763F DC1774E9 
56F8EDF2 F68825D1 19A2B442 5F310582 CDA7EAEE 6D782E7C 9D45711C D67509E4 
46651E15 22D61A16 564EF2B8 DA46A1E7 88FF64BD ACC31045 FE98DDE9 2F56AD5B 
68F56F4B 3286A34E 26ED710D 1142408C E67C4578 29C3A9DF D8F72CA1 379385AD 

D=

  SCسازوكار  5- ت
  توليد كليد  1-5-ت

يك ( .است 160برابر  qو براي عدد اول  1024بيت برابر است با  ي اندازه) يك عدد اول( p پيمانهبراي 
  .)شودميتعبيه  pدرون  qاي انتخاب شده است كه رونوشت گونه كه به p-1عامل اول 

  
CB0EBC3A CCB15C36 896F67F0 703E7C69 AFC4C24B q= 

 
EA9B8F92 26D7B2F6 729122EF 53CE81E2 567ACF40 A7DB660E BA5E4DAF CB0EBC3A 
CCB15C36 896F67F0 703E7C69 AFC4C24B 221A8968 5CDCFB3E 086D8F95 702CBFC5 
8E4170A2 E10DF7B5 2BF8F015 C5A689CA 48DF291B E796C443 F5E7AD19 8C159F0A 
BA9D962E 60D34840 77B5993E 48BBC3ED FEF5F54C ACCDE46E 69A3F1F6 1AE08AF9  

p = 
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26324F69 934E6733 C66367A5 AF5A08D8 455A5125 29882857 B20083E8 F72420A9 
1F16A377 6DC612FF E652A2DD 05D51441 5F52C591 E8AA3127 8309CE2B CA9E5B73 
5E8CC526 0DC1608D 91F32A8D 31265ADC F2F2FF5F A4A786EF 25086BDB 061355CD 
96EA33F6 429AEF56 BC0C0ABA DB1EC3E0 B1140687 D60678C6 205C7F6D 6A236F87

g = 

 
87146299 068B4B13 017364B7 E7DDA29E CDA5547E Q= 

 
819B36E6 62DDC4AF 146DCF3A F888D61B 560EA5EA 8BB368F7 0E822E95 EF5E45C6 
68B98732 725D29DC 21BF1394 29D95DE2 98A6D595 9A7188C3 AB4B5D6D 20CA1D9E 
D6BC4D7A D23A4E3B 48CBE4AC DA28D927 922C85FF DB7E1F59 71A17DD5 DC68725C 
32CF50F0 BE5D8A73 F93BF113 1C55BF51 35B314BE 5067FD31 9867041D 4C96E5CF  

G= 

  جانبه يك احراز هويتتبادل  2-5-ت
  .است 40ها برابر طول بيت براي تمامي چالش

  1مرحله 
87146299 068B4B13 017364B7 E7DDA29E CDA5547A r =

 
397AD6F9 B435B01B 4C43A2D1 008DDADE 1A086C2F 0EA25134 FF5A8653 A374DFBF 
47F1A543 FBB58232 0357CCE1 33AEB861 6AEBD4B7 65DEA271 0DFF3A09 7C40602B 
7E719499 0E9C7717 0CE73286 930E9E27 F8053B28 D2C80FD2 EC529839 27F34F46 
BB9842B0 BD9C6405 1B2C58D8 C5CDCC50 69C4A430 D0F93CD0 6F2F75F3 298684F6 

W= 

  3مرحله 
d = A2 CDA554A6 

  5مرحله 
354BF25C 5F0E8CCA F2AEA2B9 7716A2D5 CB8CEB7E D= 

  GPS1سازوكار    6- ت
پايه لگاريتم برابر . است 160برابر ) 160(و براي كليد خصوصي  1024برابر  پيمانهاندازه بيت براي 

  .2است با 
D716BEA5 9AC10B1C B5CFD57D 0204C349 52240F8E 9BDD319D 4F5ADD0C D9478B7E 
AF96558F 85A74A20 B6664136 DD589F35 CFF94287 1B3298BE 40ED2C86 899186E9 

p1= 
 

FBB4E01A A4BF2952 CE9BEDD7 0EEB1EC2 51CD63D1 0BD4332F 3A822FC4 4065FBC6 
0197A2F7 0C969BCA 54BF79C6 6D9A2907 C06794F6 EF40CABB B45079DD 9BEBA6F9 

p2= 
 

D37B4534 B4B788AE 23E1E471 9A395BBF F8A98EDB DCB39923 06C513AA A95E9A33 
5221998C 20CD1344 CA50C591 93B84437 FFC1E91E 5EBEF958 76158751 02A7E836 
24DA4F72 CAF28D1D F4296523 46D6F203 E17C6528 8790F6F6 D9783521 6B49F593 
2728A967 D6D36561 621FF38D FC185DFA 5A160962 E7C8E087 CE90897B 16EA4EA1 

n= 

 
8944FE65 F644C82D 2F60D423 AD3B3C21 AE3013BA Q= 
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84475410 6462493C D64828E4 91D70FCC 687A0A09 C7CEF778 B968DF15 4BF34A03 
388D3D74 D6931CB3 072E4D6B 21D343BE 995FB060 6114BB9E A6C0E32C 54EDD73F 
92F1129B 8C4BEE86 3CFAC094 83ACFEA1 81083C9B 624E9A50 7D2778E4 B651ED85 
34F1730C 2A52E5D2 345C9E09 49CE84C2 A08C2A22 6FA73ABF 92EE3CA0 FEE2A7AA 

G= 

  احراز هويتتبادل    2- 6-ت
هاي جديد رشتهام تمبراي  =  160+  80+ 40=  240است و در نتيجه  40ها برابر اندازه بيت براي چالش

  .هاي تصادفيبيت
  1مرحله 

FBE252 8A24B873 01E132D0 346C29E8 8552F568 DC6FA49A 44232FF4 05F0DC65  
318FFFF9   

r =

 
7D0081A7 5C9BF2FC 78679919 EB94A740 2573FC8B 06BD1944 3FD54077 398F5252 
0F3D0107 32AB7537 456354A3 97A8AAE1 011C5EF3 9B722369 3C2AF56F B7B8EFD1 
5186FD48 10435B62 30765083 1AFA4782 6B57A2FA D2299D1A 79D64B3F 32730174 
EFFB5F45 D33BD8CC E56EB4AB 6B223728 0F3E4069 043F9CAF 93C71632 CDFE23B5 

W= 

 3مرحله 

d = C0 6AF0CD17 

  5مرحله 
FBE252 8A24B873 01E13269 0755AD72 8542F6C8 BF5BDC3A E4F58756 10B57C24  
89124843 

D= 

  GPS2سازوكار    7- ت
  توليد كليد   1-7-ت

سنجي برابر است با نماي درستي. 1024 پيمانهاست و براي هر  512اندازه بيت براي هر عدد اول 
  .2كليد عمومي برابر است با . است RSAكليد خصوصي، نماي امضاي ). عدد اوليك ( 1+216
  

AD521B6A B4DF5E3F F9C3614B 7083CE55 DFA50D94 3F1260C5 82C72270 1A164BC2 
F3B8952D 2D5442B4 497D27DB 235533F4 8751CC88 B9D7C534 BB9F2CEF B5C68125 

p1= 
 

EB4369AD 61C9161B 8DAF355F 8CDAC18D 41288DB0 8798E949 AE6D2B89 BD52ACEB 
D2E0E873 2685DB36 DCADFF53 65EEA0A6 FE44C5C6 D03965AC 346F5C69 FB2E94ED 

p2= 
 

9F480334 30E5EE18 E8E13560 5A91A61E 4DCC54EC C9E4F8D5 460F1828 A220DE18 
4A0AD8BD E132CFC3 473A7528 9EDCDA3D 475FE45C 437DF74E A16B79F6 4F7CB0F9 
E10ED6B9 30D89B76 DE10AB56 C683D315 DBC0061A BD4DBE88 A19ED2FC A442D792 
296C3BF1 8BBD2FBD 40D4E085 222126DF 5994BFDC 870DEAC1 3A82BD79 8714F341 

n = 

 
063B1F32 F6B9BBF1 7A04BB5D 905573C9 EA31B4DD C97D1D55 DC868123 AFC9F8DE 
3AE1473E D0553846 F39DA011 2D7BC6C6 D068BA2A 78D26FEF 01C60E50 9A25EED7 
5BA07156 CBCB37F0 6C184587 3DD86913 4E386701 0543B02A 43014BC0 430ABFDB 
25D5C82F ADAFC295 F5488FF1 490C1968 815DC762 E54FAEE2 E38EBDAE 44265D75 

Q= 
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  احراز هويتتبادل    2-7-ت
هاي براي رشته =  1024+  80+  16=  1120است و در نتيجه  16ها برابر بيت براي چالش ي اندازه

  .است هاي تصادفيجديد بيت
  1مرحله 

13FB6725 909D85BD 36810665 3E3A45E9 1163523C 33897DD8 56DE0E74 5628E712 
5B7FF356 BE8B1138 750C7A66 47F892C4 D6789B19 A72D10DE 324C43A4 F8F63439 
DD40A3B3 897F69C3 28747B9F AFB8D4FE 8B7AE2D2 5827ECD7 0EC2A9E0 F2C5D7EB 
AE705661 3B2157E9 CAD1FD5B E80504C3 66239446 BDC0055C 11A98907 555B4FE8 
183027AA 20B48E86 CF27645B 

r =

 
9A66D066 D2A97254 6B57AA77 7EDC33A7 0D35312C 8B3F0A89 955131DB C29408EE 
1C4416DB 17C69105 82325953 C89B1DD8 310D7351 A4487E02 FA870E59 FCA7E71A 
639891B2 04EF8373 E901B7F8 0FB40C32 840574EF 09FAECF2 A947DA82 C53BAA14 
6FDFA3E8 824D15BD E5110456 7400464A 4E34F1FF B42878A2 D0236491 94ABBB9F

W= 

  3مرحله 
d = 6B26 

  5مرحله 
13FB6725 909D85BD 368103C9 9B695738 D0437E64 1C8592A1 32C97998 CC2F5AEF 
27AAB56B CA99FB72 F20CA6CD 61C0BE5E 4B4C98BE 9BE0204E B5D7A906 439AD16B 
F93B207B 7E1D995E 6BFF045C 0688BAEE 5AEF17F4 277E13EA 6CB7FF51 C3592091 
9BC28619 BE46BD5A 5908EA03 EF9D6017 27B8047F 00D0CE03 2B3F1571 EF196161 
C0435CDF B03C902C A8659DFD 

D=

 RSAUA سازوكار   8- ت

  توليد كليد   1-8-ت
  .كنداستفاده مي GQ2، 1-3-ت) 1024( پيمانهو ) بيت 512(هاي اول اين مثال از عامل

  
EBF36016 972BFE86 E5FA0D25 21E852A8 D8D28681 973F9439 9E06DA9B AFB5B9AA 
2823FD4B 6788C807 5B9581B5 2E8343F8 AC469E00 37149F01 15404132 E99EDF91  

p1=

 
F5ACDA1A 3C03EB5D 211AB7D1 6BDC15D8 AA624EFB 1C5CAE72 78B39C6A 86811C74 
B1FE14C8 5BC9B189 7D25C467 84551316 D90C92FF B0ED7312 400E0C54 87A5DDE5 

p2=

 
E26F3B7F 9BB6527A 98C545CC 3AACDE35 234D51B7 199F409A 102EBA25 88C9A15D 
4B8937A5 BAD6A5BF 7CE79F28 C95973F4 315B2C13 78BA6783 CCCE8CFE 1A45CEEA 
0129B046 9A6820D4 637A5BF3 25E80B82 AFB6F274 10F9D46C 7057066C 40AF0383 
BD14EDE6 21DB0B27 EF03596E 6111DDD5 7373B2CA DCC8E18A EE50C918 B19329B5 

n =

؛ )در مبناي شانزده 10001= در مبناي دهدهي  65537= يك عدد اول ( 216+  1نماي عمومي برابر است با 
1اين عدد نه بر  2و نه بر  1 رساندن يك عدد صحيح مثبت «عمليات عمومي . پذير است بخش 1

  .است» nام پيمانه vبه توان  nكوچكتر از 
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34DD74D5 EE600302 21EC3EC7 3774B81D 4E5C6525 5B3B49CD 1E55967A A064B8C2 
8C19E16E D53FFB6B 09499768 6197FBA1 29ABC84E D47B2AA3 441BFE21 6E37599E 
EA8C0090 85964B87 52FF19E0 E7D13C23 90456167 643A2E06 EB3508EA B12B8D27 
966FCE60 1F5781AC 3554C703 E52A039B EEE45281 34A43CF8 467624AC CD077231 

x =

  جانبه يك احراز هويتتبادل   2-8-ت
. كنداستفاده مي SHA-1اين مثال از . 384هاي تصادفي برابر است با هاي جديد بيتطول بيت براي رشته

SHA-1  مشخص شده در استاندارد  ساز تابع درهمسومينISO/IEC 10118-3]25[ است.  
  1 مرحله

EBAA9CF6 EA04B882 D312697E DC65E40E 845C85AE 0318F8CE 75A5B650 37488370 
3E85216F 69C614DD CEF89D68 22BE09BE 

r =

 
FE4D80CD 009AFD8A 7A40B1EE D1CFC0D1 0D29E74E H=

 
70C81D29 7A526847 26F67D41 A6EE4384 C8383E9A A1D5F30D FF2A0C20 82D5C335 
424C37EA F2729019 91E88A87 0A3D89CC F51B15D0 84435C76 1C609D50 411DB058 
83769C2B 542640AA C5EAE64B ACECC70F 4466C331 D52BAD21 C48BA126 A35B06F4 
AE0D9B35 8CFB2167 8EEF8FD2 52CBE352 B0057E17 47AEB0B3 B5F3FAEA 49FC2FD0

d =

  3مرحله 
EBAA9CF6 EA04B882 D312697E DC65E40E 845C85AE 0318F8CE 75A5B650 37488370 
3E85216F 69C614DD CEF89D68 22BE09BE FE4D80CD 009AFD8A 7A40B1EE D1CFC0D1 
0D29E74E 

SA(d)=

  RSAMAسازوكار    9- ت
  توليد كليد   1-9-ت

استفاده  216+  1و نماي عمومي  پيمانهبيت  ي براي اندازه 1024با  RSAاين مثال از دو جايگشت 
رساندن يك «عمليات عمومي ). در مبناي شانزده 10001= در مبناي دهدهي  65537= يك عدد اول (كند  مي

  .است» nام پيمانه vبه توان  nعدد صحيح مثبت كوچكتر از 
 A ،Id(A) = AAAAAAAA هستاربراي 

  
D8E1FC6B 5EF57E8A DFDFE1AA 16D166F7 31698158 A0A52504 ACA04E3D 1F6B12DA 
387ABA0B ADAD8662 34BC6ED5 04E0611D C54F58EB BC173BCF 55D63165 F597BADF 

p1=

 
DCAA6C35 3285EE3A 1DBCCB2D 3EE4BC7D BA57C624 6426286B 63E07012 A1C13787 
9AC8C1FF 627C1C84 CC51A3C5 D83FBDCC FA226AE0 D6C20CDE 6648F8D6 6D03B437 

p2=

 
BAF296AA 4CFC3098 0C37B059 8106F940 81CDEA52 B1665F9F BC44B290 D406AEFE 
AA24B26E CCFCAB59 34319D1B E35D55CC 38A58455 7A48BA48 F6CDEF59 0A4EE069 
D2C7F3FA 9CE0326D 7F85AD00 43107F12 DA10E0FD 8E202E61 5C2FA31E C3D2FC16 
A5797159 420AFC11 7AB315A1 0265383E 38ADB448 9CC9F01A BC1A0758 969AF1E9  

n(A)=
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01264ABC E35A4DA6 31B509F5 92F08B09 D58281A5 5E87E5A0 A2D4BD50 5CAD69D8 
110DC6B7 1DB5940C 296100B9 522D99C0 76BCB5D2 9CBCE3C0 5D1C2913 A0179A13 
A9D25AEA 03D5EBCD 3C774553 FB19AA24 8F7997D5 0D83231A F8BF2B93 064E261B 
998B5165 D8B2AD0C B0D0CDF2 F4B9B70D 275AB200 E142C494 CC022BE7 E77DF3BD 

x =

  
 B ،Id(B) = BBBBBBBB هستاربراي 

  
AA9F65CF 91FD9997 7D2418A5 AA55F70A 7FFDD510 E8DDE122 B3CB0AA7 8C01F282 
0628765A EED2E80D DFF97743 8B545205 6BB2F02A D54EA275 64CA89DE 693C1175  

p1=

 
F1C58E34 3F040078 4B9FBE72 8E2B1A77 39D404D3 837F6BF8 27A52E5E 75E5897D 
3DFCDE58 7A181452 69587E45 EC4D5D43 72F9F062 EFAB684E E7D90E83 6ECB4839  

p2=

 
A123BA48 FE04CBBE FA6216FC 2DDF3FAB FBFD5ACE C374C025 C5856D3B 2E214269 
F8C2787A B571BDD4 EB3E6CD0 6F37A4DC B67DB9BA 2B41ADC2 97A2C208 F8EE4BFF 
B1B074C1 D42D072D 4C73E6DD A279FDBF 13E2B93C 8E3CD8E6 48F85231 FBF9AEDC 
FE9FB915 B8926C8C EC3F7040 5D9B27C1 A7484F17 71D01C37 CE52D71F 710FCB0D  

n(B)=

 
03172D47 ED0218A3 B04E2ECF C5E0DB6A 04DF4A56 EBF60F54 6086FE8A E0614505 
C531C7A6 11A583F8 4D00EFF3 6FA76FCE 47AF8B52 51B5F804 EFC57D36 B723ECE3 
4B802990 CE9674AE F22E62B9 73386B87 E84DDCD6 BFBCC46A 44DB93BA D0BEAC82 
93AAF92C 3554CA3B D4EDEFC8 EFBD211A 21F0D739 25419F9C 2945D5B9 44E4DDE9 

x =

  جانبه دو احراز هويتتبادل    2-9-ت
. كنداستفاده مي SHA-1اين مثال از . 384هاي تصادفي برابر است با هاي جديد بيتطول بيت براي رشته

SHA-1  مشخص شده در استاندارد  ساز تابع درهمسومينISO/IEC 10118-3]25[ است.  
Id(B) = BBBBBBBB 

  
A7AD8272 F85FD5C1 4CEF982A 64347689 632DFE86 4C15BAAA D5A80CE3 877CF197 
41210E0B 00254C8E D091CF32 8E8A247C

rB=

 
9E640DAC 9550C381 9E9BD0CA 22BF28A8 B9BCA67A HB=

 
0C6687CB C627C016 DCAEE1A9 B0FEA668 C61374AD 4B3940D6 6398FD90 D60AFA93 
8F76F1C7 C82C36E3 03AFD19E 9665E6DD 83365FFA B79A02AD 0542B679 DE40495D 
0ABFCF0F 38C7F1FF FA7EFD24 FED36FD2 852FE56F F3B7AA9F 344A2EF9 17F3EAF5 
3EF4B9F3 FE7B84A9 62C4F848 2FF94565 CC49B4BF 9C554A1F BBF3A2D0 CD0F5304  

dB=

  3مرحله 
BBBBBBBB A7AD8272 F85FD5C1 4CEF982A 64347689 632DFE86 4C15BAAA D5A80CE3
877CF197 41210E0B 00254C8E D091CF32 8E8A247C 9E640DAC 9550C381 9E9BD0CA 
22BF28A8 B9BCA67A 

SB(dB)=

 

Id(A) =AAAAAAAA 
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A7AD8272 F85FD5C1 4CEF982A 64347689 632DFE86 4C15BAAA D5A80CE3 877CF197 
41210E0B 00254C8E D091CF32 8E8A247C 

rB
*=

 
A8F3D122 572A6C62 FB4E531B 13E00D9A BD5FDE87 4B214BF0 C8357B48 FD26BE12 
72B37C25 F461465F 13FEF403 1131639A 

rA=

 
4B1F473A 25AF669A 442EA348 A481F897 3A96DBEE HA=

 
9E8611FF 140D9410 883F38EB E5259D90 EB49002F BA7572D6 1A634795 EB66FCCE 
11217F50 07B5A3D2 5E907509 2F768958 71699359 4C7004B7 22E769BC F4BB27A9 
9A07419C 905B9AD3 04356698 5C63E8AE 908BA029 B6D27028 2CBA24C2 D270D369 
60C284A8 961431AC 955E86E1 D6A32820 441A082B E48BD96B 7C9E59F2 D7758090  

dA=

  5مرحله 
AAAAAAAA A7AD8272 F85FD5C1 4CEF982A 64347689 632DFE86 4C15BAAA D5A80CE3 
877CF197 41210E0B 00254C8E D091CF32 8E8A247C A8F3D122 572A6C62 FB4E531B 
13E00D9A BD5FDE87 4B214BF0 C8357B48 FD26BE12 72B37C25 F461465F 13FEF403 
1131639A 4B1F473A 25AF669A 442EA348 A481F897 3A96DBEE 

SB(dA)= 
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