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  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

و  اسکتاندارد  مؤسسکۀ  مقکررات  و قکوانی   اصکح   قکانون  3مکاد   یک   بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

اسکتاندارداا    نشکر  و تدوی  تعیی ، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهم  مصوب ایران، صنعتی تحقیقات

  .دارد عهده به را ملی )رسمی( ایران

بکه   92/6/29نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومی  جلسه شورا  عالی ادار  مکور   

 جهت  اجرا ابحغ شده است .  92/3/29مور   33333/996سازمان ملی استاندارد ایران تغییر و طی نامه شماره 

مؤسسکات   و مراکز نظران صاحب کارشناسان سازمان ، از مرکب فنی اا  کمیسیون در مختلف اا  حوزه در استاندارد تدوی 

تولیکد ،   به شرایط توجه با و ملی مصالح با امگام وکوششی شود می انجام مرتبط و آگاه اقتصاد  و تولید  پژواشی، علمی،

کننکدگان،  مصکر   تولیدکننکدگان،  شکام   نفکع،  و حک   صکاحبان  منصکفانۀ  و آگااانکه  مشکارکت  از ککه  اسکت  تجار  و فناور 

نکوی    پیش .شود می حاص  دولتی غیر و دولتی اا  سازمان نهاداا، تخصصی، و علمی مراکز کنندگان، وارد و صادرکنندگان

از  پک   و شکود مکی  ارسکا   مربکو   فنکی  اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران ملی استاندارداا 

ایکران   ملی )رسمی( استاندارد عنوان به تصویب صورت در و طر  رشته آن با مرتبط ملی کمیتۀ در پیشنهاداا و نظراا دریافت

 .شود می منتشر و چاپ

کننکد   می تهیه شده تعیی  ضوابط رعایت با نیز صح  ذ  و مند عحقه اا  سازمان و مؤسسات که استاندارداایی نوی  پیش

بکدی  ترتیکب،    .شکود  مکی  منتشکر  و چکاپ  ایکران  ملکی  اسکتاندارد  عنکوان  به تصویب، درصورت و بررسی و طر  ملی درکمیتۀ

ملکی   کمیتکۀ  در و تکدوی   3 شکمار   ایکران  ملی استاندارد در شده نوشته مفاد اساس بر که شوند می تلقی ملی استاندارداایی

 .باشد رسیده تصویب به دادمی تشکی سازمان ملی استاندارد ایران  مربو  که استاندارد

(ISO)اسکتاندارد   المللکی  بکی   سازمان اصلی اعضا  از ایران سازمان ملی استاندارد
المللکی الکتروتکنیک     بکی   ،کمیسکیون  1

9
(IEC) 3 قانونی شناسی اندازه المللی بی  سازمان و

(OIML)  2رابکط  تنهکا  بکه عنکوان   و اسکت
 ککدک  غکیایی    کمیسکیون  

3
(CAC) خکا   اکا   نیازمنکد   و کلی شرایط به توجه ضم  ایران ملی استاندارداا  تدوی  در .کند می فعالیت کشور در 

  .شودمی گیر بهره المللی بی  استاندارداا  و جهان صنعتی و فنی علمی، پیشرفت اا  آخری  از کشور ،

 کننکدگان، حفک    مصکر   از حمایکت  بکرا   قکانون،  در شده بینی پیش موازی  رعایت با تواند سازمان ملی استاندارد ایران می

 از اجرا  بعضی اقتصاد ، و محیطی زیست مححظات و محصولات کیفیت از اطمینان حصو  عمومی، و فرد  ایمنی و سحمت

 اسکتاندارد، اجبکار    عالی شورا  تصویب با وارداتی، اقحم یا/و کشور داخ  تولید  محصولات برا  را ایران ملی استاندارداا 

و  صکادراتی  کالااکا   اسکتاندارد  اجکرا   کشکور،  محصکولات  برا  المللی بی  بازاراا  حف  منظور به تواند می سازمان نماید. 

 فعا  مؤسسات و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنی  نماید.  اجبار  را آن بند درجه

 آزمایشکگاه  محیطی،زیست مدیریت و کیفیت مدیریت اا  سیستم صدورگواای و ممیز  بازرسی، آموزش، مشاوره، در زمینۀ

 اسکاس  بکر  را مؤسسات و اا سازمان گونه ای  سازمان ملی استاندارد ایران سنجش، وسای  کالیبراسیون )واسنجی( و مراکز اا

 بر و اعطا اا آن به صححیت تأیید گوااینامۀ لازم، شرایط احراز صورت در و کند می ارزیابی ایران تأیید صححیت نظام ضوابط

 فلکزات  عیکار  تعیکی   سنجش، وسای  کالیبراسیون )واسنجی( یکااا، المللی بی  دستگاه ترویج .کند نظارت می آن اا عملکرد

 .است سازمان ای  وظایف دیگر از ایران ملی استاندارداا  سطح ارتقا  برا  تحقیقات کاربرد  انجام و گرانبها

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 نداردکمیسیون فنی تدوین استا

 « : گروه مديريت کلید5قسمت  -مديريت کلید  -هاي امنیتي فنون –فناوري اطلاعات  »
 

 سمت و/ يا نمايندگي رئیس :

 حبیب کمرخانی،

 امنیت( -فناور  اطحعات)فوق لیسان  

 رانی ایران بنادر و کشتی امور ادار رئی  

  دبیر:

 اد    بی مانند،

 )لیسان  مهندسی کامپیوتر(
 ایحم استان س رایانه و آمار اداره ک  استانداردکارشنا

  ) اسامی به ترتیب حرو  الفبا(: اعضاء 

 یعل ، اکبر

 ( یبرق،الکترون یمهندس سان ی)ل
 ایحم استاناح  احمر  فناور  اطحعات  ؤوکارشناس مس

 

 یاسر بشارتی،

 )لیسان  مهندسی کامپیوتر(
 حمای استان کارشناس رایانه جهاد دانشگاای

 

 صفورا جستجو،

 )لیسان  مهندسی کامپیوتر(

 کارشناس فنی سامانه الکترونی  ارتبا  مردمی)سامد(

 ایحم استان
 

 نرگ  حیدر ،

 )فوق لیسان  مهندسی کامپیوتر(

 علمی دانشگاه آزاد اسحمی ایحمایأت عضو 
 

 عبد ، اسرا

 )لیسان  مترجمی زبان اتگلیسی(

 حمای استان مدرس جهاد دانشگاای
 

 فرااد شیخ احمد، لیح

 افزار( نرم -)فوق لیسان  مهندسی کامپیوتر

 کارشناس استاندارد
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 مندرجات  فهرست

 .Error! Bookmark not defined رانیا استاندارد یمل سازمان با ییآشنا

 ج  استاندارد  یتدو یفن ونیسیکم

 و  گفتار شیپ

 1 کاربرد دامنه و اد  1

 1 یالزام مراجع 9

 1 فیوتعار تاصطححا 3

 3 اا نوشت کوته و نماداا 2

 3 الزامات 3
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 13 دیکل عیتوز مرکز توسط محاسبات 3-1

 13 دیکل  اا رهیزنج 3-1-1

 13 سو شیپ یرازمان 3-1-9

 12 سو پ  یرازمان 3-1-3
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 93 سو پ  یرازمان 3-9-3

 93 سو پ  و سو شیپ یرازمان 3-9-2

 92 سو شیپ دیکل محدود رهیزنج با دیکل رهیزنج بر یمبتن گروه دیکل تیریمد 2

 92 دیکل عیتوز مرکز توسط محاسبات 2-1

 92 دیکل  اا رهیزنج 2-1-1

 93 سو شیپ یرازمان 2-1-9

 93 سو پ  یرازمان 2-1-3

 93 سو پ  و سو شیپ یرازمان 2-1-2

 96 کارخواه استار توسط محاسبه 2-9

 93 یش  اا شناسانه (یالزام) الف وستیپ

 93 درخت بر یمبتن یکل ساختار  ی  برا بار کننده متعاد  سازوکار (یالزام) ب وستیپ

 92 نامهکتاب
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                                 گفتار پیش

که پیش «  : گروه مدیریت کلید3قسمت  -مدیریت کلید  -اا  امنیتی فنون –فناور  اطحعات » استاندارد 

دویست  تهیه و تدوی  شده است و درسازمان ملی استاندارد ایران  نوی  آن در کمیسیون اا  مربو  توسط

مکورد تصکویب قکرار     9/11/1329مور   رایانه و فرآور  دادهکمیته ملی استاندارد  هاجحس و اشتاد و نهمی 

قانون اصح  قوانی  و مقکررات موسسکه اسکتاندارد و تحقیقکات      3گرفته است ، این  به استناد بند ی  ماده 

 . شود مییران منتشر ، به عنوان استاندارد ملی ا1331مصوب بهم  ماه   صنعتی ایران ،

ی و اماانگی با تحولات و پیشرفت اا  ملی و جهانی در زمینه صنایع ، علوم و مرحلهبرا  حف  ام

خدمات ، استاندارداا  ملی ایران در مواقع لزوم تجدید نظر خوااد شد و ار پیشنهاد  که برا  اصح  و 

کمیسیون فنی مربو  مورد توجه قرار خوااد تجدید نظر در  مرحلهتکمی  ای  استاندارداا ارائه شود ، ان

 گرفت . بنابرای  ، باید امواره از آخری  تجدید نظر استاندارداا  ملی استفاده کرد .

 منبع و ماخی  که برا  تهیه ای  استاندارد مورد استفاده قرار گرفته به شر  زیر است :

ISO/IEC 11770-5:2010, Information technology ― Security techniques — Key management  

Part 5: Group key management 
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 : گروه مدیریت کلید5قسمت  –مدیریت کلید  -فنون های امنیتی  -فناوری اطلاعات 

 هدف و دامنه کاربرد 1

تا به منظور است چندگانه  استاراا برا   ،برقرار  کلیداا  ، تعیی  سازوکار اد  از تدوی  ای  استاندارد

اکایی را   رویکه اا  رمزنگاشتی متقارن یا نامتقارن،  در الگوریتم 1کلیدگیار به کار رفته ندای موارد لازم ساما

 .فراام آورد امنیتی مشی کام  خطقدرت مطاب  با 

 امراه بکا مرککز   را اا  چندگانهاستاربرا   برقرار  کلیداا  سازوکار مبتنی بر کلید متقارن استاندارد، ای 

بکر درخکت   مبتنی متقارن را بر اساس ساختار  برقرار  کلیداا  و سازوکار کردهتعریف  9(KDCتوزیع کلید)

. امچنکی   کنکد  مکی ا  تعریکف  دسکته کلیدگکیار  مجکدد   و  منفکرد مجکدد  کلیدگکیار   اردو دو  باعمومی 

ه کلید  و زنجیرنامحدود  3سو پیشبا اردو زنجیره کلید را بر زنجیره کلید  مبتنی اا  برقرار  کلیدسازوکار

ترکیکب  اا  ککاربرد    توان توسط برنامه را می برقرار  کلیددو نوع سازوکار  .کند تعریف میمحدود  سو پیش

 .کرد

 ایاست کلیدگیار   موارد لازمکه حام   کندرا توصیف می ااامیپ ازیمورد ن محتوا   یامچن استاندارد،  یا

 . برقرار شود توان را میر  کلیدگیا موارد لازمکه تحت آن  یطیشرا استقرار  برا
 مراجع الزامی 2

اا ارجکاع داده شکده اسکت.    مدارک الزامی زیر حاو  مقرراتی است که در مت  ای  استاندارد ملی ایران به آن

 شوند. جزئی از ای  استاندارد محسوب می  آن مقررات  بدی  ترتیب

اا و تجدید نظراکا  بعکد  آن   د، اصححیهدر صورتی که به مدرکی با ذکر تاریخ انتشار ارجاع داده شده باش

اکا ارجکاع داده   مورد نظر ای  استاندارد ملی ایران نیست. در مورد مدارکی که بدون ذکر تاریخ انتشکار بکه آن  

 اا مورد نظر است.اا  بعد  آنشده است، امواره آخری  تجدید نظر و اصححیه

 ت:استفاده از مراجع زیر برا  ای  استاندارد الزامی اس

توابع درام ساز  -فنون امنیتی  -فناور  اطحعات ، 1321: سا  3-2323استاندارد ملی ایران به شماره  1-2

 توابع درام ساز اختصاصی -3قسمت -

امضکااا    -فنکون امنیتکی    -فنکاور  اطحعکات  ، 1329: سا  9-12333استاندارد ملی ایران به شماره  1-1

 زوکاراا  بر پایه عام  بند  صحیحسا -9با پیوست قسمت  رقمی)دیجیتالی(

 اصطلاحات وتعاریف 3

 رود: در ای  استاندارد، اصطححات و تعاریف زیر به کار می

                                                 
1 -‌  Keying Material 

2‌- key distribution centre 

3‌- Froward Key 
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3-1  
 فعال 

 .اشتراک گیاشته شده دست یابد کلید مخفیبه تواند می استار ،که در آناست  استاراز ی  حالتی 

3-2  
 کلید Kکلیدهای جد 

بدان تخصکی   ‌K  کها  گره جدِا  ا گرهبه که  کلیدمنطقی  بسلسله مرات به صورتاز کلیداا ا   مجموعه

 .یافته است

رمزبنکد   یکا  کلیکد   اسکت    به اشتراک گیاشته شدهیا کلید مخفی جد، یکی از کلیداا  مجموعه دستگاه کلیداا   -يادآوري

 است.کلید 

3-3  
 گره vهای جد گره

 .به گره والد دست یافت v از  سریعبا رفت  توان به آن  میاا در ی  درخت که  از گرها   مجموعه

3-4  
سو رازمانی پس

1
 Tبازه با  

مخفی به اشترک گیاشته  اا کلیدتواند نمی t=t0 در زمان در زمان پیوست  استارشرایط امنیتی که در آن 

 دست آورد.ه ب t < t0 - Tرا در زمان  قبلی

3-5  
 ای دستهمجدد کلیدگذاری 

به طور اختیار  کلیداا  رمزبند  و  ه اشتراک گیاشته شدهب است که در آن کلید مخفی کلیدگیار  روش

 د.نشوبه روز رسانی می Tبازه مجدد  اا  کلیدگیار کلید، در امه 

3-6  
 کلید kفرزند کلیدهای 

ککه  ا  گره اا  فرزندِگره آن کلیداا به در کلید است کهمنطقی ی  سلسه مراتب ا  از کلیداا در مجموعه

k   شوند خصی  داده می، تداده شدهبدان تخصی. 

 باشدمنفرد  یا کلید  رمزبند  کلید در مجموعه کلیداا  فرزند باید ی  کلیدیکی از کلیداا -يادآوري

 

3-7  
 wفرزند گره  هایگره

 .اند آویخته w به درخت که در ی  ااگرها  از مجموعه

                                                 
1– backward  secrecy 

 .شود که امنیت نشست کنونی به خطر بیفتد اا  پیشی  باعث نمی خصوصیتی که بنا بر آن لو رفت  کلید نشست -1
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3-8  
تاییdدرخت 

1
 

 .شدفرزند با dاا  برگ، ار گره دارا   غیر از گرهدرختی که در آن 

3-9  
 T   بازهبا  2سو پیشرازمانی 

تواند کلیداا  مخفی به اشترک گیاشته نمی t=t0شرایط امنیتی که در آن استار در زمان پیوست  در زمان 

 به دست آورد. t < t0 + Tبعد  را در زمان 

3-11  
 غیرفعال

 آورد. به دسترا  به اشتراک گیاشته کلید مخفی دتوان نمی، استار که درآن استاراز ی  حالتی 

3-11  
 کلید منفرد

 است. استارار مرکز توزیع کلید و که بی  ا   به اشتراک گیاشته شدهکلید 

3-12  
 منفردمجدد کلیدگذاری 

کلیکداا    بکه طکور اختیکار    و   به اشکتراک گیاشکته شکده   است که کلید مخفی   مجددکلیدگیار  روش 

 کند.میه روز رسانی ب ،کند شود یا ترک می میمتص   استارکه  یرا در زمان رمزبند  کلید

3-13  
 کلید

 کند.میرا کنتر  رمزنگاشتی تبدی  عملیات که  است از نماداا ترتیبی

3-14  
 زنجیر کلید

 .ستیمستق  نبه طور لزوم که کلیداا  رمزنگاشتی از ا   مجموعه

 
3-15  

 مرکز توزیع کلید

(KDC)
3

 

 .است به دست آوردن و توزیع کلیداا به استاراابرا  تولید یا  مورد اعتماد  استار

3-16  
 کلید رمزبندی کلید

 .شود استفاده می اا  دیگریا رمزگشایی کلید رمزبند که برا  کلید رمزنگاشتی 

                                                 
1- d-ary tree‌
2- forward secrecy ‌

2 ‌
1 - key distribution centre 
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[ISO/IEC 19790:2006] 
3-17  

 گره برگ

 اا  فرزند ندارد.گره ، یعنینیست دیگر  که پدر ایچ گره ،ا  در درختگره

3-18  
 کلیدمنطقی سلسله مراتب 

 شود.اا استفاده میرمزبند  کلید اا کلیدو   شتراک گیاشته شدهبه اکلید مخفی  مدیریتدرختی که برا  

3-19  
 ساختار منطقی کلید

 کلیداا است.مدیریت ساختار  منطقی برا  

 ندارد. شبکه ام بند با  یارتباط ایچساختار   یا -يادآوري

3-21  
 تابع یک طرفه

بکرا    پیکدا ککردن ورود   امکا   برا  ورود  داده شده ساده است بروندادمحاسبه جهت  خاصیتی کهتابعی با 

‌.شود، به طور محاسباتی ناممک  است برونداد داده شده که به ای  برونداد نگاشت می

 [1]قسمت سوم ای  مجموعه استاندارد

3-21  
دار دریچهتابع یک طرفه 

2
  

 آن سکخت اسکت، مگکر آن ککه بعضکی      معکوسمحاسبه ولی شود  شناخته میمحاسبه آسان جهت تابعی که 

 .آشکار شودچه( )دریمخفیاطحعات 

3-22  
 c  گره والدِگره 

 است.آویزان  cگره  ،آنبه ا  که گره

3-23  
 کاملسو  رازمانی پس

 بکه اشکتراک گیاشکته شکده    ایچ کلید مخفی به تواند نمیدر حا  پیوست ،  استارِشرایط امنیتی که در آن 

 .دست یابد قبلی 

                                                 
‌منتشر‌شده‌است.‌3-12822،‌با‌شماره‌ملی‌ISO/IEC 11770-3:2208المللی‌‌استاندارد‌بین‌-‌1

3- one-way function with trapdoor‌ 
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3-24  
 کاملسو  رازمانی پیش

بعکد     به اشتراک گیاشته شدهایچ کلید مخفی به تواند نمی ،ترکدر حا   استارِشرایط امنیتی که در آن 

 .دست یابد

3-25  
 عدد تصادفی

 بینی است.زمانی که مقدار آن غیر قاب  پیشمتغیر پارامتر 

 [قسمت او  ای  مجموعه استاندارد]

3-26  
 مجددکلیدگذاری 

کلیکداا   اختیکار    بکه طکور  و   به اشتراک گیاشته شکده مخفی  و توزیع مجدد کلیدبه روز رسانی   فرآیند

 است.کلید  بند رمز

 .شوداجرا می دیکل عیسط مرکز توزتو فرآیندای   -آوريديا

3-27  
 گره ریشه

   دیگر  نیست.ا  در درخت که فرزند گرهگره

3-28  
  به اشتراک گذاشته شدهکلید مخفی 

بکه اشکتراک   ه اکا  چندگانک  اسکتار برا   برقرار  کلیداا  فعا  از طری  سازوکار استار کلید  که با امه

 .شود میگیاشته 
3-29  

 های چند گانههستارکلید متقارن برای سازوکار برقراری کلید مبتنی بر 

اکا   اکا  فعکا  بکا اسکتفاده از فنکون     اسکتار بی  امه   به اشتراک گیاشته شدهمخفی  برقرار  کلید فرآیند

 است. متقارن نگاشتیرمز

3-31  
 درخت

 است. شهیه از گره رشد مشخ راس خا    یبا  امبندگرا  بدون دور 

 ها نوشت کوتهنمادها و  4

 مخفف انگلیسي فارسي

 Ancestor key AK کلید جد

 i Backward key for the time instance i BWKiسو برا  نمونه زمانی  کلید پ 

 Child key CK کلید فرزند
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 مخفف انگلیسي فارسي

کلیککد  ،Yو  Xتککابعی کککه از اقککحم داده 

تخصی  یافته بکرا  بکه ککارگیر  بکه     

کلیککد الگککوریتم رمزبنککد  بککه  عنککوان 

 شود. کاررفته، تولید می

Function, which generates from the data 

items Xand Ya key designed to be 

applied as key of  
the used encryption algorithm 

COM(X,Y) 

از کم k ا  از طو   تابعی که زیرمجموعه

اکا   از بیت Sرشته  اا  تری  بیت اامیت

 داد. برونداد میرا 

Function which outputs a substring of 

length k of the least significant bits of a 

string S of bits 

CUT(k,S) 

 تعداد فزرندان گره والد 

تککایی مراجعککه d) بککه اصککطح  درخککت 

 شود(

Number of children of a parent node (see 

term d-ary tree) 
d 

الگکوریتم   بکا  Z د  دادهنتیجکه رمزبنک  

رمزبند  متقکارن بکا اسکتفاده از کلیکد     

 K مخفی 

Result of encrypting data Z with a 

symmetric encryption algorithm using the 

secret key K 
e(K,Z) 

 One-way function with trap door f دار تابع ی  طرفه دریچه

، کککه نیککاز بککه fتککایع معکککوس شککده از 

 دارد f دریچه
Inverted function of f, which requires the 

trapdoor of f f
--1  

 i Forward key for the time instance i FWKi سو برا  نمونه زمانی  کلید پیش

 One-way function g1 تابع ی  طرفه

 One-way function g2 تابع ی  طرفه

اا  جدِ گره برگ به اسکتننا    تعداد گره

‌یشهگره ر

Number of ancestor nodes of a leaf node 

excluding the root node 
h 

 Individual key IK کلید منفرد

کلید منفرد به اشکتراک گیاشکته شکده    

 و مرکز توزیع کلید است. X بی  استار 

Individual key shared between entity x 

and the key distribution centre IK x 

 Key distribution centre KDC کلید مرکز توزیع

 Key encryption key KEK کلید رمزبند  کلید

 Logical key hierarchy LKH سلسله مراتب منطقی کلید

نککا  در تعککداد اسککتاراا  متصکک  بککه 

 ساختار ستاره
Number of entities connected to the hub 

in a star structure m 

طور که  امان سنجی پیام تابع کد اصالت

، با استفاده از کلیکد  ISO/IEC 9797در 
MAC function as defined in ISO/IEC 

9797 using key K and data Z MAC(K,Z) 
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 مخفف انگلیسي فارسي

k  و دادهZ تعریف شده 

عککدد تصککادفی بککرا  مقککداردای اولیککه 

 سو زنجیره کلید پ 

Random number to initialize the 

backward 

key chain 

rBWKinit 

تصککادفی بککرا  مقککداردای اولیککه  عککدد

 سو زنجیره کلید پیش
Random number to initialize the forward 

key chain rFWKinit 

سکککازوکار امضکککا  دیجیتکککا )رقمی(  

 ISO/IEC 14888-2 طور ککه در   امان

 تعریف شده

Digital signature mechanism as defined 

in ISO/IEC 14888-2 RSA 

 Private key s کلید خصوصی

طور که  اختصاصی امان ساز چکیده تابع

 تعریف شده  ISO/IEC 10118-3 در 
Dedicated hash function as defined in 

ISO/IEC 10118-3 SHA-1 

 Shared secret key SSK کلید مخفی به اشتراک گیاشته شده

 Public key v کلید عمومی

بکه امکان   Yو Xنتیجه الحاق اقحم داده 

 ترتیب
Result of concatenating data items Xand 

Yin that order 
X||Y 

 

 

 

 الزامات 5

 اا سکاختار را بکا اسکتفاده از    نقطه به چند نقطهدر ای  استاندارد، ارتبا  کلید  کلید  اا  برقرار سازوکار

بکه روز   ینکد فرآ، نیازمنکد  ارتبکا   رازمکانی . ارتبا  نقطه به چند نقطه برا  حف  کند محق  میمنطقی کلید 

 .کند ترک میاتصا  را پیوندد که    میجدید استاری   بهکه ی مرحلهانکلید است  رسانی

 

سکو بکا    سو و رازمکانی پکیش   و رازمانی پ  سو کام  رازمانی پیش سو و رازمانی پ  ،دو نوع الزام امنیتی -الف

کاربرد  خا  انتخاب شود.  برنامهامنیتی الزامات  بسته به. یکی از ای  الزامات امنیتی باید اا وجود دارند بازه

براسکاس  مجکدد مختلکف   کلیدگکیار   روش اا  چندگانه، نیاز به دو استاربرا  سازوکاراا  برقرار  کلید 

، منفکرد مجکدد  کلیدگکیار   .ا  دسکته مجکدد  کلیدگکیار   و  منفردمجدد کلیدگیار   دارند:الزامات امنیتی 

بکا  سکو   پیش رازمانیو  سو رازمانی پ ، ا  دستهمجدد کلیدگیار  و  کام سو  و رازمانی پیشسو  پ رازمانی 

 ؛الزامکات امنیتکی دارنکد   شکدید  بکر   مجدد و تنظیمات پکارامتر ارکر   کلیدگیار  د. روش کنن فراام می t بازه

 شوند.کاربرد  تعیی  امنیتی مشی  خط مطاب  با بایداا  آنبنابرای  
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 :ودانتخاب شد زیر رمزبند  باید منطب  با موارالگوریتم  -ب

 ‌ISO/IECو  ISO/IEC 18033-3موجود در اا  شده باید از میان استانداردالگوریتم رمزبند  متقارن  -1

 انتخاب شود.     18033-4

استاندارد  مواردعم  به کار گرفته شده باید یکی از  ، نحوهشوداستفاده  رمزبند  رمز بست  اگر الگوریتم -9

باشککد. یکک   ISO/IEC 19772و  ISO/IEC 10116,ISO/IEC 18033-3 ,‌ISO/IEC 18033-4شککده در 

طو  ورود  بایکد  و  باید یکپارچگی را فراام کند شود میاستفاده رمزبند  کلید که برا  الگوریتم رمزبند  

یکپکارچگی   از حفاظکت باید برا   ISO/IEC 19772بیت باشد. یکی از سازوکاراا در استاندارد  193بیشتر از 

 استفاده قرار گیرد. مورد

  ایجکاد  نکاام    ایک امک  و   یارتبکاط  اا  کانا  از  یبا استفاده از ار   به اشتراک گیاشته شده یمخف دیکل -پ

باید بی  مرکز توزیع   ارتبا  ایم  ام  به منظور اجازه کانا با استفاده از ی   منفردشوند. حداق  کلید می

-نمی کانا    اا  درون پیامکه در آن مهاجم با امان است  رتباطی ام ا کانا تباد  گردد. کلید و ار استار 

 بپردازد.کار   دستتواند به تجس  و 

بکه  کلید مخفی  تولیدبه استفاده از اعداد تصادفی برا   ای  استاندارد، نیازکلید در برقرار  اا  سازوکار -ت

اعداد تصادفی ، بکه   به منظور تولید. داردید کل رمزنگاشتی اا کلید به طور اختیار  و  اشتراک گیاشته شده

 .شودمراجعه   ISO/IEC 18031 استاندارد

 

 

 های چندگانههستاردرخت برای  مبتنی بر سازوکارهای برقراری کلید 6
 کلیمدل  6-1

 اسکتار اکر  از قبیک    سازد، قادر میاا را استار  اا  چندگانه، انتقا  پیام به امهاستاربرا   برقرار  کلید

را   د آننک توان غیکر فعکالی نمکی    اا اسکتار ائکتح  از  کند و ایچ  گشاییپیام را به درستی رمز تواند می فعا 

پیکام بکه   رمزبنکد   را بکرا    ا  به اشتراک گیاشته شکده اا  فعا ، کلید مخفی استار. تمام رمزگشایی کند

غییر پیدا کنکد و بکرعک .   فعا  ممک  است به صورت پویا به غیرفعا  بودن ت استاری   د.نگیار اشتراک می

 از ،در حکا  پیوسکت    اسکتارِ را بکرا  جلکوگیر      بکه اشکتراک گیاشکته شکده    مرکز توزیع کلید،کلید مخفی 

 کند.به روز رسانی می بعد پیام اا  یابی به  از دستترک در حا   استارِو  اا  قبلی به پیام یابی دست

کلیکد   توزیکع  مرککز در آن ککه   داکد  را نشان می انهاا  چندگاستاربرا   برقرار  کلیدکلی از  مد  1شک 

 ایمک  شکدن  اا نیاز  به استاراا ارتبا  برقرار کند. ارتبا  بی  مرکز توزیع کلید و استار  تواند با امه می

  مسؤو را به اشتراک بگیارد. مرکز توزیع کلید، محکمی باید کلید مجزا  استارندارند. مرکز توزیع کلید و ار 

اا  فعا  است. درخواست پیوست  / تکرک ککردن   استاربه امه   به اشتراک گیاشته شدهد مخفی توزیع کلی
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ز دوم به بعد، ا شود. مینشان داده  (n+1)، ...، (3 )،(9)  اا به وسیلهاستارو توزیع کلیداا به  -1  به وسیله

 اامیتی ندارد. شود، انجام می به روز رسانیترتیبی که 

شناسد نتواند در بازه زمانی ارتبا  برقرار کند آن را می  به اشتراک گیاشته شدهاا که کلید مخفی استاراز اگر یکی  -يادآوري

  به اشکتراک گیاشکته شکده   تواند به روز رسانی کلید مخفی ممک  است پیام به روز رسانی کلید  را از دست بداد و نمی استار

 رامحاسبه نماید.

 

 

  

 

  

 هاي چندگانههستاربراي  راري کلیدبرقکلي از  مدل -2شکل

 پیوستن فرآیند 6-2

را به مرکز پیوست  درخواست   ،به اشتراک گیاشته شدهکلید مخفی  یابی به دستبه منظور شروع  استاری  

در حکا   اسکتار  کلیدگکیار  مجکدد را بعکد از پکییرش      فرآیندکند. مرکز توزیع کلید  توزیع کلید ارسا  می

کند. از طر  اجرا می ،شدهپییرش در آن   منفرد مجدد که کلیدگیار  مورد درخواست برا  پیوست  به 

مجکدد  کلیدگکیار   در مکورد  ککه   پیوسکت    فرآیندکلیدگیار  مجدد را در  فرآینددیگر مرکز توزیع کلید، 

 د.کننمیرا اجرا است ا  پییرفته شدهدسته
 ترک کردن فرآیند 6-3

، درخواست ترک را به مرکز  به اشتراک گیاشته شدهید مخفی کلیابی  دستبه منظور جلوگیر  از  استاری  

در در حا  ترک،  استارمجدد را بعد از ترک کلیدگیار   فرآیندکند. مرکز توزیع کلید  توزیع کلید ارسا  می

در مکورد   یترکک درحکا    فرآیندایچ . از طر  دیگر کند پییرش شده، اجرا می منفردکلیدگیار  مورد  که 

در حا  اا  استارمرکز توزیع کلید باید  ،. اگرچهبه طور ضمنی وجود ندارد پییرش شده،د مجدکلیدگیار  

 بعد  ربت کند.کلیدگیار  فرآیند ترک را برا  

تواند امچنان ارتبا  را در گکروه تکا   ترک کننده گروه می استار ،شود استفاده می ا  دستهمجدد کلیدگیار  وقتی  -يادآوري

 .رمزگشایی شود شود، انجام میبعد  ا  دستهکلیدگیار  زمانی که  

 مجددکلیدگذاری  فرآیند 6-4

را بکه   کلیکد  بنکد  رمز اا کلیکد به طکور اختیکار    و   به اشتراک گیاشته شدهمرکز توزیع کلید،کلید مخفی 

پیوست  و ترک کردن را فرآیند ار دو  ،فرآیندکند.ای  به روز رسانی می ،الزامات امنیتیمنظور برآورد کردن 

 مرکزتوزیع کلید

 

موجودیت

3 

موجودیت

1 

موجودیت

9 
 استار

n 

... 

(1) 

(2) (3) (n+1) (9) 
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در مورد  که کلیدگکیار    زمانی منظمیاا   بازهدر پییرفته شده و  منفردمجدد کلیدگیار  که مورد  ر د

 .کند اجرا می ا  پییرش شده، مجدد دسته

 ساختار منطقی کلید 6-5

 بر ستاره مبتنیساختار  6-5-1

اکا   آنمنطقکی   اا توسکط سکاختار  تکوان   را مکی اکا  چنکد گانکه    اسکتار   برا  برقرار  کلید اا سازوکار

 بر ستاره را نشان  مبتنیساختار  9. شک  به کار روداا استارکلیداا به برا  تخصی  و بند  کرد  طبقه

 داد. می

 

 

 

 

 

 

 

 

 

 مبتنيساختار  -1شکل بر ستاره

سااااااااااختار  2-5-6 تاییd درختبر مبتنی

ساختار درخت  ،3شک   داد میدوتایی را نشان 

به اشتراک مخفی  دکلی  اسکت.   d=2ککه در آن  

-گکره برا   هگیاشته شد ،  ریشککککه درخککککت 

بککه  کلیککد منفککرد اککر  . شکود  تخصی  داده می

. شود تخصی  داده می درخکت  بکرگ   اکا   گره

-به گکره  رمزبند  کلید  اا کلیکد عحوه بکرای ،  

شکود.کلیداا    داده می تخصککی   اککا  دیگککر 

ا   چندگانکه اا  استار توسککط  رمزبنککد  کلیککد

شود ککه کلیکداا     می  بککه اشککتراک گیاشککته  

ا   گرهفرزندان به  منفرد کلید رمزبند  کلید که
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اا  توان با استفاده از کلیدترک را می فرآیند. ازینه ارتبا  شود تخصی  داده می ،تخصی  داده شده بدان

از گکره   اکا در مسکیر،     تخصی  داده شده به گکره ااتمام کلیددارا   استارکااش داد. ار کلید رمزبند  

 ریشه به گره برگ است.

 
 تاييdبر درخت  مبتنيساختار  -9شکل

  بر درخت مبتنی کلیساختار  6-5-3

کلکی  سکاختار   .گیردبه عنوان ساختار منطقی کلید مورد استفاده قرار تواند  میبر درخت  مبتنی کلیساختار 

     اسکتفاده  سکازند،   را مکی  یک  خوشکه   mاکا   که اسکتار جایی در  تاییdساختار درخت ، از مبتنی بر درخت

مبتنی و ساختار   m کارخوااان باستاره بر  مبتنیاز ساختار  یبیبه عنوان ترک راساختار   یاان تو میکند. می

بکه  ) اسکتفاده شکود   برقرار  کلیکد  اا تواند برا  کارایی سازوکار. ساختار میدر نظر گرفت تاییdدرخت بر 

داکد.  نشان می ،است  m=4 و  d=2که در آن را  بر درخت مبتنیساختار  2(. شک  پیوست ب مراجعه شود

. برا  صادق نیستاما برعک  آن است،  تاییd بر مبتنیبر درخت اگر چه شام  درخت  مبتنی کلیساختار 

 باشد.نمی تاییd درخت بر مبتنیساختار  ،2بر درخت در شک   مبتنیساختار  ،منا 

 
 بر درخت کلي مبتنيساختار -4شکل 
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 قارنمتکلید سازوکارهای برقراری کلید مبتنی بر  6-6

 منفردکلیدگذاری به همراه سازوکار برقراری کلید  -یک سازوکار 6-6-1

 مبتنی بر درخکت  درخت ساختار بر اساس رامتقارن  کلید بر مبتنیبرقرار  کلید سازوکاراا   استاندارد  یا

 . ا  دستهمجدد کلیدگیار  با  سازوکار  -9 منفردمجدد کلیدگیار    با سازوکار -1 :کند  می فیتعر کلی

 یا ترکپیوندد  ی  استار می ی که زمانمجدد ار کلیدگیار   فرآیند ،منفردمجدد کلیدگیار  با سازوکار  در

 شود.میاجرا  کند، می

 .است منفرد مجدد کلیدگیار بر درخت با  مبتنیای  سازوکار براساس ساختار 

 وست یپ فرآیند -الف

را   Ak(I,ui). پیوندند می  un+1استارو  است n، {u1,u2,…un}اا  استار ا  از مجموعهکه فرض بر ای  است 

  h.شود تخصی  داده میام i- لایهبه منطقی کلید  یسلسله مراتب از گره ریشهکه بگیارید  ui  استارگره جد 

 .داد نشان میمنطقی کلید را  یارتفاع سلسه مراتب

 فرستد.درخواست پیوست  را به مرکز توزیع کلید می  un+1 استار -1

منطقکی کلیکد    یاز سلسکله مراتبک   'fv  بکه گکره   (IK un+1را )یعنی، un+1  کلید منفردمرکز توزیع کلید، -9

 داد. میتخصی  

از ایک   بکا اسکتفاده    un+1 کلید منفکرد از  را و کلیداا  جدکرده تولید اعداد تصادفی را  ،مرکز توزیع کلید -3

 ،SSK'، AK'(1,un+1)بکه  SSK،AK(1,un+1) ،‌AK(2,un+1)،...، AK(h,un+1)کند. میبه روز رسانی  ،اعداد

AK'(2,un+1)، ،... AK'(h,un+1) شوند می، به ترتیب به روز رسانی. 

 .کند می پخش و آنان رارمزبند  کرده مرکز توزیع کلید ار کلید به روز رسانی شده را با کلید قدیمی  -2

 ... ،e(SSK,SSK')،e(AK(1,un+1),AK'(1,un+1)) ، e(AK(2,un+1) ,AK'(2,un+1))یعنی 

 .شوند میپخش   e(AK(h,un+1),AK'(h,un+1))و

 .آورد می به دستار استار با استفاده از کلیداا  قدیمی، کلیداا  به روز رسانی را  -3

 SSK'||AK'(1,un+1)||AK'(2,un+1)||...||AK'(h,un+1) بکه روز رسکانی شکده    کلیکداا   ،مرکز توزیکع کلیکد   -6

 ...||e(IK un+1, SSK'||AK'(1,un+1) ||AK'(2,un+1) د و کنک مکی  رمزبنکد     un+1 کلیکد منفکرد   توسکط 

||AK'(h,un+1)) را بهun+1  د.فرستمی 

 آورد.دست میکلیداا را به  un+1 استار -3

 کردن ترک فرآیند -ب

. کنکد مکی تکرک   uj (1≤j≤n) و استاراست  n، {u1,u2,…un}استاراا   ا  از فرض بر ای  است که مجموعه

Ak(I,ui) جد استار   را گرهui    بگیارید که از گره ریشه سلسله مراتبی منطقی کلید بکه لایکه-i   ام تخصکی

 .داد ارتفاع سلسه مراتبی منطقی کلید را نشان می  hشود. داده می
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را با استفاده از ای  اعکداد   ujکلید منفرد کند و کلیداا  جد تولید می را مرکز توزیع کلید اعداد تصادفی -1

‌ ‌SSK' ‌،AK' (1,uj) ‌،AK' (2,uj)بکه  SSK ،AK(1,uj) ،AK(2,uj) ،‌،... AK(h,uj)کند.به روز رسانی می

‌،...، AK' (h,uj) شوند.به ترتیب به روز رسانی می 

رمزبند  را  uj کلید منفردبه استننا  مرکز توزیع کلید ار کلید به روز رسانی شده را با کلیداا  فرزند  -9

رمزبند   CK1، CK2، ،...  CKdفرزند  اا امراه با کلید  'SSK،منا  برا  کند.و آنان را پخش میکرده 

 د.نشوپخش می e(CKd,SSK')و  e(CK1,SSK')، e(CK2,SSK') ،...، e(CKd,SSK')شوند و  می

 گیرند.مورد استفاده قرار می ، کلیداا  فرزنداندرسانی شده کلیداا  فرزند به روز مورد کهدر ای   -يادآوري

 آورد.کلیداا  به روز رسانی شده را به دست میاستفاده از کلیداا  فرزند،  با استارار  -3

 :1ی  منا  از سازوکار 

 ی  مرحله -1

مرکز ای  امر مفروض است که  داده شده است.نمایش  3در شک   ،1پیوست  از سازوکار  فرآیندی  منا  از 

 .در حا  پیوست  است  Hاستار د وکن استفاده می 6منطقی کلید در شک   یتوزیع کلید از سلسله مراتب

 
 

  منفرد مجددکلیدگذاري با  سازوکار – 2 سازوکارپیوستن  فرآيند -5شکل 

 

 
 کلید منطقي رويه -6شکل 
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پخش شده  Gو  A،B،C،D،E،F کلید به ، توسط مرکز توزیع (UpdatedKeyA-G)کلیداا  به روز رسانی شده 

 است:
UpdatedKeyA-G =e(SSK,SSK')||e(AK2,AK'2)||e(AK6,AK'6). 

  

 شود:ده میفرستا  Hتوسط مرکز توزیع کلید به که (UpdatedKeyH)کلیداا  به روز رسانی شده 

UpdatedKeyH = e(IKH,SSK'||AK'2||AK'6). 

1- H فرستد. را به مرکز توزیع کلید می پیوست  درخواست 

 .کند میپخش   Gو  A،B،C،D،E،Fبه و تولید را   UpdatedKeyA-Gمرکز توزیع کلید  -9

 کند.ارسا  می Hبه تولید و را  UpdateKeyHمرکز توزیع کلید  -3

 .گیاردبه اشتراک میقبلی را   Hکلید منفرد ، Hو ع کلیدمرکز توزی -يادآوري

 دو مرحله -9

فرض بکر ایک  اسکت ککه مرککز       .نشان داده شده است 3در شک   1سازوکار  کردن ترک فرآیندی  منا  از 

 است. کردن در حا  ترک  H استاراستفاده کرده و  6منطقی کلید در شک   یه مراتبتوزیع کلید از سلسل

 
  منفرد مجددکلیدگذاري با  سازوکار -2 سازوکارکردن ترک  فرآيند -7شکل 

 Gو  A،B،C،D،E،F کلید بکه  ، توسط مرکز توزیع(UpdatedKeyA-G) کلیداا  به روز رسانی شده دای شک 

 پخش شده است:

 
UpdatedKeyA-G =e(AK1,SSK')||e(AK'2,SSK')||e(AK5,AK'2)|| e(AK'6,AK'2)|| e(IKG,AK'6). 

‌

1- H  کند. ز تولید کلید ارسا  میرا به مرک کردن درخواست ترک 

 .کندمیپخش  Gو  A،B،C،D،E،Fبه تولید و را   UpdatedKeyA-Gمرکز توزیع کلید  -9

 ای دستهمجدد کلیدگذاری با  برقراری کلیدسازوکار  -دوسازوکار  6-6-2

 شود.میاجرا ا  مجدد دورهکلیدگیار   فرآیند ،ا دستهمجدد کلیدگیار  با   در سازوکار
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 پیوست    فرآیند -الف

را گکره جکد     Ak(I,ui)پیوندنکد.   مکی   un+1و اسکتار است  n، {u1,u2,…un}فرض بر ای  است که استاراا  

ارتفکاع    hشود. ام تخصی  داده میi-ید به لایه بگیارید که از گره ریشه سلسله مراتبی منطقی کل uiاستار  

 .داد سلسه مراتبی منطقی کلید را نشان می

 .کنددرخواست پیوست  را به مرکز توزیع کلید ارسا  می un+1 استار -1

 .داد تخصی  می ی کلید منطقیسلسله مراتب برگگره را به  un+1 کلید منفرد ،مرکز توزیع کلید -9

پک  از  . کنکد  مکی  رمزبند   un +1 کلید منفردتوسط را  un +1 کلید منفردد ج اا دیکل ،دیکل عیمرکز توز -3

    un +1را بکه   e(IK un+1, SSK||AK(1, un+1)||AK(2, un+1)|| ...||AK(h, un+1)) دیک کل عیک آن، مرککز توز 

 فرستد.می

 آورد.را به دست میAK(1, un+1)  ،AK(2, un+1) ،...، AK(h, un+1) و un +1، SSK استار -2

 کردنترک  فرآیند -ب 

 کند.درخواست ترک را به مرکز توزیع کلید ارسا  می کردن، در حا  ترک استار

 .شود نمیاجرا  ا  دستهمجدد کلیدگیار  از سازوکار با  کردن، ترک فرآیندمجدد در کلیدگیار   -يادآوري

 کلیدگیار  مجدد فرآیند -پ

  n       اسکتاراا      ازا مجموعکه فرض بر ایک  اسکت ککه     شود.زمانی منظم اجرا میاا   بازهدر  فرآیندای  

{u1, u2, ..., un} مجموعه اا  وجود دارند که استار{ui1,ui2,.. uik}  تکرک  مجکدد  کلیدگکیار   طی بکازه  در

کلیکد   AK(l,ui) بگیاریکد  اسکت.  iمجدد کلیدگیار  طی بازه در کننده اا  ترک استارتعداد  از   k.کردند

ارتفکاع سلسکه    h منطقی کلیکد اسکت.   یاز گره ریشه سلسله مراتب امi-لایه که متعل  به  باشد ui استارجد 

 . داد نشان میمنطقی کلید  را  یمراتب

با اسکتفاده از   ui1 ،ui2،...، uik منفرد کلیدجد از   اادیو کل شده دیتول یاعداد تصادف دیکل عیمرکز توزدر  -1

‌SSK ‌،‌AK(1,ui1) ‌،AK(1,ui2) ‌‌،...،AK(1,uik)‌،AK(2,ui1). شکوند  مکی  یبکه روز رسکان   یاعداد تصادف

،AK(2,ui2)‌‌،...،AK(2,uik)‌،AK(h,ui1)‌‌،AK(h,ui2)‌‌،...،AK(h,uik)‌،  بککا ترتیککببککهSSK' ‌،AK' 

(1,ui1) ‌،AK' (1,ui2) ‌‌،...،AK' (1,uik)‌،AK' (2,ui1)‌،AK' (2,ui2)‌‌،...،AK' (2,uik)‌،AK' (h,ui1)‌‌،

AK' (h,ui2)‌..،‌،.AK' (h,uik)  شوند می، به روز رسانی.  

را  ui1 ،ui2 ،... ،uik کلید منفردبه استننا  مرکز توزیع کلید ار کلید به روز رسانی شده را با کلیداا  فرزند  -1

 رمزنگار  شکده و  CK1، CK2،...، CKdبا کلید فرزند   'SSK برا  منا  کند.و آنان را پخش میرمزبند  

e(CK1,SSK')، e(CK2,SSK') ،...، e(CKd,SSK')  وe(CKd,SSK') د.نشوپخش می 

 گیرند.مورد استفاده قرار می به روز رسانی شدهفرزندکلیداا   ،اند به روزرسانی شدهکلیداا  مورد  کهدر ای   -يادآوري

 .وردآ با استفاده از کلیداا  فرزند به دست می را کلیداا  به روز رسانی شده  استارار  -3
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 :9سازوکار ی  منا  از 

 ی  مرحله -1

است که مرکز توزیع  بر ای  فرض .نشان داده شده است 3در شک   9 سازوکار وست یپ فرآینداز  منا ی  

 است.پیوست  در حا    Hاستاراستفاده کرده و  6کلید در شک   ی منطقیکلید از سلسله مراتب

 

  اي دستهکلیدگذاري مجدد با  سازوکار ( 1 )سازوکارپیوستن  فرآيند -8شکل

 ده شده است:فرستا  H توسط مرکز توزیع کلید به (CurrentKeyH)شک  کلیداا  به روز رسانی شده 

CurrentKeyH =e(IKH,SSK||AK2||AK6).  

1- H   فرستد.را به مرکز توزیع کلید می پیوست درخواست 

 فرستدمی Hرا تولید و به  CurrentKeyHمرکز توزیع کلید  -9

 دو مرحله -9

ککه مرککز   بکر ایک  اسکت    فرض  شده است. نشان داده 2در شک   9سازوکار  کردن ترک رآیندفی  منا  از 

 ترک کرده اند. H و A  اااستارو  کردهاستفاده  6کلید در شک   ی منطقیتوزیع کلید از سلسله مراتب

 
 

 اي دسته مجدد کلیدگذاريبا سازوکاري   ( 1 )سازوکارمجدد کلیدگذاري  فرآيند -3شکل 



 

17‌

 

 پخش شده است: Gو  B،C،D،E،F به ، توسط مرکز توزیع (UpdatedKeyB-G)به روز رسانی شده  کلیداا 

UpdatedKeyB-G =e(AK'1,SSK')||e(AK'2,SSK')||e(AK'3,AK'1)|| e(AK4,AK'1)|| 

e(AK5,AK'2)||e(AK'6,AK'2)||e(IKB,AK'3)||e(IKG,AK'6). 

 .کند میپخش   Gو  B،C،D،E،Fبه تولید و را   UpdatedKeyB-Gمرکز توزیع کلید 

 کلید    زنجیرهبر  مبتنیمدیریت کلید گروه  7

توانکد  ، زنجیراا  کلید مفید استند. زنجیراا  کلیکد مکی  اابه منظور محدود کردن مدت زمان اعتبار کلید

 . درکننکد گیشته یا ار دو محکدود  اا   نشستآینده، اا   نشسترا در رمزبند  شده دسترسی به اطحعات 

        کلیکد او  محاسکبه   ،شکروع مقکدار  دیگکر وابسکته اسکتند. بکا اسکتفاده از      به ی  منفرداعضا   لید،زنجیره ک

و شکود   مکی محاسبه  وابسته به کلید دوم کلید سوم .شود میمحاسبه وابسته به کلید او ، کلید دوم  شود.می

داد. طکو    می کارا راید غیرمتمرکز تولید کلباشد، اجازه محاسبه  به انجام غیر متمرکز قادر استاراگر .. غیره

محدود نباشد. ار نمونکه  اصح محدود شود یا از قب  تعیی  شده، کلیداا  تعداد زنجیر کلید ممک  است به 

که برا  آن معتبکر اسکت، بکازه زمکانی ککه در آن اطحعکات        یو بازه زمان زنجیره کلیدخا  از ی  کلید در 

 .کند کرد، تعیی  می ز آن کلید خا  رمزگشاییبا استفاده اتوان  میشده را رمزبند  

دسترسی به اطحعات  ،از زنجیره کلید او نوع در ای  استاندارد دو نوع زنجیر کلید در نظر گرفته شده است. 

در حکالی ککه نکوع دوم از زنجیکره      ،(سو پیش کلید  اا  )زنجیره کند محدود می در آیندهرا شده رمزبند  

 (.سو پ )زنجیره کلید کند را محدود می شده در گیشتهرمزبند  ت دسترسی به اطحعاکلید، 

. توابکع یک    اسکت  دار دریچهتوابع ی  طرفه یا توابع ی  طرفه  بر مبتنی اادر درون زنجیره اامحاسبه کلید

طرفه،   یتابع   ی جهیاست که شروع با نت یمعن  یبد  یا. دارندرا جهت محاسبه در ی  اجازه طرفه فقط 

 داد. می جهت رادو  دراستفاده  اجازه دار دریچهابع ی  طرفه و. تدادتواند انجام  ینمرا شروع  مقدارمحاسبه 

 جکه ینتاز شکروع   مقکدار  بکه  دنیاما به منظور رسشروع آسان است، مقدار      نتیجه محاسبه ،در جهت او 

 .است، چهیدر کارکردپییر استفاده از  نیاز به ،داده شده مخفی

سو، استفاده  سو امانند زنجیره کلید  پ  پیش برا  زنجیره کلید  دار دریچهتابع ی  طرفه مورد  که ی  

 دار دریچکه به جا  تکابع یک  طرفکه    .استفاده از تابع ی  طرفه در نظر گرفته خوااد شد 3شک  شود، در  می

 خوااد شد.سو توسط مقدار شروع  پیشزنجیره  محدود شدن منجر به سو پیشبرا  زنجیر کلید 

اسکتفاده  سکو   پک  بکرا  زنجیکره کلیکد     اماننکد  سو پیش  ابع ی  طرفه برا  زنجیره کلیدودر مورد  که ت

 دار دریچکه در نظر گرفته خوااد شد.استفاده از تابع ی  طرفه به جا  تکابع یک  طرفکه     2شک  در شود،  می

 شروع خوااد شد. مقدارتوسط  سو پیشزنجیره محدود منجر به محدود شدن  سو پیش  برا  زنجیره کلید

اکا   بکه یککی از بخکش    استارشود. اگر ی  ساز   تبانی، پیادهجلوگیر  از حمحت جهت اقدامات ویژه باید 

پیکدا کنکد     رسیزنجیره کلید دستامان دیگر  به بخشی دیگر از  استارزنجیره کلید دسترسی پیدا کند و 
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تا بالاتری  پایان اردو قسکمت   بخش از زنجیره کلیدتری  شروع اردو توانند زنجیره کلید را از پایی میاا  آن

سویی  جلوگیر  از پیششوند، که  ساماندایاا  مخفی کلیداا  زنجیره کلید  باید مانند کلید .بسازندآن 

 شود. اا  دیگراستاربه اا  آن

 نامحدود سو زنجیره کلید پیشبا  مدیریت کلید گروه مبتنی بر زنجیره کلید 8
 توزیع کلیدمحاسبات توسط مرکز  8-1

 های کلید هزنجیر 8-1-1

 است یمعن  یبد  یااا  کلید  قب  از عملیات عاد  نیاز دارد. زنجیره نیاز به مقداردایتوزیع کلید  استار

  :ممک  استسو  پیشزنجیره سپ  باید تعریف شود.  سو سو و پ  پیشکلید  اا  که زنجیره

FWK = { FWK0,FWK1,…,FWKn-1,FWKn,…} 

 سو پ و برا  زنجیره 

BWK = { BWK0,BWK1,…,BWKn-1,BWKn,…} 

و مرککز توزیکع کلیکد    را ادامه دانکد  سو  به طور نامحدود زنجیره کلید پ توانند میاا  بخشکه در آن تمام 

 . ادامه داد ،با استفاده از دریچه سو پیشزنجیره تواند به طور نامحدود  می

باید انتخکاب   BWK0و   FWK0شروع BWK، lrhndvو   FWK ابع استفاده شده برا  محاسبهوت بسته به

 شوند.

 سو پیشرازمانی  8-1-2

کلیداا  ار ی  از  .تحق  یابد سو مناسبی، زنجیره کلید پیشبا تعریف تواند  می سو نامحدود، رازمانی پیش

 فرمو  زیر ارزیابی کرد.توسط  توان را میموجود در زنجیره 

 

 
FWKi = f 

-1
(FWKi-1), i = 1,2,3,…‌

 

 fکه در آن 
   توان به صورت زیر نوشت: را میرابطه تکرار شونده کند. استفاده میf  چهیدر از 1-

 
FWKT = (f 

- 1
)T(FWK0) := f 

-1
( f 

-1
(…f 

-1
(FWK0))), T = 1,2,3,… 

 

 

 

طور که در شک   را امان FWK0, … FWKTسو  است به طور مداوم زنجیره کلید پیش مرکز توزیع کلید قادر

جایی که ایچ استار کاربر  را در اختیار دریچه نیست،  از آن. ای  محاسبه محاسبه کند ،شده نشان داده 19

 .شود میتوسط مرکز توزیع کلید انجام تواند  میتنها 

T timess 
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 < FWKT+i, iرمزبند  شده توسط ایچ دسترسی به اطحعات باشند،  FWKTاا دارا   اگر آنبا ای  زنجیره 

 .،وجود ندارد اا  کاربراستاربرا   0

 
 دار دريچهبا استفاده از تابع يک طرفه  سو ن زنجیره کلید پیشساخت-22شکل 

تکابع یک  طرفکه    به عنکوان  ، RSAبا استفاده از را از مرکز توزیع کلید  سو پیشمنا  زیر ساخت زنجیره کلید 

 کلید خصوصی است(.S کلید عمومی و  V،1پیمانه nاست) دار دریچه

. مرکز توزیع کند میتولید به عنوان مقدار شروع  rFWKinit  ام عدد تصادفی  در ابتدا مرکز توزیع کلید ی -1

. بنابرای  کلید خصوصی )یا دریچکه( بکرا  امضکا     کنداستفاده  RSAرقمی امضا  از توانایی تواند کلید می

  FWK0 = rFWKinit s mod n اسکت ککه   کلیکد  اولکی    مربکو  بکه  امضکا   شود. ایک  شروع استفاده می مقدار

 حاسبه شده است.م

 و بکا اسکتفاده از    RSAتابع امضا به عنوان ورود   FWK0 دادن توسطبازساز   ،عنصر بعد  از زنجیره -9

 امکی  روش .کلیداا  جدید بکه  شود میساخته   .FWK1: FWK1 = FWKs0 mod nبه عنوانتابع  برونداد

 = FWKi+1: FWKi+1ت و برونکداد، اسک  FWKiاز زنجیره  فعلیآخری  کلید  ،امیشهد. ورود  نشوتولید می

FWK
s
i mod n است. 

آخری   مبتنی بر  جدید اابا محاسبه امضارا ا  زنجیرهامیشه تواند  میدر صورت نیاز مرکز توزیع کلید  -3

  گسترش داد.فعلی، کلید 

 .است ISO/IEC 14888-2 مفروض درالزامات  شروع مبتنی برمقدار  دیو تول RSAستفاده از تابع امضا ا

 سو رازمانی پس 8-1-3

موجود در کلیداا  . ار ی  از سو، محق  کرد زنجیره کلید پ توان با تعریف میرا نامحدود  سو رازمانی پ 

 فرمو  زیر ارزشیابی کرد:با توان  میزنجیره را 

BWKi+1 = g1(BWKi), i = 0,1,2,… 

 صورت زیر نوشت:به  توان را میرابطه تکرار شونده  نشان دانده ی  تابع ی  طرفه است. G1که در آن 

BWKT = g1
T
(BWK0) := g1(g1 (…g1(BWK0))), T = 1,2,3,… 

                                                 
1‌- Modulus 
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 11 شکک  ککه در  را  BWK0‌...‌BWKTسکو   پک   زنجیکره کلیکد   به طکور مکداوم   است قادر توزیع کلیدمرکز 

 . محاسبه کند ،مشخ  شده

را  BWKT کاربر، اسکتار  ککه  صکورتی  دررا  t<T شده برا  بند رمز به اطحعات دسترسیاجازه  ای  زنجیره

اعمکا   را  t < ti برا  ار زمکان  زمانی محدودیت ...،‌BWKi‌...‌BWKT کلید زنجیره ایچ  .داد بشناسد، نمی

 .کند نمی

 

 طرفه کيبا استفاده از تابع سو  پسکلید زنجیره  ساختن -22شکل 

بکه   SHA-1 ساز چکیدهتابع اده از با استف را از مرکز توزیع کلیدسو  زنجیره کلید پ در زیر منالی از ساخت  

 آورده شده است: طرفه  یعنوان تابع 

 کند.به عنوان شروع ی  ارزش تولید می rBWKinitمرکز توزیع کلید ی  عدد تصادفی ام   -1

 ،بیکت  169شکروع تصکادفی بکه یک  انکدازه رابکت        ساز  مقدار چکیدهبرا   SHA-1مرکز توزیع کلید از  -9

 BWK0 = SHA-1(rBWKinit)  ،که شود.استفاده می  BWK0 کلید عنوان اولی  به بروندادکند. استفاده می

  شود.محاسبه می

تابع به  بروندادو با استفاده از  SHA-1به عنوان ورود  برا   BWK0عنصر بعد  از زنجیره با استفاده از  -3

 .شود میساخته  BWK1: BWK1 = SHA-1(BWK0)عنوان 

از زنجیره  فعلی . ورود  امیشه آخری  کلیدشود میتولید  SHA-1ده از با استفا هجدید زنجیر  ااکلید   -2

BWKi  بروندادو است BWKi+1: BWKi+1 = SHA-1(BWKi) .است 

‌ISO/IEC 10118-3 در مفکروض بکر الزامکات    مبتنی شروعمقدار تولید و  SHA-1 ساز چکیدهاستفاده از تابع 

 است.

 سو پس و سو پیشرازمانی  8-1-4

 را شوند تا دسترسی در دو جهتمتص  می منفرد اا  کلیداا ، زنجیرهسو پ و  سو پیش رازمانیبرا  ترکیب 

 BWKو  FWKi منفکرد کلیکداا    ترکیکب  بکرا    COMتابع به کاررفته دیگکر توسط  امر . ای محدود کنند

بی  مرککز توزیکع کلیکد و    به اشتراک گیاشته شده  Kکلید  بسته بهممک  است  COMتابع  شود.می محق 

 :در کلید به صورت زیر استنتایج ترکیب  .داشته باشداا  کاربر تاراس

                                             Ki = COM(FWKi,BWKi), i = 1,2,… 
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 هبکرآورد را الگکوریتم رمزبنکد     یتیالزامات امن  ،Ki نتیجه به دست آمده ار ایآ کهشود  یبررس دیباای  امر 

 ،غیر محتمک  باشکد   فیضع  اادیکل دیتولاگر  یحت .کند میاستفاده  یمخف دیعنوان کلبه  Ki که از کندمی

 .است ازیمورد ندر ای  قبی  موارد،  مجددکلیدگیار    ی ادیز به احتما و شود  جادیا ی بایداقدامات متقابل

 :نداردK   دیکل بهبستگی   Kiکه  مورد  استمنا  او  برا  

COM = CUT(k,SHA-1(FWKi || BWKi)) 

 .دارد ازین را Ki طو ، CUT برونداداز  kطو  که 

 :شود میانجام  ریزاا   مرحله

1- FWKi  وBWKi اند به ام الحاق شده. 

 .شودیمحاسبه م SHA-1توسط  (FWKi | | BWKi) ساز چکیدهمقدار  -9

 .شوند میانتخاب  ساز چکیدهمقدار از  k اا  دارا  کمتری  ارزش تیب رشتهریز -3

 شود.یاستفاده م ،شده بند رمز داده 1ساز  واپوشیده  براKi  دیان کلبه عنو جهینت -2

 :دارد K دیکل بهبستگی  Kiکه برا  مورد   9منا  

COM = CUT(k,MAC(K,FWKi || BWKi)) 

 kتکر از   کوچک   MAC برونکداد  د که طکو  وانتخاب ش ISO/IEC 9797 استاندارد از دیبا MACتابع  امانند

 .نباشد

 شود: نجام میا ریزاا   مرحله

1- FWKi  وBWKi اند به ام الحاق شده. 

 شود.میمحاسبه  ISO/IEC 9797استاندارد  از MAC تابع  یتوسط  (FWKi | | BWKi) از MACمقدار  -9

 .شوند میانتخاب  MAC از k اا  دارا  کمتری  ارزش تیبرشته ریز -3

 .شودیاده ماستف ،شده بند رمز ساز  داده واپوشیده  براKi  دیبه عنوان کل جهینت -2

 کارخواه هستارمحاسبات توسط  8-2

 های کلیدی زنجیره 8-2-1

 دیک کل عیک مرکز توزرا به عنوان  اا  مشابهیدیکل ایدب رندهیگ شده، بند رمزبه اطحعات  یبه منظور دسترس

ه ب ؛نیستکارا  رندهیبه گ دیکل عیاز مرکز توز زنجیره کلیدانتقا  تمام   برا امرای   .اشته باشدد در طی دوره

 به طکور  یدسترس تیمحدود . برا  حف فعا  خوااد شد کلید )اا (ه زنجیرهمحاسب  برا رندهیگ ت ای ،عل

و نکه   بوده دار چهیطرفه در  ینه قادر به استفاده از تابع  بوده، دار چهیتابع در اریدر اختنه  دینبا رندهیگ ،زنده

 باشد.  سو پ  دیکل زنجیره مقدار شروع در اختیار

                                                 
1-deciphering 
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بایکد  سکو   پک   دیک کل رهیک زنج  بکرا  BWKi و سکو  پکیش  دیک کل  رهیک زنج برا FWKi + K  رندهیگ به طورکلی،

   .نیست  t>ti+k یا t<ti . با ای  امر، امکان دسترسی به مقداردای شوند

  و برالازم است  f ،سو پیش رهیزنج  برا .ددارا ب دیکل اا  هریمحاسبه زنج  برا ازیتابع مورد ن دیبا رندهیگ

  .باید ارائه شود g1 و س پ  رهیزنج

 سو پیش رازمانی 8-2-2

 .سازد می FWKi + K از مقداردای با استفاده را سو پیش کلید رهیزنج ،رندهیگ

FWKi+k-j-1 = f(FWKi+k-j), j = 0,1,2,…,i+k-1 

 صورت زیر نوشت:به  توان میرا که رابطه تکرار شونده 

FWKj = f i+k-j (FWKi+k) := f(f(…f(FWKi+k))), j = 0,…,i+k-1 

 

 :خوااد شدنوشته  T یزمان  بازه  مجموعه برا  یبه عنوان  زنجیره کلید  جهینت
‌

FWK = {FWKi+k-T,FWKi+k-T+1,…,FWKi+k-1,FWKi+k} 

   

 

 سو پیش دیکل زنجیره محاسبه -21شکل 

 است: 9-1-3به منا   مربو  کارخواه استاراز  سو پیش دیمنا  از محاسبه کل  ی ریدر ز

در  دیک با ککارخواه  اسکتار مشخ  شکده،   19طور که در شک   امان سو پیش زنجیره کلیدبه محاس  برا -1

  امضکا  سکنجی  درسکتی   بکرا  یعموم دیکل اریدر اختو بوده  ی خودشخص FWKi + k مقدار شروع اریاخت

RSA  .دیبا کارخواه استاریعنی باشد n  وv دیک کل عیک از مرککز توز  در قبک   دیک با ریمقکاد   یا بشناسد. را 

 .دنشده باش افتیرد

  ککارخواه  اسکتار  یعنی .شود میمحاسبه  RSA  امضا سنجی درستیبا استفاده از  رهیاز زنج  بعد دیکل -9

FWKi+k-1 = FWK
v
ki|| mod n کندرا محاسبه می. 

مکورد نظکر    دیک ککه کل  یتا زمکان  کارخواه استار. شوند میبه امان روش محاسبه  رهیزنج از ریز  اادیکل -3

بکه عنکوان    سکو  پیش کلید رهیزنج فعلی از دیکل  یآخربا را  RSA سنجی درستیتابع  ،اشدبمحاسبه شده 

FWKi+k-T = FWKi+k-T+1، یعنی.  ،کند محاسبه می  ورود
v  محاسبه شود.باید 

(i+k-j) 

times 
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 سو رازمانی پس 8-2-3

 .سازد می ،BWKi مقداردای با استفاده ازرا سو  پ  دیکل رهیزنج ،رندهیگ

BWKi+j+1 = g1(BWKi+j), j = 0,1,2… 

  صورت زیر نوشت:به  توان را میکه رابطه تکرار شونده 

BWKi+T = g1
T
(BWKi) := g1(g1(…g1(BWKi))) 

 

 

 .شود مینوشته  T یزمان  بازه  مجموعه برا  یبه عنوان  زنجیره کلید جهینت

BWK = {BWKi,BWKi+1,…,BWKi+T-1,BWKi+T} 

 

 

 

 سو پس زنجیره کلیدمحاسبه  -29شکل 

 است: 3-1-3مربو  به منا   کارخواه استاراز سو  پ  دیمنا  از محاسبه کل  ی ریدر ز

در  دیک با ککارخواه  اسکتار مشکخ  شکده،    13طور که در شک   امان سو پیشزنجیره کلید محاسبه   برا -1

شده  افتیدر دیکل عیاز مرکز توز در قب  دیبا ریمقاد  یا کهباشد خود یشخص BWKi مقدار شروع اریاخت

 .باشد

زنجیکره  کلیکد بعکد     بکه  دنیشروع بکه منظکور رسک   مقدار  ساز  چکیده  برا SHA-1از  کارخواه راستا -9

 شود.محاسبه می BWKi+1 = SHA-1(BWKi، )یعنی .شوداستفاده می

 ،نشان داده شده 13طور که در شک   امان .شوند تولید می SHA-1از با استفاده  زنجیره دیجد اا دیکل -3

 BWKi+k+1 = SHA-1(BWKi+k) برونکداد و اسکت    BWKi+k  زنجیرهعلی ف یدکل  یآخر ،شهیام  ورود

 .است

 سو پسو  سو پیش رازمانی 8-2-4

دسترسی در دو جهت متص   محدودیتبرا   منفرد   کلیداا، زنجیرهسو پ و  سو پیش رازمانیبرا  ترکیب 

و  FWKi منفردکلیداا  ترکیب برا  ، COM دیگربه کاررفته توسط تابع  امر  ای  ،2-1-3 با اند. مشابه شده

T times 
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BWK  شود. تابع می محقCOM به اشتراک گیاشته به کلیدگی بست ممک  استK ،  بی  مرکز توزیع کلید

 :به صورت زیر است نتایج ترکیب کلید .داشته باشداا  کاربر استارو 

Ki = COM(FWKi,BWKi), i = 1,2,… 

 ت.ارائه شده اس 2-1-3بند زیر در  COMاایی برا  تابع منا 

 

 محدوديت دسترس توسط ترکیبي از زنجیرهاي کلیدي-24شکل

 داد. مشتر  نشان می استاراا  معتبر را برا  کلید ،12زنجیره کلید در شک   دار مقادیر سایه

  سو پیش کلیدمحدود کلید با زنجیره ه زنجیربر مبتنی  مدیریت کلید گروه 9
 محاسبات توسط مرکز توزیع کلید 9-1

 های کلیدزنجیره 9-1-1

 مقکداردای توزیع کلید نیاز به  استارشود.  تابع ی  طرفه استفاده می ،ای  مورد برا  ار دو زنجیره کلید در

کلید  دارد. ای  بدی  معنی است که با توجه به آنچه مورد نیاز است، زنجیره عملیاتکلید قب  از  اا  زنجیره

 زیر خوااد بود:شبیه  سو پیشزنجیره  برا  باید تعریف شوند. نتیجه سو پ و یا  سو پیش

FWK = {FWK0,FWK1,…,FWKn-1,FWKn} 

 سو پ و برا  زنجیره 

BWK = {BWK0,BWK1,…,BWKn-1,BWKn,…} 

 . شوند میابع ی  طرفه محاسبه وکلید با استفاده از ت اردو زنجیره

 ناسکب به طور م ، بایدFWKnاز مقدار شروع   nاستند. شاخ  BWK0و  FWKnمقادیر شروع  ،در ای  مورد

 سکو  پیشکه پایان زنجیره کلید است معنی  چون بدی انتخاب شود. ساز   پیادهکاربرد و  اا  جنبه مبتنی بر

 .است
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   سو پیش رازمانی 9-1-2

سززاعد.‌‌مززی‌‌FWKnشززرو ‌‌شززده‌داده‌بززا‌اسززت اده‌اع‌م ززدار‌را‌‌سززی‌پززی ‌کلیززدمرکززت‌زیع ززی‌کلیززد،‌عن یززره‌‌

‌فرمیل‌ع ر‌ارعشیابی‌کرد:‌زیسطزیان‌‌میمیجید‌در‌عن یره‌محدود‌را‌کلیدهای‌اع‌‌ ک‌هیچ

FWKn-i-1 =g2(FWKn-i), i = 0,1,2,…,n-1 

 صورت زیر نوشت:به  توان را می. رابطه تکرار شونده استتابع ی  طرفه  نشان دانده  g2که

FWKn-i = g2(FWKn) := g2(g2(…g2(FWKn))), i = 1,2,3,…,n 

 

 

 تابع يک طرفه با استفاده از سو پیشساخت زنجیره کلید -25شکل 

 

به عنوان تکابع   SHA-1از مرکز توزیع کلید با استفاده از تابع  سو پیش کلیدزنجیره  توصیفی از ساختدر زیر 

 :است ی  طرفه آورده شده

 کند.تولید می rfwkinitبه عنوان مقدار شروع  را مرکز توزیع کلید، ی  عدد تصادفی ام  -1

، بیکت  169مقدار شروع تصادفی بکه یک  انکدازه رابکت از      ز سا چکیدهبرا   SHA-1مرکز توزیع کلید از  -9

                           ،یعنکککی. شکککود مکککیاسکککتفاده  ،FWKnعنکککوان اولکککی  کلیکککد ه بککک برونکککدادکنکککد. اسکککتفاده مکککی

FWKn = SHA-1(rFWKinit)  شود میدر آن محاسبه. 

 برونکداد و از شکود   ساخته مکی  SHA-1به عنوان ورود  برا   FWKnزنجیره با استفاده از از عنصر بعد   -3

 است. i FWKn-1 = SHA-1(FWKn); کند می استفادهFWKn-1 عنوان به   تابع

 از جکار   کلیکد  آخکری   امیشکه ورود  . شوند میتولید  SHA-1 از استفاده با زنجیره از جدیدکلیداا   -2

 است. FWKn-i، (FWKn-i = SHA-1(FWKn-i+1 برونداد واست   FWKn+1 زنجیره

 یابد. را اعحم کرد، خاتمه می FWK0نهایی  مقادیرکه مرکز توزیع کلید یکی از  به محض ای  محاسبه -3

 سو پس  رازمانی 9-1-3

زیربنکد     ) بکه .شکوند  ، پشتیبانی میسو پیشکلید  نامحدود اا  زنجیره در موردروش  به امان سو پ  رازمانی

 مراجعه شود( 3-1-3

 سو پسو  سو پیش رازمانی 9-1-4

 شود.اعما  می 2-1-3 ، رازمانیسو پیشو سو  پ  رازمانیبرا  ترکیب 

i times 
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 کارخواه هستارمحاسبه توسط  9-2

 دوره طکی مرکز توزیع کلیکد در   ااییامان کلیدباید شده، گیرنده  بند رمزبه منظور دسترسی به اطحعات  

       ا نیسکت؛ ککار  ،کلید از مرکز توزیکع کلیکد بکه گیرنکده     هزنجیربرا  انتقا  تمام ای  امر را داشته باشد.  داشته

بکه طکور   محکدود   دسترسکی . بکرا   بودکلید فعا  خوااد ( اا ه)با توجه به ای ، گیرنده برا  محاسبه زنجیر

 د.ناا  کلید را در اختیار داشته باششروع زنجیرهمقادیر ، گیرنده نباید زنده

بکرا    BWKiو شود  یم مقداردای FWKi+k (i +k ≤ n)  سو، پیشبرا  زنجیره کلید به طور کلی، به گیرنده 

 نیست.  t > ti+k یا t < ti ایچ دسترسی برا امکان ، امرشود. با ای   می مقداردایسو  پ کلید  زنجیره

است و  لازم g2 ،سو پیشبداد. برا  زنجیره ارائه کلید را  اا  برا  محاسبه زنجیره لازمگیرنده نیز باید توابع 

 خوااد شد.  ارائه g1سو  پ برا  زنجیره 

در روشکی ککه   و زنجیره کلید ترکیکب شکده بکه امکان     سو  پ ، زنجیره کلید سو پیشمحاسبه زنجیره کلید 

 .شود میانجام توصیف شده،  2-9-3 ، 9-9-3بنداا  زیر
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 پیوست الف

 )الزامی(

 های شی سانهشنا

 

KeyManagementGroupKeyManagement { ‌

iso(1) standard(0) key-management(11770) part5(5) asn1-module(0)  

key-management-mechanisms(0) }  

 

DEFINITIONS EXPLICIT TAGS ::= BEGIN  

-- EXPORTS All; --  

-- IMPORTS None; --  

OID ::= OBJECT IDENTIFIER -- alias  

-- Synonyms --  

is11770-5 OID ::= { iso(1) standard(0) key-management(11770) part5(5) }  

mechanism OID ::= { is11770-5 mechanisms(1) }  

 

-- Symmetric Key based Key Establishment Mechanisms --  

 

ke-mechanism-ind-re OID ::= { mechanism 1 }  

ke-mechanism-bat-re OID ::= { mechanism 2 }  

-- Key Chain based Group Key Management --  

ke-chain-with-unlimited-key-chains OID ::= { mechanism 3 }  

ke-chain-with-limited-for-key-chains OID ::= { mechanism 4 }  

-- Key Chains with Tree based Key Distribution --  

ke-chain-with-tree-based-key-dist OID ::= { mechanism 5 }  

END -- KeyManagementGroupKeyManagement -- 
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 پیوست ب

 )الزامی(

بار کننده متعادلسازوکار 
1
  بر درخت مبتنی کلیبرای یک ساختار  

، تعریف شکده  6در بند طور که  امان، درختکلی برا  ی  ساختار را ای  پیوست سازوکار متعاد  کننده بار 

اا استارید و اا  ارتباطی یا ک  ازینه محاسباتی تحمی  شده بر مرکز توزیع کل ک  ازینه .کند میتوصیف 

توسط تعکداد    یاا  ارتباطازینه ک  کرد. متعاد  ،کلیدمنطقی  یتوان با تغییر ساختار سلسله مراتبرا می

تحمی  شکده   اا  محاسباتی. عحوه بر ای  ک  ازینهشودمیتعیی   رسانی شوند،به روزباید ی که یاااز کلید

 .شکود  می و رمزگشایی تعیی  بند رمز اا فرآیندعداد تک   توسطبه ترتیب استاراا  مرکز توزیع کلید و بر

ازینکه   بیشکینه بکی    یتعریف شوند. بکه طکور کلکی، سکب  و سکنگین      mو  dپارامتراا   برحسبباید اا  آن

 توسطسنگی  کردن  ، ای  سب  وتاییdدر ساختار درخت  ازینه محاسباتی وجود دارد. بیشینهو  تیارتباطا

 اکا اسکتار ازینه محاسباتی تحمی  شده بر  بیشینهو  یازینه ارتباط یشینهب شود.کنتر  می dدرجه درخت 

ککااش   dپکارامتر  طور که  را امانازینه محاسباتی تحمی  شده بر مرکز توزیع کلید بیشینه و  دادهافزایش 

/ یارتباطکات اکا    ینکه ازجمکع  معنی بکالاتری   به / محاسباتی یارتباطازینه  بیشینه .داد ، کااش مییابدمی

متعاد  کننده بار را جزئیات بر درخت  مبتنیکلی . ساختار استترک  فرآیندپیوست  و  فرآیندمحاسباتی در 

 . mاا در ی  خوشهاستارو تعداد  dمنطقی کلید  ی: درجه سلسله مراتبکند فعا  میتغییر دو پارامتر توسط 

 [d = 2( کند مي يا ترک نددپیو ر ميامین کارب 64کاربر)  69و محاسباتي ] يارتباطهزينه کل  –2 -جدول ب

محاسباتي هزينه  کل هزينه ارتباطي کل 

 شده بر مرکز توزيع کلید تحمیل

 محاسباتيهزينه  کل

 هاهستارشده بر  تحمیل

 191 3 6 پیوستن فرآيند

 199 11 6 کردن ترک فرآيند

 
 [d = 2کند(  پیوندد يا ترک مي امین کاربر مي 64) کاربر  64]کل هزينه ارتباطي و محاسباتي  -1-جدول ب

محاسباتي تحمیل هزينه  کل هزينه ارتباطي کل 

 شده بر مرکز توزيع کلید

 محاسباتيهزينه  کل

 هاهستارشده بر  تحمیل

 39 2 3 پیوستن فرآيند

 31 11 3 کردن ترک فرآيند

 

                                                 
1 -‌ Load Balancing 
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 نامه کتاب

كزدها ‌‌-فنزین‌امنیتز ‌‌‌-فنزاور ‌الاعازا ‌‌‌،‌1392:‌سزال‌1-9797استاندارد‌ملی‌ا ران‌بز ‌شزماره‌‌‌ [2]

 كارها ‌است اده‌اع‌رمت‌گذار ‌بلیك ساعو‌-‌1قسمت‌(MAC) -احراع‌هی ت‌پیام

‌ا‌–فنززین‌امنیتزز ‌‌-فنززاور ‌الاعاززا ‌،‌1391:‌سززال‌2-12825اسززتاندارد‌ملززی‌ا ززران‌بزز ‌شززماره‌ [1]

 ساع ‌مت ارن‌ده‌كننده‌اع‌الگیر تم‌ها ‌پیشیدهساعوكارها ‌است ا‌-2قسمت‌-حراع‌هی ت‌هستار
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 ن‌نامت ارنساع‌و‌کارهای‌مبتنی‌بر‌فنی‌-3قسمت‌‌-مد ر ت‌کلید‌

‌-فنززین‌امنیتززی‌‌-فنززاوری‌الاعاززا ‌‌،‌1387:‌سززال‌3-12824اسززتاندارد‌ملززی‌ا ززران‌بزز ‌شززماره‌‌‌‌‌ [5]

 رمتهای‌بلیکی‌-3قسمت‌‌-الگیر تم‌های‌رمت‌نگاری

[6] ISO/IEC 9797-2:2011, Information technology — Security techniques — Message 

Authentication Codes (MACs) — Part 2: Mechanisms using a dedicated hash-function  

[7] ISO/IEC 11770-1:2010, Information technology — Security techniques — Key 

management — Part 1: Framework  

[8] ISO/IEC 18033-4:2005, Information technology — Security techniques — Encryption 

algorithms — Part 4: Stream ciphers  

[9] ISO/IEC 19772:2009, Information technology — Security techniques — Authenticated 

encryption  

[10] ISO/IEC 19790:2006, Information technology — Security techniques — Security 

requirements for cryptographic modules  

[11] ISO/IEC 18031:2005, Information technology — Security techniques — Random bit 

generation  
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