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  خذا تِ ًام

 ساسهاى هلٖ استاًذارد اٗزاى تا آضٌاٖٗ

ٔ  همکلكات  ٍ لکَاً٘ي  آکلاط  لکبًَى  3هکبؿٓ  ٗکه  ثٌـ هَرت ثِ اٗلاى ٌٓؿتٖ تغم٘مبت ٍ اًتبًـاكؿ هؤًٌٔ ٍ  اًکتبًـاكؿ  هؤًٌک

اًکتبًـاكؿّبٕ   ًِل ٍ تـٍٗي تؿ٘٘ي، ٍغ٘فِ وِ اًت وَِك كًوٖ هلرؽ تٌْب 1371 هبُ ثْوي هَٔة اٗلاى، ٌٓؿتٖ تغم٘مبت

  .ؿاكؿ ؾْـُ ثِ كا هلٖ )كًوٖ( اٗلاى

ثکِ   29/6/90ؿٍه٘ي رلٌِ َُكإ ؾبلٖ اؿاكٕ هَكػ  ٍ هًٌَِ اًتبًـاكؿ ٍ تغم٘مبت ٌٓؿتٖ اٗلاى ثِ هَرت ٗىٔـ ٍ پٌزبُ ًبم

  ارلا اثلاـ ُـُ اًت. رْت 24/7/90هَكػ  35838/206اٗلاى تغ٘٘ل ٍ طٖ ًبهِ ُوبكُ ًبمهبى هلٖ اًتبًـاكؿ 

هؤًٌکبت   ٍ هلاون ًػلاى ٓبعت ًبمهبى،وبكٌُبًبى  ام هلوت فٌٖ ّبٕ ووٌَ٘٘ى ؿك هؾتلف ّبٕ عَمُ ؿك اًتبًـاكؿ تـٍٗي

تَل٘کـٕ،   ثِ ُکلاٗط  تَرِ ثب ٍ هلٖ هٔبلظ ثب ّوگبم ٍوَُِٖ َؿُ هٖ اًزبم هلتجط ٍ آگبُ التٔبؿٕ ٍ تَل٘ـٕ پوٍِّٖ، ؾلوٖ،

ِ  اًت تزبكٕ ٍ فٌبٍكٕ ِ  هِکبكوت  ام وک ٔ  ٍ آگبّبًک وٌٌکـگبى،  هٔکل   تَل٘ـوٌٌکـگبى،  ُکبه   ًفکؽ،  ٍ عکك  ٓکبعجبى  هٌٔکفبً

َ  .َؿُ هٖ عبٓ  ؿٍلتٖ غ٘ل ٍ ؿٍلتٖ ّبٕ ًبمهبى ًْبؿّب، تؾٖٔٔ، ٍ ؾلوٖ هلاون وٌٌـگبى، ٍاكؿ ٍ ٓبؿكوٌٌـگبى ًکَٗي  پک٘

ٕ ى ووٌَ٘٘ اؾضبٕ ٍ ًفؽفٕ هلارؽ ثِ ًػلؽَاّٖ ثلإ اٗلاى هلٖ اًتبًـاكؿّبٕ ٖ  ّکب ٖ  اكًکب   هلثکَ   فٌک ام  پکي  ٍ ُکَؿ هک

اٗلاى  كًوٖ() هلٖ اًتبًـاكؿ ؾٌَاى ثِ تَٔٗت َٓكت ؿك ٍ طلط كُتِ آى ثب هلتجط هلٖ وو٘تٔ ؿك پٌِْ٘بؿّب ٍ ًػلّب ؿكٗبفت

 .َُؿهٖ هٌتِل ٍ صبح

ِ  ُکـُ  تؿ٘ک٘ي  ضَاثط كؾبٗت ثب ً٘ن ٓلاطفٕ ٍ هٌـؾلالِ ّبًٕبمهبى ٍ هؤًٌبت وِ اًتبًـاكؿّبٖٗ ًَٗيپَ٘ ٖ  تْ٘ک وٌٌکـ  هک

ِ  تَٔٗت، ؿكَٓكت ٍ ثلكًٖ ٍ طلط هلٖ ؿكوو٘تٔ ٖ  اًکتبًـاكؿ  ؾٌکَاى  ثک ٖ  هٌتِکل  ٍ صکبح  اٗکلاى  هلک ثکـٗي تلت٘کت،   . ُکَؿ  هک

ٖ  اًتبًـاكؿ ؿك ُـُ ًَُتِ هفبؿ اًبى ثل وِ ـًَُ هٖ تلمٖ هلٖ اًتبًـاكؿّبٖٗ ٓ  اٗکلاى  هلک ٔ  ؿك ٍ تکـٍٗي  5 ُکوبك هلکٖ   وو٘تک

 .ثبُـ كً٘ـُ تَٔٗت ثِ ؿّـهٖ تِى٘ ًبمهبى هلٖ اًتبًـاكؿ اٗلاى  وِ هلثَ  اًتبًـاكؿ

ٖ  ثک٘ي  ًبمهبى آلٖ اؾضبٕ ام اٗلاى ًبمهبى هلٖ اًتبًـاكؿ (ISO)اًکتبًـاكؿ   الوللک
الوللکٖ الىتلٍتىٌ٘که    ثک٘ي  ووٌ٘کَ٘ى ،  1

2
(IEC) ٍ 3 لبًًَٖ ٌُبًٖ اًـامُ الوللٖث٘ي ًبمهبى

(OIML) 4كاثط تٌْب ثِ ؾٌَاى ٍ اًت
  وـوي غقاٖٗ ووٌَ٘٘ى 

5
(CAC) 

ٖ  ُلاٗط ثِ تَرِ ضوي اٗلاى هلٖ اًتبًـاكؿّبٕ تـٍٗي ؿك .وٌـ هٖ فؿبل٘ت وَِك ؿك ٕ  ٍ ولک ٕ  ً٘بمهٌکـ ّ  ّکب  ام وِکَك،  ؽکب

  .َُؿهٖ گ٘لٕثْلُ الوللٖ ث٘ي اًتبًـاكؿّبٕ ٍ رْبى ٌٓؿتٖ ٍ فٌٖ ؾلوٖ، ّبٕ پِ٘لفت آؽلٗي

 ًلاهت وٌٌـگبى، عفع هٔل  ام عوبٗت ثلإ لبًَى، ؿك ُـُ ثٌٖ٘ پَ٘ هَامٗي كؾبٗت ثب تَاًـ هٖاٗلاى  ًبمهبى هلٖ اًتبًـاكؿ

ٖ  مٌٗکت  هلاعػکبت  ٍ هغَٔلات و٘ف٘ت ام اطوٌ٘بى عَٔ  ؾوَهٖ، ٍ فلؿٕ اٗوٌٖ ٍ ٖ   التٔکبؿٕ،  ٍ هغ٘طک  ام ارکلإ ثؿضک

 اًتبًـاكؿ، ارجبكٕ ؾبلٖ َُكإ تَٔٗت بث ٍاكؿاتٖ، اللام ٗب /ٍ وَِك ؿاؽ  تَل٘ـٕ هغَٔلات ثلإ كا اٗلاى هلٖ اًتبًـاكؿّبٕ

-ٍ ؿكرِ ٓبؿكاتٖ وبلاّبٕ اًتبًـاكؿ ارلإ وَِك، هغَٔلات ثلإ الوللٖ ث٘ي ثبماكّبٕ عفع هٌػَك ثِ تَاًـ هٖ ًبمهبى ًوبٗـ.

ؿك  فؿکب   هؤًٌکبت  ٍ ّکب  ًکبمهبى  ؽکـهبت  ام وٌٌـگبى اًتفبؿُ ثِ ثؾِ٘ـى اطوٌ٘بى ثلإ صٌ٘ي ّن .ًوبٗـ ارجبكٕ كا آى ثٌـٕ

ٍ  ّبآمهبِٗگبُ هغ٘طٖ،مٌٗت هـٗلٗت ٍ و٘ف٘ت هـٗلٗت ّبٕ ًٌ٘تن گَاّٖ ٓـٍك ٍ هو٘نٕ ثبمكًٖ، آهَمٍ، هِبٍكُ، مهٌ٘ٔ

 ضکَاثط  اًبى ثل كا هؤًٌبت ٍ ّب ًبمهبى گًَِ اٗي ًبمهبى هلٖ اًتبًـاكؿ اٗلاى ًٌزَ، ًٍبٗ  وبل٘جلاًَ٘ى )ٍاًٌزٖ( هلاون

 ؾولىلؿ ثل ٍ اؾطب ّب آى ثِ ٓلاع٘ت ٗ٘ـتب ًبهِ گَاّٖ ، لامم ُلاٗط اعلام َٓكت ؿك ٍ وٌـ هٖ اكمٗبثٖ اٗلاى تأٗ٘ـ ٓلاع٘ت ًػبم

 ٍ گلاًجْکب  فلکنات  ؾ٘کبك  تؿ٘٘يًٌزَ،  ًٍبٗ  )ٍاًٌزٖ( وبل٘جلاًَ٘ى ٗىبّب، الوللٖ ث٘ي ؿًتگبُ تلٍٗذ .وٌـ ًػبكت هٖ ّب آى

  ًبمهبى اًت.  اٗي ٍغبٗف ؿٗگل ام اٗلاى هلٖ اًتبًـاكؿّبٕ ًطظ اكتمبٕ ثلإ وبكثلؿٕ تغم٘مبت اًزبم

                                                 

1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4- Contact point 

5- Codex Alimentarius Commission 
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 کو٘سَ٘ى فٌٖ تذٍٗي استاًذارد

 «کل٘ات :1قسوت  -ّإ رهشگذارٕالگَرٗتن -فٌَى اهٌ٘تٖ -ٍرٕ اطلاعاتافٌ»

 «اٍل تجذٗذًظز»

 سوت ٍ/ٗا هحل اضتغال: رئ٘س:

  اعٌبى، ًبهزَ

 (هؾبثلات ؿوتلإ)

 ؾلوٖ ؿاًِگبُ ُْ٘ـ صولاى اَّامت ّ٘أ

  

  دت٘ز:

 عٌ٘ي، ًواؿآكٗي

 (الىتلًٍ٘ه -وبكٌُبًٖ هٌْـًٖ ثلق)

 اؿاكُ و  اًتبًـاكؿ ؽَمًتبى تـٍٗي وبكٌُبى

  
  )اًبهٖ ثِ تلت٘ت علٍ  الفجب( :اعضا

 ؽبؿم، عبهـ

 (اطلاؾبت ٍٕكبفٌ ٖهٌْـً ٖوبكٌُبً)

 اؿاكُ و  اًتبًـاكؿ ؽَمًتبى فٌبٍكٕ اطلاؾبت وبكٌُبى

  
 ؽـاثؾِٖ، هًَب

 لـكت( -)وبكٌُبًٖ اكُـ هٌْـًٖ ثلق

 ُلوت اٗنٕ اكتجب  پبكى

  
 هزتجٖ ً٘ـؿاٍٍؿماؿُ، 

 (الىتلًٍ٘ه -وبكٌُبًٖ هٌْـًٖ ثلق)

 َٖٗٗهملكات ٍ اكتجبطبت كاؿ ٘ناؿاكُ و  تٌػ

  
 ؿّمبً٘بى، ٗغٖ٘

 هؾبثلات( –)وبكٌُبًٖ اكُـ هٌْـًٖ ثلق 

 اًزوي كهن اٗلاى )آفتب(

  
 كف٘ؿٖ، هٌْبم

 (ًؾت افناك -وبهپَ٘تل ؿوتلإ)

 ت ؾلوٖ ؿاًِگبُ آماؿ اًلاهٖ ٍاعـ كاهْلهنّ٘أ

  

 ماؿُ، آكُ٘يكضب

 )وبكٌُبًٖ اكُـ هٌْـًٖ وبهپَ٘تل(

 ت ؾلوٖ ؿاًِگبُ ُْ٘ـ صولاى اَّامّ٘أ

  
  ُْبًٍـ، ط٘جِ

 (اطلاؾبت ٍٕكبفٌ ٖاكُـ هٌْـً ٖوبكٌُبً)

 ؽَمًتبى ٕاطلاؾبت ؿاؿگٌتل ٍٕكبهؿبًٍت فٌ -اكُـ وبكٌُبى

  
 ً٘ب، ًؿ٘ـؾٌٔلٕ

 ًؾت افناك( -)وبكٌُبًٖ هٌْـًٖ وبهپَ٘تل

 ؽ٘ن رٌَةُلوت هلٖ هٌبطك ًفت -هِبٍك فٌٖ
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 سوت ٍ/ٗا هحل اضتغال: )اًبهٖ ثِ تلت٘ت علٍ  الفجب(اعضا: 

 پَك، هج٘يفلّبًٖ

 هؾبثلات( -)وبكٌُبًٖ اكُـ هٌْـًٖ ثلق

 ٓـا ٍ ً٘وب آثبؿاى -وبكٌُبى فٌٖ

  
 هَرجٖ، هغوَؿ

 كهن( -)وبكٌُبًٖ اكُـ هٌْـًٖ هؾبثلات

 ًبمهبى هلٖ فٌبٍكٕ اطلاؾبت اٗلاى

  
 هْتـٕ، هغوـ

 الىتلًٍ٘ه( -)وبكٌُبًٖ هٌْـًٖ ثلق

 َٖٗٗهملكات ٍ اكتجبطبت كاؿ ٘ناؿاكُ و  تٌػ

  
 هَلَٕ، اكؿُ٘ل

 (هؾبثلات -ثلق ٖهٌْـً ٖوبكٌُبً)

 ُلوت اكتجبطبت مٗلًبؽت -وبكٌُبى ًَئ٘ش

  
 ٍٗزاستار:

 

 تلاثٖ، هْلًٍَ

 (اطلاؾبت بٍكٕفٌ ٖاكُـ هٌْـً ٖوبكٌُبً)

 وبكٌُبى اًتبًـاكؿ
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 هٌذرجات فْزست

 صفحِ عٌَاى

 م گفتبكَ ٘پ

 ط همـهِ

 1 ّـ  ٍ ؿاهٌِ وبكثلؿ 1

 1 آطلاعبت ٍ تؿبكٗف 2

 9 ّبوَتِ ًَُتًوبؿّب ٍ  3

 10 هبّ٘ت كهنگقاكٕ 4

 11 ٍ ؽَٔٓ٘بت كهنگقاكٕ اًتفبؿُ 5

 14 ءّبٕ ٌُُٖبًِ 6

اًتبًـاكؿ ٗيؿك ا ٖاعتوبل ٘لٕللاكگ ٕاكائِ كهنّب ثلا ٘بكّبٕهؿالف )الناهٖ( پًَ٘ت   15 

اًتبًـاكؿ ٗيهَرَؿ ؿك ا ٕعق  كهنّب ٕثلا ٘بكّبٖٗهؿٖ( پًَ٘ت ة )الناه  20 

ّبٕ كهنگقاكٕالگَكٗتن ؾلِ٘پًَ٘ت ح )الناهٖ( عولات ثل  22 

ًبهِوتبة  25 

 

  



 1991 )تجذٗذ ًظز اٍل(: سال12801-1اٗزاى ضوارٓ  هلٖاستاًذارد 

   

 م 

 

  گفتار پ٘ص

ثکبك ؿك  وِ ًؾٌکت٘ي « بت٘: ول1 لٌوت -ٕكهنگقاك ّٕبتنالگَكٗ -ٖتاهٌ٘ فٌَى -اطلاؾبت بٍكٕفٌ»اًتبًـاكؿ 

ّبٕ هلثکَ  ثکل   تـٍٗي ٍ هٌتِل ُـ، ثل اًبى پٌِْ٘بؿّبٕ ؿكٗبفتٖ ٍ ثلكًٖ ٍ تأٗ٘ـ ووٌَ٘٘ى 1387ًب  

، 7كؿ الف، ثٌـ ؿك هَ ُـُ ؾٌَاى اًتبًـاكؿ هلٖ اٗلاى ثِ كٍٍ اُبكُثِ الوللٖ ٕ پقٗلٍ اًتبًـاكؿّبٕ ث٘يهجٌب

 صْبكٓـ ٍ ِّتبؿ ٍ ؿٍهک٘ي ثلإ ًؾٌت٘ي ثبك هَكؿ تزـٗـًػل للاك گلفت ٍ ؿك  5اًتبًـاكؿ هلٖ اٗلاى ُوبكٓ 

تَٔٗت ُـ. اٌٗکه اٗکي اًکتبًـاكؿ ثکِ      18/12/1395هَكػ  فٌبٍكٕ اطلاؾبتارلاًِ٘ وو٘تٔ هلٖ اًتبًـاكؿ 

ٍ تغم٘مکبت ٓکٌؿتٖ اٗکلاى، هٔکَة      اًتبًـاكؿ لبًَى آلاط لَاً٘ي ٍ هملكات هؤًٌِ 3اًتٌبؿ ثٌـ ٗه هبؿٓ 

 َُؿ. ، ثِ ؾٌَاى اًتبًـاكؿ هلٖ اٗلاى هٌتِل ه1371ٖثْوي هبُ 

ًکبؽتبك ٍ ُکَ٘ٓ    -)اًتبًـاكؿّبٕ هلٖ اٗلاى 5اًتبًـاكؿّبٕ هلٖ اٗلاى ثل اًبى اًتبًـاكؿ هلٖ اٗلاى ُوبكٓ 

ّبٕ هلٖ ٍ رْبًٖ ؿك مهٌ٘کِ  تغَلات ٍ پِ٘لفت ثبگبهٖ ٍ ّوبٌّگٖ عفع ّن ثلإ ًَُـ.ًگبكٍ( تـٍٗي هٖ

لنٍم تزـٗـًػل ؽَاّـ ُـ ٍ ّل پِ٘کٌْبؿٕ وکِ    َٓكتاٗلاى ؿك  هلّٖبٕ ٌٓبٗؽ، ؾلَم ٍ ؽـهبت، اًتبًـاكؿ

لکلاك   تَرِ ًػل ؿك ووٌَ٘٘ى فٌٖ هلثَ  هَكؿاٗي اًتبًـاكؿّب اكائِ َُؿ، ٌّگبم تزـٗـ تىو٘ ثلإ آلاط ٍ 

 ثبٗـ ّوَاكُ ام آؽلٗي تزـٗـًػل اًتبًـاكؿّبٕ هلٖ اٗلاى اًتفبؿُ ولؿ.ثٌبثلاٗي،  ؽَاّـ گلفت.

 َُؿ.هٖ 1387ًب  : 10824-1اٗي اًتبًـاكؿ ربٗگنٗي اًتبًـاكؿ هلٖ اٗلاى ُوبكٓ 

ٍ تِْ٘ ٍ تـٍٗي ُـُ « هؿبؿ  ٗىٌبى»ثِ كٍٍ مٗل  الوللٖ اٗي اًتبًـاكؿ هلٖ ثل هجٌبٕ پقٗلٍ اًتبًـاكؿ ث٘ي

ٖ  ثبُـ ٍ هؿبؿ  ٗىٌبى اًکتبًـاكؿ ثک٘ي  به  هتي آى ثِ مثبى فبكًٖ هُٖبه  تلروِ تؾٖٔٔ و هنثکَك   الوللک

 اًت:

ISO/IEC 18033-1: 2015, Information technology- Security techniques- Encryption 
algorithms- Part 1: General 
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  هقذهِ

 .اًت 10824 ٓاٗلاى ثِ ُوبكاٗي اًتبًـاكؿ ٗه لٌوت ام هزوَؾِ اًتبًـاكؿّبٕ هلٖ 

 ّبٕ اٗي هزوَؾِ ؾجبكتٌـ ام:ًبٗل لٌوت 

- ISO/IEC 18033-2: 2015, Information technology- Security techniques- Encryption 

algorithms- Part 2: Asymmetric ciphers 

  ّٕٓکب تنٗالگکَك  -ٖتک ٘فٌَى اهٌ -اطلاؾبت بٍكٕفٌ، 1387: ًب  18033-3اًتبًـاكؿ هلٖ اٗلاى ُوبك   

 ٖلبلج ٕكهنّب: 3لٌوت  -ًٕگبككهن

  ٓفٌکَى اهٌ٘تکٖ الگکَكٗتن    -اطلاؾکبت  بٍكٕفٌک ، 1387: ًب  18033-4اًتبًـاكؿ هلٖ اٗلاى ُوبك ٕ     ّکب

  گقاكٕ رلٗبًٖكهن: 4لٌوت  -ًگبكٕكهن

- ISO/IEC 18033-5: 2015, Information technology- Security techniques- Encryption 

algorithms- Part 5: Identity-based ciphers 

ٕ ًبهبًِهلٖ  اٗي هزوَؾِ اًتبًـاكؿ ٖ ) ّبٕ كهنگکقاك ْ  ثکلإ ّکـ  هغلهکبًگٖ ؿاؿُ    كا (كهنّکبٗ     ّکب هِکؾ

ؿك  بٍكٕفٌک كٍمتلٗي ِّب ثِ ؾٌَاى ثآى تلٍٗذ اًتفبؿُ امكهنّب ؿك اٗي اًتبًـاكؿ هلٖ،  للاكگ٘لّٕـ  وٌـ. هٖ

 . ثبُـهٖفٌَى كهنگقاكٕ 

اًکت. ٗکه    ُکـُ  ّبٕ هؾبثلُاؿُٗب ؿ ُـُ ّبٕ فؽ٘لُاؿُّـ  آلٖ فٌَى كهنگقاكٕ عفبغت ام هغلهبًگٖ ؿ

ّکبٕ  ُکَؿ تکب ؿاؿُ  ٖهک  َُؿ( اؾوب ٗب هتي آُىبك ًبه٘ـُ هٖ آلٖهتي ّب )اغلت ؿاؿُالگَكٗتن كهنگقاكٕ، ثِ 

ّکبٕ  ثْتکل اًکت الگکَكٗتن    ُکَؿ. عبٓ  َُؿ )ٗب هتي كهن(، اٗي فلاٌٗـ كهنگقاكٕ ًبه٘ـُ هٖ ُـُ كهنگقاكٕ

ٖ هکتي  كاثطِ ثکب   گًَِ اطلاؾبتٖ ام هتي كهن ؿكطلاعٖ ًَُـ وِ ّ٘شُىلٖ كهنگقاكٕ ثِ  هگکل اعتوکبلا    آکل

ّولاُ ثب ّل الگَكٗتن كهنگقاكٕ ٗه الگَكٗتن كهنگِبٖٗ ً٘ن ٍرَؿ ؿاكؿ، وِ هتي كهکن   طَ  آى عبٓ  ًَِؿ.

 .گلؿاًـاٍلِ٘ ثلهٖ آلٖهتي كا ثِ 

ول٘کـّبٖٗ هتفکبٍت ٍلکٖ هکلتجط ثکِ ّکن ثکلإ        ؿك كهکن ًبهتمکبكى،    وٌٌـ.كهنّب ّولاُ ثب ٗه ول٘ـ ؾو  هٖ

ٖ . ؿك اٗي هزوَؾِ اًتبًَُـكهنگقاكٕ ٍ كهنگِبٖٗ اًتفبؿُ هٖ ٍ  ISO/IEC 18033‑2، اًکتبًـاكؿ  ًـاكؿ هلک

وِ كهنّبٕ ًبهتمبكى  ثِ ؿٍ طجمِ هتفبٍت ام كهنّبٕ ًبهتمبكى اؽتٔبّ ؿاكًـ ISO/IEC 18033‑5اًتبًـاكؿ 

ِ ٍ كهنّبٕ  )ٗب ٓلفب كهنّبٕ ًبهتمبكى( هلًَم ٍ  ISO/IEC 18033‑3اًکتبًـاكؿّبٕ   هؿلٍفٌکـ.  هجٌکب  ٌُبًک

ISO/IEC 18033‑4  ٕكهنّکبٕ  لبلجثِ ؿٍ طجمِ هتفبٍت ام كهنّبٕ هتمبكى اؽتٔبّ ؿاكًـ وِ ثِ كهنّب ٍ ٖ

 .رلٗبًٖ هؿلٍفٌـ
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 کل٘ات :1قسوت  -ّإ رهشگذارٕالگَرٗتن -فٌَى اهٌ٘تٖ -اطلاعات اٍرٕفٌ

 ّذف ٍ داهٌٔ کارتزد 1

ثؿـٕ اٗي هزوَؾکِ اًکتبًـاكؿ    ّبٕاًتفبؿُ ؿك لٌوتتؿلٗف آطلاعبت هَكؿ ي اًتبًـاكؿ، ٗي اّٗـ  ام تـٍ

ٖ  ٍ ؽَٔٓ٘بت آى تَٓ٘ف اًتفبؿُ ؾوَهٖ ّبٕامرٌجِ ٍ ثلؽٖ ُـُتؿلٗف ٘ت كهنگقاكٕواّ. اًت  .ُکَؿ هک

ًَُـ، هِؾْ هّٖبٕ اٗي اًتبًـاكؿ ؿك ًبٗل لٌوتّبٖٗ وِ هَكؿ اًتفبؿُ رْت گنٌَٗ الگَكٗتن ّبٕهؿ٘بك

 َُؿ.هٖ تؿ٘٘يؿك پًَ٘ت الف ٍ ة 

 ٍ تعارٗف اصطلاحات 0

 كٍؿ:وبك هٖتؿبكٗف مٗل ثِ ثبؿك اٗي اًتبًـاكؿ، آطلاعبت 

0-1  

 رهش ًاهتقارى
asymmetric cipher 

 

 اًت. ربٗگنٗي ثلإ ًبهبًِ كهنگقاكٕ ًبهتمبكى ٖآطلاع

0-0  

 ًاهتقارى رهشًگاضتٖفي 
asymmetric cryptographic technique 

تًَکط   ُکـُ  تؿلٗف، ٗه تجـٗ  ؾوَهٖ )وٌـٍاثٌتِ ثِ ّن اًتفبؿُ هٖـٗ  وِ ام ؿٍ تج كهنًگبُتًَٖؾٖ في 

  .ثبُـهٖ (تًَط ول٘ـ ؽَٖٔٓ ُـُ تؿلٗف( ٍٗه تجـٗ  ؽَٖٔٓ )ول٘ـ ؾوَهٖ

ٖ   هؿک٘ي ثکَؿى  ٌّکتٌـ وکِ ثکب     ٍٗوگٖؿٍ تبثؽ تجـٗ  ؿاكإ اٗي  -ٗادآٍرٕ اًکتٌتبد تجکـٗ  ؽَٔٓکٖ ام ًػکل      ،تجکـٗ  ؾوکَه

  .هغبًجبتٖ غ٘لؾولٖ اًت

 >1392: ًب  10822-1 ٓاًتبًـاكؿ هلٖ اٗلاى ُوبك 1-2مٗلثٌـ هٌجؽ: ]

0-9  

 ًاهتقارى رهشگذارٕساهاًِ 
asymmetric encipherment system 

 اًت. آطلاعٖ ربٗگنٗي ثلإ ًبهبًِ كهنگقاكٕ ًبهتمبكى
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0-1  

 ساهاًِ رهشگذارٕ ًاهتقارى
asymmetric encryption system 

وِ تجـٗ  ؾوَهٖ آى ثلإ كهنگقاكٕ ٍ تجـٗ  ؽَٖٔٓ اًت إ هجتٌٖ ثل فٌَى كهنًگبُتٖ ًبهتمبكى ًبهبًِ

 َُؿ.آى ثلإ كهنگِبٖٗ اًتفبؿُ هٖ

 >1391: ًب  10825-1 ٓاًتبًـاكؿ هلٖ اٗلاى ُوبك 2-3مٗلثٌـ هٌجؽ:=

0-1  

 سٍج کل٘ذ ًاهتقارى
asymmetric key pair 

ٖ   وکِ ول٘کـ ؽ  ثکَؿُ  ٕ ٍاثٌتِ ثِ ّن ؿك في كهنًگبُتٖ ًبهتمبكى مٍد ول٘ـ ٍ ول٘کـ   َٔٓکٖ تجکـٗ  ؽَٔٓک

  .وٌـهٖ تؿلٗفؾوَهٖ تجـٗ  ؾوَهٖ كا 

0-6  

 حولِ
attack 

ٗب كهنگِبٖٗ هتَى هٌتؾکت ٍفمکٖ ثکب ٗکه ول٘کـ      ٍ/كهنگقاكٕ  ثلإ الگَكٗتوٖ وِ هغبًجبتٖ كا اًزبم ؿاؿُ ٍ

ثلإ ٗه هتي كهن كا  ًبهؿلَم هتي آلٖثب اٗي ّـ  وِ  ،وٌـارلا هٖپلًوبًٖ ؿك الگَكٗتن كهنگقاكٕ هؾفٖ، 

اهب پلًوبى كهنگِبٖٗ ثکلإ   ،هٌتؾت ٍفمٖ اًتؾبة ُـُ طَك وِ هوىي اًت هتي كهن ثِ ًوبٗـثبمٗبثٖ  هؿ٘ي

  .ًِـُ ثبُـ ٗب ثب اٗي ّـ  وِ ول٘ـ كهن كا ثبمٗبثٖ ًوبٗـ ٓبؿكآى 

0-7  

 حولِ ارسش
attack cost 

تًَط وِ ثل عٌت تؿـاؿ ؿفؿبت فلاؽَاًٖ الگَكٗتن كهنگقاكٕ  اًت پ٘ض٘ـگٖ الگَكٗتن عولِهتًَط ًٌجت 

  .َُؿگ٘لٕ هًٖـامُعولِ ثِ اعتوب  هَفم٘ت عولِ ا

   .ثبُـهٖ W/Pعولِ هؿبؿ  ثب ًٌجت  اكمٍ 1-3 مٗلثٌـؿك  ُـُ تؿلٗف گقاكِٕبىًاًتفبؿُ ام  ثب -ٗادآٍرٕ

0-8  

 قالة
block 

 اًت. هؿ٘ي ٖطَل ّب ثبإ ام ث٘تُتِك
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0-9  

 ٖقالثرهش 
block cipher 

وٌکـ،  ؾو  هٖ هتي آلٖٖ ام لبلجكٍٕ  هتمبكى ثب اٗي ؽَٔٓ٘ت وِ الگَكٗتن كهنگقاكٕ ثل كهنگقاكٕ ًبهبًِ

  ٖ ام هتي كهن تَل٘ـ ًوبٗـ.لبلجتب ّب ثب طَلٖ هؿ٘ي، إ ام ث٘تٗؿٌٖ ثلكٍٕ كُتِ

0-12  

 رهش
cipher 

 اًت. كهنگقاكٕآطلاط ربٗگنٗي ثلإ ًبهبًِ 

0-11  

 هتي رهش
ciphertext 

  .هؾفٖ ًوَؿى هغتَٗبتَ تغ٘٘ل ُى  ٗبفتِ اًت رْتإ وِ ؿاؿُ

 >1386 : ًب 9600 ٓاًتبًـاكؿ هلٖ اٗلاى ُوبك 3-3 مٗلثٌـ هٌجؽ:=

0-10  

 هتي آضکار
cleartext 

  اًت. هتي آلٖآطلاعٖ ربٗگنٗي ثلإ 

0-19  

 تحل٘ل رهشحولِ 
cryptanalytic attack 

 ثبُـ.هٖ كهن ثب اًتفبؿُ ام ؽَٔٓ٘بت آى ؾلِ٘إ ثلعولِ

ٕ ٘بؿُوىي اًت ؿك په ّبهـ ، ثؿضٖ ام ؽبّ ؽَؿ اًت هـ  عولِ ؿاكإ تغل٘  كهنّل عولِ  -1 ٗادآٍرٕ ّ ّکب ًکبم  ٕ ؽکب

 كهن ثلإ طلاط آى ًبهؿلَم اًت، ٌّگکبم اكمٗکبثٖ اهٌ٘کت ٗکه     وبكگ٘لِٕمهٌِ٘ ث وِ اٗيِ ارلا ثبٌُـ. ًػل ث لبث  ارلا ٗب غ٘للبث 

 .گ٘لًـهَكؿ هلاعػِ للاك هٖ ،ته ول٘ـّٕبٕ هـ  ّوِ، الگَكٗتن

   .وبًب  ربًجٖ ًٌ٘تٌـ تغل٘  ًبمٕ عولات ؽبّ هبًٌـ عولِ٘بؿُُبه  پ تغل٘  كهنعولات  -0 ٗادآٍرٕ
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0-11  

 رهشتزدارٕ
decipherment 

 اًت. ربٗگنٗي ثلإ كهنگِبٖٗ ٖآطلاع

0-11  

 الگَرٗتن رهشتزدارٕ
decipherment algorithm 

 

 اًت. ربٗگنٗي ثلإ الگَكٗتن كهنگِبٖٗ ٖآطلاع

0-16  

 رهشگطاٖٗ
decryption 

 اًت. هتٌبغل كهنگقاكٕؿىَى ؾو  ه

 >1392: ًب  10822-1 ٓاًتبًـاكؿ هلٖ اٗلاى ُوبك 6-2مٗلثٌـ هٌجؽ: =

0-17  

 الگَرٗتن رهشگطاٖٗ
decryption algorithm 

  .وٌـتجـٗ  هٖ هتي آلٖفلاٌٗـٕ وِ هتي كهن كا ثِ 

0-18  

 رهشگذارٕ
encipherment 

 اًت. ربٗگنٗي ثلإ كهنگقاكٕ ٖآطلاع

0-19  

  رهشگذارٕالگَرٗتن 
encipherment algorithm 

 اًت. ربٗگنٗي ثلإ الگَكٗتن كهنگقاكٕ ٖآطلاع
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0-02  

 رهشگذارٕساهاًِ 
encipherment system 

 اًت. ربٗگنٗي ثلإ ًبهبًِ كهنگقاكٕ ٖآطلاع

0-01  

 رهشگذارٕ
encryption 

ٗؿٌٖ رْت هؾفٖ ًوَؿى  ّب تًَط ٗه الگَكٗتن كهنًگبُتٖ رْت تَل٘ـ هتي كهن( ؿاؿُپقٗلؿىَىهتجـٗ  )

 ثبُـ.ّب هٖؿاؿُ اطلاؾبت هغتَإ

 >1391: ًب  9797-1 ٓاًتبًـاكؿ هلٖ اٗلاى ُوبك 6-3مٗلثٌـ هٌجؽ: =

0-00  

 الگَرٗتن رهشگذارٕ
encryption algorithm 

  .وٌـكا ثِ هتي كهن تجـٗ  هٖ هتي آلٖفلاٌٗـٕ وِ 

0-09  

 ساهاًِ رهشگذارٕ
encryption system 

ام ًِ فلاٌٗـ رنئٖ تِکى٘  ُکـُ   َُؿ ٍ ّب اًتفبؿُ هٖوِ ثلإ هغبفػت ام هغلهبًگٖ ؿاؿُ فٌٖ كهنًگبُتٖ

 ثبُـ.هّٖب ثلإ تَل٘ـ ول٘ـ كٍُٖگِبٖٗ ٍ هنالگَكٗتن كهنگقاكٕ، الگَكٗتن ك ُبه وِ اًت 

0-01  

 حولِ عام
generic attack 

ٖ تَاًـ رْت ثبمٗبثٖ ول٘ـ كهن ٗب كهن ًجَؿُ ٍ هٖ ًبؽتبكوِ هتىٖ ثِ  كهنؾلِ٘ إ ثلعولِ اًکتفبؿُ   هتي آکل

  .َُؿ

0-01  

 هثٌا ضٌاسِرهش 
identity-based cipher 

 اًت. هجٌب ٌُبًِربٗگنٗي ثلإ ًبهبًِ كهنگقاكٕ  ٖآطلاع
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0-06  

 هثٌا ضٌاسِساهاًِ رهشگذارٕ 
identity-based encryption system 

 .وٌـإ ؿلؾَاُ كا ثِ ؾٌَاى ول٘ـ ؾوَهٖ اتؾبف هٖوِ ؿك آى الگَكٗتن كهنگقاكٕ كُتِٕ ًبهتمبكى كهن

0-07  

 کل٘ذ
key 

  .وٌـهٖ وٌتل  كا ٍ كهنثلؿاكٕ( كهنگقاكٕهبًٌـ )وِ ؾول٘بت تجـٗ  كهنًگبُتٖ  ًوبؿّبإ ام ؿًجبلِ

 >1392ًب  : 10822-1 ُوبكٓاًتبًـاكؿ هلٖ اٗلاى  12-2 مٗلثٌـ هٌجؽ:=

0-08  

 کل٘ذ جزٗاًٖ
keystream 

ّبٕ كهنگقاكٕ ٍ كهنگِبٖٗ ٗه كهن وِ تًَط الگَكٗتن ثَؿى ثب ل٘ـ هغلهبًِتٔبؿفٖ ام ًوبؿّب جِإ ُؿًجبلِ

  .َُؿرلٗبًٖ اًتفبؿُ هٖ

ٖ  هبثمٖتًَط هْبرن وِف َُؿ ثبٗـ اًتٌجب  ولؿى اطلاؾبتٖ ؿكثبكُ  ول٘ـ رلٗبًٖاگل ثؾِٖ ام  -ٗادآٍرٕ ثکلإ   ول٘ـ رلٗکبً

 ؾولٖ ثبُـ.٘لام لغبظ هغبًجبتٖ غ هْبرن

0-09  

 ت٘تٖ    nٖقالثرهش 
n-bit block cipher 

 ث٘ت اًت.  nٍ هتي كهن هتي آلّٖبٕ لبلتوِ طَ  اًت ٖ ثب اٗي ؽَٔٓ٘ت لبلج ٕكهن

 >1391: ًب  9797-1 ٓاًتبًـاكؿ هلٖ اٗلاى ُوبك 10-3 مٗلثٌـهٌجؽ: =

0-92  

   هتي اصلٖ
plaintext 

 اًت. ًِـُ گقاكٕكهن اطلاؾبت

 [1391: ًب  9797-1 ُوبكٓاًتبًـاكؿ هلٖ اٗلاى  11-3 مٗلثٌـ: هٌجؽ=
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0-91  

 کل٘ذ خصَصٖ
private key 

 اًتفبؿُ َُؿ. ٌّتبكٓلفب تًَط ّوبى َُؿ وِ تَِٓ٘ هٖ ٌّتبكول٘ـٕ ام مٍد ول٘ـ ًبهتمبكى ٗه 

  .َُؿ ول٘ـ ؽَٖٔٓ ثِ َُُ٘ هؿوَ  اؾلام ًَِؿتَِٓ٘ هٖ -ٗادآٍرٕ

 >1392ًب  : 10822-1 ٓاًتبًـاكؿ هلٖ اٗلاى ُوبك 35-2 هٌجؽ: مٗلثٌـ=

0-90  

 کل٘ذ عوَهٖ
public key 

  .اًتاهىبى ؾلٌٖ ُـى  ثب ٌّتبكول٘ـٕ ام مٍد ول٘ـ ًبهتمبكى ٗه 

 >1392: ًب  10822-1 ٓاًتبًـاكؿ هلٖ اٗلاى ُوبك 36-2 مٗلثٌـهٌجؽ: =

0-99  

 کل٘ذ هخفٖ
secret key 

 َُؿ.اًتفبؿُ هٖ ٌّتبكّبام  هِؾْ إول٘ـٕ وِ ؿك فٌَى كهنًگبُتٖ هتمبكى تًَط هزوَؾِ

 >1390ًب  : 10822-3 ٓاًتبًـاكؿ هلٖ اٗلاى ُوبك 35- 2 هٌجؽ: مٗلثٌـ=

0-91  

 اهٌ٘تٖ قذرت
security strength 

الگَكٗتن ٗب ًکبهبًِ كهنًگبُکتٖ ً٘کبم    ٗه  ُىٌتؾـؿٕ ٍاثٌتِ ثِ عزن وبك )هخلا تؿـاؿ ؾول٘بت( وِ رْت 

 اًت.

ًکبهبًِ كهکن    ُىٌکت رْکت   هکَكؿ ً٘کبم  عزن وبك  ثِ اٗي هؿٌبًت وِث٘تٖ  nاهٌ٘تٖ  لـكتثبمٗبثٖ ول٘ـ كهن، ؿك  -1 ٗادآٍرٕ

2هؿبؿ  ثب 
n  ّکبٕ  الگکَكٗتن  رْکت اًتؾکبة  اهٌ٘تکٖ   لکـكت ثبك ارلإ ًبهبًِ كهن اًت. ثلإ اطلاؾبت ثِ٘تل ؿك كاثطِ ثب وبكثلؿ

 كرَؼ َُؿ. پًَ٘ت ح 4-1مٗلثٌـ كهنًگبُتٖ ثلإ اٗي هزوَؾِ اًتبًـاكؿ هلٖ ثِ 

ٗکب   192، 128، 112، 80هکخلا   اًت، ث٘ت هِؾْ ُـُ ثلعٌتاهٌ٘تٖ  لـكت ISO/IEC 29192ؿك اًتبًـاكؿ  -0 ٗادآٍرٕ

256. 
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0-91  

 سهاىرهش جزٗاًٖ خَد ّن
self-synchronous stream cipher 

ثِ َٓكت تبثؿٖ ام ٗه ول٘ـ هؾفٖ ٍ تؿـاؿ حکبثتٖ   ول٘ـ رلٗبًّٖبٕ رلٗبًٖ ثب اٗي ؽَٔٓ٘ت وِ ًوبؿ ٕكهن

 ًَُـ.ّبٕ هتي كهن لجلٖ تَل٘ـ هٖام ث٘ت

0-96  

 رهش جزٗاًٖ
stream cipher 

إ إ ام ًوبؿّبٕ هتي ؽبم ٍ ؿًجبلِؿًجبلِ ،وِ الگَكٗتن كهنگقاكٕ ثب اٗي ؽَٔٓ٘ت كهنگقاكٕ هتمبكىًبهبًِ 

 وٌـ. ًوبؿ ثِ ًوبؿ تلو٘ت هٖپقٗل، ؿىَىب اًتفبؿُ ام ٗه تبثؽ هكا ث ول٘ـ رلٗبًٖام ًوبؿّبٕ 

 كٍٍمهبى، وِ ثبتَرِ ثِ رلٗبًٖ ؽَؿ ّن ّبٕمهبى ٍ كهنرلٗبًٖ ّن ّبٕكهن .اًت ٌُبؽتلبث  رلٗبًٖ  ؿًٍَؼ كهن -ٗادآٍرٕ

   .ًَُـهٖتفى٘ه  ول٘ـ رلٗبًٖ ؿكٗبفتهَكؿ اًتفبؿُ ثلإ 

0-97  

 رهش هتقارى  
symmetric cipher 

 اًت. آطلاعٖ ربٗگنٗي ثلإ ًبهبًِ كهنگقاكٕ هتمبكى

0-98  

 في رهشًگاضتٖ هتقارى
symmetric cryptographic technique 

 وٌـ.اًتفبؿُ هٖ ٍ گ٘لًـُ 1ٓبؿكوٌٌـُ هؾفٖ ٗىٌبى ثلإ ّلؿٍ تجـٗ ول٘ـ وِ ام ٗه  فٌٖ كهنًگبُتٖ

ٕ تجکـٗ   ام ٗههغبًجِ ولؿى ّل ،ول٘ـ هؾفٖ ثـٍى اطلاؼ ام -ٗادآٍرٕ ام لغکبظ هغبًکجبتٖ    ٓکبؿكوٌٌـُ ٍ گ٘لًکـُ پ٘کبم    ّکب

 ؾولٖ اًت.٘لغ

0-99  

 هتقارى رهشگذارٕساهاًِ 
symmetric encipherment system 

 اًت. ًبهبًِ كهنگقاكٕ هتمبكى آطلاعٖ ربٗگنٗي ثلإ

                                                 

1- Originator 
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0-12  

 ساهاًِ رهشگذارٕ هتقارى
symmetric encryption system 

 اًت. ًبهبًِ كهنگقاكٕ هجتٌٖ ثل فٌَى كهنًگبُتٖ هتمبكى

0-11  

 سهاىرهش جزٗاًٖ ّن
synchronous stream cipher 

ثل عٌت تبثؿٖ ام ول٘ـ هؾفٖ ٍ اعتوبلا ٗه ثکلؿاك   ول٘ـ رلٗبًٖثب اٗي ؽَٔٓ٘ت وِ ًوبؿّبٕ  رلٗبًٖ ٕكهن

 .ًَُـٍ هتي كهن تَل٘ـ هٖ هتي آلٖهمـاكؿّٖ اٍلِ٘ هٌتم  ام 

 ّاکَتِ ًَضتًوادّا ٍ  9

 ؿّـ.ّبٕ لامم كا ثلإ ؿكن ٍ/ٗب وبكثلؿ ثْتل اًتبًـاكؿ اكائِ هٖاٗي ثٌـ فْلًتٖ ام ًوبؿّب ٍ وَتِ ًَُت

 ًوادّا 9-1

n ؾـؿ ٓغ٘ظ 

P   ٗه الگَكٗتن كهنًگبُتٖ ؾلِ٘هَفم٘ت ٗه عولِ ثلاعتوب 

W     ِعزن وبك ٗب پ٘ض٘ـگٖ ٗه عولِ وِ ثل عٌت تؿـاؿ ؿفؿبت فلاؽَاًٖ الگکَكٗتن كهنًگبُکتٖ هغبًکج

 .َُؿهٖ

 ّاکَتِ ًَضت 9-0

 .ؿّـهٖ اكائِ اًتبًـاكؿ ثْتل وبكثلؿ ٗب/ٍ ؿكن ثلإ كا لامم ّبًَُٕت وَتِ ٍ ًوبؿّب ام فْلًتٖ ثٌـ اٗي

ECB Electronic Codebook وـ الىتلًٍ٘ىٖوتبة 

MAC Message Authentication Code آبلت پ٘بم وـ اعلام 

SC Sub Committee ٖوو٘تِ فلؾ 

SD Standing Document هؿتجل ًٌـ 

WG Working Group ٍُوبكگل 
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 هاّ٘ت رهشگذارٕ 1

 ّذف اس رهشگذارٕ 1-1

اٗکي ّکـ     .اًت ُـُ ٗب هؾبثلُ ُـُ ّبٕ فؽ٘لُعفبغت ام هغلهبًگٖ ؿاؿُ كهنگقاكٕ ّبًٕبهبًِّـ  آلٖ 

ٖ  ؿًکت وکِ  ، َؿُک اًزبم هٖ ثِ هتي كهن هتي آلّٖبٕ كهنگقاكٕ ثب تجـٗ  تًَط الگَكٗتن ثکِ ّلگًَکِ    ٗکبث

ِ  آى ، هگکل  اًکت ؾولٖ ٘لام لغبظ هغبًجبتٖ غهتي كهن طلٗك ام  هتي آلٖهغتَإ اطلاؾبتٖ ؿك كاثطِ ثب   وک

مٗکلا   ،َُؿًوٖ پٌْبىاكٕ قتًَط كهنگ هتي آلٖطَ   ؿك ثٌ٘بكٕ هَاكؿ، الجتِول٘ـ كهنگِبٖٗ هؿلَم ثبُـ. 

 . هتٌبغل اًت هتي آلٖثلاثل ٍ ٗب ووٖ ثِ٘تل ام طَ   هؿوَلاطَ  هتي كهن 

ؿك  ًٌ٘ت.ّب ؿاؿُ ٗب آبلت ٗىپبكصگٖ هغبفػت املبؿك ثِ  ّوِِ٘ ،تٌْبٖٗثِ  فول اًت وِ كهنگقاكٕ لامم ثِ

ثٌ٘کٖ  َ٘لبث  پ ثب احلات ،ثـٍى ؿك اؽت٘بك ؿاُتي ول٘ـهتي كهن،  ًوَؿى ؿًتىبكٕهوىي اًت  ثٌ٘بكٕ هَاكؿ

ّوبًٌکـ  اضکبفٖ  فٌکًَٖ  ثبٗـ  ،ّبٗىپبكصگٖ ٍ آبلت ؿاؿُ ثِ هٌػَك اطوٌ٘بى امغبلجب  .ّولاُ ثبُـ هتي آلٖثل 

           ،ISO/IEC 9796 ،ISO/IEC 9797 ،ISO/IEC 14888اًکککتبًـاكؿّبٕ ؿك  ُکککـُ فٌکککَى تَٓککک٘ف 

ISO/IEC 19772 ،ISO/IEC 29192 .اًتفبؿُ َُؿ 

 ّإ رهش هتقارى ٍ ًاهتقارىساهاًِ 1-0

 ؾولىلؿ كهنّب ٍاثٌتِ ثِ ول٘ـ اًت.

  ،گکقاكٕ ٍ كهنگِکبٖٗ اًکتفبؿُ    كهن ثِ ّولاُ ّل ؿٍ الگکَكٗتن ٗىٌبى،  هؾفٖ ول٘ـام ٗه ؿك كهن هتمبكى

ول٘کـ   اطلاؼ امام اٗي كٍ  ،كهنگقاكٕ ٍ كهنگِبٖٗ ضلٍكٕ اًت اًزبمول٘ـ هقوَك ثلإ  اطلاؼ ام .َُؿهٖ

ؿاُکتِ  ؿًتلًکٖ   تًَط آى لاؾبت هَكؿ كهنگقاكًٕـ ثِ اطوِ هزبم طلفٌٖ٘ ثبُـهؾفٖ ثبٗـ هغـٍؿ ثِ 

 .ثبٌُـ

 هتفبٍت اهب هلتجط ثِ ّن ثلإ كهنگقاكٕ ٍ كهنگِکبٖٗ اًکتفبؿُ    ٖهتمبكى، ول٘ـّبًٗب كهن ؿك ٖ  ـهک . ُکًَ

وِ ٗىٖ ام مٍد ول٘کـّب ول٘کـ كهنگکقاكٕ ٍ     ،ًَُـّبٕ لبث  تطج٘ك تَل٘ـ هٖول٘ـّب ثِ فلم مٍد ثٌبثلاٗي

ٕ   اطکلاؼ ام فلٕ ثل اٗي اًت وِ عتٖ ثب  ؿٗگلٕ ول٘ـ كهنگِبٖٗ اًت. ٗکبفتي ّلگًَکِ    ،ول٘کـ كهنگکقاك

ؾولکٖ اًکت.   ٘لغبًکجبتٖ غ ام ًػکل ه  ،هتي كهن هتٌبغل امطلٗك هتي آلٖاطلاؾبتٖ ؿك كاثطِ ثب هغتَإ 

ؾوکَهٖ   ول٘ـ كهنگقاكٕ اغلت ول٘ـثِ اٗي كٍ  هزبم اًت، امهَاكؿ اغلت ؿك ًوَؿى ول٘ـ كهنگقاكٕ  فبٍ

هبًکـ ٍ  ٗه هبله ؿاكؿ ٍ هغلهبًِ هٖ هؿوَلا فمطول٘ـ كهنگِبٖٗ هتٌبغل  َٓكتٖ وِؿك ،گلؿؿاطلاق هٖ

ؾوَهٖ كهنگقاكٕ كا ؿك اؽت٘کبك ؿاُکتِ   ّل ُؾٖٔ وِ ول٘ـ  َُؿ.هٖ ًبه٘ـُام اٗي رْت ول٘ـ ؽَٖٔٓ 

ٓلفب  وِعبلٖؿك ،ثبُـثب آى هٖ ثلإ ؿاكًـُ ول٘ـ ؽَٖٔٓ هتٌبغل هملكّبٕ لبؿك ثِ كهنگقاكٕ ؿاؿُ ثبُـ

 .اًتّبٕ كهنُـُ ؿاكًـُ ول٘ـ ؽَٖٔٓ كهنگِبٖٗ لبؿك ثِ كهنگِبٖٗ ؿاؿُ

ٕ  هغبًجبتٖ ثٌ٘بكپ٘ض٘ـُ ؾول٘بت ُبه  ًبهتمبكى  هَاكؿ كهن اغلتؿك  -ٗادآٍرٕ ٍ  هتمکبكى اًکت  كهن ًٌکجت ثکِ ٗکه    ثِ٘کتل

رْت كهنگقاكٕ ول٘کـّبٕ ًٌِکت   ًَُـ ثلىِ ٓلفب ّب اًتفبؿُ ًوٖثلإ كهنگقاكٕ عزن ًٍ٘ؿٖ ام ؿاؿُ ّبهؿوَلا اٗي ًَؼ كهن
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           ًبهتمککبكًٖ وککِ ؿك اًککتبًـاكؿ ّککبٕام كهن ثؿضککٖالجتککِ  آٌٗککـ.وککبك هککِٖهتمککبكى( ثکک ّککبٕ)رْککت اًککتفبؿُ آتککٖ ؿك كهن هؾفککٖ

ISO/IEC 18033‑2 ُهٌبًت ثبٌُـّب وِ ثلإ كهنگقاكٕ عزن ًٍ٘ؿٖ ام ؿاؿُ ،اًـ ثِ ُىلٖ طلاعٖ ُـُ ، تؿ٘٘ي ُـ  . 

ِ ثکِ ؿٍ   ISO/IEC 18033-5اًتبًـاكؿ ٍ  ISO/IEC 18033-2اًتبًـاكؿ  ٕ كهنام  طجمک  هتفکبٍت  ًبهتمکبكى  ّکب

ِ  ّبٕكهنٍ  ًبهتمبكى( ّبٕ)ٗب ٓلفب كهن هلًَمًبهتمبكى  ّبٕاؽتٔبّ ؿاكًـ وِ ثِ كهن هؿلٍفٌکـ.   هجٌکب  ٌُبًک

ٕ ثکِ ؿٍ گکلٍُ ام كهن   ISO/IEC 18033-4ٍ اًکتبًـاكؿ   ISO/IEC 18033-3اًکتبًـاكؿ    هتفکبٍت  هتمکبكى  ّکب

 رلٗبًٖ هؿلٍفٌـ. ّبٕٖ ٍ كهنلبلج ّبٕوِ ثِ كهناؽتٔبّ ؿاكًـ 

 هذٗزٗت کل٘ذ 1-9

هتمکبكى ٍ   اؾکن ام  ّکب ثلإ ولِ٘ كهن هتىٖ ثِ هـٗلٗت ول٘ـّبٕ كهنًگبُتٖ اًت. ،اًَاؼ كهنًگبكٕ اًتفبؿُ ام

ّبٕ اًتفبؿُ وٌٌـُ ام كهن ثِ ول٘ـّبٕ ضلٍكٕ ؿًتلًٖ ؿاُتِ ثبٌُـ. صٌ٘ي طل  ًبهتمبكى ضلٍكٕ اًت وِ

ٖ   هـاٍمٍ هـٗلٗت وِ ُبه ، تَل٘ـ، تَمٗؽ َُؿ هٖهـٗلٗت ول٘ـ  ضلٍكتهٌزل ثِ اهلٕ   . ؿكُکَؿ ول٘کـّب هک

 .َُؿهٖاكائِ  ثلإ هـٗلٗت ول٘ـ ربهؽصبكصَثٖ  ISO/IEC 11770-1 اًتبًـاكؿ

ؿك ول٘ـّب هلثَ  ثِ كهن هتمبكى ٗب ًبهتمکبكى ٌّکتٌـ، هتفکبٍت اًکت.      وِ اٗي ثٌتِ ثِهـٗلٗت ول٘ـ  هٌئلِ 

 اًزبم ّبٌّتبك (گلٍُ ام ثبٗـ تًَط رفت )ٗب صٌـٗيگقاكٕ ول٘ـّب ُتلانتَل٘ـ ٍ ثِ اهلاتت هتمبكى  ّبٕكهن

ّکب  آى اؾتجکبك ثِ ُىلٖ ثبُـ وکِ  ثبٗـ ؾوَهٖ ًبهتمبكى تَل٘ـ مٍد ول٘ـّب ٍ اًتِبك ول٘ـّبٕ  ّبٕكهن ؿكَُؿ. 

اًت وکِ هؿوکَلا ام ثؾِکٖ ام اطلاؾکبت      ؿلؾَاُ إؿاؿُ ، ول٘ـ ؾوَهٖ كُتِهجٌب ٌُبًِتضو٘ي َُؿ. ؿك كهن 

 َُؿ. اًتؾبة هٖ كهنگِبهلثَ  ثِ ؾوَهٖ 

فٌکَى   ثکب اًکتفبؿُ ام   هِتلنول٘ـّبٕ هؾفٖ  ولؿىثلللاكّبٖٗ ثلإ كٍٍ ISO/IEC 11770-2ؿك اًتبًـاكؿ 

وکلؿى  ثلللاكّکبٖٗ ثکلإ   كٍٍ ،ISO/IEC 11770-3. ؿك اًکتبًـاكؿ  اًکت  ُـُ ُلط ؿاؿُكهنًگبُتٖ هتمبكى 

فٌکًَٖ رْکت    صٌک٘ي  ّن ُـُ اًت. تؿ٘٘يفٌَى كهنًگبُتٖ ًبهتمبكى  اًتفبؿُ امثب  هِتلنول٘ـّبٕ هؾفٖ 

 ُـُ اًت. تَٓ٘فكهنًگبُتٖ ًبهتمبكى  فٌَىول٘ـّبٕ ؾوَهٖ ثلإ هطوئي تَمٗؽ 

 ٍ خصَص٘ات رهشگذارٕ استفادُ 1

 ًاهتقارى ّإرهش 1-1

ٕ پ٘کبم  هزکبم  ًگبُتٖ ام هزوَؾِ ،ىثلإ كهن ًبهتمبك الگَكٗتن كهنگقاكٕ ٖ   ّکب ِ  ) هکتي آکل   هؿوکَلا هزوَؾک

ٖ  هؿوَلا هزوَؾِ كُتِهتي كهن )ّبٕ إ ام پ٘بمثِ هزوَؾِ( ّبٕ ث٘تٖكُتِ ٖ   (ّکبٕ ث٘تک  ـهِکؾْ هک  .وٌک

 .اًتٍ مٍد ول٘ـ  كهن ثِ اًتؾبة ٍاثٌتِ ٍ هتي كهن هتي آلّٖبٕ پ٘بم هزبم هزوَؾِ

اًکت، ؿك عکبلٖ وکِ كهنگِکبٖٗ ثکِ ول٘کـ        ٍاثٌتِ ٗه ول٘ـ ؾوَهٖثِ ؿك كهن ًبهتمبكى الگَكٗتن كهنگقاكٕ 

هکتي   لبلکت هتي كهن هتٌبغل ثب ٗکه   لبلتهوىي اًت هغبًجِ  وِ اٗيضوي  ،اٗيٌبثلث اًت. ٍاثٌتِ ؽَٖٔٓ

ًجبٗـ ، هٌتؾت هٌتؾت ثِ ًبؿگٖ اًزبم َُؿ، اًتٌتبد ٗه لطؿِ هتي ؽبم هتٌبغل ثب ٗه لطؿِ هتي كهن آلٖ
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ول٘کـ ؾوکَهٖ   ام  ،هکتي كهکن   ثِ ًفَفگلٗه الجتِ اگل  ؾولٖ ثبُـ. ؽَٖٔٓ ثلإ ُؾٖٔ غ٘ل ام ؿاكًـُ ول٘ـ

 وِ هتي ؽبم ام ه٘بى هزوَؾکِ عکبلاتٖ اًکـن    هطلؽ ثبُـٌ٘ي ص ّنٍ  آى آگبُ ثبُـثلإ تَل٘ـ  ؿ اًتفبؿُهَك

ِ  فلاگ٘لام طلٗك رٌتزَٕ ًفَفگل اًتٌتبد هتي ؽبم ثلإ  گبُ هوىي اًتآى اًت تِى٘  ُـُ تکَى  ه ول٘ک

 . پقٗل ثبُـىبىاه اعتوبلٖ ًبؿُ

ّبٕ تٔبؿفٖ ثبٗـ ؿاؿُ كهنگقاكٕؿك فلاٌٗـ  ،ثؾَكضبٗت ٖثِ ًطظ اهٌ٘ت ٗبثٖ ؿًتثِ هٌػَك  ٍ ثِ اٗي ؿل٘ 

      اًکتبًـاكؿ پکقٗل ًجبُکـ. ؿك   هىکبى ه لطؿکِ هکتي ؽکبم ا   پَ٘ ثٌٖ٘ لطؿِ كهکن هتٌکبغل ثکب ٗک    تب  آه٘ؾتِ َُؿ

ISO/IEC 18033-2 َُُؿُلط ؿاؿُ هّٖبٕ تٔبؿفٖ ثِ تفٔ٘  فًٌَٖ رْت آه٘ؾتي ؿاؿ. 

 ٖقالث ّإرهش 1-0

 کل٘ات 1-0-1

الگکَكٗتن كهنگکقاكٕ   ّبٕ هتي كهن، لبلتثِ هٌػَك تَل٘ـ  وِ ثب اٗي ؽَٔٓ٘ت اًتٖ، كهنٕ هتمبكى لبلجكهن 

ٖ  ّبٖٗ ثب طَ  هؿک٘ي ٗؿٌٖ كُتِ ث٘ت، آلٖهتي  ّبٕلبلت كٍٕ لث  ـ، ؾوک  هک ٖ، لکبلج كهکن   ّلول٘کـ ؿك  .وٌک

ٕ لبلتثِ  آلٖهتي ّبٕ لبلتام ، هٌغٔلثِ فلؿپقٗل ٍ ؿىَىًگبُتٖ ه ْ هکتي كهکن    ّکب ٖ  هِکؾ  ـهک )ٍ  وٌک

ّبٕ هتي كهن ٍ هتي ؽبم لبلت ّوِ طجك هؿوَ  اگلًگبُت هؿىَى هتٌبغل هَكؿ اًتفبؿُ ثلإ كهنگِبٖٗ(. 

 ـ ؿك ٍالکؽ  گبُ كلن ؿٍؿٍٖٗ ثبٌُـ، آى nّبٖٗ هتِى  ام لبلت ٖ  ربٗگِکتٖ ثکلكٍٕ    ،ّکل ول٘ک     هزوَؾکِ توکبه

 وٌـ.هٖ تؿ٘٘يث٘تٖ  nّبٕ لبلت

  تکلٗي وبكثلؿّکب ؿك مٗلثٌکـ    ؿٍ وبكثلؿ ام هْکن  .پقٗل اًتهىبىـؿ اّبٖٗ هتؿٖ ثِ َُُ٘لبلجاًتفبؿُ ام كهنّبٕ 

 ـ تَٓ٘ف ُکـُ  3-2-5مٗلثٌـ ٍ  5-2-2       ثکِ اًکتبًـاكؿ  ًکبم ) كّکن ًػ٘کل تَاثکؽ ؿ   وبكولؿّکبٖٗ ؿٗگکل  ، اهکب  اًک

ISO/IEC 10118-2 كرَؼ َُؿ ٖ ( كرکَؼ ُکَؿ   ISO/IEC 18031ثکِ اًکتبًـاكؿ   ) ( ٍ هَلـّبٕ اؾـاؿ تٔکبؿف

 ٍرَؿ ؿاكؿ.

 کارکزد ّإهَد 1-0-0

اٗي لج٘ک   . اًت پقٗلّبٖٗ هتؿـؿ اهىبىثِ كٍٍ هتي آلٖ كهنگقاكٕ ث٘تٖ ثلإ nٖ لبلجٗه كهن اًتفبؿُ ام 

 ISO/IEC 10116 ّکبٕ ؾول٘کبت ؿك اًکتبًـاكؿ   هکَؿ ًَُـ. هٖ ٖ ًبه٘ـُلبلج ّبٕكهنؾول٘بت  ّب هَؿّبٕكٍٍ

ثکب اؾوکب    ًکبؿگٖ  ِثک كهنگکقاكٕ  گبُ ، آىث٘ت ثبُـ n آلٖ تٔبؿفبهتي ّب ؿك اگل تؿـاؿ ث٘ت ًَُـ.تؿ٘٘ي هٖ

    ( ًبه٘کـُ ECBوکـ الىتلًٍ٘ىکٖ )  كهنگکقاكٕ وتکبة   هکَؿ اٗي  .پقٗل اًتاهىبى لبلت اٗيفلاٌٗـ كهنگقاكٕ ثِ 

ؿلاٗک    ثِ كٍ ٍ ثب تَرِ اٗي ام. ثِ وبك كٍؿتل ٘ض٘ـُثب طَ  ؿلؾَاُ، ثبٗـ كاّىبكٕ پ آلٖهتي ثلإ  اهب َُؿ.هٖ

 اًتفبؿُ َُؿ. ISO/IEC 10116اًتبًـاكؿ  ؿك ُـُ تؿ٘٘يّبٕ ؾول٘بتٖ هَؿاغلت ثبٗـ ٗىٖ ؿٗگل ام ؿٗگل 
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 (MACsکذّإ احزاس اصالت پ٘ام ) 1-0-9

 تؿلٗفؽبّ إ ثب َُُ٘ وِ ٖلبلجاًتفبؿُ ام ٗه كهن  ،َُؿًوٖ ّبٗىپبكصگٖ ؿاؿُهٌزل ثِ  گلصِ كهنگقاكٕ،ا

ٖ لبلجام ٗه كهن  ثِ ٍٗوُ اًتفبؿُ .پقٗل اًتاهىبى ّبٗىپبكصگٖ ؿاؿُ ًمَ عفبغت ام اٗفبٕرْت اًت،  ُـُ

اًکتفبؿُ ام اٗکي    .پکقٗل اًکت  اهىکبى  ث٘تٖ رلٗبىٗه ثلإ ( MACٗه وـ اعلام آبلت پ٘بم ) هغبًجِرْت 

MAC پقٗل اًت.رْت تبه٘ي ٗىپبكصگٖ ٍ عفبغت ام كُتِ ث٘تٖ اهىبى 

لامم ثِ ٗکبؿآٍكٕ اًکت    َُؿ.تؿ٘٘ي هٖثِ اٗي اهل ٗبثٖ ؿًتّبٖٗ ثلإ ISO/IEC 9797-1َُُ٘ ؿك اًتبًـاكؿ 

هکتي  ثکلإ   MACرْت كهنگقاكٕ ٍ هغبًجِ ٗکه   مهبىّنثِ ُىلٖ  ٖلبلجام ٗه كهن  هطلَثٌتوِ گبّٖ 

هنگقاكٕ ٍ ٗه ول٘ـ ثلإ كول٘ـ ثلإ ٗه  ،ثبٗـ ام ؿٍ ول٘ـ هؾفٖؾوَهب ؿك صٌ٘ي عبلتٖ  اًتفبؿُ ولؿ. آلٖ

نگکقاكٕ  فٌکًَٖ ثکلإ كه   ISO/IEC 19772، ؿك اًکتبًـاكؿ  ؾٌَاى رکبٗگنٗي  ثِ .اًتفبؿُ ولؿ ،MACهغبًجِ 

ّب كا ٓلفب ثب هغلهبًگٖ ٍ عفبغت ام ٗىپبكصگٖ ؿاؿُ مهبىّنوِ  ًَُـثب اعلام آبلت پ٘بم هِؾْ هٖ ّولاُ

 وٌٌـ.تبه٘ي هٖٗه ول٘ـ هؾفٖ 

 رهشّإ جزٗاًٖ 1-9

ٗکه ول٘کـ    ثکب ؿكٗبفکت  تبثؿٖ وکِ  ٗؿٌٖ  تاً ول٘ـ رلٗبًٖٗه كهن رلٗبًٖ ثٌب ثِ تؿلٗف هجتٌٖ ثل ٗه هَلـ 

ٖ  ول٘ـ رلٗکبًٖ ًبه٘کـُ  ام ًوبؿّب وِ  إؿًجبلِ، ( ثِ ؾٌَاى ٍكٍؿٕهتي كهن لجلٖ هؾفٖ )ٍ اعتوبلا ُکًَـ كا  هک

هکتي  إ ام ًوبؿّکبٕ  آى ثب ؿًجبلِ تلو٘ت ثب اًتفبؿُ ام هتي آلٖاٗي ؿًجبلِ ثلإ كهنگقاكٕ  ؿّـ.ؽلٍرٖ هٖ

 (1ٗبٕ اًغٔبكٕث٘تٖ  ٘بتؾول)هخلا  َُؿهٖپقٗل اًتفبؿُ ؿىَىٗه تبثؽ ه ِ ُى  ًوبؿ ثِ ًوبؿ تًَطث آلٖ

ول٘کـ  ؿّٖ اٍل٘کِ هَلکـ   مکـاك ثلإ هؿّٖ اٍلِ٘ ٍ ول٘ـٕ ٗىٌبى ـاكمام ٗه ثلؿاك ه ثبك ثَ٘ ام ٗه هؿوَلا اگل

ثکلإ كهنگکقاكٕ    ٖٗىٌکبً  ول٘ـ رلٗبًٖاگل  .َُؿهٖعبٓ   ٗىٌبى ول٘ـ رلٗبًٖ، آًگبُ اًتفبؿُ َُؿ رلٗبًٖ

ٖ  اًتٌجب  اطلاؾبتٖ ؿك كاثطِ ثب ّل ؿٍ  آى گبُ ؽطل ،اًتفبؿُ َُؿ هتي آلٖثَ٘ ام ٗه  تًَکط   ،هکتي آکل

تـاكن ؿٗکـُ ُکَؿ وکِ رْکت      ّبٖٗثبٗـ َُُ٘ؿك ًت٘زِ . پقٗل اًتاهىبى ،ُـُ هتَى كهن عبٓ  ٕ ثًِفَفگل

ول٘ـًبمٕ ؿك  هلتجط ثب اٗي لج٘  هٌبئ  .اًتفبؿُ َُؿ هتفبٍت ول٘ـّبٕ رلٗبًٖام  هتي آلٖكهنگقاكٕ ّل 

 ًَُـ.هطلط هٖثِ٘تل  ٖثب رنٗ٘بت ISO/IEC 18033-4اًتبًـاكؿ 

هتي ثٌـٕ لبلتام فٌَى ؽبّ  وِ وٌٌـعفبغت هٖ هتي آلٖام ٗىپبكصگٖ ٖ ؿك َٓكت فمط كهنّبٕ رلٗبًٖ

 ؾول٘بت ث٘تٖ ٗکبٕ اًغٔکبكٕ ثبُکـ،    كهن رلٗبًٖ ُبه . ؿك عبلتٖ وِ ؾول٘بت كهنگقاكٕ َُؿ اًتفبؿُ آلٖ

، اٗکي لج٘ک    صٌک٘ي  ّنؿ. َُهٖ ُـُ ثبمٗبثٖ هتي آلٖؿك  ٗه ث٘تتغ٘٘ل ٗه ث٘ت ام هتي كهن هٌزل ثِ تغ٘٘ل 

 .وٌٌـهٖ فبٍكا  آلٖهتي رلٗبًٖ ّوِِ٘ طَ  ؿل٘ك  ّبٕكهن

                                                 

1- Exclusive-or  
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 هثٌا ضٌاسِساسٍکارّإ  1-1

ٗه ًبمٍوبك كهنگقاكٕ ًبهتمبكى اًت وِ ؿك آى اًتفبؿُ ام ٗه كُتِ ؿلؾکَاُ ثکِ    ،هجٌب ٌُبًِفي كهنگقاكٕ 

ٖ  إ ثب اًتفبؿُ ام كُتِكهنگقاك  هزبم اًت.ؾٌَاى ول٘ـ ؾوَهٖ ٖ    ثِ ؾٌَاى ول٘کـ ؾوکَه لبثک    وکِ ثکِ ًکبؿگ

، ثِ ُىلٖ هطوکئي آى  ٗه گَاّٖ ول٘ـ ؾوَهٖ ثِ ؿًتلًٖثـٍى ً٘بم ثِ ، (كاٗبًبهِ)هخلا ٗه اًت ٌُبًبٖٗ 

ٖ هْکل  هخلا ثب افکنٍؿى تکبكٗؼ ٗکب     هَالؽؿك ثؿضٖ  .اعلام ٍ تٔـٗك وٌـ كا ؿك ول٘کـ ؾوکَهٖ ّوکلاُ ثکب      1مهکبً

. ؿك صٌ٘ي وَتبّٖ ؿاُتِ ثبُـتلت٘جٖ ؿاؿ تب ول٘ـ ؾوَهٖ ؾول هوىي اًت ثتَاى  ٌُبًبگلٕ ثلإ ؿاكًـُ آى

 هزکنا ضلٍكتٖ ثکِ ٍرکَؿ ًکبمٍوبكٕ     َُؿ،ول٘ـ ؾوَهٖ اًتفبؿُ هٖ ًبهِ گَاّٖثلؽلا  عبلتٖ وِ ام ، عبلتٖ

 ؿكوکِ   اٗکي ًػکل ثکِ    كرکَؼ ُکَؿ(.   ISO/IEC 11770-3اًکتبًـاكؿ  )ثِ  .ًٌ٘ت ول٘ـّبٕ ؾوَهٖثلإ اثطب  

ً٘بمٕ ثِ ًکبمٍوبك اثطکب  ً٘کن     صٌ٘ي ّنّبٕ ول٘ـ ؾوَهٖ ضلٍكٕ ًجَؿُ ٍ ًبهِ  گَاّٖ هجٌب ٌُبًِكهنگقاكٕ 

  ؿاكؿ.تَرِ ؾولٖ بث ّبٕ لهنٗت ًبهِ گَاًٌّٖجت ثِ فٌَى كهنگقاكٕ ًبهتمبكى هجتٌٖ ثل ، ـثبًُوٖ

ثِ ؾٌَاى هَلـ ول٘ـ ؽَٖٔٓ اًکت. اٗکي   ؽبّ،  ، ُبه  ُؾْ حبلج هؿتوـهجٌب ٌُبًِاًتفبؿُ ام كهنگقاكٕ 

اٗي ُؾْ حبلج اثناك كهنگِکبٖٗ   ؿكًت٘زِ ثِ فلؿ اًت.، هٌئَ  تَل٘ـ ول٘ـ ؽَٖٔٓ وبكثلاى هٌغٔل ٌّتبك

هوىي اًت اٗي ؽَٔٓ٘ت ّوِِ٘ هطلکَة ًجبُکـ،    .كا ؿك اؽت٘بك ؿاكؿثلإ هَول٘ي ؽَؿ  هملكّبٕ ولِ٘ پ٘بم

          طجککك اًککتبًـاكؿ ًبهککِ گککَاّٖفککي كهنگککقاكٕ ًبهتمککبكى هجتٌککٖ ثککل   ُککَؿتَٓککِ٘ هککٖ ؿك صٌکک٘ي عککبلتٖ

ISO/IEC 18033-2  َُُؿ.اًتفبؿ 

 0ءّإ ضٖضٌاسِ 6

ؿك  وٌکـ. هٖتؿ٘٘ي ( ثلإ ّل الگَكٗتن هِؾْ OSI)ٗه ٌُبًِ ُٖ  ًبهٖ هٌغٔل ثِ فلؿ هلٖاٗي اًتبًـاكؿ 

ٖ ّب ام ٌُبًِوبكثلؿّبٖٗ وِ ؿك آى ِ   ُکَؿ، ّبٕ ُٖ اًتفبؿُ هک ٖ  اًکتفبؿُ ام ٌُبًک اٗکي  إ وکِ ؿك  ّکبٕ ُک

ِ  ثل  ثبٗـّبٕ هلتجط الگَكٗتن ثلإ اًتهِؾْ ُـُ  اًتبًـاكؿ ٖ  ؿٗگکل ٌُبًک  ؿك ٓکَكت ٍرکَؿ،   ،ءّکبٕ ُک

 ؿاُتِ ثبٌُـ.لَٗت ٍا

  

                                                 

1- Timestamp 

2- Object identifiers 
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 الفپَ٘ست 

 )الشاهٖ(

 احتوالٖ در اٗي استاًذارد  قزارگ٘زٕ تزإ ّارهش1 ارائِهع٘ارّإ 

 ّإ رهشگذارّٕإ هَرد استفادُ تزإ ارسٗاتٖ الگَرٗتنراٌّواٖٗ 1-الف

ٍ ؿك عکب    ُکـُ  تؿـاؿ مٗبؿٕ ام فٌَى هٌتِکل ام ه٘بى  ،ّبٕ ثؿـٕ اٗي اًتبًـاكؿؿك لٌوت للاكگلفتِ ّبٕكهن

ّ كهنّبؾـم پقٗلٍ  .اًـ اًتفبؿُ اًتؾبة ُـُ ٕ كهن .ثکِ هؿٌکٖ ًکباهي ثکَؿى اٗکي فٌکَى ًٌ٘کت        ٖٗ ؽکب  ّکب

تلت٘کت  وِ ) اًـ هؿ٘بكّبٕ مٗل اًتؾبة ُـُ طجكإ وَصه ام فًٌَٖ ٌّتٌـ وِ گل هزوَؾِث٘بى ُـُ هِؾْ

 .ثبُـ(ًوبَٗ هؿ٘بكّب فبلـ اّو٘ت هٖ

 اًـ.وِ ؿك مٗل اكائِ ُـُگ٘لؿ َٓكت هٖام كهن  ّبّٖٗب ًٌجت ثِ رٌجِاكمٗبثٖ

ٕ . ٍرکَؿ  ـٌثبُک  همبٍم تغل٘  كهنؾت ثبٗـ ًٌجت ثِ عولات ّبٕ هٌتكهن، ٗؿٌٖ الگَكٗتن اهٌ٘ت -الف  ًکٌـ

ِ   تَرکِ ثکِ ًفکؽ كهکن ؿك    ثِ ؾٌَاى ؿل٘لٖ لبث  ،ًٌـاهٌ٘تٖ ٍ فلض٘بت  هـ ، ثٌتِ ثِ ثلإ اهٌ٘ت     ًػکل گلفتک

ٖ ثکِ ٍٗکوُ   . هبّ٘ت ّلگًَِ اكمٗبثٖ ً٘ن ام اّو٘کت مٗکبؿٕ ثلؽکَكؿاك اًکت،     َُؿهٖ َ  اكمٗکبث ًکط     ّکبٖٗ وکِ ت

 .ًَُـاًزبم هٖ هَِْكّبٕ اكمٗبثٖ ًبمهبى

ثبمؿّٖ مهبًٖ ٍ  صَى ّنهٌبئلٖ  ُبه صٌ٘ي هَكؿٕ ًِ تٌْب  هؿوَ . ّبٕپلتفلم ط٘فٖ امكهن ثل  ؾولىلؿ -ة

ثبُـ وِ آٗب كهن ؿاكإ هِؾٔبتٖ اًت وِ ًٌجت ثِ ًبٗل فٌَى ثلتلٕ ثلىِ ُبه  اٗي هَكؿ ً٘ن هٖ ،اًتفضب 

 ؿاكؿ ٗب ؽ٘ل.

 .ؿّـوِ كهن كا تغت تبح٘ل للاك هٖ ًبهِ گَاّٖ ٓبؿكوٌٌـُ ّلًَؼ هبّ٘ت –ح 

ٍ اًتِبك ّل اًتفبؿُ، ًٍؿتكهن ثل عٌت ه٘ناى  ثلَـاكمٗبثٖ كهن.  ثلَـ -ت آى ٍ ه٘کناى  تغل٘ک    گًَِ تزنٗکِ 

 .گ٘لؿهٖكهن َٓكت ثلكًٖ ّل 

 اًتبًـاكؿ، ٗه آهاًي اهٌ٘تکٖ ؿٍلتکٖ ٍ غ٘کلُ(    ًْبؿ)هخلا ٗه  هؿتجل كهن تًَط ٗه ًبمهبىإ وِ ؿكرِ -ث

تغل٘ک   تزنِٗ ٍ ٗب /تغت ثبمكًٖ ًٍْبؿّب رْت تبٗ٘ـ تًَط اٗي لج٘   إ وِ ٗه كهن، ٗب ؿكرَُِؿتبٗ٘ـ هٖ

 ثبُـ.هٖ

ثل فٌَى ووتکل اًکتفبؿُ   ثبٗـ هَكؿ پقٗلٍ ثبماك ٌّتٌـ  ّبٖٗ وِ ثِ ًٍؿت. كهنثبماك ًطظ پقٗلٍ كهن ؿك -د

 .إ ًَُـصٌ٘ي هَٔثِاٗي بتٖ ؿٗگل ًجت لغَ لاعػهوِ  اٗيهگل  همـم ثبٌُـُـُ 

                                                 

1- Inclusion 
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ٕ ًتبًـاكؿا ٕ هکَكؿ ّکب كهن تؿکـاؿ َُؿ، ٖ تَِٓ٘ هٖؿك عبلت ول –س  ؿك ّکل لٌکوت ام اٗکي هزوَؾکِ      ًکبم

 .ٍرَؿ ؿاكؿ آ . ًِ اًتخٌب ثلإ اٗي ون ثبُـاًتبًـاكؿ تب عـ اهىبى 

 n هتفکبٍت ث٘تٖ ثب همبؿٗل  nٖ لبلج ّبٕكهن تٖ هتفبٍت ثبٌُـ، هخلاوِ ؿٍ كهن ؿاكإ هِؾٔب ؿك عبلتٖ -

 ـ   ًٕبمٕ هغبًجبتٖ ٍ فضب٘بؿُپ ناهبتال ٖ وِّبٗكهنٗب  ٍ ؿك ؾک٘ي عکب  ّکلؿٍ     ثٌک٘بك هتفکبٍتٖ ؿاكًک

 .اًت لجَ لبث ًَؼ كهن  ؿٍ بمٕ ّلاًتبًـاكؿًاّو٘ت ثبٌُـ،  ؿاكإؾولٖ  ًػلهزوَؾِ هِؾٔبت ام 

 كهکن وِ اگل ٗکه   هتفبٍت هَرَؿ ثبُـ هجتٌٖ ثل آَ  اًبًٖـاكؿ هطلَة اًت كهنّبٖٗ اًتبًؾوَهب  -

 .ِ ثبُـؿاُت هبًـى اهيثلإ  ثبلاٖٗ ُبًي ؿٗگل كهنپقٗل ثبُـ، ً٘تآ تغل٘  كهنؿك ثلاثل عولات 

 ـ م ٗه هٌئلِ هغبًکجبتٖ ؿُکَاك   اًتبًـاكؿ هجتٌٖ ثل ثَ٘ ا ّٕبكهن هطلَة اًتؾوَهب  -  .هَرکَؿ ثبُک

ّکبٕ  ، ُبه  گلٍُّبٕ هتٌَؼثب هزوَؾِهخلا هٌئلِ تزنِٗ ثِ ؾَاه  ٓغ٘ظ، ٗب هٌئلِ لگبكٗتن گٌٌتِ 

 .ه٘ـاى هتٌبّٖ ٍ هزوَؾِ ًمب  كٍٕ ؽن ث٘ضَٕ ؿك ٗه ه٘ـاى هتٌبّٖ ضلثٖ

رـٗکـ ؿك اٗکي هزوَؾکِ    ٗکه كهکن   للاكگ٘کلٕ  گ٘کلٕ ؿك كاثطکِ ثکب    ٔو٘نٌّگبم ت SC 27 ٕ كا وِفلاٌٗـ -ط

 لبث  ؿًتلًٖ اًت. WG 2 SD 5 ؿك ؿّـهَكؿ پ٘لٍٕ للاك هٖ اًتبًـاكؿ

 رهشگذارّٕإ تز الگَرٗتنٍارد حولات  تَاًاٖٗ  0-الف

   ٗکه الگکَكٗتن كهنگکقاكٕ ثکلإ للاكگ٘کلٕ ؿك ًکبٗل       لغکبظ ًوکَؿى  اهىکبى   كاثطِ ثب ؿكگ٘لٕ ٔو٘نٌّگبم ت

ؿاكإ  ّکبٕ كهنگکقاكٕ،  ثکل الگکَكٗتن   تغل٘ک  كهکن  ثؾِٖ عولات هؿلَم حل، ه٘ناى اّبٕ اٗي اًتبًـاكؿلٌوت

 .اًت اّو٘ت اًبًٖ

جت ثِ ثْتلٗي عولِ ؾکبم  ًٌ ثب هـ  ٍ ّـ  هؿ٘ي ؽبّ تغل٘  كهنٗه عولِ  اكمٍاٗي پًَ٘ت همبٌِٗ  ؿك

ٖ جمِكهنگقاكٕ ط الگَكٗتن ُىٌتثِ ؾٌَاى ثبٗـ تؿ٘٘ي وٌـ وِ آٗب عولِ   اكمٍاگکل   ُکَؿ ٗکب ؽ٘کل.   ثٌـٕ هک

الگکَكٗتن   ًجبٗکـ ُىٌکت   تغل٘ک  كهکن  هتٌبغل ؾبم ثبُـ، عولکِ  ثْتلٗي عولِ  اكمٍعولِ ثِ٘تل ٗب هؿبؿ  ثب 

ؾکبم  ثْتلٗي عولِ هتٌکبغل   اكمٍووتل ام  ثلإ هـ  ٍ ّـ  هملك عولِ اكمٍ. اگل كهنگقاكٕ ثِ عٌبة آٗـ

. ثلإ آٌُبٖٗ ثب تؿلٗف آطلاط ثِ عٌبة آٗـالگَكٗتن كهنگقاكٕ  ُىٌت ثبٗـ تغل٘  كهنعولِ گبُ ثبُـ، آى

 .اٗي اًتبًـاكؿ هلٖ كرَؼ َُؿ 6-2ثٌـ ٗلعولِ ثِ م

  لغبظ َُؿ. ًجبٗـ ًبمٕ عولات ؽبّ٘بؿُپ ؿك اٗي پًَ٘ت،

 كرَؼ َُؿ. حعولات ثِ پًَ٘ت  ٖاطلاؾبتپٌِِ٘٘  ثلإ -ٗادآٍرٕ
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 جذٗذ ّإرهش ارائِتزإ  ضاٗستگٖحذاقل هع٘ارّإ  9-الف

ّبٕ ثؿـٕ اٗي اًتبًـاكؿ ؿك لٌوت ٌَّموِ  ُـُ ؿكًػل گلفتِٖ ّبٗكهن اكائِثٌـ ثلإ ؿك اٗي  هملكهؿ٘بكّبٕ 

ب الناهکبت  كهن ثبٗـ ثاًتبًـاكؿ،  ؿـٕ اٗيّبٕ ثؿك لٌوت للاكگ٘لٕكهن رْت  ٗه هلاعػِ . ثلإاًـ للاكًگلفتِ

 مٗل هطبثمت ؿاُتِ ثبُـ:

 ـ ثلإ الگَكٗتنعـال  طَ  ول٘ـ:  -الف ول٘کـٕ ثکب عکـال      ّبٕ كهنگقاكٕ هتمبكى، الگَكٗتن كهنگکقاكٕ ثبٗک

تل اًت، اهب َلاًٖول٘ـ ام ًػل ث٘تٖ ط، غبلجب طَ  ّبٕ ًبهتمبكىثلإ الگَكٗتن ث٘ت كا تـاكن ثجٌ٘ـ. 128طَ  

ول٘کـ  طکَ   ، الگَكٗتن ًبهتمکبكى ثبٗکـ   . ؿك اٗي عبلتاًت پقٗلاهىبى ،هؿبؿ  طَ  ول٘ـ هتمبكىثِ  آى ًگبُت

 .ثجٌ٘ـ تـاكنث٘ت  128عـال  طَ  هؿبؿلٖ ثب 

ٕ كهنؿك كاثطِ ثب طَ  ول٘کـ هؿکبؿ     ؾبت ثِ٘تلرْت اطلا -ٗادآٍرٕ  ـهتمکبكى ٍ ًبهتمکبكى، ثکِ     ّکب     ام وو٘تکِ   12هؿتجکل   ًکٌ

JTC 1/SC 27 (SC 27 SD 12)  ٖثب آؿكى اٌٗتلًتhttp://www.jtc1sc27.din.de/sbe/SD12 كرَؼ َُؿ.  

ًجبٗـ لبؿك ثکِ ُىٌکتي الگکَكٗتن     تغل٘  كهن ُـٌُُبؽتِّ٘ش عولِ : ُـٌُُبؽتًِتبٗذ تغل٘  كهنّبٕ  -ة

 پًَ٘ت ح ثبُـ.  4-1كهنگقاكٕ طجك مٗلثٌـ 

پ٘ض٘ـگٖ ول٘ـ ثکلإ اٗکي    كهن هَرَؿ اًت.ثلإ  ٕتغل٘  كهن ٕ. عولَُِؿهٖ اكائِث٘ت  256كهنٕ ثب ول٘ـٕ ثِ طَ   :هثال

تل ٗىٌبى ًلٗؽ ّـ ٍ  هـ ام ثْتلٗي عولِ ؾبم ثب اٗي عولِ  صٌ٘ي ّن .ثبُـٍ اعتوب  هَفم٘ت ٗه هٖ 2250 تغل٘  كهنعولِ 

 اًت َُؿ اهب ام ًػل هؿ٘بكّبٕ ثٌـ ة اٗي پًَ٘ت هلؿٍؿهٖالف اٗي پًَ٘ت لجَ  ك اٗي عبلت كهن ام ًػل هؿ٘بكّبٕ ثٌـ ؿاًت. 

 .گ٘لؿللاك ًوٖ رْت للاكگ٘لٕ اعتوبلٖ هَكؿ هلاعػِاٗي ٌبثلٍ ث

هٌتِکل ُکـُ ثبُکـ.     عکَمُ ؾوکَم  عـال  ثلإ ٗکه ؿٍكُ ًکِ ًکبلِ ؿك     ثبٗـ تَٓ٘ف كهن :ٖؾوَهعَمُ  -ح

 :هَاكؿ مٗل ًٌ٘تاًتِبكات لبث  لجَ  ُبه  هَاكؿ مٗل ثَؿُ ٍلٖ ٓلفب هغـٍؿ ثِ 

 :IACRٕ ّب ٍ ًوٌ٘بكّبوٌفلاًي  -1

 Asiacrypt, Crypto, Eurocrypt 

 International workshop on Fast Software Encryption (FSE) 

 International workshop on Cryptographic Hardware and Embedded Systems (CHES) 

 Conference on Practice and Theory in Public Key Cryptography (PKC)  

 :IEEE ّبٕ ًبل٘بًِوٌفلاًي  -2

 Symposium on Security and Privacy 

  Symposium on the Foundations of Computer Science (FOCS) 

 :ACM ّبٕ ًبل٘بًِوٌفلاًي -3

  Symposium on Theory of Computing (ACM-STOC) 

  Computer and Communication Security (ACM-CCS) 
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 الـاهبت هَرَؿُلط ثب ًب   15إ ثَ٘ ام ثب پٌِِ٘٘ الوللٖ هَِْك٘يّبٕ ثوٌفلاًي -4

  USENIX Security 

  European Symposium on Research in Computer Security (ESORICS) 

  Australasian Conference on Information Security and Privacy (ACISP) 

  Financial Cryptography and Data Security (FC) 

  International Conference on Information Security and Cryptography (ICISC) 

  Selected Areas in Cryptography (SAC) 

(DBLP) ٖهٌطم ٌٖٗؿاؿگبى ٍ ثلًبهِ ًَ ّٕبًِبهبً وِ عـال هَِْك اًتِبكات -5
 :(ّب اكربؼ ؿاؿُثِ آى 1

 ACM –الف 

 Journal of the ACM 

 Communications of the ACM   

 Elsevier –ة 

 Computer Communications 

 Information and Computation 

  Journal of Computer and System Sciences (JCSS) 

 Journal of Discrete Algorithms  

  IEEE –ح 

 IEEE Transactions on Information Theory 

 IEEE Transactions on Computers 

 IEEE Security and Privacy  

  IEICE-ت

 IEICE Transactions on Fundamentals of Electronics, Communications and Computer 
Sciences 

 IEICE Transactions on Information and Systems 

 

    SIAM-ث 

 SIAM Journal on Computing  

                                                 

1- DataBase Systems and Logic Programming  
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 Springer -د

 Combinatorica 

 Cryptography and Communications  

 Designs, Codes and Cryptography 

 Journal of Cryptology 

 International Journal of Information Security,  

 اًتبًـاكؿّبٕ ؿٗگل -6

ٖ  ًتبًـاكؿبًـاكؿ ثِ مثبى اًگلٌٖ٘ تًَط ٗکه ًکبمهبى ا  اًتِبكات كًوٖ ثِ ؾٌَاى اًت -الف وکِ   ًکبمٕ كًکو

 تًَط ؾوَم لبث  ؿًتلًٖ اًت.

 رْت اًتؾبة ٗه الگَكٗتن كهنگقاكٕ رـٗـ ام ًَؾٖ ؽبّّـفٖ  ؿاكإ ٓلفب وِ الوللٖث٘ي هٌبثمِٗه  -7

 ـ ك عب  ؿ وِ عـال  ثِ هـت ؿٍ ًب  اًت، ٖ، كهن رلٗبًٖ، كهن ًبهتمبكى(لبلجكهن  صَى ّن) ٍ  ارکلا ثبُک

 ثِ هکـت  ثبُـ. ثْتل اًت ًٌؾِ ؿًتىبكٕ ًِـُ الگَكٗتن عـال  ؾوَم ؿك ؿًتلىّب ٍ ٍلبٗؽ آى تغل٘ 

 .ؿك ؿًتلى ؾوَم ثبُـ ،اكائِ ثِ اٗي هزوَؾِ اًتبًـاكؿًِ ًب  لج  ام 

تغل٘  كهن ّبٕ ثبٗـ ؿاكإ همبلِ ،ك اٗي هزوَؾِ اًتبًـاكؿؿلج  ام للاكگ٘لٕ  : ٗه ًبهبًِ كهنتغل٘  كهن -ت

 ـؿك  ُکـُ  هَاكؿ اكائِ صَى ّنّبٖٗ ّبٕ ثلكًٖ ؿل٘ك ٗب وٌفلاًيهزلِؿك  ُـُ هٌتِل  3 -ح ثٌکـ الکف   مٗلثٌک

 ثبُـ. لٖپًَ٘ت الف اٗي اًتبًـاكؿ ه

ٖ  وٌٌـ ٍ گٌتلٍاًتفبؿُ هًٖبهبًِ كهن  : ثلإ وبكثلؿّبٕ تزبكٕ وِ امپقٗلٍ ٌٓؿت -ث  اًکتفبؿُ  اعتوکبل

 .ثبٗـ هـكوٖ لَٕ اكائِ َُؿالوللٖ ثِ ُى  ث٘ي وبكثلؿّب

ام گ٘کلٕ ؾولىکلؿ ثکب اًکتفبؿُ     ًـامُطَ  ول٘ـ(، ا صَى ّن) ُـُ ثلإ ًطَط اهٌ٘تٖ پَ٘ تؿ٘٘ي: ؾولىلؿ -د

ًکبهبًِ كهکن   وکِ   اٗکي ثکلإ اؿؾکبٕ   . َُؿؾولٖ هٖ bits/wattٗب  bits/cycle صَى ّن، هتٌَؼ 1هتلٕهؿ٘بكّبٕ

ٕ ام ًػکل   كهکن هَرکَؿ  ّکبٕ  ؾولىلؿٕ ثْتل ًٌجت ثِ ًبهبًِ هکلتجط ثکب وبكثلؿّکبٕ ؿك ًػکل     هتکلٕ  هؿ٘بكّکب

، ضوٌب ًبهبًِ كهن ثبٗـ عـال  ًطظ اهٌ٘تکٖ هِکبثِ   فلاّن َُؿوٌـ ثبٗـ هـاكوٖ هٌتـ  اكائِ هٖ ُـُ گلفتِ

 .ؿاُتِ ثبُـهَرَؿ  ُـُ ّبٕ كهن اًتبًـاكؿثب ًبهبًِ

 

 

    

    

                                                 

1- Metrics 
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 پَ٘ست ب

 )الشاهٖ(

 هع٘ارّاٖٗ تزإ حذف رهشّإ هَجَد در اٗي استاًذارد 

ّبٕ گبُ الگَكٗتنلبث  تضو٘ي ًجبُـ آىكهن  غل٘ عولات ت اثـاؾٖ ًَٗي ّبٕكٍٍكهن ؿك ثلاثل ٗه اهٌ٘ت  اگل

 هِکوَ   18033 ُکوبكٓ  هلٖ اٗلاى ّبٕ ثؿـٕ هزوَؾِ اًتبًـاكؿلٌوتؿك  هَرَؿ كهنگقاكٕ اًتبًـاكؿُـُ

لبثک   ام آى  پکي  ّبٕ كهنگقاكٕ ؿك ؾوک  َكٗتنالگاهٌ٘ت  ؿك ًت٘زًَُِـ هٖ ام اٗي هزوَؾِ اًتبًـاكؿ عق 

ٖ  ثِ طَك هلتتاًتبًـاكؿّبٕ هَرَؿ ثِ هٌػَك تضو٘ي ٓغت ٍ وبكاٖٗ  .ًٌ٘تتضو٘ي  ؿك  ُکًَـ. ثبمًگلٕ هک

ٖ   ُـُ هؿلفٖ ّبٕ كهنگقاكٕالگَكٗتن ثلإ ّبٕ كهن هٌتِلُـُتغل٘ آؽلٗي ثبمًگلٕ،   ؿك اٗي اًکتبًـاكؿ هلک

  پ٘کلٍٕ   SC 27ارلاٗکٖ هکَكؿ تَٓک٘ف ؿك    هلاع  ام آؽلٗي فٌَى تغل٘  كهن، اكمٗبثٖ ًَُـ. رْت لغبظ هٖ

  َُؿ.هٖ

ٖ تي الگَكٗتناكمٗبثٖ صگًَگٖ تغت تبح٘ل للاك گلف وِ ؿك طٖفبوتَكّبٖٗ  ؿك اٗکي   ُکـُ  ّبٕ كهنگقاكٕ هؿلفک

 :ثبُـثِ ُلط مٗل هٖ ًَُـلغبظ هٖل٘  كهنتغ رـٗـ هزوَؾِ اًتبًـاكؿ هلٖ تًَط فٌَى

گکبّٖ تغل٘ک    ُکًَـ.  ثٌ٘بك هتٌَؼ اؾلام هّٖبٖٗ ًَٗي تغل٘  كهن ؿك اًزويٌَىف .ّبهنٓغت تغل٘  ك -الف

 ؾکلاٍُ ثکل اٗکي    آه٘ن اًت.جبلغِعولِ كهنًگبُتٖ ه اثطِ ثب تَاى اهٌ٘تٖ ٗب پ٘ض٘ـگٖكهنّبٕ اًتِبك ٗبفتِ ؿك ك

هْن ؿك تؿ٘٘ي اؾتجبك عولکِ اًکت. لجک  ام     ؾبهلَُٖؿ الگَٖٗ وِ عولِ كهنًگبُتٖ هجٌٖ ثل آى پٌِْ٘بؿ هٖ

غل٘ک  كهکن اروکبؼ ًػکل     ت، ثبٗـ ؿك كاثطِ ثب هؿتجل ثَؿى ُـُ هٌتِلّبٕ اكمٗبثٖ احل ٗه في رـٗـ ثل الگَكٗتن

 َٓكت گ٘لؿ.

ّبٕ كهن ام رٌجِ ًػلٕ ثکَؿُ ٍ لنٍهکب   ًتبٗذ تغل٘ اّو٘ت ثلؽٖ  .ؿك ؾو  ّبٕ كهنتغل٘  لبثل٘ت ارلإ -ة

هوىي اًت وِ تغل٘  كهنّبٕ ٗه كهن هٌزل ثکِ   صٌ٘ي ّنلبث  اؾوب  ثِ توبهٖ الگَكٗتن كهنگقاكٕ ًٌ٘ت. 

عولِ ًػلٕ ثل ٗه الگَكٗتن كهنگقاكٕ َُؿ اهب ثِ ؿل٘  الگَٕ عولِ ٗکب ثکِ ؿل٘ک  پ٘ض٘کـگٖ عولکِ ؾولکٖ       

ٍ  ؽطلاتٖ تلَٗغٖ ؿاُتِ ثبُـ، هوىي اًت ثلإ وبكثلاى الگَكٗتن كهنگقاكٕ إ ؾولٖ ثبُـ. اگل عولًِجبُـ

 َُؿ.عق  الگَكٗتن كهنگقاكٕ ام اٗي هزوَؾِ اًتبًـاكؿ هلٖ لغبظ هٖ

ٌّگبهٖ وِ عق  ٗه الگَكٗتن هکَكؿ هلاعػکِ لکلاك     .ؿك ٌٓؿت ّبٕ الگَكٗتن كهنگقاكٕتبح٘ل ثل فلاٍكؿُ -ح

الگَكٗتن كهنگقاكٕ تبح٘ل آى ثل ٌٓؿت ً٘ن وکبهلا ثکِ عٌکبة     ضؿفگناكٍ  َُؿ ّولاُ ثبگ٘لؿ، تَِٓ٘ هٖهٖ

   الگَكٗتن رـٕ ًجبُـ. ضؿفؾولٖ  آٍكؿُ َُؿ ثِ ٍٗوُ اگل ام ًػل
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اگل ٗه الگَكٗتن ؽطلات ؾولٖ ثلإ وبكثلاى ًِبى ؿّـ، هوىي اًت ام اٗي هزوَؾِ  ثٌتِ ثِ پ٘بهـ ثبمًگلٕ،

 تغل٘  ُـُؾلٌٖ آؽلٗي فٌَى تغت تبح٘لاگل الگَكٗتوٖ عق  ًَِؿ ٍ اهٌ٘ت آى  .اًتبًـاكؿ هلٖ عق  َُؿ

   12 ُکوبكٓ آًگبُ اطلاؾبت ثِ٘تل ؿك كاثطِ ثب تبح٘ل اٗي فٌَى ثل ًکطظ اهٌ٘کت الگکَكٗتن ؿك ًکٌـ      جبُـ،ًكهن  

27 SC  (SC 27 SD 12) لبثککککک  ؿًتلًکککککٖ ثکککککَؿُ وکککککِ ثکککککِ ُکککککى  كاٗگکککککبى ؿك

http://www.jtc1sc27.din.de/sbe/SD12    اًت. ٗبثٖ ؿًتلبث  
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 پَ٘ست ج

 )الشاهٖ(

 ّإ رهشگذارٕالگَرٗتن علِ٘تز حولات

 ّإ رهشگذارٕتحل٘ل رهش الگَرٗتن        1-ج

 ّا ٍ اّذاف حولِهذل     1-1-ج

ًٌجت ثِ فبٍ  آى لـكتتغل٘  كهن فلاٌٗـٕ اًت وِ ثًَ٘لِ آى ٗه الگَكٗتن كهنگقاكٕ رْت تؿ٘٘ي ه٘ناى 

ٖ تغل٘  كهکن ُکبه    َُؿ. ـ ًبهؿلَم تغل٘  هٖ٘ٗب ول/ًبهؿلَم ٍ آلٖهتي  ؿكهَكؿاطلاؾبت  ُـى ٕ  هکـل  ثکلا

/ هتي آلٖهتي ٗه الگَكٗتن عولِ وِ پلًوبى الگَكٗتن كهنگقاكٕ،  ثِ هٌػَكؿًتلًٖ هْبرن تؿ٘٘ي ه٘ناى 

ٖ    آلٖهتي كهن كا ثِ ؾٌَاى ٍكٍؿٕ ؿكٗبفت ٍ   ـًبهؿلَم ٍ ٗب ول٘ـ ًکبهؿلَم كا ؽلٍرکٖ هک ٍ ؿاكإ ّکـفٖ   ؿّک

 ًبهؿلَم ٗب ول٘ـ ًبهؿلَم اًت. آلٖهتي ْت ثبمٗبثٖ ر

 :هؿوَ  ُبه  هَاكؿ مٗل اًت ّبٕهـ 

 هْبرن ٓلفب ثِ هتي كهن ؿًتلًٖ ؿاكؿ. 

 ِؿًتلًٖ ؿاكؿٌبغل ّبٖٗ ام هتَى آلٖ هؿلَم ٍ هتَى كهن هتثؾَ هْبرن ث. 

  ؿًکت هْبرن لبؿك ثِ پلًوبى الگَكٗتن كهنگقاكٕ ثب هتَى آلٖ هٌتؾت رْت  ٖ ثکِ هتکَى كهکن ثکب      ٗکبث

 .ثبُـول٘ـٕ ًبهؿلَم هٖ

  هْبرن لبؿك ثِ پلًوبى الگَكٗتن كهنگقاكٕ ثب هتَى آلٖ هٌتؾت ٍ پلًوبى الگَكٗتن كهنگِبٖٗ ثب هتَى

 ( ثب ٗه ول٘ـ ًبهؿلَم اًت.ثِ تلت٘تثِ هتَى كهن هتٌبغل )هتَى آلٖ  ٗبثٖ ؿًتكهن هٌتؾت رْت 

 - ٍ ٕول٘ـّبٖٗ  ٍاًطِِثٗب الگَكٗتن كهنگِبٖٗ ثب هتَى هٌتؾت  /هْبرن لبؿك ثِ پلًوبى الگَكٗتن كهنگقاك

 .إ هؿلَم ٗب هٌتؾت ثب ول٘ـ ًبهؿلَم ؿاكًـثبُـ وِ اٗي ول٘ـّب كاثطِهتفبٍت هٖ

ؿك عبلٖ وِ  ًَُـ،هٖ ًبه٘ـُّبٕ ته ول٘ـٕ هزوَؾِ َُؿهٖ اًتفبؿُٗه ول٘ـ  ٓلفبّب ؿك آى وِ ّبٖٗهـ 

 ّبٕهـ گ٘لؿ. ؿك اٗي پًَ٘ت، ٓلفب ول٘ـ هلتجط للاك هٖ فَق ؿك هزوَؾِ ُـُ ام هَاكؿ فْلًت هـ آؽلٗي 

 ـ، وِ ؿاكإ ٗىٖ ام ؿٍ ّـ  عولِ هٖگ٘لًـهزوَؾِ ته ول٘ـٕ هَكؿ هلاعػِ للاك هٖ هکتي  ٗکبثٖ  بم)ث ثبُکٌ

هْبرن هزبم ثِ پلًکوبى الگکَكٗتن كهنگکقاكٕ ٗکب كهنگِکبٖٗ ثکب هتکَى         .ًبهؿلَم، ٗب ٗه ول٘ـ ًبهؿلَم( آلٖ

اگکل  . ثِ هتَى كهن ٗب هتکَى آکلٖ هتٌکبغل اًکت     ٗبثٖ ؿًتهٌتؾت آلٖ ٗب هتَى كهن ثب ول٘ـ ًبهؿلَم رْت 

اگکل ّکـ  ثبمٗکبثٖ     ٍرَؿ ًـاكؿ. ّبّـ  ثبمٗبثٖ ول٘ـ كهنگقاكٕ ًبهؿلَم اًت، ّ٘ش هغـٍؿٗتٖ ثلإ پلًوبى

هزبم ثِ  هْبرن ،آى وِ ثِ هَرت َُؿؿك اٗي هـ  اؾوب  هٖام هتي كهن ًبهؿلَم اًت، هغـٍؿٗتٖ  آلٖهتي 
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ثکِ پلًکوبى الگکَكٗتن     هزکبم ًٌ٘کت، اهکب    كهنٕ وکِ ؿك اؽت٘کبك ؿاكؿ   ثلإ كهنگِبٖٗ هتي پلًوبى الگَكٗتن

 .ثبُـكهنگقاكٕ ثلإ كهنگِبٖٗ ّل هتي كهن هٌتؾت ؿٗگل هٖ

ِ اكٕ ؿك وِ ؿك آى پلًکوبى الگکَكٗتن كهنگکق    ٖ، ًَؾاًت پقٗلاهىبىّب ؿك اٗي هـ ؿٍ ًَؼ پلًوبى  -ٗادآٍرٕ اوتٌکبة   هلعلک

هطبثك ثکب ؽلٍرکٖ الگکَكٗتن    ّب ، پلًوبىًَؼ ؿٗگل وٍِ  ًَُـّب تًَط الگَكٗتن عولِ پلؿامٍ هٖؿاؿُ ًپي اًزبم ُـُ ّبؿاؿُ

ٖ  1هٌتؾت ٍفمٖ ٗب هتي كهن آلٖهتي ًَؼ ؿٍم عولات  ًَُـ.عولِ تطج٘ك ؿاؿُ هٖ ِ  ًبه٘ـُ هک  تکلٗي َٕلک   اعتوکبلا  ُکًَـ وک

 .اًتته ول٘ـٕ هـ  هزوَؾِ 

 حولات عام     0-1-ج

ًٌ٘کت. ٗکه    ّب ٍاثٌتِثِ ًبؽتبك الگَكٗتنوِ اًت  ّبٕ كهنگقاكٕاؾوب  ثِ الگَكٗتنبث ل إعولِعولِ ؾبم 

هتي كهن،  آلٖهتي ثب ؿكاؽت٘بك ؿاُتي ٗه رفت هْبرن  ًوًَِ عولِ ؾبم عولِ رٌتزَٕ فلاگ٘ل ول٘ـ اًت.

كا ثکب هکتي كهکنٕ وکِ ؿك      ُـُ ٍ هتي كهن عبٓ  ـوٌكا كهنگقاكٕ هٖ آلٖهتي ثب آمهَؿى ّل ول٘ـ هغتو  

 ـٗکه   ُکـُ  ، ول٘ـ اًتفبؿُهطبثمت ؿاُتِ ثبٌُـاگل ؿٍ هتي كهن  وٌـ.اؽت٘بك ؿاكؿ همبٌِٗ هٖ هغتوک    وبًـٗک

 ّبٕرفت ًبهِ وبهلٖ اماهُٕ حبثت ٍول٘ـ هْبرن ثلإ إ اًت.ًبهِاهُل عولِ ٍٗه ًوًَِ عولِ ؾبم ؿٗگ اًت.

ثکِ  ٍاهُ ًبهِ كا ثب ؿك اؽت٘بك ؿاُتي ٗه هتي كهن ًبهؿلَم، هْبرن  .مًـكا تؾو٘ي اٍلِ٘ هٖ/ هتي كهن آلٖهتي 

هتٌکبغل كا ام   آلٖهتي ، هْبرن هتي كهن . ؿك َٓكت ٍرَؿوٌـهتي كهن ثلكًٖ هٖؿكثلؿاُتي  اهىبىهٌػَك 

 وٌـ.ٍاهُ ًبهِ اًتؾلاد هٖ

 حولِ ارسش     9-1-ج

ثب تؿـاؿ ؿفؿبت فلاؽَاًٖ الگَكٗتن كهنگقاكٕ ًٌجت ثِ عولات ؾکبم ثکِ لبؾکـُ     تغل٘  كهنپ٘ض٘ـگٖ عولات 

ًبؿُ ثبُـ اهکب  تَاًـ هًٖ٘بمهٌـ فلاؽَاًٖ الگَكٗتن كهنگقاكٕ اًت  هـ اٗي لبؾـُ ؿك هَاكؿٕ وِ  .2آٗـؿكهٖ

)هخ  عوکلات  اًت  ثِ پلًوبى ثٖ ً٘بم پ٘ض٘ـُؽطٖ لٍىهوىي اًت ؿك هَاكؿٕ وِ عولِ ُبه  هغبًجبت ث

 .اًتتؾو٘ي  لبث وِ ؿك اٗي هَكؿ پ٘ض٘ـگٖ الگَكٗتن عولِ ٓلفب  ؿَُاك َُؿ رجلٕ(

وکِ هؿکبؿ  ه٘کبًگ٘ي    اًکت   k2َؿ ٍ ؾـؿٕ ثِ ُکى   ًُِبى ؿاؿُ هٖ Wثب ًوبؿ  تغل٘  كهنپ٘ض٘ـگٖ عولِ 

 .اًتپ٘ض٘ـگٖ عولِ ثل عٌت تؿـاؿ ؿفؿبت فلؽَاًٖ الگَكٗتن كهنگقاكٕ 

آه٘کن ًٌ٘کتٌـ.   َفم٘تٌّتٌـ ٗؿٌٖ ؿك توبهٖ هَاكؿ ه فلضٖ ٕ كهنگقاكّٕبثل الگَكٗتنٍاكؿ ثؿضٖ ام عولات 

 .همـاكٕ هخجت ث٘ي ٓفل ٍ ٗه اًت Pَُؿ وِ ًِبى ؿاؿُ هٖ Pاعتوب  هَفم٘ت ٗه عولِ ثب 

وِ ثبٌُـ  P ٍ n-12  ;W;1اگل  ثلإ عولِ رٌتزَٕ فلاگ٘ل، هخلا َُؿ.تؿلٗف هٖ W/Pًٌجت  ثبعولِ  مٍاك

 تغل٘ک  كهکن  ثکلإ ٗکه عولکِ     W/Pاگل ًٌجت  .n-12  ;W/P گبُطَ  ول٘ـ ثل عٌت ث٘ت اًت آى nؿك آى 

                                                 

1- Adaptively  

2- Normalized  
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رٌکتزَٕ فلاگ٘کل   آًگبُ ثل اًبى اٗي پًَ٘ت عولِ كهنًگبُکتٖ وٌکـتل ام عولکِ     ثبُـn-12ؽبّ ثنكگتل ام 

 َُؿ.پٌـاُتِ هٖ

 تحل٘ل رهشاثز حولات      1-1-ج

 تغل٘ک  كهکن  ٗکه عولکِ   آٗکب  وکِ   اٗکي رْت تؿ٘٘ي  ًٌتٖ اهٌ٘تٖ الگَكٗتن كهنگقاكٕ، كٍٗىلؿ لـكتثلكًٖ 

 لبثک  همبٌٗکِ ثکب   عولِ  ّبٕ هغتو ولِ٘ هـ ًٌتٖ  كٍٗىلؿ ثبُـ.َُؿ هٖٗه الگَكٗتن هٖ ُىٌت هٌزلثِ

. ؿك اٗکي  گ٘کلؿ ؿكًػل ًوٖاعتوب  هَفم٘ت عولِ كا ً٘ن  صٌ٘ي ّنؿّـ، للاك ًوٖ هلاعػِعولات ؾبم كا هَكؿ 

َ  اهىبى ّبٕ كهنگقاكٕ ثلإپًَ٘ت ٌّگبم هلاعػِ الگَكٗتن ِ   ؿك ًکبٗل لٌکوت   گٌزکبٗ   ّکبٕ اٗکي هزوَؾک

  َُؿ.اًتفبؿُ هٖ ، كاّىبك مٗلاًتبًـاكؿ

، ٗه عولِ ؾبم ؾلِ٘ الگَكٗتن كهنگکقاكٕ ٍرکَؿ ؿاكؿ. ثکلإ ٗکه عولکِ      ؽبّّـ  عولِ  ٍ هـ ثلإ ٗه 

 ،عولِ اكمٍ ثلإ هَفم٘ت عولِ ٍرَؿ ؿاكؿ. ي ؾلِ٘ ٗه الگَكٗتن كهنگقاكٕ ؽبّ، اعتوبلٖهؿ٘ تغل٘  كهن

 لبث  هغبًجِ اًت.ثب اًتفبؿُ ام پ٘ض٘ـگٖ عولِ 

 ّإ رهشگذارٕحولات کاًال جاًثٖ تز الگَرٗتن        0-ج

ٕ رٌجِّبٕ كهنگقاكٕ ٍرَؿ ؿاكؿ وِ هٌتم٘وب ثِ عولاتٖ ؿٗگل ثل الگَكٗتن ٕ  ّکب الگکَكٗتن كهنگکقاكٕ    ًػکل

عوکلات وبًکب  رکبًجٖ    ، ؾوَهب اٗي عوکلات . ًبمٕ ٍاثٌتِ اًتّبٕ پ٘بؿُثِ٘تل ثِ رٌجِثٌتِ ًٌ٘ت، ثلىِ ٍا

  .ًَُـًبه٘ـُ هٖ

 عولات وبًب  ربًجٖ ُبه  هَاكؿ مٗل اًت:

   ٘تَاىتزنِٗ ٍ تغل 

 ًٖتزنِٗ ٍ تغل٘  مهب 

   ٘ؾ٘تتزنِٗ ٍ تغل  

، الگَكٗتن كهنگقاكٕ ؿكٍى هغبًجبت ؿك عب  اًزبم هَكؿتزنِٗ ٍ تغل٘  تَاى ثِ هٌػَك اًتؾلاد اطلاؾبتٖ ؿك 

اطلاؾبتٖ ؿك هَكؿ هغبًجبت ؿك عب  رْت تؿ٘٘ي ٖ، تزنِٗ ٍ تغل٘  مهبً .پلؿامؿثِ هغبًجِ تَاى هٔلفٖ هٖ

تزنِٗ ٍ  گ٘لؿ.اًـامُ هٖمهبًٖ ع٘ي ارلإ الگَكٗتن كهنگقاكٕ كا ّبٕ تفبٍتكهنگقاكٕ،  اًزبم ؿكٍى الگَكٗتن

ؾ٘ت،  گٌتلٍؽَٔٓ٘بت ًپي ٍ  وٌـثِ الگَكٗتن كهنگقاكٕ ع٘ي ارلا تغو٘  هٖ ّبٖٗتغل٘  ؾ٘ت، ؾ٘ت

ًکبهؿلَم  ول٘کـ   هکَكؿ ٗکب اطلاؾکبتٖ ؿك    ،الگَكٗتن كهنگقاكٕ ٖتؿ٘٘ي ٗه عبلت ًبهؿلَم ؿكًًٌٍزَ ٍ رْت 

 َُؿ.اًتفبؿُ هٖ

هتمبثک   الکـاهبت   ٌّکتٌـ.  ًبمٕؽبّ پ٘بؿُوبك كفتِ ٍ ِولِ٘ اٗي عولات ثِ ُىلٖ ٗىٌبى ثلإ كهنگِبٖٗ ث

 .ًبمٕ ٌّتٌـهؿوَلا لبث  پ٘بؿُ
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ٕ ، 1386ًکب    :9600 ُٓوبك لاىٗا ٖاًتبًـاكؿ هل >1=  ّٕکب عبلکت  -ٖتک ٘اهٌ ّٕکب كٍٍ -اطلاؾکبت  فٌکبٍك

 ٖت٘ث N ٕالطؿِ ًٕگبكهنك تنٗالگَك هٗ ٖبت٘ؾول

َ  -ٖتک ٘فٌکَى اهٌ  -اطلاؾبت بٍكٕ، ف1392ٌ: ًب  10825-1 ُٓوبك لاىٗا ٖاًتبًـاكؿ هل >2=  تٗک اعکلام ّ
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Authentication Codes (MACs) 

ٖ   -اطلاؾبت بٍكٕفٌ، 17914 هزوَؾِ اًتبًـاكؿّبٕ هلٖ اٗلاى ُوبكٓ -ٗادآٍرٕ  ًکٌزٖ پ٘کبم  وکـّبٕ آکبلت   -فٌکَى اهٌ٘تک
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[8] ISO/IEC 11770 (all parts), Information technology - Security techniques - Key 
management 

ٖ فٌکَى   -اطلاؾبت بٍكٕفٌ، 10822 هزوَؾِ اًتبًـاكؿّبٕ هلٖ اٗلاى ُوبكٓ -ٗادآٍرٕ  ـ  -اهٌ٘تک ، ثکب اًکتفبؿُ ام   هکـٗلٗت ول٘ک

 تـٍٗي ُـُ اًت. ISO/IEC 11770ّبٕ اًتبًـاكؿ ثلؽٖ لٌوت

[9] ISO/IEC 29192 (all parts), Information technology- Security techniques- Lightweight 

، ثکب اًکتفبؿُ ام   ًگکبكٕ ًکجه  كهن- فٌَى اهٌ٘تٖ -اطلاؾبت بٍكٕفٌ، 19267 هزوَؾِ اًتبًـاكؿّبٕ هلٖ اٗلاى ُوبكٓ -ٗادآٍرٕ

 تـٍٗي ُـُ اًت. ISO/IEC 29192ّبٕ اًتبًـاكؿ ثلؽٖ لٌوت
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