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 تِ ًام خذا

 آشٌايي تا ساسهاى هلي استاًذارد ايزاى

 اٗفاى، ٌِقتٖ ٍتطم٘مات اوتاًؽاـؼ هؤوىٔ همفـات ٍ لَاً٘ي اِلاش لاًَى 3هاؼٓ ٗه تٌؽ هَخة تِ اٗفاى واقهاىهلٖاوتاًؽاـؼ

ِ ـا اوتاًؽاـؼّإهلٖ)ـوموٖ(اٗمفاى ًٍف ٍ تؽٍٗي تق٘٘ي، وٍِؽ٘فٔ اوت وٍَـوٖـو هفخـ تٌْا 1371 هاُ تْوي هَّب  تم

.ؼاـؼ فْؽُ

ًؾمفاىهفاومكٍهؤوىماتِماضة،واـٌٌاواىوماقهاىّإفٌٖهفوةاقّإهػتلفؼـوو٘ىَ٘ىتؽٍٗياوتاًؽاـؼؼـضَقُ

ٌَؼٍوٌٍَّٖوگامتاهّالصهلٍٖتاتَخِتٌِمفاٗظتَل٘مؽٕ،فلوٖ،پمٍٍّٖ،تَل٘ؽٍٕالتّاؼٕآگاٍُهفتثظاًدامهٖ

،وٌٌمؽگاىِماضثاىضمكًٍفمـ،ٌماهلتَل٘ؽوٌٌمؽگاى،هّمف ٔاوتوِاقهٍاـوتآگاّاًمٍِهٌّمفاًٍواـوىةفٌاٍـٍٕ

ّٖإؼٍلتٍٖغ٘مفٍتػّّٖ،ًْاؼّا،واقهاىوٖوٌٌؽگاى،هفاوكفلِاؼـوٌٌؽگاىٍٍاـؼ ًؼٍلتمٖضاِملهم ًمَٗهٌمَؼ.پم٘

ًٖفـٍافضإوو٘ىَ٘ىاوتاًؽاـؼّإهلٖاٗفاىتفإًؾفغَاّٖتِهفاخـؾٕ ٌمَؼٍپمهاقؼـٗافمتّإهفتَطاـوما هم

تِفٌَاىاوتاًؽاـؼهلٖ)ـووٖ(اٗفاىزماجٍ،اآىـٌتِعفشٍؼـَِـتتَّٗةهلٖهفتثظتًٔؾفّاٍپٌٍْ٘اؼّاؼـوو٘ت

ٌَؼ.هٌتٍفهٖ

ِٖلاشؾٕهٌؽٍّإفلالِوِهؤوىاتٍواقهاىًَٗهاوتاًؽاـؼّاٖٗپً٘ وٌٌمؽً٘كتاـفاٗتضمَاتظتق٘م٘يٌمؽُتْ٘مِهم

ٖتفـوٍٖؼـِمَـتتّمَٗة،تمِفٌمَاىاومتاًؽاـؼ،ؼـوو٘تِهلٖعفش ٖاٗمفاىهلم ٌمَؼ.تمؽٗيتفت٘مة،زماجٍهٌتٍمفهم

هلمٖاومتاًؽاـؼهفتمَطٔتؽٍٗيٍؼـوو٘ت5ـٓاوتاًؽاـؼهلٖاٗفاىٌواهمفـاتٌَؼوِتفاواناوتاًؽاـؼّاٖٗهلٖتلمٖهٖ

تِتَّٗةـو٘ؽُتاٌؽ.ٌَؼتٍى٘لهٖاٗفاىاوتاًؽاـؼؼـواقهاىهلٖوِ

(ISO)الوللٖاوتاًؽاـؼاِلٖواقهاىت٘ياٗفاىاقافضإؼواقهاىهلٖاوتاًؽاـ
2(IEC)الوللٖالىتفٍتىٌ٘مهوو٘ىَ٘ىت٘ي،1

(OIML)ٌٌاوٖلاًًَٖالوللٖاًؽاقٍُواقهاىت٘ي
4ٖاوتٍتِفٌَاىتٌْاـاتظ3 (CAC)وو٘ىَ٘ىوؽوهغمؿاٗ

ؼـوٍمَـ5

ّمإغاَوٍَـ،اقآغفٗيپٍ٘مففتالكاهاتٍ.ؼـتؽٍٗياوتاًؽاـؼّإهلٖاٗفاىضويتمَخِتٌِفاٗظولٖوٌؽهٖفقال٘ت

 ٌَؼ.گ٘فٕهٖالوللٖتْفُفلوٖ،فٌٌٍِٖقتٖخْاىٍاوتاًؽاـؼّإت٘ي

وٌٌؽگاى،ضفمؼوملاهتتٌٌٖ٘ؽُؼـلاًَى،تفإضواٗتاقهّف تاـفاٗتهَاقٗيپً٘ؽتَاًهٖواقهاىهلٖاوتاًؽاـؼاٗفاى

ٕپ٘ماؼُهط٘غٍٖالتّماؼٕ،ٍاٗوٌٖففؼٍٕفوَهٖ،ضَّ اعوٌ٘اىاقو٘ف٘تهطَّلاتٍهلاضؾاتقٗىت تقضمٖاقوماق

تاتَّٗةٌَـإفمالٖاومتاًؽاـؼ،اخثماـٕاوتاًؽاـؼّإهلٖاٗفاىـاتفإهطَّلاتتَل٘ؽٕؼاغلوٍَـٍ/ٗااللامٍاـؼاتٖ،

ٕپ٘ماؼُالوللٖتفإهطَّلاتوٍمَـ،تِهٌؾَـضفؼتاقاـّإت٘يؽتَاًهٖ.واقهاىوٌؽ اومتاًؽاـؼوالاّمإِماؼـاتٍٖوماق

 ؼـّاٍهؤوىماتفقماوٌٌؽگاىاقغؽهاتواقهاىتِاوتفاؼُتػٍ٘ؽى.ّوسٌ٘يتفإاعوٌ٘اىوٌؽتٌؽٕآىـااخثاـٕؼـخِ

ُهؽٗفٗتو٘ف٘تٍهؽٗفٗتقٗىمتّإواهاًِهٍاٍـُ،آهَقي،تاقـوٖ،هو٘كٍِٕؽٍـگَأّٖقهٌ٘ ّماٍهط٘غمٖ،آقهاٍٗمگا

ّاٍهؤوىاتـاتفاومانضمَاتظًؾمامگًَِواقهاىاوتاًؽاـؼاٗيواقهاىهلٍٖواٗلوٌدً،(ال٘ثفاوَ٘ى)وهفاوكٍاوٌدٖ

ّماّاافغاٍتففولىمفؼآىٍؼـَِـتاضفاقٌفاٗظلاقم،گَاٌّ٘اهٔتأٗ٘ؽِلاض٘تتِآىوٌؽهٖتأٗ٘ؽِلاض٘تاٗفاىاـقٗاتٖ

اوٌدٍٖواٗلوٌدً،تق٘٘يف٘اـفلكاتگفاًثْاٍاًدمامتطم٘مماتوماـتفؼٍٕالوللٖٗىاّاوٌؽ.تفٍٗحؼوتگاُت٘يهًٖؾاـت

.اوتاىواقهتفإاـتمإوغصاوتاًؽاـؼّإهلٖاٗفاىاقؼٗگفٍؽاٗفاٗي
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3- International Organization for Legal Metrology (Organisation Internationale de Metrologie Legals) 

4-Contact point 
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 کویسیَى فٌي تذٍيي استاًذارد

 رسیذگي الشاهات :4 قسوت -(PIN) شخصي شٌاسايي شوارُ اهٌیت ٍ هذيزيت - هالي خذهات»

PIN پزداخت ّاي تزاکٌش تزاي الکتزًٍیک در تجارت» 

 سوت ٍ/ يا هحل اشتغال: :رئیس

 ٗكؼٗاىٍـخاًٖ،فلٖ

 )ؼوتفٕ،تفق(

فضَّ٘اتفلومٖؼاًٍمگاُتفت٘متهمؽـنٍهىمرَ هفومكآپما

ؼاًٍگاُتفت٘تهؽـن

  :دتیز

لىوتٖ،و٘و٘ي

)فممَقل٘ىمماًههٌْؽوممٖفٌمماٍـٕاعلافممات،تىٌَلممَلٕ

اـتثاعات(

هٍاٍـهفوكآپاؼاًٍگاُتفت٘تهؽـن

 : )اساهي تِ تزتیة حزٍف الفثا(اعضا

 اوؽٕپَٗا،وو٘فا

فٌاٍـٕاعلافات()فَقل٘ىاًههٌْؽوٖ

هؽٗففاهلٌفوتهٌْؽوٖپَٗاؼاًًٍو٘ف٘تآٍا

تفاتٖ،هْفًَي

تداـتالىتفًٍ٘ه(،)فَقل٘ىاًههٌْؽوٖفٌاٍـٕاعلافات

واـٌٌاناوتاًؽاـؼ

 الاولاهٖ،هطوؽواؽنٌ٘ع

)ؼوتفٕ،تفق(

 فضَّ٘اتفلوٖؼاًٍگاُتفت٘تهؽـن

ِالطٖ،فاعوِ

افكاـ(ًفم)ل٘ىاًههٌْؽوٖواهپَ٘تف،

واـٌٌانهىرَ پفؼاغتالىتفًٍ٘هٌفوتفٌماٍـٕاعلافماتٍ

پاواـگاؼ)فٌاج(تاًهاـتثاعات

لٌؽّاـٕ،آقاؼُ

افكاـ()فَقل٘ىاًهواهپَ٘تف،ًفم

فضَّ٘اتفلوٖؼاًٍگاُآقاؼاولاهٍٖاضؽواٍُ

وواوٖ،هْؽٕ

افكاـ()ل٘ىاًههٌْؽوٖواهپَ٘تف،ًفم

گؿاـٕاٗفاىغَؼـٍوفهاِٗواـٌٌانٌفوتگىتفي

هطوؽٗاى،هّغفٖ

)ؼوتفٕ،تفق(

فضَّ٘اتفلومٍٖهقماٍىپمٍٍّمٖؼاًٍمىؽُتمفقٍوماهپَ٘تف

 ؼاًٍگاُتفت٘تهؽـن
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هقفٍ ،وٌ٘ا

)ل٘ىاًه،هٌْؽوٖواهپَ٘تف،وػتافكاـ(

 واـٌٌانواقهاىفٌاٍـٕاعلافاتاٗفاى

 :ٍيزاستار

 ففّاؼٌ٘عاضوؽ،ل٘لا

افكاـ(هٌْؽوٖواهپَ٘تف،ًفم)فَقل٘ىاًه

 واـٌٌاناوتاًؽاـؼ
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 هٌذرجات فْزست

قگفتاـً٘پ

شهمؽهِ

1واـتفؼٔؼاهٌٍّؽ 1

2ٖالكاههفاخـ2

2فٗتقاـٍاِغلاضات3

6ه٘الىتفًٍتداـتهؽ 4

PIN7ٖؽگ٘ـوالكاهات5

7ات٘ول5-1

7(FSPED)ٕواـوفؼاهي PIN ٍـٍؼّٕاافكاـ5-2ُ

9(ICCPED)هدتوـهؽاـواـت PINٍـٍؼّٕاافكاـ5-3ُ

9پؿٗفًؽُتِول٘ؽگؿاـٕـاتغِتا PIN ٍـٍؼّٕاافكاـ5-4ُ

10ِاؼـوٌٌؽُتِول٘ؽگؿاـٕـاتغِتا PIN ٍـٍؼافكاـ5-5ُ

PED10 ـؼُغلا5-6ِِ

12ه٘الىتفًٍتداـتؼـPINٖوٌدٖؼـوتٕتفاّاًوًَِخفٗاى (ؼٌّؽُٖآگاّ) الفَوت٘پ

12ات٘ول1-الف

OTT12ؽ٘تَلتاPINٍـٍؼ2-الف

ISO 9564-117تاواقگاـPINٍـٍؼافكاـُتفغظPINٖوٌدٖؼـوت3-الف

18ِاؼـوٌٌؽPEDٍُي٘تن٘هىتمول٘ؽگؿاـٕـاتغِتاتفغظPINٖوٌدٖؼـوت4-الف

 صفحِ            عٌَاى



 1396: سال  :12801-4استاًذارد هلي ايزاى شوارُ

ق
 

  گفتار پیش

٘ؽگٖ:الكاهماتـوم4لىموت-(PIN)ٌٖػٌّٖٗواـٌٌُاوا٘تٍاهٌٗفٗتهؽ-ٖغؽهاتهال»اوتاًؽاـؼ

PINًٍّإهفتَطتفهثٌإًَٗهآىؼـوو٘ىَ٘ىوِپً٘«پفؼاغتّٕاتفاوًٌٕتفا٘هؼـتداـتالىتف

،7الوللٖتِفٌَاىاوتاًؽاـؼهلٖاٗفاىتمِـٍياٌماـٌُمؽُؼـهمَـؼالمف،تٌمؽپؿٗفياوتاًؽاـؼّإت٘ي

ٕاخلاوِ٘وو٘تٔهلمٖاومتاًؽاـؼفٌماٍـتٍِْ٘تؽٍٗيٌؽُ،ؼپاًّؽًٍْو٘ي5فاىٌواـٓاوتاًؽاـؼهلٖاٗ

لماًَىاِملاشلمَاً٘ي3ٍتَّٗةٌؽ.اٌٗهاٗياوتاًؽاـؼتِاوتٌاؼتٌؽٗههاؼ25/2/96ٓاعلافاتهَـظ

،تِفٌَاىاوتاًؽاـؼهلمٖاٗمفاى1371ٍتطم٘ماتٌِقتٖاٗفاى،هَّبتْويهاُاوتاًؽاـؼهمفـاتهؤوىِ

ٌَؼ.هٌتٍفهٖ

وماغتاـٌٍمَ٘ٓ-)اوتاًؽاـؼّإهلٖاٗمفاى5ىٌواـٓاوتاًؽاـؼّإهلٖاٗفاىتفاواناوتاًؽاـؼهلٖاٗفا

ّإهلٍٖخْماًٖؼـقهٌ٘مًٌَِؽ.تفإضفؼّوگاهٍّٖواٌّگٖتاتطَلاتٍپٍ٘ففتًگاـي(تؽٍٗيهٖ

لكٍمتدؽٗؽًؾفغَاٌّؽٌؽٍّفپٍ٘مٌْاؼٕومَِِـتؼـٌِاٗـ،فلَمٍغؽهات،اوتاًؽاـؼّإهلٖاٗفاى

اوتاًؽاـؼّااـائٌَِؼ،ؼـٌّگامتدؽٗؽًؾفؼـوو٘ىَ٘ىفٌٖهفتَط،هَـؼتَخمِتفإاِلاشٗاتىو٘لاٗي

تٌاتفاٗي،تاٗؽّوَاـُاقآغفٗيتدؽٗؽًؾفاوتاًؽاـؼّإهلٖاٗفاىاوتفاؼُوفؼ.لفاـغَاّؽگففت.

ٍٗيٌمؽُتٍِْ٘تؽٍ«هقاؼ ٗىىاى»تِـٍيالوللٖقٗفاٗياوتاًؽاـؼهلٖتفهثٌإپؿٗفياوتاًؽاـؼت٘ي

الوللمٖهكتمَـتاٌؽٍهقاؼ ٗىىاىاومتاًؽاـؼتم٘يٌاهلتفخوِتػّّٖواهلهتيآىتِقتاىفاـوٖهٖ

اوت:

ISO 9564-4:2016, Financial services — Personal Identification Number (PIN) management 

and security — Part 4: Requirements for PIN handling in eCommerce for Payment 

Transactions 
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 هقذهِ

 اوت.10821اٗياوتاًؽاـؼٗهلىوتاقهدوَفِاوتاًؽاـؼّإهلٖاٗفاىٌواـٓ

ٕهَضَؿتِاٗي.ؼاـإهػاعفُتالااوتتِعَـؾاتٖالىتفًٍ٘هتداـتهط٘ظ ًغََّتمفا ٕتمفاوٌ ّما

ٕاضتوما ٌَؼ،ؼزاـًمُهط٘ظاٗيؼـ PIN اهٌ٘تاگفوِاوت،زفاؼـوت PINتفهثتٌٖ ٍخمَؼقٗماؼ

ِتمِعمَـه PINٍوماـتّإهَاـؼؼاؼُتفغٖؼـوِؼاـؼ ،1(ATM)ؼومتگاُغمَؼپفؼاقؼـٍاغمؿتملثاًم

.ٌَؼاوتفاؼُالىتفًٍ٘ههدؽؼّإتداـتهط٘ظٗا2(POS)ّإففٍيپاٗاًِ

اًتػاتٖ (NAD)3 ٌثىِتِؼوتفوّٖإافكاـُاقواـتؼاـًؽگاىالىتفًٍ٘ه،تداـتّإتفاوًٌاًدامتفإ

وٌؽ.ّاهواًقتهNADّٖاـPINٍٍٕـٍؼاق ISO 9564-1وٌٌؽ.اوتاًؽاـؼغَؼاوتفاؼُهٖ

ٕتقفٗفهٖقٗفلثَ لاتلّإافكاـُتفإـاّاٌٍَُٖٗ٘اهٌ٘تٖالكاهاتووٌِ٘ اوتاًؽاـؼاٗي وٌمؽومِتمفا

ٌَؼ:تفًٍ٘هاوتفاؼهٖالىتداـتهط٘ظؼـّاPINٍـٍؼ

PIN(PEDs)4ّإٍـٍؼافكاـُهثا فٌَاىاوت)تِ ISO 9564-1 تاواقگاـوِّاٖٗافكاـُ -

ٕاهماىت،ً٘ ISO 9564-1تاواقگاـوِّاٖٗافكاـُ - ٕاهميّمإافمكاـُاقلطماػوماـوفؼ  PIN ٍـٍؼتمفا
5(FSPED)ٕهؽاـهدتوـّإواـتتااًطّاـٕاوتفاؼُتفا(IC)6؛ّىتٌؽ

ICِّإً٘ىت،اهاواـت ISO 9564-1تاواقگاـوِّاٖٗافكاـُ- ًوماًٗٗىپاـزمِتاِفطِول٘ؽٍِمفط

(ICCPED)7اوت.



  

                                                 
1 - Automatic teller machine 

2 - Point of sale 

3 - Network access devices 

4 - PIN entry devices 

5 - Functionally secure PIN entry device 

6- Integrated circute  
7 - Integrated circuit card PIN entry devices 
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 الشاهات :4 قسوت -(PIN) شخصي شٌاسايي شوارُ اهٌیت ٍ هذيزيت - هالي خذهات

 پزداخت ّاي تزاکٌش تزاي الکتزًٍیک در تجارت PIN رسیذگي

 ّذف ٍ داهٌۀ کارتزد 1

تدماـتؼـ (PIN) ٌػٌٌّٖاواّٖٗإٌواـُاقاوتفاؼُالكاهاتٖتفإ تق٘٘يّؽ اقتؽٍٗياٗياوتاًؽاـؼ،

ِوماـتؼاـًؽُّاPINٕ،هٍاتِؼاهٌِواـتفؼؼـٌػٌٌّٖاواّٖٗإٌواـُ.الىتفًٍ٘هاوت ِاومتوم تم

ٌِمَؼ؛هٖواـتاوتفاؼُتفهثتٌٖهالّٖإتفاوًٌؼـواـتؼاـًؽُوٌدٖؼـوتٖإتفإٍو٘لِفٌَاى تم

ـًاق ، (POS)ّإففٍيپاٗاًِ،(ATM)ؼوتگاُغَؼپفؼاقؼـٍٗمُ، ّمإغفٗمؽهاٌم٘ي1ٍومَغتغَؼوما

.2هطَّ 

هىمرَ ّإواقهاىؼاـًؽٍ PIN وٌدٖؼـوتٖتِوًِ٘اقتاهٌٍاواـتهالّٖإتفاوًٌاوتاًؽاـؼؼـاٗي

.الىتفًٍ٘هواـتفؼپؿٗفاوتتداـتؼـ PINهؽٗفٗتواقٕفٌَىپ٘اؼُ

اوت:ًٍؽُگففتًِؾفپًٌَهَاـؼقٗفؼـتفإاوتاًؽاـؼاٗيهفاؼ

ٍٕفثَـفثاـاتفثَـ،وؽّإفثَـ،ولوات - ِواٗفـهكّما ٕهٍمتفنوم ٖاِمالتتمفا ٕومٌد ؼـهٍمتف

،ٌَؼهٖغ٘فُ،اوتفاؼٍُو٘اـپفؼاغتؼٗد٘تا ،پَ و٘فتلفٌٖ،تاًىؽاـٕتفغظ،تاًىؽاـٕ

ٕإٍو٘لِفٌَاىتِاوتفاؼُتفإواـتّإؼاـًؽُ PINهؽٗفٗت - ٖتمفا ٖؼـومت ؼـوماـتؼاـًمؽُومٌد

غَؼوماـًماق ، (POS)ّمإفمفٍيپاٗاًِ،(ATM)ؼوتگاُغَؼپفؼاقؼـٍٗمُ،تِغفؼ،تاًىؽاـّٕإواهاًِ

ِ PINتغ٘٘ف/اًتػاب ّإواهاًٍِتاًىّٖإتاخِّإغفٗؽهطَّ ،هاٌ٘ي،وَغت  ISO 9564-1 ؼـوم

،لفاـگففتِپًٌَتطت

،4ل٘ؽّإوقًد٘ف ٗاّوفاُّإتلفيهاًٌؽواـت3ّإ()پفاوىّٖإپٍ٘ىاـ -

،گففتِتطتپًٌَلفاـ ISO 9564-2 ؼـوِ PIN تفإـهكوفؼىتاٗ٘ؽٌؽُّإالگَـٗتن-

ِاؼـوٌٌؽُهداق،واـوٌاىٗاهٍتفٕتَوظفوؽٕاوتفاؼُوَءٗاؼاؼىؼوتاقتفاتفؼـ PIN اقضفاؽت -

،PINغ٘فّإتفاوًٌؼاؼُغَِّٖضفٗن -

تفغظ،پاوعهدَقؼّٖهثا فٌَاىتِتقَٗض،ٗاتغ٘٘فتفاتفؼـتفاوًٌّإپ٘اماقضفاؽت -

تفاوًٌ،1تىفاـتفاتفؼـضافؾت -
                                                 
1 - Fuel dispenser 

2 - Vending machines 

3 - Proxies 

4 -Key fobsوٌؽ.وٌدٖهٖ)تَويوػتافكاـٕ(افكاـُوَزىٖاوتوِواـتفاىـاتفإٍـٍؼتٌِثىِاِالت
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PIN ٍـٍؼاقتِغ٘فواـوفؼّإِاؼـوٌٌؽُتِهفتَطوِ PIN ٍـٍؼتفإاوتفاؼُهَـؼّإافكاـُواـوفؼ -

اوت،

ٍغاَ،ول٘ؽهؽٗفٗتفٌَى -

 .پَ و٘فهاًٌؽواـتفؼّٕإتفًاهِتَوظPINاقتِغ٘فواـتّإؼاؼُواقٕ،ؾغ٘فٍُؼوتفوٖ-

 زاجع الشاهيه 0

ّااـخاؿؼاؼٌُؽُاومت.تِآىهَِٖـتالكاؼـهفاخـقٗفضَاتغٍٖخَؼؼاـؼوِؼـهتياٗياوتاًؽاـؼتِ

ًٌَؽ.تفت٘ة،آىضَاتظخكئٖاقاٗياوتاًؽاـؼهطىَبهٖتؽٗي

ّماٍتدؽٗمؽًؾفّإتقمؽٕآىوِتِهفخقٖتاؾوفتاـٗعاًتٍاـاـخاؿؼاؼٌُؽُتاٌؽ،اِلاضِ٘ؼـَِـتٖ

ّااـخاؿؼاؼٌُؽُاوت،ؼـهَـؼهفاخقٖوِتؽٍىؾوفتاـٗعاًتٍاـتِآى.آٍـً٘ىتفإاٗياوتاًؽاـؼالكامت

آٍـاوت.ّإتقؽٕتفإاٗياوتاًؽاـؼالكامّوَاـُآغفٗيتدؽٗؽًؾفٍاِلاضِ٘

اوت:هٖاوتفاؼُاقهفاخـقٗفتفإواـتفؼاٗياوتاًؽاـؼالكا

2-1 ISO 9564-1, Financial services — Personal Identification Number (PIN) management and 

security — Part 1: Basic principles and requirements for PINs in card-based systems 

 اصطلاحات ٍ تعاريف 3

ـٍؼ:تِواـهٖقٗفتقاـٗفٍاِغلاضاتؼـاٗياوتاًؽاـؼ،

3-1  

 پذيزًذُ

acquirer 

ِتمفاوًٌـاتِهفتَطهالّٖإؼاؼُ،پؿٗفواـتاقوِاوتآىًواٌٗؽُٗاًْاؼ ٖتؽومتتم زٌم٘يآٍـؼٍهم

.وٌؽهٖاٍلِ٘همؽاـؼّٖ،تثاؼ واهاًِٗهؼــاّاٖٗؼاؼُ

3-0  

 تِ خطز افتادى

Compromise 

اوت.<ـهكًگاـٕ>ٗىپاـزگٖٗا/ٍهطفهاًگًٖمض

                                                                                                                                                         
1 - Replay 
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3-3  

 يتواس IC َاًشگزخ

Contact IC reader 

اتّما ٗمهعفٗمكاق IC وماـت تواومٖتما ICغَاًٍگفت٘ياٗداؼاـتثاطتفإوِاوت IC واـتغَاًٍگف

ؼاـؼتواوٖ ICغَاًٍگفتِواـتوفؼىٍاـؼتًِ٘اقف٘كٗىٖ

3-4  

 الکتزًٍیک تجارت

eCommerce 

اوتتاقّإٌثىِـٍٕتفغؽهاتٗاهطَّلاتففٍيٍغفٗؽ

3-5  

 کزدى رهش

encipherment 

اوتـهكٕ(هتي)فْنغ٘فلاتلٌىلتِ(هتي)لاتلفْنّإؼاؼُتثؽٗل

3-6  

 اهي کارکزدي PIN ٍرٍد افشارُ

FSPED 

Functionally secure PIN entry device 

 1(OTT)هّمف ٗىثاـتَويتَل٘ؽتفإ PIN اقاوتفاؼُهٌؾَـتِتواوٖ IC واـتٗهتاوِاوتإافكاـُ

هَاـؼقٗفاوت:ٍضإٍؼاـؼغ٘فتفغظاـتثاط

تواوٖ، ICغَاًٍگف - 

ٍٗىپاـزِ،فؽؼٕول٘ؽِفطِ -

فؽؼٍٕضففًٖواًِٗفطِ -

.ً٘ىت ISO 9564-1اوتاًؽاـؼؼـ PED ،هفَْم FSPED-1يادآٍري

                                                 
1 - One-time token 
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3-7  

 هجتوع هذار کارت

ICC 

 IC کارت 

integrated circuit card 

ٕلىموتتوام)ؼـآىّواىعَـوِؼـوِاوتID-1واـت ًَؿ ُ ISO/IEC 7816 اومتاًؽاـؼ(ّما هٍمػ

اوتٌؽُلفاـؼاؼُزٌؽهؽاـٗىپاـزِٗاٗهٌؽُ

3-8  

 هجتوع کارت هذارPIN ٍرٍد  افشارُ

ICCPED 

integrated circuit card PIN entry device 

ٕلىوتتوام)وِؼـآىّواىعَـوِؼـاوتID-1اـتٖوًَف ُ ISO/IEC 7816 اومتاًؽاـؼ(ّما هٍمػ

ِغمَؼتففلاٍُاهااوت،ٌؽُلفاـؼاؼُزٌؽهؽاـٗىپاـزِٗاٗهٌؽُ ِّمإلاتل٘مت،1تغؿٗم ٍول٘مؽِمفط

ؼاـؼـاً٘كغ٘فتفغظOTTتَل٘ؽؼـ PINاقاوتفاؼُتفإًواًٗٗىپاـزِـاِفطِ

هفاخقٌَِؼ(]8[هفخـتِ)ّىتٌؽتؽٍٗيضا ّاؼـافكاـًَُؿوٌؽاٗيهٖتَِ٘فوِاوتاًؽاـؼّاٖٗ-1يادآٍري

 .ً٘ىت ISO 9564-1اوتاًؽاـؼؼـ PED هفَْم،ICCPED-0يادآٍري

3-9  

 صادرکٌٌذُ

Issuer 

ٌَؼهٖهٍػُ(PAN)2 اِلٖضىابٌواـُتَوظوِضىابؼاـًؽُهَوىِ

ٗاتمؽ،گىمتفيِاؼـوٌٌؽُاقعف وٌٌؽُالؽامًواٌٗؽُٗهتِاوتهوىيِاؼـوٌٌؽُتِاـخاؿاوتاًؽاـؼ،اٗيؼـ -1يادآٍري

.تفاوًٌهدَقؼٍّٖ PIN وٌدٖؼـوتٖ،PINٍِؽٍـواـتهاًٌؽِاؼـوٌٌؽُواـوفؼّإاًدامهثا ،فٌَاىتِ

                                                 
1 - Self-powered 

2 - Primary account number 
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3-12  

 شثکِ تِ دستزسي افشارُ

NAD 

network access device 

ِ،ؼاـؼتماقٌثىِٗهعفٗكاقـافوَهٖاًتْاًٖٗماطتِؼوتفوٖاخاقُلاتل٘تإوِافكاـُ هثما فٌمَاىتم

غاًگٖلَاقمضتٖٗاّوفاُتلَٗكَٗى،تلفيٌػّٖ،ـاٗاًِ

ٖتما IP اتّا تا ISO 9564-1 اوتاًؽاـؼؼـوِ POS ّإافكاـُ-1يادآٍري ِهطمؽٍؼؼوتفوم هطمؽٍؼپؿٗفًمؽگاىتقمؽاؼتم

ً٘ىت.NADٌؽُ،تقفٗف

3-11  

 تاس شثکِ

open network 

اوتفوَهٖاوتفاؼُتفإاـتثاعاتٌثىِ

.ّوفاُتلفيّإٌثىِاٌٗتفًت،هثا 

3-10  

 شخصي شٌاسايي شوارُ

PIN 

personal identification number 

تقؽّٕإِاؼـوٌٌؽُتفإاوتفاؼٍُواـتؼاـًؽُت٘يهٍتفنـهكٗهفٌَاىتِفؽؼٕوِاـلاماقإـٌتِ

ٌَؼهداقاٗداؼهّٖإواـتاقاوتفاؼُافتثاـؼّٖتفإ

3-13  

 PINٍرٍد  افشارُ

PED 

PIN entry device 

اوتٌؽُهٍػُ 1-9564 اوتاًؽاـؼّواىعَـوِؼـ،PINاهيٍـٍؼإتفإافكاـُ
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3-14  

 اصلي حساب شوارُ

PAN 

primary account number 

 اومتاًؽاـؼّوماىعمَـومِؼـوٌؽٍهٖواـتـاٌٌاواٖٗؼاـًؽٍُواـتِاؼـوٌٌؽُوِاغتّاٌِٖواـُ

ISO/IEC 7812-1 ٌُٖمواـُوماـتٗمهاقٌؽُهتٍىلهٍػ ِٖماؼـوٌٌؽُ،ٌٌاوماٗ ضىمابٌٌاوماٗ

اوت1وٌتفلّٖوفاُتاـلنٌٍػّٖ

3-15  

   هصزفيکثار تَکي 

OTT 

one-time token 

ٍِتَل٘ؽPINٍـٍؼٕتِپاوعؼـ IC واـتتَوظتَِِـتـهكوٌدٖاِالتّإؼاؼُ اغت٘ماـِٕمَـتتم

(3ًٌَؽهٖوَتاُٗا/2ٍافٍاـتثؽٗلتِ هثا فٌَاىتِ)ًٌَؽهٖتٌؽٕلالةFSPED تَوظ

 الکتزًٍیک تجارت هذل 4

تدماـت.هطملً٘ىمتٌؽٗمهقهماىپفؼاغمتؼـؼـهقومَلاففٌٌٍؽٍُواـتؼاـًؽُالىتفًٍ٘ه،تداـتؼـ

ٕ (NAD) ٌثىِ ؼوتفوٖافكاـُواـتاقؼاـًؽٍُؼّؽهٖـظتاقٌثىِهط٘ظٗهؼـالىتفًٍ٘ه اًدمامتمفا

ًٗمهاوتهوىيNADتاق،ٌثىِهط٘ظؼـ.وٌؽاوتفاؼُهٖالىتفًٍ٘هتداـتتفاوًٌ ّمفتماـاتمفاوٌ

هوىياوتٌؽٍُاـؼ تِآى PINإوِافكاـُالىتفًٍ٘ه،تداـتؼـ.وٌؽٌفٍؿتاقتٌِثىِهتّلففٌٌٍؽُ

.ثاٌؽًففٌٌٍؽُپؿٗفًؽُٗاففٌٌٍؽ4ٍُاپاًٗ)وٌتف (تطتاوت

تااواوٖتغ٘٘فاتتفغٖالىتفًٍ٘هتداـتهؽ ،PINاوانتفواـتپفؼاغتّإتفاوًٌتفإ تِتَخِـا

وٌؽ:هقففٖهPOSٖهط٘ظ

- NADؼـاهيتَاًؽًت٘دًِوٖؼـتاٌؽٍتاقٌثىِتِهتّلّوِهٌؾَـُهطاوثاتافكاـُٗهاوتهوىي

.ٌَؼگففتًِؾف

                                                 
1 - Check sum 

2 - Decimalization 

3 - Truncation 

4 - Control 
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- NADپفؼاغتٌِقتالكاهاتتاواقگاـٕتفإفؽؼٕتاٌؽ،ول٘ؽِفطِٗهٌاهلاوتهوىي،ِ وماغت

 .ًٍؽُاوت

- NADً٘ىت.ففٌٌٍؽُپؿٗفًؽُٗاِاؼـوٌٌؽُففٌٌٍؽُ،ٍاپاًٗتطت

هطم٘ظؼـّماـاPINاهميـو٘ؽگٖتفإالكاهات5تٌؽ.ً٘ىتلثَ لاتل PIN ٍـٍؼتفإ NADًت٘دِ،ؼـ

.وٌؽهٍػُهٖالىتفًٍ٘هتداـت

 PINالشاهات رسیذگي   5

 کلیات 5-1

PINٌثىِتِؼوتفوٖافكاـُتًِثاٗؽ(NAD)،غ٘فٍُّوفاُتلفيٌػّٖ،اٗيهَاـؼٌاهلـاٗاًٍِاـؼٌَؼ

.ٌَؼًوٖاوت،اهاتِاٗيهَاـؼهطؽٍؼ

ٕتاٗؽالىتفًٍ٘هتداـتؼـ PIN ٍـٍؼتفإهَـؼاوتفاؼٌُػّّٖإافكاـُ ٕاومتفاؼُتمفا ؼاـًمؽُاًطّماـ

ِ)فوَهٖ PIN ٍـٍؼّإافكاـُاقاوتفاؼُ.تاٌؽواـت 5-4ٍ5-5ؼـتٌمؽٌمؽُتقفٗمف PEDS هٍتفن(تم

.ٌَؼهٖهطؽٍؼ

 (FSPED)اهي کارکزدي  PIN ٍرٍدّاي  افشارُ 5-0

تَومظتاٗمؽوِاوتواـوفؼ PIN ٍـٍؼّإافكاـُهطؽٍؼتِ،(FSPED)اهيواـوفؼٕ PIN ٍـٍؼّإافكاـُ

غ٘فتمفغظ OTT تَل٘مؽتِهٌؾمَـِاؼـوٌٌؽُ IC ّإواـتاقٗهّفتااـتثاطؼـاوتفاؼُتفإِاؼـوٌٌؽُ

تاٌؽ.ٌؽُتاٗ٘ؽ

FSPEDٖٗـهكًگاـٕـاتغِٗهواـتِاؼـوٌٌؽُتاؽتاٗؽوٌپٍت٘ثاًٖهٖافكاـّإًفمـٍقـواًٖتِاقوِّا

ًٕثاٗمؽهمفتثظـهكًگاـّٕإول٘ؽؽ،اهاؼاٌتِتاٌ تٌْماتاٗمؽافمكاـُ.ٌمَؼاومتفاؼُ PIN ومفؼىـهمكتمفا

ِوٌمؽضاِملاعوٌ٘ماىتاٗمؽـهكًگاـٕؼاـًؽٍوٌدٖاِالتوِافكاـٕـاتِواـتفؼًفمّإـٍقـواًٖتِ وم

ـٍقـواًٖتِاٗيوِاقپهتفلؽٗوّٖإـٍقـواًٖتِ)ـٍؼتِواـهٖؼـوتخْتؼـافكاـًفمّإـٍقـواًٖتِ

تِواــٍؼ(.تَاًؽخؽٗؽتفتِواــفت،ًوٖ

FSPED غَاًٍگفٌاهلتاٗؽIC ٕواـتتااـتثاطتواوٖتفا IC ِتاٗؽٌماهلً٘كافكاـُ.تاٌؽ ول٘مؽِمفط

.تاٌؽًواًِٗفطٍِ PIN ٍـٍؼتفإ

وٌمؽتقاهلهICٖواـتتا FSPED(وٌدٌَٖؼؼـوتٖ IC واـتتَوظاوت)وِهوىيPINٍـٍؼاقپه

هممؽاــهكًگماـٕـاتَل٘مؽ IC وماـت.وٌمؽِماؼـوٌٌؽُتَل٘مؽتَوظتقؽٕوٌدٖؼـوتٖـاتفإ OTTتا

اٗمياومتهوىمي FSPED اوتفاؼٌَُؼٗما OTT فٌَاىتِهىتم٘نعَـهوىياوتتِهمؽاـاٗي.وٌؽهٖ

ُٗما/ٍ تثؽٗلتِافٍاـ هثا فٌَاىتِ)وٌؽتٌؽٕلالة OTTتِـاهمؽاـ ٖوَتما ِ(ٌمًَؽهم ٕوم وماـتفتمفا

لىوتٖفٌَاىتِ NAD تِٗاٌَؼهٍٖاـؼآىاقپه OTT وٌؽ.ٍاـؼؼوتَِٖـتتِآىـاوِهٌاوةاوت
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تمففملاٍُ.ٌمَؼاـوا هٖوٌدِٖاؼـوٌٌؽُتفإؼـوتٖتٌٍَِؼهٖهٌتملالىتفًٍ٘هتداـتتفاوًٌاق

PIN،اقاٗيوِلثلّاضلـاُاوتهوىي OTT تِتفاوًٌهفتَطؼٗگفّإؼاؼُتَل٘ؽٌَؼ،تٍِـٍؼتتَاًؽ

 اقٍاـؼٌمَؼٗماؼوتَِٖـتتِاوتهوىيتِتفاوًٌهفتَطّإؼاؼُاٗي.ؼاٌتِتاٌؽً٘اقFSPEDؼـ

NAD ِت FSPED ؼـ(همؽاـهثا فٌَاىتِ)تفاوٌٍٖزٌ٘يٌَؼخكئ٘اتتَِِ٘هٌَٖؼ.هٌتمل FSPED 

.ٌَؼؼاؼُوٌدًٖواًٗؼـوتٖهٌؾَـتِواـتؼاـًؽُتفإ

FSPED همؽاــهكًگاـٕهٍاـوتٖؼـًثاٗؽّ٘ر OTT هثما ،فٌمَاىتِضا ،اٗيتا.ؼاٌتِتاٌؽFSPED 

.ـهكوٌؽ IC واـتتِاًتما تفإ IC واـتفوَهٖول٘ؽـاتاPINاوتهوىي

تممفإهثمما فٌممَاىتممِ)پفؼاقٌممًٖممؽاـؼلاتل٘ممتّمم٘رؼاـًممؽ،هغٌاع٘ىممًٖممَاـٖوممِفمممظّمماٗومماـت

.ًٌَؽاوتفاؼُ OTT تَل٘ؽتفإتَاًٌؽًوٖتٌاتفاٗي(PINٍوٌدٖؼـوتٖ

:ـاٌّواٌَٖٗؼتاِاؼـوٌٌؽُتَوظواـتٌَؼؼاـًؽُتَِِ٘هٖ

ًىٌؽ،اوتفاؼُغ٘فٍٍُواـّتلوىةهفوكًت،وافٖهاًٌؽًاهغوريهٌثـٗهاق إـا FSPEDّ٘ر -

وٌؽ،اوتفاؼُضؿ تاـّفاقپه FSPED ـااقواـت -

ٍهطافؾتوٌؽ،هداقتغ٘٘فغ٘فٗاخاٗگكٌٖٗؼـهماتل FSPED اقف٘كٗىٖلطاػاق - 

.هتَلفوٌؽـوؽهًٖؾفتِؼٗؽُآو٘ةـااگف FSPEDاوتفاؼُاق -

اققهماىً٘ىمت.ّمفOTTتمفإتَل٘مؽ ISO 9564-1 اومتاًؽاـؼ PEDواقگاـٕاقاوتفاؼُهاًـتٌؽاٗيالكاهات-يادآٍري

ٕاوتاًؽاـؼاوتفاؼُهٖاٗيؼـهىتملاِغلاشٗهفٌَاىتِ PED اِغلاش  ISO اومتاًؽاـؼ PEDتماٌمَؼ،هٌؾمَـوماقگاـ

.اوت 9564-1

FSPED تاٌؽقٗفواقگاـتاالكاهاتّاتاٗؽ:

.ٌَؼافكاـُاٗداؼف٘كٗىًٖفَؾتؽٍىتَاًؽوًٖافكاـُواـوفؼّٕإؼـهٍػِّغ٘فهداقتغ٘٘فات-الف

لاتلآو٘ةهٌدفتِف٘كٗىًٖفَؾوِآٍـؼهٍٖخَؼاضتوا ـاتِاٗيوِاوتّٖاٗهٍػِّؼاـإافكاـُ-ب

.ٌَؼًْاٖٗهٖواـتفتَوظتٍػُ٘لاتلهٍاّؽُِ

ّإو٘گٌا هثا ،ًثاٗؽفٌَاىتِ.وٌؽافٍا IC واـتتفإخكتٌِىلّٖفـاؼـ PIN همؽاـًثاٗؽافكاـُ-ج

.وٌؽ،اـائِؼّؽـاافٍاهٍٖاـؼٌؽُ PIN همؽاـاـلاموٌٌَِاٖٗٗاؼٗؽاـٕ

.اًدامؼّؽـاغَؼٌؽُعفاضٖواـوفؼّإتٌْاتاٗؽافكاـُ-ت

اومتفاؼُافمكاـُاقآىواـتؼاـًؽُوِِاؼـوٌٌؽُتَوظتاٗؽافكاـُؼـٌؽُواقٕواـوفؼٕپ٘اؼُلاتل٘ت-ث

.ٌَؼوٌؽ،تاٗ٘ؽهٖ

ِول٘ؽ،ِفطِپفؼاقًؽُ،تواوٖ، ICغَاًٍگفٌاهلوٍِاضؽتاٌؽافكاـُٗهتاٗؽافكاـُ-ج ًِمفط ًٍوماٗ

.ٌَؼهٖضافؾِ
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IC وماـتتِاًتما تفإٗاٌؽاـائِ IC واـتتPINِوٌِّگاهٍٖاـؼٌؽُـاPINتلافاِلِتاٗؽافكاـُ-ذ

.وٌؽپانافكاـُولضافؾٌِؽ،اقـهك

هٌتممل NAD تِغَؼواـعَـتِوِاٗيٌَؼ،هگفؼاؼًُواًٗافكاـُـٍٕتاٗؽ PIN،OTTٍـٍؼاقپه-ش

.ٌَؼ

ٍاومتٌمؽُوٌدٖـهكًگاـٕاِالتاقًؾفوِثفؼتتِواـافكاـٕـاًفمّإـٍقـواًٖتِفمظتاٗؽافكاـُ-ظ

ِوٌمؽضاِملتاٗمؽاعوٌ٘ماى ٖتممِوم ٕـٍقـوماً ًٕمفمّما ٖافمكاـ تمِومماــٍؼؼـومتتمماتفت٘مةقهماً

.تَاًؽتِواــٍؼ(تِواــفت،ًوٖخؽٗؽتفـٍقـواًٖتِاٗيوِٗهاقپهتفلؽٗوّٖإـٍقـواًٖتِ)

.گ٘فؼـااًتما ؼّؽهٖوفزٍوِافكاـُغاـجاقوِ PIN وٌدٖؼـوتٖؼوتَـاتثاٗؽًافكاـُ-ؼ

 (ICCPED)هجتوع  هذار کارت  PINٍرٍدّاي  افشارُ 5-3

ّإلاتل٘تإّىتٌؽوِتاؼاـإتغؿِٗ IC ّإ،واـت(ICCPED)هدتوـهؽاـواـت PINٍـٍؼّإافكاـُ

ٍِول٘ؽِفطِ ِِمفط ـاًوماOTTًٍٗتَل٘مؽ PIN،ICCPEDٍـٍؼاقپمه.ٌمؽُاًمؽًوماًٗٗىپاـزم

ِ NAD تِوپه OTT ؼّؽ.اٗيهٖ ٖفٌمَاىتم ًاقلىموت ٌٍٕمؽٍُاـؼٖالىتفًٍ٘ىمتدماـتتمفاوٌ تمفا

.ٌَؼاـوا هِٖاؼـوٌٌؽُِتوٌدٖؼـوتٖ

ICCPEDواقؼتفآٍـؼُـاقٗفالكاهاتّوسٌ٘ي2ٍ-5الكاهاتالف،ب،ت،ث،ذٍشؼـتٌؽتاٗؽ:

ِ.وٌمؽافٍما IC وماـتتفإخكتٌِىلّٖفـاؼـ PIN همؽاـًثاٗؽ ICCPED -الف هثما ،ًثاٗمؽفٌمَاىتم

وٌؽ،اـائِؼّؽ؛ٍاـؼٌؽُـاافٍاهٖ PIN همؽاـاـلاموٌٌِ٘ؽاـٕٗاؼٗؽاـّٕإو٘گٌا 

ؼـضافؾًٍِواًٗ،هٌثـتغؿِِٗفطِول٘ؽ،ِفطِپفؼاقًؽُ،،وٍِاضؽتاٌؽافكاـُٗهتاٗؽ ICCPED -ب

ٌَؼ؛هٖ ICٌاهلـا1هٍَْؼؼـتفاتفؼوتىاـٕٗههطل

تفاوًٌ PIN تلافاِلِؾغ٘فُوٌؽٍافكاـُ ICCلىوتاهيضافؾِؼــاتٌْاهفخـ PIN تاٗؽ ICCPED -ج

.وٌؽپانؼٗگفّإضافؾِتواموٌدٌٖؽ،اقؼـوتPINٖوِـاٌّگاهٖ

 پذيزًذُتِ  کلیذگذاري راتطِ تا PIN ٍرٍدّاي  افشارُ 5-4

ِهطم٘ظگىتفيفٌَاىتِتَاًؽهٖهؽ اٗي ِهَخمَؼفمفٍيًمغم ؼـآىؼاـًمؽُؼـًؾمفگففتمٌِمَؼوم

.اوتففٍياقًمغِوٌتّٖإهط٘ظؼـ PEDSهٍاتِإٌَُ٘تاپؿٗفًؽُتَوظٌؽُهؽٗفٗت PEDواـت

 ISO 9564-1 اومتاًؽاـؼالكاهماتٍخمَؼؼاـؼ،پؿٗفًمؽٍُ PED تم٘يـهكًگاـٕول٘ؽگؿاـٕـاتغِآىؼـوِ

:ٌَؼتفآٍـؼُتاٗؽقٗفالكاهاتاٗي،تففلاٍُ.واـتفؼپؿٗفاوت

وٌدٖوٌؽ؛اِالتتفاوًٌّفتفإپؿٗفًؽُتفإـاغَؼيتاٗؽ PED -الف

                                                 
1 - Tamper-evident 
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وٌدٖوٌؽ؛ـااِالتپؿٗفًؽُوَٕاقففهاىّفتاٗؽ PED -ب

 .وٌؽپٍت٘ثاPANًٖؼوتٍٖـٍؼّاًثاٗؽاقPEDاٗي-ج

اقاومتهوىميٍوٌؽاوتفاؼُ IC ّإواـتتفإغ٘فتفغظ PIN وٌدٖاقؼـوتٖاوتّاهوىي PED اٗي

ِٖؿٗفًؽگاًپٌَؼوٌؽ.تَِِ٘هٖاوتفاؼُ IC ّإواـتٗاهغٌاع٘ىًَٖاـتفإتفغظ PIN وٌدٖؼـوتٖ وم

وفؼُوٌدٖـااِالتتفاوًٌهٌٍاءپؿٗفًؽهٖتفغظـاPINهغٌاع٘ىًَٖاـالىتفًٍ٘هتداـتّإتفاوًٌ

.خقلٖؼاٌتِتاٌٌؽ PINضؽنضولات واًّتفإؼٗگفّٕإـٍيٗا

 صادرکٌٌذُ تِ کلیذگذاري راتطِ تا PIN ٍرٍد افشارُ 5-5

تمِوماـ ISO 9564-1تاٗؽالكاهاتِاؼـوٌٌؽٍُخَؼؼاـؼ،ٍ PED ت٘يـهكًگاـٕول٘ؽگؿاـٕـاتغِخاٖٗوِ

:ؼٌَتفآٍـؼُتاٗؽقٗفالكاهاتاٗي،تففلاٍُ.ـٍؼ

وٌؽ؛وٌدٖاِالتتفاوًٌّفؼـِاؼـوٌٌؽُتفإـاغَؼيتاٗؽPED-الف

هواًقتٌَؼ؛PIN تْٖوفؼىضولات تااقاـوا وٌؽ،IC واـتتِـا PINؼوتَـاتًثاٗؽ PED -ب

ٖـااِمالتِماؼـوٌٌؽُوَٕاقففهاىّفتاٗؽ PED -ج ـاٗمي.وٌمؽومٌد ِتاٗمؽوماقٍوا ٍؼٌّمؽُتمفاـائم

هفاخقٌَِؼ.6-الف ٌىلّإِاؼـوٌٌؽُتىِ٘وٌؽ،تِافكاـُوٌٌؽُهؽٗفٗت

.وٌؽپٍت٘ثاًٖ PANؼوتٖ ٍـٍؼًثاٗؽاق PED-ت

ـ تفغظ PINوٌدّٖإؼـوتٖوِپ٘امٌَؼِاؼـوٌٌؽگاًٖتَِِ٘هٖ ًٖمَا ٖـاهغٌاع٘ىم وٌٌمؽ،لثمَ هم

خقلمٖؼاٌمتِ PINضؽنضولاتواًّتفإـاؼٗگفّٕإـٍيوٌدٖوٌٌؽٗااِالتتفاوًٌـاهٌٍاء

.تاٌٌؽ

 PED ردُ  خلاصِ 5-6

 .وٌؽهٖغلاِِلثَ ـالاتلPEDّإـؼ1ُخؽٍ 

 PIN افشارُ ٍرٍديّاي  ردُ - 1 جذٍل

 FSPED ICCPED 9564-1 PED يٍرٍد افشارُ ردُ

5-4ٍ5-35-25-5هفخـ

قهاىؼـ NADهتّلتِ

تفاوًٌ
هداقهداقهداق

هداقواـتفؼًؽاـؼهداقIC واـتاقاوتفاؼُ

ًَاـواـتاقاوتفاؼُ

هغٌاع٘ىٖ
هداقواـتفؼًؽاـؼغ٘فهداق

غ٘فهداقغ٘فهداقغ٘فهداقافكاـُؼـ PANؼوتٖ ٍـٍؼ
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 FSPED ICCPED 9564-1 PED يٍرٍد افشارُ ردُ

PIN ٍـٍؼ

PED تفاوًٌقهاىؼـ

وٌدٌٖؽُاِالت
اخثاـٕواـتفؼًؽاـؼواـتفؼًؽاـؼ

OTT تَِِـتتفغظ

تَل٘ؽٌؽُ
اغت٘اـٕتلِتلِ

PIN تَِِـتتفغظ

وٌدٌٖؽُؼـوتٖ
تلِغ٘فغ٘ف

OTT ِغَؼواـتِعَـت

NADُهٌتملٌؽ
هداقهداقهداق

تفإ OTT ًواًٗافكاـُ

 تِ OTT ؼوتٍٖـٍؼ

NAD

هداقهداقهداق

افكاـًفماـتماء
هداق



ٗهاقاوتفاؼُتااغت٘اـٕ،

(اوىفٗپتًٌَتِ)ؼوت

ِاؼـوٌٌؽُواـتتَوظ

 اغت٘اـٕ
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 الف پیَست

 (دٌّذُ آگاّي)

 الکتزًٍیک تجارت در PIN سٌجي يدرست تزاي ّا ًوًَِ جزياى

 کلیات 1-الف

 ؼّؽ.ـاًٍاىهPINٖ خفٗاىهػتلف1ّإّوثٌؽٕپَ٘وتاٗي

 ٌَؼپفؼاقيهICٖواـتؼاـًؽُتَوظهطلَِٖـتتPINِآىؼـوِغ٘فتفغظ،-

ٕهفاخقٌَِؼ(ٗا4-ٗاالف1-تٌِىلالف)FSPEDاقتااوتفاؼُ- اومتاًؽاـؼPEDوماقگاـ

ISO9564-1(اق4-تٌِىلالف)پؿٗفًؽُعفٗكهفاخقٌَِؼ، 

 هفاخقٌَِؼ(3ٍ-تٌِىلالف)ِاؼـوٌٌؽُعفٗكاقFSPEDاقاوتفاؼُتا-

 هفاخقٌَِؼ(؛2-تٌِىلالف)ICCPEDاقاوتفاؼُتا-

 ،ٌَؼهٖاـوا ِاؼـوٌٌؽُتِوٌدٖؼـوتٖتفاPINٕآىؼـوِتفغظ،-

 ٍهفاخقٌَِؼ(،5-تٌِىلالف)ؼاـؼٍخَؼپؿٗفًؽPEDٍُت٘يـهكًگاـٕـاتغِآىؼـوِ-

 هفاخقٌَِؼ(.6-تٌِىلالف)ؼاـؼٍخَؼِاؼـوٌٌؽPEDٍُت٘يـهكًگاـٕـاتغِآىؼـوِ-

 OTT تَلیذ تا PIN ٍرٍد 0-الف

لمفاـؼاؼFSPEDُٗمهؼـICوماـتؼاـًمؽُآىؼـوِؼّؽهًٍٖاىـا(وٌاـَٖٗٗ)إففاًاه1ِ-الفٌىل

ٍاـؼآًْماNADؼـوٌٌمؽُهّمف وِوفؼُإـاتَل٘ؽOTTٌٍَؼهٍٖاـؼPINآىؼـوپهوٌَِؼهٖ

 .وٌؽهٖ

 

                                                 
1 - Topologies 
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 .تاٌؽضىابهمّؽٗا/ٍتفاوًٌهمؽاـتَاًؽٌاهلهٖاغت٘اـٕؼاؼُ-يادآٍري

 OTT (FSPED) تَلیذ تا PIN ٍرٍد - 1-الف شکل

ٖلمفاـؼاؼFSPEDُؼـٗمهICواـتهَـؼ،اٗيؼـ ٍاـؼFSPEDـاؼـغمَؼPINوماـتؼاـًمؽُ.ٌمَؼهم

ِگفؼؼهٖتاقFSPEDتِپاوعٌٍَؼوٌدٖهٖؼـوتICٖواـتتَوظPINوٌؽ،هٖ هقومَلا)ـاOTTوم

ًالىتفًٍ٘هتداـتتفاوًٌاقلىوتٖفٌَاىتٍِـٍؼٕتفإپاوػٖفٌَاىتِ(اـلاماقإـٌتِ آًْماًوماٗ

ًففٌٌٍؽٌَُؼٍهٖهٌتملتفغظًٍىتؼـففٌٌٍؽُتOTTِ.ؼّؽهٖ تماپفؼاغمتتمفاوٌ اقاومتفاؼُـا

OTTآىؼـتاٌؽوِإهفضلِؼٍففآٌٗؽٗهاوتهوىياٗيواـ.ؼّؽواـتاؼاهِهٖؼاـًؽُاقٌؽُؼـٗافت

اٍل٘ي ِ(پؿٗفًؽُعفٗكاق)OTTآىگامؼـ ٖففومتاؼُِماؼـوٌٌؽُتم ٖ؛ٌمَؼهم ِقهماً وموتاقتاٗ٘مؽوم

ِٗهففاٌٗؽٗهتَاًؽهٖٗااوت«هدَقؼـغَاوت»ؼٍمگامآٗؽ،هِٖاؼـوٌٌؽُ ِإتاٌمؽهفضلم آىؼـوم

OTTاوتٌؽُاـائ1ِ-الفٌىلؼـإهفضلِٗهففاٌٗؽفمظ.ٌَؼتفو٘ةهٖهدَقؼـغَاوتتا. 

.تاٌؽضىابهمّؽٗا/ٍتفاوًٌهمؽاـٌاهلتَاًؽهٖاغت٘اـٕؼاؼُ-يادآٍري

 

 

 

 

 ًٍاًِ ًٍاًِ

PINُّإٍؼاؼ

 اغت٘اـٕ
 ًٍاًِ

 ًٍاًِ

 ؼاـًؽُواـت

PINُّإٍؼاؼ

 اغت٘اـٕ

 تاٗ٘ؽتفاوًٌ

 پاوعهدَق

 پاوعهدَق

ؼـغَاوتهدَق

 ٗاًٍاًِ

ؼـغَاوتهدَق

 ٗاًٍاًِ

 ِاؼـوٌٌؽُ

 پؿٗفًؽُ

 ICواـت ففٌٌٍؽُ
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.تاٌؽضىابهمّؽٗا/ٍتفاوًٌهمؽاـٌاهلتَاًؽهٖاغت٘اـٕؼاؼُ-يادآٍري

 OTT (ICCPED) تَلیذ تا PIN ٍرٍد - 0-الف شکل

ICCPEDٖول٘ممؽِممفطِؼــاغممَؼPIN،ومماـتؼاـًممؽُ ICCPEDتَوممظPINوٌممؽ،غممَؼٍاـؼهمم

ٍِـٍؼٕتفاICCPEDٕتَوظOTTٍپاوعٌَؼوٌدٖهٖؼـوتٖ ٖفٌمَاىتم ًاقلىموت تدماـتتمفاوٌ

ًففٌٍمٌؽٌَُؼٍهٖهٌتملتفغظًٍىتؼـففٌٌٍؽُتOTTِ.ٌَؼهٖؼاؼًٍُاىآًْاالىتفًٍ٘ه تمفاوٌ

ؼٍففآٌٗمؽٗهاوتهوىياٗيواـ.ؼّؽواـتاؼاهِهٖؼاـًؽُاقٌؽُؼـٗافتOTTاقاوتفاؼُـاتاپفؼاغت

تاٗ٘ؽوِقهاًٌٍَٖؼهٖففوتاؼُِاؼـوٌٌؽُتِپؿٗفًؽُعفٗكاقOTTآىگامؼـاٍل٘يتاٌؽوِإهفضلِ

ِإتاٌؽهفضلِٗهففاٌٗؽٗهتَاًؽهٖٗااوتهدَقؼٍمؼـغَاوتگامآٗؽ،هٖووتِاؼـوٌٌؽُاق ؼـوم

.اوتٌؽُاـائ2ِ-الفٌىلؼـإهفضلِٗهففاٌٗؽفمظ.ٌَؼهٖهدَقتفو٘ةؼـغَاوتتاOTTآى

 

 ًٍاًِ

 ًٍاًِ

 ؼاـًؽُواـت

PINُّإٍؼاؼ

 اغت٘اـٕ

 تاٗ٘ؽتفاوًٌ

 پاوعهدَق

 پاوعهدَق

ؼـغَاوتهدَق

 ًٍاًِٗا

ؼـغَاوتهدَق

 ٗاًٍاًِ

 ِاؼـوٌٌؽُ

 پؿٗفًؽُ

 ففٌٌٍؽُ

 ًٍاًِ
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.تاٌؽضىابهمّؽٗا/ٍتفاوًٌهمؽاـٌاهلتَاًؽهٖاغت٘اـٕؼاؼُ-يادآٍري

 OTT هستقینسٌجي  درستي صادرکٌٌذُ تا OTT تَلیذ - 3-الف شکل

ِاومت،2-الف1ٍ-الفٌىلؼـٌؽُؼاؼًٍُاىخفٗاىتٌِثِ٘خفٗاىاٗي ِخمكتم وم OTTِآى عمَـتم

اگفِاؼـوٌٌؽُتNADِواـتؼاـًؽُاقوٌدٖؼـوتٖتفإهىتم٘ن ٖـؼاـوا ٌَؼ. ٖومت هَفم٘متومٌد

وپهوؽاٗي.گفؼاًؽتاقهٖواـتؼاـًؽNADُتِاهضاٌؽُـاوٌدٖؼـوتٖوؽِاؼـوٌٌؽُٗهتاٌؽ،آه٘ك

ٖـاؼـوتٖوؽؼٗد٘تا ففٌٌٍؽُوِاهضإتِ ٍوٌدٖهم ِآىوٌمؽ عفٗمكاقهدمَقؼـغَاومتپ٘مامـاتم

 ٌَؼ.ؼّؽ،اـائِهٖهِٖاؼـوٌٌؽُاًتما تِپؿٗفًؽُ

D-3٘تاهٌ-يادآٍري
 .ًگاٌتٌَؼخفٗاىاٗيتِتَاًؽه1ٖ

 

                                                 

ّإتاواـتافتثاـٕتَِِـتإ،پفٍتىلاهٌ٘تٖتفإخلَگ٘فٕاقتملةؼـتفاوًٌضَق3ُٗااهٌ٘تواـواق3Dاهٌ٘ت- 1

تفغظاوت.

وٌدٖوؽؼـوتٖ

 اهضاٌؽُ

ًٍاًِتِفلاٍُؼاؼُ

 هىول

 ًٍاًِ

تَل٘ؽًٍاًِهثل

1ّإٌىلـٍي

ٍ2 

 ًٍاًِ

وٌدٖوؽؼـوتٖ

 اهضاٌؽُ

 ؼاـًؽُواـت

PINٍُتِفلا

 ّإاغت٘اـٕؼاؼُ

 تاٗ٘ؽتفاوًٌ

 هدَقپاوع

 پاوعهدَق

/Wؼـغَاوتهدَق

وٌدٖوؽؼـوتٖ

 اهضاٌؽُ

 

/Wؼـغَاوتهدَق

وٌدٖوؽؼـوتٖ

 اهضاٌؽُ

 ِاؼـوٌٌؽُ

 پؿٗفًؽُ

 ففٌٌٍؽُ
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 OTT در تزاکٌشّاي  دادُ تا کارت دارًذُ سٌجي درستي -4-الف شکل

ّمإؼاؼُتماتِِمَـتـهمكPIN.وٌؽهٖاـائFSPEDِٗاPEDتِـاغَؼPINواـتؼاـًؽُهَـؼ،اٗيؼـ

ِ)ؼـآٗمؽOTTٗهٌىلتِهكٗتـاؼاـؼوِاٗيٌَؼٍتفو٘ةهٖتفاوًٌهمؽاـهاًٌؽتفاوًٌ فٌمَاىتم

ِماؼـوٌٌؽُ(.ٌَؼهٖاٗداؼتفگففتٌَِؼً٘كِاؼـوٌٌؽُتَاًؽاقهٖوICِواـتغاَول٘ؽتاMACهثا 

ًّمإؼاؼُتاّوفاOTTُافتثاـتَوظؼـوتٖتPINِوِوٌؽوٌدٖؼـوتٖاوتلاؼـوپه ٍاـؼتمفاوٌ

 .ٌؽُاوت

FSPEDِٗماPEDاٗيوِتاـاتغِؼـتَاًؽهٖالگَاٗيؼـ ؼـٗافمت،NADاقتمفاوًٌـإّماؼاؼُزگًَم

NADِاقتفاوًٌّإؼاؼُاقتقؽٗاٍاـؼٌؽُلثلPINآٗاوِاٗيّوسٌ٘يوٌؽٍهٖ FSPEDٗماPEDتم

ًٍاىاوت،NADتِوٌٌؽُهّف وَٕٖوِؼـٌىلاقووتفلٍ.تغ٘٘فاتٍٖخَؼتاٌؽاوتٌؽُهٌتمل

ٖهممؽاـاومتهوىميICوماـتاٗمي،تففلاٍُ.وٌؽتفاوًٌـاتاٗ٘ؽهٖؼاؼُواـتؼّؽؼاـًؽُهٖ ٌٌاوماٗ

ٌَؼ،وَتاُتفاوًٌففوتاؼُهٖتمِ٘عفٗكاقوOTTِتَل٘ؽتفاFSPEDٕٗاPEDتَل٘ؽوٌؽوِتكـگتفٕ

ٌَؼ.تٌؽٕلالة/

 ّإتفاوًٌؼاؼُ

ّإتفاوًٌؼاؼُ

 )همؽاـ،وَؼ(

 ًٍاًِ

PEDٗاFSPED

 NADهتّلتِ

 ًٍاًِ

 ICواـت

 ؼاـًؽُواـت
ّإًواًٗؼاؼُ

 تفاوًٌ

 تاٗ٘ؽتفاوًٌ

 پاوعهدَق

 پاوعهدَق

 ًٍاًِ

 

/Wؼـغَاوتهدَق

 ًٍاًِ

 ِاؼـوٌٌؽُ

 پؿٗفًؽُ

 ففٌٌٍؽُ
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  ISO 9564-1 ساسگار تا PINٍرٍد  افشارُ تزخط PIN سٌجي درستي 3-الف

ISO 9564-1ٕتماواقگاـPEDآىؼـوِؼّؽهًٍٖاىـاهثا خفٗاىٗه5-الفٌىل ؼـPINٍـٍؼتمفا

 .ٌَؼالىتفًٍ٘هاوتفاؼُهٖتداـتتٌؾ٘وات

 

 
 ISO 9564-1تا  ساسگار PED تا تزخط PIN سٌجي درستي – 5-الف شکل

لمفاـؼاؼُٗماPEDؼـوماـت،وماـتـاوفؼ،ؼاـًمؽُآغاق،PEDتاـاپفؼاغتتفاوNADًٌاقآىوِپه

ِهمَـؼاٗميوِؼـاوتISO 9564- 1 واقگاـتاPEDغَِّٖاوتفاؼُٗهوِوٍؽ،هٖ هتّملNADتم

وٌؽهٍٖاـؼـاغَؼPIN،واـتؼاـًؽُ.تاٌؽفوَهٖهطلٗهؼـٗاٌػّٖافكاـُٗهتَاًؽهNADٖاوت.

ٍPEDتلَنٗهPINٕاقوِوٌؽهٌٖؽُـااٗداؼـهكگؿاـPEDِتNADٖتمِاقآًدماوٌَِؼاـوا ه

ِفٌمَاىتِواـتِاؼـوٌٌؽُتِغَؼپؿٗفًؽُعفٗكاقـاآىٌَؼوِهٌتملهٖتفغظففٌٌٍؽُ فمفٍيًمغم

ِٖاؼـوٌٌؽُتِاقهدَقپاوعوٌِّگاهٖففوتؽ.هPINٖهقوَ تاپفؼاغتتفاوًٌ گمفؼؼ،ففٌٌٍؽُتماقه

 .وٌؽـؼٗاتفغظافلامًٍىتؼـواـتؼاـًؽُتِـاتفاوًٌٍگ٘فٕوٌؽتَاًؽتّو٘نففٌٌٍؽُهٖ

 ٍاـؼٌؽُٗا

 وٍ٘ؽٌُؽُ

ؼـغَاوتهدَق

Wتلَن/PIN

 ٌؽُـهكگؿاـٕ

 

واـتًَاـ

هغٌاع٘ىٖٗا
IC 

 ؼاـًؽُواـت

پ٘امپفؼاغت

PINٌاهلتلَن

 ٌؽُـهكگؿاـٕ

 تاٗ٘ؽتفاوًٌ

 پاوعهدَق

 پاوعهدَق

پ٘امپفؼاغتٌاهل

PINتلَن

 ٌؽُـهكگؿاـٕ

 

/Wؼـغَاوتهدَق

PINتلَن

 ٌؽُـهكگؿاـٕ

 ِاؼـوٌٌؽُ 

 پؿٗفًؽُ

 ففٌٌٍؽُ
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 ٍ صادرکٌٌذُ PED تیي هستقین کلیذگذاري راتطِ تا تزخط PIN سٌجي درستي 4-الف

 ISOواقگاـتاPEDت٘يهىتم٘نول٘ؽگؿاـٕـاتغِآىؼـوِؼّؽهًٍٖاىـاهثا خفٗاىٗه6-الفٌىل

 ؼاـؼ.ٍخَؼوٌٌؽُهّف واـتِاؼـوٌٌؽ9564-1ٍُ



 

 
NADاق٘ناوت،تِعَـهىتمPEDتا٘ؽگؿاـٕـاتغِولٕوِِاؼـوٌٌؽُؼاـاٌّٖگاهٌؽُٕـهكگؿاـPINتلَن-يادآٍري

.ـٍؼٖتِِاؼـوٌٌؽُه

 صادرکٌٌذُ ٍ PED تیي هستقین کلیذگذاري راتطِ تا تزخط PIN سٌجي درستي – 6-الف شکل

ـPEDؼــاوماـتوماـت،ؼاـًؽٌُفٍؿوفؼ،PEDتاـاپفؼاغتتفاوNADًٌاقآىوِپه ٗماؼاؼُلمفا

ِهقٌٖاٗيتِِاؼـوٌٌؽُواـتاوت،تاهىتم٘نؼاـإاـتثاطهَـؼاٗيؼـPEDوٍؽ،هٖ ٌماهلPEDوم

ِ.ِماؼـوٌٌؽُاومتتفإٌؽٌٌُاغتِـهكًگاـٕول٘ؽٗه PINتلمَنNADقهماًٖومِؼل٘مل،ّوم٘يتم

 ٍاـؼٌؽُٗا

 وٍ٘ؽٌُؽُ

ؼـغَاوتهدَق

W/IAV 

 

واـتًَاـ

هغٌاع٘ىٖٗا
IC 

 ؼاـًؽُواـت

PINتلَن

 ٌؽُـهكگؿاـٕ

 تاٗ٘ؽتفاوًٌ

 پاوعهدَق

 پاوعهدَق

PINتلَن

 ٌؽُـهكگؿاـٕ

 

Wؼـغَاوتهدَق

/IAV 

 

 ِاؼـوٌٌؽُ 

 پؿٗفًؽُ

 ففٌٌٍؽُ
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ِـاآىتَاًمؽهٖوٌؽ،هٖؼـٗافتPEDـااقٌؽُـهكگؿاـٕ ِهىمتم٘نعمَـتم .وٌمؽاـوما ِماؼـوٌٌؽُتم

ه٘مكاىلالمةـاؼـPINتمَؼىؼـومتتاٗ٘ؽٕهثٌمٖتمفؼّؽٍهٖـااًدامPINوٌدِٖاؼـوٌٌؽُؼـوتٖ

اقپه.ٌَؼهٖاـوا تِففٌٌٍؽNADُعفٗكاقIAVاٗي.گفؼاًؽتاقه1ٖ(IAV)ِاؼـوٌٌؽُوٌدٖاِالت

ومٌدٖفماؼٕاؼاهمِاِمالتؼـغَاومتٗهتاٍوٌؽگ٘فٕهٖتّو٘نتفاوًٌتفإ،ففٌٌٍؽIAVُؼـٗافت

 .ؼّؽهٖ

 

  

                                                 
1 - Issuer authentication value 
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